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El lado oscuro de la tecnologia

A pesar de ser fugaz mi presencia en este “mundo”,
autor prolifico en suefios y prolijo sin razén,

me compelo a redactar este iluminador mensaje,
pues el lado oscuro en mi presenta su grado sumo.

Tras este versado exordio, que bien podria tener su origen en las oscuras lucubraciones
de un caballero sith, la popular y populosa saga cinematogréafica “Star Wars”, traducida
al espafiol como “La Guerra de las Galaxias”, sera recordada por gran parte de los
lectores. Derivada de tal recuerdo, posiblemente se producira una malinterpretacion del
concepto lado oscuro, asociandolo univoca e indudablemente al mal, lo malo, maligno,
pérfido o pernicioso. Tal asociacion puede ser cierta, pero en ningun caso incondicional.

El lado oscuro, entre las ciencias sociales o disciplinas tedricas como la Tecnologia,
engloba aquellos temas cuyo estudio, por diversas razones, es relegado a un segundo
plano. El lado oscuro muchas veces es obviado, siendo necesario acudir a bibliografia
especifica para conocer su existencia, y suele asociarse a la parte negativa de una
disciplina.

En Economia, el lado oscuro corresponderia a su lado negativo, aquellos asuntos que,
por afectar su andlisis al auge econdémico, prefieren ignorarse. Tomemos como ejemplo
el mercado de valores, cuando una empresa anuncia el recorte de su plantilla, por norma
general, sus acciones suben en la Bolsa. Los economistas remarcaran el porcentaje de
subida e incluso recomendaran la inversién en tal compafiia, pero, salvo honrosas
excepciones, nadie se preocupa por las familias que dependian de tales puestos de
trabajo; las acciones han incrementado su valor y eso es lo importante, el resto
pertenece al lado oscuro.

En contraposicidn, la Psicologia asocia el lado oscuro a lo positivo. Todos tenemos en
mente, gracias al cine, la tipica escena en la que el paciente, tumbado confortablemente
en una chaise longue, cuenta sus desdichas personales al impavido psicélogo. En este
caso, estamos sacando a la luz las desgracias, infortunios y traumas de una persona para,
a partir de su conocimiento, erradicar su influencia; es decir, tratamos generalmente con
lo negativo, por lo que el lado oscuro es positivo. Una vision contraria se da en los
libros de autoayuda, tan en auge en los ultimos afios, cuya mera lectura parece tener
efectos positivos. En ellos se busca el bienestar y la felicidad, algo propio de una
psicologia positiva, evitando tratar asuntos negativos, los cuales conformarian su lado
0scuro.

Para intentar dejar claro el concepto de lado oscuro, mostraremos una analogia objetiva
en la que positivo y negativo carecen de sentido. La cara oculta o lado oscuro de la Luna
corresponde a su hemisferio no visible desde la Tierra, la citada cara no es maligna ni
benigna, simplemente superficie lunar que, por la traslacién y rotacion de la Luna,
jamas es visible desde la superficie terrestre. Ahora bien, la ubicacién del lado oscuro ha
hecho que su estudio esté reservado a un grupo de privilegiados, nadie antes de 1959, no
pudiendo los astronomos aficionados acceder a su estudio con sus telescopios. Con este
ejemplo pretendemos recalcar el aspecto comun de todo lado oscuro, su caracter
enigmatico.


http://www.scielo.org.co/pdf/rups/v4n2/v4n2a07.pdf

Finalmente, en la tecnologia, el lado oscuro es negativo. Cuando compramos un
ordenador, el vendedor nos deleitara con su elevado nimero de gigahertzios o las
diversas tecnologias que el mismo retne, obviando los fallos que puede tener o la
radiacion que produce. En cierto modo, esta vision positiva de la tecnologia favorece su
progreso, ya que considerar la tecnologia como algo bueno induce a la gente a comprar
y a las empresas a invertir en su desarrollo, acelerando su evolucién. El lado oscuro de
una tecnologia suele surgir, no cuando esté desarrollandose, pues entorpeceria la
evolucion tecnoldgica, sino cuando ha alcanzado cierto grado de madurez. Por ejemplo,
las radiaciones derivadas del uso de teléfonos moviles es una preocupacion social
surgida tras alcanzar el teléfono movil el grado de herramienta comun utilizada
habitualmente por la mayoria de la poblacion; cuando era un dispositivo exclusivo
también emitia radiacidn, incluso mas, pero si nos hubiéramos centrado en el perjuicio
para la salud que podia acarrear, en lugar de los beneficios de su uso, seguramente su
desarrollo se hubiera obstaculizado y retardado.

En el presente texto, al hablar del lado oscuro de la tecnologia, nos estamos refiriendo a
los problemas y carencias técnicas causantes de la discontinuidad de la méquina digital,
una de las veintiuna propiedades de la Red Universal Digital. Para analizar estos
problemas, haremos uso de la sucinta clasificacion realizada por el catedratico Fernando
Séez Vacas, segun la cual, se dividen en tres categorias: saturabilidad, volatilidad y
vulnerabilidad.

Saturabilidad

El paso del mundo analdgico al digital tiene un precio, la precision finita. En el mundo
analogico, una magnitud fisica varia de modo continuo, pudiendo tomar infinitos
valores entre cualquier par de ellos. Por otro lado, en el mundo digital, sus valores seran
discretos, finitos y perfectamente conocidos, valores que trasladados al mundo de la
masica provocarian el grito de algun purista melémano defensor de los vinilos; sin
embargo, no es la pérdida de calidad que la digitalizacion conlleva lo que nos importa,
sino su finitud, la cual es el origen de la saturabilidad de la maquina digital.

Consideremos una variable de 4 bits que representa un nimero entero sin signo, la cual
podra tomar los valores entre 0 y 15. Si cuando ésta contiene el valor 15 (1111 en
binario), sumamos a ella 1, el valor resultante deberia ser 16 (10000 en binario), pero
como la variable posee un tamafio de 4 bits, se producira un desbordamiento de su
valor, despreciandose el quinto bit (el 1), dando lugar al almacenamiento de un 0 (0000
en binario) en tal variable.

El archiconocido “efecto 2000” es un claro ejemplo de saturabilidad. Los
programadores, para ahorrar memoria, omitian los dos primeros digitos del afio, por lo
tanto, al llegar el afio 2000, los sistemas lo confundirian con 1900, dando lugar a fallos
indeseados. Como curiosidad, habia sistemas que representaban el afio, al igual que en
algunos documentos oficiales, mostrando un 19 fijo, variando Unicamente los dos
ultimos digitos, por lo que al llegar el fatidico afio indicarian en sus pantallas “19100”;
algunos avispados creyeron darse cuenta del error y sustituyeron 19 por 20, dando lugar
al irrisorio afo “20100”.


http://www.gsi.dit.upm.es/%7Efsaez/intl/Red%20Universal%20Digital/libroExtractospdf/unnuevoespaciotecnosocialpaginaweb.pdf
http://www.gsi.dit.upm.es/%7Efsaez/educacion/pcweek021.html
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http://es.wikipedia.org/wiki/Efecto_2000

Problema similar sucedera en el afio 2038, todo programa que utilice la representacion
de tiempo POSIX, como los sistemas UNIX de 32 bits, sufrira un desbordamiento de la
fecha. La variable de tiempo almacena en 32 bits con signo el nimero de segundos
transcurridos desde el 1 de enero de 1970; si elevamos 2 a 31 (debido al signo) y
restamos 1 (debido al cero), obtenemos 2.147.483.647 segundos que, sumados a la
medianoche de la fecha inicial, da lugar a las 3 horas, 14 minutos y 7 segundos del 19
de enero de 2038, segundo tras el cual, los sistemas seran mas propensos a fallos fatales.

El problema del afio 1000, Y10K, a pesar de haber sido objeto de bromas e inocentadas,
es solventado indirectamente por The Long Now Foundation, fundacion del largo ahora,
periodo formado por los 10.000 afios pasados y los 10.000 futuros, cuya propuesta de
nombrar los afios con cinco digitos decimales sortea el lejano evento.

Tras analizar los problemas de saturabilidad comentados, todos ellos derivan de las
restricciones que el almacenamiento binario implica. Sin embargo, con el avance de la
tecnologia, al aumentar el nimero de bits utilizados en la representacién de un valor,
¢llegard un momento en el que carecerd de sentido hablar de saturabilidad? Con esto no
nos referimos al desbordamiento deseado, ya que algunos sistemas electrénicos basan
en ello sus contadores, sino a los problemas indeseados similares a los citados.
Actualmente ya existen sistemas de 64 bits, que cualquiera puede adquirir por un
maodico precio, cuya memoria es cada vez mayor, por lo que atendiendo al ritmo de
evolucion tecnoldgica, llegara un momento en el que la saturacion de una variable sea
un problema menor e incluso anecdotico, ya sea por colisionar con el principio de
incertidumbre de Heisenberg o alcanzar precisiones atdbmicas. Para poner fin al
problema temporal, ya hay una solucion que permite medir el tiempo en microsegundos,
con sélo 64 bits, mas alla del afio 292.000, el tiempo Unununium.

Volatilidad

Esta categoria engloba a toda pérdida de informacion derivada del frenético y continuo
cambio de la Red Universal Digital. Stewart Brand, copresidente de la Long Now
Foundation, ha denominado edad oscura digital a un periodo, cuyos inicios se remontan
a los afios 50, que aun perdura, caracterizado por la existencia de un agujero digital en el
que desaparece continua e irremediablemente informacién.

La obsolescencia de la tecnologia es causante de pérdida de informacion. Como ejemplo
extremo, supongamos una aplicacion cuidadosamente programada, y ordenada, en
tarjetas perforadas; suponiendo que su duefio ha seguido cuidadosamente las normas
“Do Not Fold, Bend, Spindle or Mutilate”, dificilmente podra ser capaz de encontrar un
dispositivo capaz de traducir su contenido a instrucciones textuales. Tomemos un
ejemplo mas cercano y realista, una persona que redacta diaria y religiosamente un
diario personal quiere recuperar parte del mismo redactado en la década de los 80, cuyo
contenido se encuentra almacenado en un disco de 5% pulgadas; teniendo en cuenta la
obsolescencia del disco, el proceso de recuperacion de la informacion no sera sencillo y,
si el autor considera que no vale la pena invertir tiempo y dinero, los datos habran sido
absorbidos por el agujero negro digital. Si a la obsolescencia del hardware afiadimos la
del software, y el diario anterior fue redactado con un procesador de textos inexistente
en la actualidad, el proceso de salvamento informativo sera ain méas complejo.


http://en.wikipedia.org/wiki/POSIX_time
http://tools.ietf.org/html/rfc2550
http://www.longnow.org/
http://www.unununium.org/articles/uuutime
http://www.longnow.org/people/board/brand.php

La web es pozo sin fondo en lo que a pérdida de informacion se refiere. Su volatilidad
es tal que el profesor Fernando Saez Vacas ha aunado ambos y concebido el término
webolatilidad, neologismo que pretende destacar la discontinuidad organizativa que se
produce en la web, la cual origina que los hiperenlaces con destino inesperado, los
invalidos, segun un estudio del NEC Research Institute, fluctten entre el 25% y el 53%.
Para analizar este vacio cartografico, mas propio de épocas pretéritas, que la era digital
ha hecho renacer, realizaremos una breve taxonomia de los enlaces invalidos,
adjuntando sus posibles causas:

1. Enlaces con errores de sintaxis: Si bien es cierto que el bien conocido y mas
utilizado copipega ha dado pie al plagio indiscriminado, hay ocasiones en las
que es recomendable utilizarlo, pues en caso contrario, una URL insertada
manualmente es propensa a tener errores sintacticos que provoquen su invalidez.
Por ejemplo, en http//www.google.es, la simple omision de los dos puntos
provocara que el enlace no nos redirija al buscador indicado.

2. URLs inventadas: http://www.urlinventada.com/ no es un enlace valido, sin
embargo, el editor de texto automéaticamente ha insertado un vinculo a dicha
direccidn, el cual he tenido que deshacer para evitar ser participe en la tasa de
crecimiento de enlaces invalidos. Este tipo de URLS suelen aparecer en diversos
textos como ejemplos.

3. Enlaces a paginas reubicadas: Nos estamos refiriendo a enlaces a documentos de
una web existente que han sido recolocados. El mensaje indicandonos que la
pagina no esta disponible procedera del servidor que anteriormente la alojaba en
tal URL pero que, por haber sido modificada su estructura, el contenido se
encuentra disponible en otra ubicacién, la cual deberemos encontrar navegando
desde la pagina principal. Este problema es solventado en el dominio de los
blogs gracias a los permalinks, los cuales nos ofrecen una direccion fija e
independiente de futuras reubicaciones.

4. Enlace a “pagina no encontrada”: El temible error “HTTP 404 Not Found” es
claro indicador de la inexistencia de la pagina apuntada por el enlace, asi como
el causante de que este tipo de enlace sea el enlace invalido por antonomasia. Un
posible motivo es la eliminacion de la pagina, por diversas razones, por el propio
autor, pero la principal causa suele ser el dinero. Alojar una pagina web no es
gratuito; suponiendo que alguien paga el alojamiento de un servidor, si deja de
pagar porque no considera rentable su mantenimiento, cuando expire su ultimo
periodo contratado, su web automaticamente desaparecera; por otro lado, aunque
el servidor sea gratuito, si la pagina web es abandonada por su creador y carece
de visitantes, el servidor dara un ultimatum a éste, borrandola tras cierto tiempo
sin recibir respuesta; del mismo modo, paginas asociadas al trabajo
desempefiado por una persona, salvo excepciones, son eliminadas cuando cesa
su actividad laboral en la empresa o institucion.

Internet Archive (EI Archivo de Internet) es una organizacion sin animo de lucro,
fundada por Brewster Kahle, que pretende ser un faro de conocimiento en esta edad
oscura digital, preservando en su exorbitante base de datos una gran parte de las paginas
presentes en Internet, tanto las presentes como las pasadas, desde 1996, ascendiendo su
numero a la escalofriante cifra de 85 mil millones de paginas almacenadas. Una singular



http://clgiles.ist.psu.edu/papers/CIKM-2000-persistance-web-info.pdf
http://www.archive.org/

utilidad, cuyo uso no recomendamos por ser propensa a causar vicio, es la Wayback
Machine, la cual nos permite acceder a versiones pretéritas de paginas actuales e incluso
inexistentes. Como ejemplo préctico, realizamos una curiosa comparativa entre dos
versiones, con diferente datacion, de la web de nuestro profesor, una del 2 de octubre de
01999 y otra del 27 de abril de 02006; si bien es cierto que se han producido cambios,
comparada con el continuo devenir de la Red Universal Digital, podemos afirmar que es
un buen ejemplo de pagina estatica.

The Long Now Foundation, en su cruzada contra la volatilidad y a favor del Largo
Ahora, ha disefiado y creado el disco de Rosetta, almacenando 15.000 paginas grabadas
en 2.500 idiomas diferentes con el objetivo de ser un archivo sempiterno de las lenguas
de la humanidad. Al referirme a su contenido hemos hablado de paginas en lugar de
bytes, esto se debe a que el dispositivo de almacenamiento, por sorprendente que
parezca, no es digital sino analdgico, adalid de la analogo-digitalidad; de este modo,
eludimos la obsolescencia y el deterioro asociados a las actuales tecnologias de
almacenamiento digitales. Al igual que la piedra de Rosetta, posee sus caracteres
grabados, pero en lugar de utilizar cincel y martillo, utilizando complejas técnicas de
grabado microscopico, y en lugar de sobre granito-diorita, sobre niquel, metal que
permite extender su longevidad hasta los 2.000 afios.

Vulnerabilidad

Hackers, crackers, virus, ... numerosos son los conceptos asociados, ademas de al
underground digital, su lado oscuro, a la vulnerabilidad de un sistema de la R.U.D., todo
fallo, intencionado o0 no, ya sea en un circuito o linea de codigo, que comprometa la
seguridad, se encuentra englobado en esta categoria. Dejando a un lado los fallos
fisicos, el continuo crecimiento de la R.U.D. implica la implementacion de numerosos
programas contenedores de millones de lineas de codigo; tal ingente cantidad de
instrucciones, al estar desarrolladas por personas, es inevitable la presencia de errores, y
no me refiero a errores de programacion detectados durante la compilacion, sino a
pequefas islas erroneas perdidas en el vasto océano codificado, indetectables durante su
ejecucion, pero que dan pie a la existencia de una darsena a través de la cual los piratas
pueden acceder libremente al océano, el sistema informatico.

Los ataques a los sistemas de la R.U.D., ya sea mediante virus u otros procedimientos,
con el paso del tiempo, ha tenido una curiosa evolucion; mientras que la complejidad de
los mismos ha aumentado, el conocimiento requerido para realizarlos ha disminuido.
Como no es nuestra intencidn avivar el debate “hacker vs cracker” o un metaférico “jedi
vs sith”; ni alimentar el ilimitado ego de un creador de virus, citando alguna de las
creaciones mas destructivas, economicamente hablando; si alguien quiere mas
informacidn, responderemos amablemente con el acronimo que un presunto hacker
esputaria a un bisofio script kiddie: jRTFM!

Sostenibilidad

El Nuevo Entorno Tecnosocial, la Infociudad o el, bautizado por el filésofo Javier
Echeverria, Tercer Entorno, no flota gracias a un etéreo halo conceptual, sino que se
levanta sobre una infraestructura dinamica, la archinombrada Red Universal Digital.
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Este binomio N.E.T./R.U.D., a su vez, no s6lo no es independiente del resto de
entornos, sino que incluso se sustenta sobre ellos y, por tanto, puede verse afectado por
los cambios que en ellos se produzcan; pudiendo incluso producirse, lo que un tahar
denominaria, la caida de un castillo de naipes. Con el término sostenibilidad, tan en
boga entre asociaciones ecologistas, no pretendo subrayar la independencia de la pareja
N.E.T./R.U.D., sino resaltar su dependencia de los entornos inferiores a él.

Qué mejor modo de analizar tal vinculacion que mediante la narracidn de un suceso, en
absoluto pretérito, acaecido el 15 de diciembre del presente afio, la caida de la mayor
red de juegos online, Steam.

1. E1: Naturaleza. En la indicada fecha, se produjo en Seattle, Washington, la
tormenta més intensa de la Ultima década, acompafiada de fuertes vendavales,
gue provocd numerosos y graves dafios, tanto materiales como personales. Este
suceso meteoroldgico propio de E1, la tormenta, fue el origen de diversas
catastrofes en cadena que, como veremos, afectd a mas personas de las que uno
podria creer.

2. E2: Ciudad. La caida de arboles y fuertes vientos derivados de la intensa
tormenta provocaron que la mayor central energética de la region, Puget Sound
Energy, dejara de suministrar energia a mas de 700.000 clientes, es decir, el
suceso originado en E1 dio como resultado una discontinuidad energética en E2.

3. R.U.D. Por todos es sabido que la R.U.D. se sustenta en la red de energia, sin
ésta no hay R.U.D, y ahora comprobaremos categoricamente la absoluta
necesidad energética. Los servidores de la compafiia Steam, entre cuyos juegos
se encuentra el archiconocido Counter Strike, encargados de identificar a los
usuarios que se conectan a su red se encuentran todos centralizados en las
instalaciones de Seattle. Ya sea por su nula descentralizacion, al tener todos los
equipos en la misma ciudad, o por su falta de prevision, ya que sus SAIs no
pudieron soportar el flujo de energia solicitado por los potentes servidores,
finalmente, la red Steam cayd totalmente, siendo imposible conectar desde
cualquier parte del mundo. Aqui observamos como, gracias a la ubicuidad, un
problema localizado en un lugar se ha extendido en milisegundos al globo
entero.

4. N.E.T. Los desesperados jugadores, representados por avatares en los juegos y
los foros, se vieron profundamente afectados. A pesar de que la noticia haya
pasado desapercibida para un ciudadano de a pie, la caida de Steam corrié como
la polvora entre los distintos foros debido a la incesante Iluvia de mensajes
redactados por los exasperados “gamers”. Estamos hablando de una comunidad
de jugadores que asciende a varios millones al mes, habiendo siempre cientos de
miles conectados, cifras potenciadas por la ubicuidad de la red. Tal era el ansia
de los jugadores que, después de reiniciar bajo minimos sus actividades Steam,
tras 20 minutos habian conectado 116.342 jugadores. Tras este Ultimo entorno,
esperamos haber mostrado cémo el entorno mas basico y primigenio puede
afectar a los residentes del N.E.T., trastocando incluso el discurrir de su vida
misma.


http://www.steampowered.com/
http://www.cnn.com/2006/WEATHER/12/15/northwest.storm.ap/index.html
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Para finalizar este iluminador documento, tras echar la vista atras y recordar el exordio,
con voz grave y profunda me dirijo a este mensaje y solemnemente digo: “Yo... soy tu
padre”.



