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1. Introducción

El presente Proyecto Fin de Carrera consiste en el desarrollo de una plataforma de captura y análisis de tráfico para la monitorización de redes IP. Dicho desarrollo se encuadra dentro del proyecto MIRA (Metodologías para la Inspección de tráfico en Redes Avanzadas, [1] y [2], proyecto CICYT 2fd-97-2234-c03-01). El objetivo del trabajo realizado ha sido la implantación de nuevas técnicas y mejoras para incrementar la funcionalidad preexistente del sistema. El escenario de desarrollo y aplicación de dichas técnicas ha sido la red académica y de investigación española, RedIRIS [3].

La plataforma MIRA no está diseñada de forma monolítica, sino que está compuesta por tres módulos o subsistemas (Figura 1).
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Figura 1. Arquitectura funcional de la plataforma MIRA

· Subsistema de captura de tráfico. El objetivo de este módulo es realizar la captura de tráfico sobre la red que queremos monitorizar con la plataforma. A través de un conjunto de sondas dispuestas sobre los interfaces de dicha red (por ejemplo, divisores ópticos pasivos –splitters- en una red ATM que utilice fibra óptica o tarjetas de red en modo promiscuo en una red Ethernet) se consigue un volcado de paquetes IP capturados.

· Subsistema de preprocesado. Realiza un tratamiento sobre los paquetes capturados anteriormente, extrayendo de ellos sólo lo que es más relevante (direcciones IP, puertos de transporte, síntomas heurísticos detectados en los datos, etc.) y agrupándolos en flujos. De esta manera, se reduce el volumen de información que tendrá que manejar el subsistema de análisis y, por tanto, la carga de proceso y la ocupación de dispositivos de almacenamiento.

· Subsistema de análisis. El objetivo de este módulo es la realización del tratamiento de la información proporcionada por el preprocesado, generando un conjunto de informes (en la forma de gráficos, tablas, histogramas, etc.) para el usuario de la plataforma. Estos informes son accesibles a través de una interfaz web, dotada de los mecanismos adecuados de seguridad para evitar accesos no autorizados.

Cada uno de estos módulos consta de varios procesos que realizan funciones más elementales. Estos procesos se configuran de forma flexible según las necesidades del usuario. En la implementación, se han utilizado sistemas operativos Unix libres (GNU/Linux y FreeBSD) y una infraestructura física basada en equipos PC.

El trabajo realizado durante el Proyecto Fin de Carrera se ha centrado en los módulos de preprocesado y de análisis, mejorando su eficiencia y añadiendo nuevas funcionalidades. Podemos descomponer la actividad en tres áreas diferentes: detección de tráfico lúdico, funciones de seguridad y estadísticas convencionales, con los siguientes objetivos concretos:

· Detección de tráfico lúdico. Desarrollar un conjunto de técnicas especializadas en la detección de tráfico de tipo lúdico, escogiéndose en concreto el formato audio MP3, dada su gran popularidad en el momento actual.

· Funciones de seguridad. Incorporar un conjunto de funciones que permitan la detección de tráfico sospechoso y la utilización de MIRA como herramienta de monitorización de seguridad.

· Estadísticas convencionales. Desarrollar un módulo de análisis en la plataforma especializado en la generación de estadísticas convencionales.

A continuación se describe detalladamente el trabajo realizado en cada una de las distintas áreas, finalizando con un apartado de conclusiones sobre la herramienta finalmente implementada.

2. Detección de tráfico lúdico

Debido a la creciente tendencia de utilizar Internet como red de intercambio de contenidos lúdicos, surge la necesidad de desarrollar técnicas que permitan detectar este tipo de tráfico en la red monitorizada por la plataforma. En concreto, se fijó como objetivo el estudio de heurísticos para la detección de tráfico MP3, cuyo porcentaje de ocupación de ancho de banda útil puede ser de gran interés a la hora de planificar políticas de uso aceptable en redes de producción (académicas o corporativas).

El estándar MP3 ([4] y [5]) es un formato de codificación de audio comprimido. Su gran eficiencia (alto factor de compresión con reducción inapreciable de la calidad del sonido) y la gran proliferación de aplicaciones para su manejo (compresores, reproductores, etc.) y programas de intercambio y streaming lo han convertido en un popular medio de distribución utilizado en Internet.

En primer lugar, se realizó un análisis del formato MP3, mediante un estudio detallado de los documentos que describen el estándar (emitidos por ISO), así como otras informaciones, relacionadas con el proceso de sincronización del decodificador. En especial, se investigó la estructura de las cabeceras de las tramas (toda secuencia de audio está compuesta por una secuencia de tales tramas) en búsqueda de patrones heurísticos con los que realizar la detección de tráfico MP3 (Figura 2), prestando una menor atención al algoritmo de compresión, que no resulta útil para la elaboración de tales heurísticos.
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Figura 2. Formato audio MP3.

Adicionalmente, se realizó un análisis de las distintas aplicaciones (y protocolos asociados a las mismas) que transmiten datos MP3 a través de Internet. Estas aplicaciones pueden clasificarse en dos grandes grupos: de intercambio de ficheros y de streaming.

· Las aplicaciones de intercambio de ficheros tienen como objetivo la transmisión de un fichero MP3 entre dos entidades. A parte de las aplicaciones clásicas de descarga de ficheros (como FTP), han proliferado recientemente aplicaciones de tipo igual a igual (peer to peer o P2P) en las cuales el papel de servidor de ficheros desaparece como tal (existen servidores, pero su función es la de ser intermediarios entre clientes, no la de servir ficheros) y son los propios usuarios clientes quienes establecen el diálogo de intercambio del fichero MP3.

· Las aplicaciones de streaming constan típicamente de un servidor central cuyo objetivo es proporcionar un flujo de audio MP3 a los clientes que a él se conectan, con la misma idea de funcionamiento que una emisora de radio convencional.

De entre estos dos tipos de aplicaciones, se encontró que las que actualmente están extendidas son las de intercambio de ficheros. La razón puede encontrarse en que Internet es una red que no garantiza calidad de servicio (QoS), debido a lo cual es necesario reducir mucho la calidad del audio de streaming para que pueda escucharse con calidad aceptable y, aun así, los retardos y cortes son frecuentes.

El estudio realizado en ambos aspectos (formato MP3 y aplicaciones) fue verificado experimentalmente, con la utilización de herramientas especializadas y estudios estadísticos en el primer caso y con analizadores de protocolos en el segundo.
Una vez realizados los anteriores análisis, se procedió a realizar el diseño de las técnicas de detección específicas. Para ello se consideraron distintas alternativas en las que basarse: inspección de paquetes, inspección de paquetes avanzada (imitando el mecanismo de un reproductor de audio MP3) y direcciones y puertos. Esta última se descartó, ya que depende demasiado del protocolo de aplicación utilizado y, puesto que estos son muy volubles (aplicaciones que pasan de moda y nuevas aplicaciones que surgen, con relativa rapidez) no resulta práctico.

Por otra parte, las técnicas de inspección de paquetes, más en la línea de la filosofía de la plataforma MIRA, se basan en la estructura del formato MP3, que es mucho más estable que la de las aplicaciones que lo manejan. Finalmente, se decidió utilizar una solución simple de inspección de paquetes. Aunque la detección es más precisa con una técnica basada en el mecanismo de sincronización de un reproductor (más compleja que la anterior, al tener que mantener el estado en el analizador), estudios estadísticos sobre ficheros MP3 reales demuestran que la inspección simple es suficiente.

Los patrones que fueron utilizados finalmente consistían en secuencias binarias de 21 bits, características de las cabeceras de las tramas. Sin embargo, en la implementación, se plantearon problemas que hubo que resolver:

· Hasta el momento, el analizador de MIRA estaba preparado para la búsqueda de patrones de texto. Fue necesario implementar modificaciones en el analizador para que también se pudiera realizar búsqueda de patrones binarios. Se aprovechó esta necesidad para incorporar el algoritmo de búsqueda de Boyer-Moore [6], más eficiente que el utilizado hasta entonces.

· Existe una gran diversidad de subformatos MP3, lo cual, unido al hecho de que los 21 bits de los patrones deben ser redondeados a una longitud múltiplo de octeto (24 bits; por lo que para cada patrón de 21 bits tenemos 8 de 24, considerando las distintas combinaciones de los 3 bits restantes), da lugar a un gran número de patrones a considerar en la configuración del analizador. Para reducir este conjunto (ya que la inclusión de todos podría mermar la eficiencia del analizador) se consideró en primer lugar aquellos subformatos más populares (basado en el estudio estadístico previo), sobre los cuales se realizó una diezma posterior tras la obtención de los resultados (que se describe más adelante).

Una vez implementadas las modificaciones en la configuración del analizador mediante la incorporación de los nuevos patrones heurísticos, se obtuvieron resultados durante un periodo de un mes (aproximadamente) en un escenario real (el troncal de RedIRIS). Se pretendía con esto dos objetivos:

· En primer lugar, verificar la utilidad de los patrones heurísticos empleados. En este aspecto, los resultados fueron de gran éxito, ya que las nuevas técnicas permitieron detectar un significativo porcentaje de tráfico lúdico que antes no se detectaba.

· En segundo lugar, establecer del conjunto total de patrones incorporados (32 patrones) cuales no son especialmente útiles (en virtud de un umbral de utilidad establecido por comparación con patrones aleatorios) y retirarlos. Este diezmado redujo el conjunto final a tan solo 6 patrones, lo cual supone una mejora significativa en la eficiencia del sistema.

3. Funciones de seguridad

Internet es una red insegura en la que los medios para garantizar la integridad de las infraestructuras de red y la transmisión segura de información son cada vez más importantes. En este marco, la incorporación de funciones en la plataforma que permitan la monitorización de una política de seguridad, mediante la detección de tráfico sospechoso en la red analizada resulta de gran utilidad.

En primer lugar, se realizó una investigación exploratoria sobre la gestión de seguridad, orientada a conseguir una mejor visión del tema de la seguridad lógica y, de esta manera, fijar objetivos concretos para la plataforma. Finalmente, estos objetivos se concretaron en utilizar MIRA para detectar ataques realizados a través de la red monitorizada mediante la detección de la firma de tales ataques (palabras clave en el contenido del paquete, utilización de puertos concretos asociados con vulnerabilidades de servicios conocidos, etc.). Se consideraron dos vías de notificación de tales incidencias al consultor: mediante informes periódicos (en la línea de la filosofía de MIRA) y, para aquellas alertas asociadas con incidentes muy graves, por mecanismos de notificación inmediata (email, SMS, etc.).

La implementación de las funciones de seguridad que cubren estos objetivos se basó en el uso de la herramienta Snort [7], cuyo estudio previo hubo que realizar. Snort es un NIDS (Network Intrusion Detection System o Sistema de Detección de Intrusiones de Red). El trabajo que realiza esta herramienta consiste en escuchar un flujo de paquetes (típicamente, los que captura por un interfaz de red o los almacenados en un fichero de captura previamente grabado), analizarlos y (en función del resultado de este análisis) tomar una decisión al respecto: ignorar el paquete, registrarlo o generar una alerta. Las funciones de captura y análisis de tráfico son muy similares a MIRA, si bien Snort se especializa en la detección de tráfico sospechoso de ataques de seguridad (mientras que MIRA es de propósito general) en redes locales (mientras que MIRA se adapta a todo tipo de escenarios).

Los ficheros de configuración de la herramienta están compuestos de un conjunto de reglas (con una sintaxis y semántica concretas) preparadas para identificar las firmas de los ataques. Cada vez que se captura un paquete, este se compara con las reglas, de forma que si dispara alguna de ellas se toma la acción adecuada.

La utilización de Snort plantea dos ventajas significativas:

· Snort es un eficiente motor de captura y análisis de tráfico, que va más allá de la simple inspección de paquetes e incorpora inspección basada en estados, para la detección de ataques complejos. 

· El problema que sería realizar una investigación costosa y detallada acerca de que ataques existen actualmente y cuales son las firmas que los identifican se evita gracias a los ficheros de configuración que incluye Snort, actualizados frecuentemente, y que están respaldados por una activa comunidad de investigadores dedicada al desarrollo de la herramienta. 

A la hora de implantar una arquitectura para la detección de funciones de seguridad, se consideraron varias alternativas. La más sencilla e inmediata es la utilización de analizador de MIRA, añadiendo un conjunto de patrones extraídos de la traducción de las reglas de Snort. Sin embargo, esta solución no resulta viable por dos razones: en primer lugar, porque las reglas de Snort no son semánticamente equivalentes a las de MIRA (las de Snort son más ricas en opciones, obligado por la necesidad de detectar firmas de ataques complejos) y, en segundo lugar, porque el analizador de MIRA no permite la detección de ataques basada en el estado (por ejemplo, una exploración de puertos), mientras que Snort sí (mediante el uso de preprocesadores).

Por todo lo anterior, se decidió utilizar una arquitectura basada en Snort, realizando un nuevo analizador que encapsulara esta herramienta de seguridad como motor de análisis (Figura 3). Sin embargo, Snort está fuertemente orientado a redes de área local, por lo cual hubo que realizar una adaptación de sus interfaces de entrada y salida a los utilizados en la plataforma MIRA. Con esta solución, las reglas que acompañan a la distribución de Snort pudieron usarse directamente, sin necesidad de ninguna traducción.
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Figura 3. Incorporación de Snort a la plataforma MIRA

Una vez asentado el proceso de detección de alertas de seguridad, se estudiaron diversas alternativas sobre la forma en la que realizar la notificación de las mismas al consultor. Para ello, se implementó un script de gestión que, ejecutado periódicamente de forma automática, realiza la agregación de la información de seguridad, proporciona informes HTML al usuario (que pueden ser accedidos mediante el web dinámico del proyecto MIRA) y realiza el registro de los paquetes en los que se ha detectado tráfico sospechoso (permitiendo de esta forma realizar una investigación más detallada de los ataques).
Dentro de los mecanismos de notificación, se implementaron también funciones para la reacción inmediata ante alertas de carácter grave. Puesto que la acción concreta depende de cada escenario de utilización de la plataforma, es el administrador el que debe decidir que acciones concretas se llevaran a cabo; MIRA proporciona el soporte para que la acción definida se ejecute cuando se produce la alerta crítica. Ejemplos de acciones sugeridas son activar un cortafuegos dinámico, notificar por email o enviar un SMS al administrador.

4. Estadísticas convencionales

Como parte de los paquetes de trabajo del proyecto MIRA se encontraba la implementación de funciones para la generación de estadísticas convencionales. La denominación convencionales obedece a que son del tipo que se obtiene con analizadores de protocolos típicos, que se basan en la inspección de las cabeceras de los paquetes (a nivel IP y de transporte), a diferencia del punto fuerte de MIRA, que es la clasificación de tráfico a través de la inspección del contenido de dichos paquetes.

Se definieron estadísticas convencionales a dos niveles (Figura 4). Por una parte, estadísticas a bajo nivel, que muestran el tráfico cursado por cada puerto TCP y UDP. Por otra parte, estadísticas a alto nivel, que muestran el tráfico cursado por aplicaciones y por grupos de aplicación (WWW, GAMES, etc.). Es necesario relacionar la información a bajo nivel con la información a alto nivel, para lo cual se ha utilizado información que acompaña la distribución de la herramienta CoralReef de CAIDA [8].
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Figura 4. Módulo de estadísticas convencionales

El inconveniente que tiene utilizar estadísticas de alto nivel se encuentra precisamente en la calidad de la relación de aplicaciones y grupos de aplicación con puertos de transporte. A pesar de que la fuente utilizada es buena, surge la posibilidad de aparición de nuevos servicios, lo cual habría que verificar. Por tanto, las estadísticas de alto nivel sirven para analizar el tráfico clasificado por la plataforma, mientras que las estadísticas de bajo nivel sirven para verificar la corrección de las anteriores (si por ejemplo como resultado de un informe de bajo nivel un puerto no utilizado hasta entonces empieza a cursar gran volumen de tráfico, será necesario revisar la asociación de aplicaciones y grupos de aplicación, pues es probable que haya aparecido una nueva).

En lo que a implementación se refiere, se ha desarrollado un proceso dentro del módulo de análisis que, integrado con el resto de la cadena de procesos, se encarga de realizar las estadísticas (Figura 5). Para cada fichero de flujos que analiza, proporciona tres ficheros de salida: uno de ellos con las estadísticas de grupos de aplicación (alto nivel) y dos de ellos con el uso de puertos UDP y TCP (bajo nivel).
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Figura 5. Resultados del clasificador de tráfico

Como parte del trabajo, se ha realizado la integración de la generación de estadísticas convencionales con los procesos de gestión del web dinámico, desarrollados también dentro del proyecto MIRA, de forma que se realice la agregación y consolidación de resultados previa a su presentación al usuario de la plataforma.
5. Conclusiones

Por último, señalamos las principales ventajas que aporta la versión definitiva de MIRA, con respecto a otras alternativas de plataformas de captura y monitorización.

· Inspección de contenidos. La monitorización de tráfico se realiza mediante la inspección del contenido de los paquetes. Esto supone una ventaja frente a las alternativas habituales que se basan tan solo en la inspección de las cabeceras de los paquetes, ya que estas últimas no están analizando realmente el tráfico cursado en la red. Por ejemplo, si un servidor web utiliza el puerto 21712 en vez del 80, una de estas plataformas no podrá detectar ese tráfico como HTTP, mientras que MIRA sí.

· Bajo coste. Al estar basada la plataforma en equipos PC convencionales y sistemas operativos libres, en los que no es necesario pagar por una licencia de uso, su coste es bajo.

· Modularidad. La plataforma está compuesta por un conjunto de módulos y cada uno de ellos a su vez consta de varios procesos que realizan funciones independientes entre sí. Este alto grado de modularidad permite que puedan desarrollarse nuevas funcionalidades sin alterar significativamente la arquitectura. Adicionalmente, la modularidad permite una fácil escalabilidad, mediante la replicación de aquellos módulos (junto con los recursos físicos a ellos asociados) que sean necesarios.

· Flexibilidad. En parte como consecuencia de lo anterior, la plataforma puede ser adaptada a distintos escenarios de aplicación, tan diversos como una red de transporte ATM o una red local Ethernet e incluso escenarios mixtos. También son posibles enfoques distribuidos, en los que los módulos de la plataforma se encuentran repartidos en una red de gran cobertura. Adicionalmente, los distintos procesos admiten posibilidad de ser configurados a medida de las necesidades concretas de utilización.

· Integración. La plataforma proporciona de manera integrada funciones de análisis de paquetes, estadísticas convencionales y seguridad. Esto constituye un verdadero valor añadido a lo que sería utilizar tres plataformas distintas en paralelo (cada una de ellas especializada en una función), principalmente desde el punto de vista de la información unificada que se le suministra al usuario y de la eficiencia (se evita el desperdicio de recursos de análisis no compartidos).
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