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Gestion de usuarios

Pantalla

e Mecanismo de identificacion. Ll

Cerrar

e|8)

e Mecanismo de autentificacion. Salir
e Dar de alta o baja.
e Ajuste de entorno comodo.

e Ajuste de prerrogativas y limitaciones.
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Identificacion de usuarios

BEEME

e Para procesos Unix: Pagina

Pantalla

— Bajo nivel (ndcleo): uid, gid, grupos. p—
— Alto nivel (tabla asociativa): nombres de usuario y de grupo. Cerrar

Salir
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e Para aplicaciones: depende.

— PPP.
— Servicios WEB privados, bases de datos.

— Sistemas de ficheros remotos.
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Autentificacion de usuarios K3
- Pagina
e Depende del servicio. —
e Deberia ser transparente e intercambiable: iz
Cerrar

— Contrasena fija. Sali

— Contrasefa de una vez.
— Tarjetainteligente
— Huella digital, iris,...

e Deberian poderse intercambiar las bases de datos.
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Prerrogativas y limitaciones

BEEME

e Asignacion de directorio de trabajouenta. Pégina

Pantalla

e Permisos de acceso a ficheros, dispositivos, etc. [—

Cerrar

e|8)

e Servicios a los que puede acceder.

Salir

e Buzon de correo.
e Programas que puede ejecutar.
e Desde donde puede acceder, como y cuando.

e Limitacion de recursos: disco, procesador, memoria virtual, procesos, etc.
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Bases de datos de usuarios

e Tradicional (contrasefas cifradas visibles).
e Contrasefas ocultas.
e Local (fichero) o remoto (NIS, LDAP, Radius, NCP, SMB, Kerberos, ...).
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Base de datos de usuarios tradicional

e[ 5

e /etc/passwd vy /etc/group , con contrasefa cifrada legible. ragina

Pantalla

e Especifica uid, gid principal, nombre para identificar (GECOS), directorio
y shell

Imprimir

Cerrar

e|8)

Salir

e Puede cambiarse gid con:

— newgrp (posiblemente dando contrasefa).
— Cambiandose a directorsetgid

e Extensible a la red.

e Vulnerable por aplicacion de diccionarios y algoritmo de cifrado.
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Base de datos en la sombra =
e La base de datos se divide en dos: «
— letc/passwd  (legible, con x en contraseia) y Pantalla
/etc/shadow  (ilegible). mprimir
— letc/group y /etc/gshadow %

e Nunguna ventaja en red.

e Anade plazos de mantenimiento y cambio de contrasefas y mantiene dura-
ciones.

e Requiere que los ficheros publicos y privados estén sincronizados.

e En Debian se pasa camadowconfig on]off
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Mantenimiento de cuentas

e Altas (Debian):adduser, addgroup
Configurables coretc/adduser.conf

Pagina

— Asigna rangos de usuarios y grupos asignables y contabiliza los asig—

Pantalla

nad OS Imprimir

— Politica de creacion de grupos. cermar |
— Cuota inicial de disco. s |
— Crea directorio de cuenta segun politica.

— Pasa esqueletogetc/skel

e Cambio de informacion:passwd, chfn, chsh, chage, user-
mod, groupmod .

e Bajo nivel: useradd, groupadd, userdel, groupdel

usuarios

e Muy bajo nivel: editando bases de datos tradicionales. sde


http://www.dit.upm.es

e

o

=S
—

indice

BEEME

Pagina

Mantenimiento descentralizado de grupos Pantlia

Imprimir

e A veces es interesante nombrar un administrador de grupo. comar

Salir
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e Lo nombra el administrador del sistema.
e Le delega las altas y bajas en el grupo y la contrasefia para visitantes.

e Através dggpasswd .
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Entorno privado inicial y entorno comun

e Los esqueletos proporcionan configuraciones aceptables y sugieren polit=

Pantalla

cas.
Imprimir

i
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e Dificil cambiar politicas con los esqueletos: mejor entorno comun: Cerrar

Salir

— General/etc/environment , para:
LANG, LANGUAGE, EDITOR, VISUAL, PAGER,..

— Por herramienta (cambiable):
letc/profile, /etc/inputrc, /etc/lynx.cfg,

— Cambiable fetc/pine.conf )
y no cambiable/gtc/pine.conf.fixed ).

usuarios
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Internacionalizacién y localizacion
e Internacionalizacién (i18n): Programas aptos para diversos entornos.

e Localizacion (110n): configuracion para un entorno.

Pagina

L LOcales Pantalla

Imprimir

— LC_CTYPE: clasificar caracteres en letras, numeros, puntuacion, etc.. cera |
— LC_COLLATE: reglas de ordenacion de caracteres. s
— LC_NUMERIC: reglas de escritura de nimeros.

— LC_MONETARY: moneda.

— LC_TIME: representacion de fecha y hora.

— LC_MESSAGES: idioma (mensajes, documentacion).

— LANG: idioma y pais (eg: es_ES, es CO, en_UK).

— LANGUAGE: lista de idiomas aceptables (eg: es:en:fr). eiancn.
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Limites y restricciones

e Cuotas de disco (temporal y estricta):

e[ 5

Pagueteuota , montaje con opcionassrquota,grpquota , Necesita Pagina
activacion en el nicleo. pantalia
Imprimir

e Contrasefas (cracklib, comprobacion al cambiar configurable). _—
Salir

e Terminales segurogetc/securetty

e Shells aceptablegetc/shells

e Quiénes entran desde dondetc/security/access.conf
e Quiénes entran y cuandfetc/security/time.conf

e Cuantos recursos de procesador pueden consumir:
/etc/security/limits.conf : Gestince
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Contabilidad

Pantalla

e Registrar uso de disaquota ofind ... —

Cerrar

e Registrar entradas y salidas: -~
Ivar/log/wtmp , Visible conlast

e|8)

e Registro de aplicaciones utilizadas y recursos consumidos:
Paquetecct , visible consa -u , etc... Necesita activacion en el ndcleo.

e Registro de recursos de red...
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Separacion de politicas y mecanismo -
e Tradicionalmente cada aplicacion autentificaba sus usuarios: #
— Dificultad de politica comun y reconfiguracion. e

— Reinventar siempre la rueda. Cp

— Separacion configurable. Sl

x Transparente (POSIX)etc/nsswitch.conf
x Modulos de autentificacion apilables (PAM):
- Autenticacion: identifica asigna uid/gid.
- Cuentas: permisos (hora, lugar,..), recursos.
- Sesiones: entrada y salida.
- Contrasefas.
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Modulos de autentificacion apilables (PAM)

| authentication-[---->--\--] Linux-

+

[--<--/~]  PAM

|[conversation()][--+

\ | | X auth .. a.so |
|/ +-n--n-----+ | X auth .. b.so |
| ] | N
o I
| Vv A
----- e S
T TR | |
| auth I--[al-[b]-c]
R +
| acct |--[ b ][ d ]
P — +
| password |--[ b ][ c ]
B +
| session |--[ e ]--[ c ]
R +
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