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1.- Objetivos y Descripcién del Servicio

Qmail es un agente de transferencia de correo (MTA) desarrollado por Dan Bernstein. Esta
diseflado para maquinas Linux, Unix. Y utiliza € protocolo SMTP (Simple Mail Transport Protocol) para
comunicarse conlosMTA de otras maquinas.

Surgi6 parareemplazar a sendmail, ya que presenta algunas mejoras frente a éste:

» Seguridad: gmail fue implementado para dar una alta seguridad en el envio y recepcion del correo,
esdecir, evitar que intrusos se puedan entrar en lamaquina, y que el correo se pierda.

» Confianza gmail es fiable, ya que una vez que un mensgje ha sido aceptado en el sistemano sevaa
perder nunca, para ello cuando llega a sistema, se guarda en el disco, para que aunque haya un fallo
en el fluido eléctrico, el mensgje de correo no se pierda.

» Vdocidad: gmail permite muchas mas entregas de mensajes diarias que sendmail. Permite la entrega
més rapida manteniendo lafiabilidad.

» Listas de correo: Una de las grandes mejoras de gmail con respecto a sendmail, se encuentra en la
gestion de listas de correo. Las principal es caracteristicas son:

Los usuarios pueden tener y gestionar sus propias listas de correo. Solo hay que seguir las
instrucciones que se encuentran en el ~user/.gmail-usuario.

La configuracion de quién es el duefio de la lista de correo es muy sencilla, si se cambia €l
archivo ~user/.gmail-usuario-owner, todos |os mensajes de esa lista se redireccionaran aél.

Se pueden manejar listas de correo muy grandes, no hay limitacion de usuarios.

Los mensgjes de listas de correo se entregan con una velocidad muy superior a la que
proporciona sendmail.

» Dominiosvirtuales: se pueden establecer de formasencilla, y son facilmente administrables.
» Simple: gmail es méas simple que otros MTAS.

Otros MTAs tienen mecanismos separados para "forwarding”, alias y listas de correo, mientras
que gmail tiene un Unico sistema de "forwarding" que permite que los usuarios se gestionen sus
propias listas de correos.

Otros MTAs permiten dos modos de funcionamiento: rapido y no fiable, o lento y con colas.
Pero gmail solo permite el répido y con colas.

Otros MTAs incluyen una version especial de inetd que permite controlar la carga media, sin
embargo gmail esta limitado por la carga de la méaguina lo que hace que funcione sobre €l inetd
estandar.

» Fécil administracion: gmail permite una administracién mucho més simple y directa, pero a la vez
es muy flexible en cuanto al nimero de programas que se pueden usar paralaentregadel correo.

» Conectividad con otros servicios: gmail es capaz de comunicarse con los servicio SMTP y POP3,
paralaentregay envio de mensajes.

Qmail sigue la politica de que una herramienta tenga una funcionalidad concretay simple, si se
quieren conseguir funcionalidades més complejas se han de usar diferentes herramientas conjuntas
usando "pipeline". Por lo que aunque gmail en si no tenga todas las funcionalidades se han desarrollado
otras herramientas para gmail para poder llevar a cabo estas funcionalidades, por ejemplo dot-forward,
gue permite un uso igual que el .forward de sendmail. Otra ventaja sobre sendmail, es la posibilidad de
hacer masquerading tanto de maguinas como de usuarios.

Autor: Alba Iparraguirre del Monte 29/05/00



Qmail Pagina 3 de 12

2.- Requisitos
Para poder instalar gmail, hay que cumplir unos requisitos previos:

» Estar usando un sistema operativo Linux o Unix. Todas las distribuciones de Linux, como Debian,
RedHat soportan gmail. No hay gmail para Windows.

» Tiene que haber un servidor DNS corriendo en el sistema, para que se pueda realizar la resolucién de
nombres. Ademas el sistema debe tener un nombre de dominio ya que gmail no realiza blasquedas en
el /etc/hosts. En algunas ocasiones hay que instalar un parche parael DNS.

» Unos 10 Mbytes libres de espacio en el disco duro.
» Undesarrollador de C completo, incluyendo compilador, librerias,

»  Suficiente espacio libre paralas colas de correo.

3.- Arquitectura del Servicio

3.1.- Estructura modular

Qmail es un servicio que funciona sobre TCP/IP. Presenta una arquitectura modular, cada una de
las funcionalidades que proporciona gmail, se encuentran en un programa diferente. Lo que tiene como
resultado que los programas son mucho mas pequefios y es mas dificil que presenten agujeros de
seguridad.

Cada médulo de gmail no posee los mismos permisos, y ademés no confian en que el resto de los
modulos siempre actlien como se supone que deben hacerlo. La interaccion entre los médulos esta bien
definiday se intercambian solamente |la informacion necesaria. En general esto es lo deseable, aungue en
ocasiones hace que ciertas tareas resulten mas duras. A continuacion se muestra una tabla con los
principales médulos 'y sus funcionalidades:

M 6dulo Funcionalidad
Qmail-smtpd Aceptao rechazamensajesviaSMTP
Qmall-injects I nyecta mensgjes |ocalmente
Qmail-rspawn/gmail-remote Gestiona las entregas remotas
Qmail-Ispawn/gmail-local Gestiona las entregas locales
Qmail-send Procesala cola de mensagjes
Omall-clean Limpialvacialacolade mensajes

3.2.- Estructura de directorios

El directorio raiz de este servicio es /var/gmail. Y dentro de éste se crean varios subdirectorios
paralas tareas masimportantes:

alias: archivos de .gmail paralosalias del sistema.

bin: programas binariosy scripts.

boat: scripts parainicio del servicio.

control: archivos de configuracion.

doc: documentacion, salvo el man.

man: paginas del manual.

gueue: lacola paralos mensajes que no han sido enviados.
user s: base de datos con todos |os usuarios de gmail.

YVVVVVYYVYYVY
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3.3.- Estructurade la cola

Qmail crea una serie de subdirectorios con informacion que se usa en el manejo de colas, desde
las direcciones contenidas en los sobres, como se completan las direcciones, |os errores permanentes en
algunas direcciones, etc.

Ademas en el directorio /var/gmail/doc aparecen una serie de ficheros denominados como
pictures, que son ficheros textuales que representan el estado de ciertos parametros que debe conocer

gmail, para redlizar €l control de flujo y resultan muy Utiles tanto para depurar como para crear
configuraciones de sistemas muchos més compl gjas.

4.- Instalacion

Qmail se puede instalar de diferentes formas, y depende también de la distribucién de linux que
tengamos instalada en nuestra maguina ya que puede haber variaciones en algunos archivos de
configuracion, o algunas instrucciones que no sean necesarios realizar. Siempre es conveniente leer
primero |los archivos README que se adjuntan.

Para instalar gmail no nos suministran los archivos binarios, sino los fuentes, por |0 que primero
habra que compilar |os paguetes que necesitemos instalar. Los pasos a seguir serian:

» Descargar |os paquetes necesarios para lainstalacion. Como minimo seran necesarios el gmail, ucspi-
tcp (que es para replazar a inetd) y el daemontools. Se pueden instalar otros pagquetes adicionales,
para conseguir una mayor funcionalidad.

» Descomprimir los paquetes.

»  Crear € directorio /var/gmail

» Crear los usuarios y grupos de usuarios. En Debian no es necesario o hace solo.

» Compilar el programagmail y los relacionados. (>make setup check)

Ahorahabra que pasar a configurar gmail:

» Si  servidor de DNS esta funcionando correctamente gjecutar: >./config
Y é buscardlas direcciones P locales.

» Si el servidor no funciona hay que ejecutar: >./config-fast nombre.de.la.red.

Después de realizar esto, se han de instalar y compilar los otros paquetes. Una vez que todos han
sido instalados, ya se puede arrancar €l gmail, se pueden encontrar €jemplos de scripts de arranque segin
el MUA (Mail User Agent) que se use, en €l directorio /var/gmail/boot.

Para arrancar gmail se usa el script /var/gmail/rc, 10 podemos hacer manualmente o generar un
script que lo rearranque cada vez que el sistema rearranque (para ello se usa el comando svscan , asi nos
aseguramos que se reiniciara, después de una caida, a no ser que sufra dafios que requieran mas
intervencién. Para poder realizar esta segunda opcion, hay que situar el script en el init.d

Después se han de crear |os directorios donde queremos que se almacenen los logs del gmail que
nos permitiran realizar funciones de administracion y control del servicio.

Una vez que todo se encuentra instalado, en el caso de estar realizando una emigracion de otro
MTA agmail, se procedera a parar |os servicios anteriores.

Para terminar la instalacién, creamos los alias de postmaster, mailer-daemon y root, que
recibiran los mails con losfallosy errores que se produzcan durante la utilizacion del servicio.

Paraarrancar finalmente gmail ejecutamos: > /usr/local/shin/gmail start.
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5.- Configuracion

Todos los archivos de configuracion de los programas que forman parte de gmail, salvo .gmail y
los alias, se encuentran en /var/gmail/control. Para establecer los pardmetros que hacen que el MTA
funcione correctamente, consultar en el man, donde se incluye una tabla con los valores por defecto, y €l
propdsito de cada pardmetro.

5.1.- Relés de correo

En la actualidad, debido al crecimiento de los usuarios de Internet, y para evitar fallos de
seguridad y el spam, no se suele permitir que los MTAS trabajen como relés de correo de otros sistemas,
es decir que solo envian correo de aquellos usuarios que pertenecen a su dominio. Si se quiere establecer
gue searelé de un dominio en concreto se afiade en el /etc/tcp.smtp unalinea como la siguiente:

|P address of client: allow,RELAYCLIENT=""
Y despues hay que reconstruir el acceso SMT:

#> cprules /etc/tcp.smtp.cdb /etc/tcp.smtp.tmp < /etc/tcp.smtp
#>mod 644 /etc/tcp.smtp*

5.2.- Maquinas con varios nombres
Si se conoce una méquina por més de un nombre, hay que decirselo a gmail para que gestione €l
correo de forma correcta. Para ello, hay que escribir todos |os nombres en 10s siguientes archivos.
rcpthosts que le dice a SM TP que acepte correo destinado a esas maguinas
locals que le dice a gmail-send que las direcciones en esas maguinas se han de entregar
localmente.

5.3.-Dominios virtuales

En cuanto a los dominios virtuales, el procedimiento es parecido. Los dominios virtuales se
configuran en el archivo virtualdomains que consiste en introducir lineas como la siguiente:

user@domain: prepend

gmail convierte user@domain en prepend-user@domain y lo trata como si € dominio fuese
local. Si se omite el user € mail irdaal@domain.

En este caso, los nombres de dominios virtuales se deben incluir en el rcpthosts pero no en el
locals.

5.4.- Alias

Los dlias estandar no es mas que una extension del mecanismo de entrega local de gmail. Qmail
intenta entregar el mensgje dirigido a userpepe@host a un usuario local [lamado userpepe. Si no lo
encuentra, |o entrega al usuario alias, que es un pseudo-usuario de gmail cuyo home es /var/gmail/alias.

Por ejemplo, si se quiere crear un alias info@host.com que debe entregar el mensaje al usuario
pepe. En host.com y entrando como root habria que gjecutar:

echo pepe > /var/gmail/alias/.gmail-info

El funcionamiento de .gmail, y la extension de direcciones se explica en una seccion posterior.
Para cada alias se crea un archivo de este tipo.

No se puede usar un alias que coincida con el nombre de usuario.

El paguete fastforward supone una alternativa a mecanismo de alias de gmail, pudiendo poner
varios alias en un mismo archivo gque es compatible con labase de datos de alias de Sendmail.
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5.5.- gmail-users

Este es un mecanismo para asignar direcciones a usuarios. Los ficheros donde se guardan estas
asignaciones se encuentran en /var/gmail/users. En el fichero assign se incluye una asignacion en cada
linea, y el fichero termina con unalineaen laque sélo hay un punto. Existen dos tipos: simpley wildcard.

» Asignacion Simple
Seintroduce unalinea como lasiguiente:
=address:user:uid:gid:directory:dash:extension:
Lo que significa que €l correo llegado para la direccién address se ejecutara como el usuario user con
el uid y gid especificado y el fichero directory/.gmaildashextension especificara como debe ser
entregado.

» Asignacion Wildcard
Seintroduce lasiguiente linea:
+prefix:user:uid:gid:directory:dash: prepend:
Lo que significa que €l correo llegado para la direccion prefixrest se gjecutara como el usuario user
con €l uid y gid especificados, en el fichero directory/.qmaildashprependrest se especifica como se
realizaralaentrega.

Qmail-users tiene dos programas que le ayudan a gestionar todos los alias y usuarios:

» gmail-newu procesa el fichero assign, y genera una base de datos constante (CDB) que se sitlia en
/var/gmail/users.cdb que estd en binario y es facilmente accesible por gmail-lspawn, aungue haya
muchas asignaciones.

» Qmail-pw2u convierte el /etc/password en una serie de asignaciones que pueden vélidas para el
fichero assign.

6.- Usuarios

En esta seccién seincluye el uso que los usuarios realizan de gmail.

6.1.- .gmail

La entrega de correo esta controlada por uno o varios ficheros .gmail, que estan situados en el
directorio del usuario. Todos estos archivos empiezan por .qmail, y contienen una serie de instrucciones
(una por linea). Segun el primer carécter de la linea podemos saber que tipo de instruccién es. Por
eiemplo:

|preline /usr/ucb/vacation djb, invoca a un programa.

IMailbox agui lo que se hace es afadir los mails a$HOME/Mailbox, con el formato de Mailbox

IMalldir/ aqui se dmacenael mensagje en SHOME/Maildir/ con el formato de maildir.

& user@example.com Se usa para hacer forward de |os mensajes de correo de una cuentaaotra

user @example.comEsta forma consigue |o mismo.

Qmail también soporta extensiones de direcciones controladas por los usuarios. Es decir que el
usuario pepe, puede recibir correo como pepe@host.com y también como pepe-hola@host.com. Esto lo
escribe en el fichero ~pepe/.gmail-extension.

6.2.- Envio de mensajes

Los usuarios de correo no suelen usar los MTA para enviar 10os mensajes de correo, se suelen
usar Mail User Agents como el pine o el mutt, quien luego llama a MTA para entregar el mensgje. El
procedimiento para introducir mensajes en el MTA se denomina injection. Esto se puede hacer usando
SMTP (Simple Mail Transfer Protocol) o usando gmail-inject.

Los MUASs se conectan al puerto 25 de TCP, €l puerto de SMTP. El MUA y el MTA establecen
unacomunicacién paraver si |os mensagjes|legan o no.

El gmail-inject, es otraformade enviar |os mensajes desde el MUA hastael MTA. Por gjemplo:

echo To: pepe@host.com | /var/gmail/bin/gmail-inject

Autor: Alba Iparraguirre del Monte 29/05/00
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7.- Otras funcionalidades

7.1.- Procmail

Procmail es un MDA (Message Delivery Agent) bastante popular. La mision de un MDA es
aceptar el mensgje que le viene del MTA vy entregarlo en el mailbox del usuario correspondiente, de
acuerdo con los deseos del usuario. El .procmail se puede usar parafiltrar mensajes segun el contenido de
las cabeceras.

Para poder usar procmail teniendo como MTA a gmail, hay que realizar una serie de cambios, ya
gue procmail por defecto deja los mensajes en /var/spool/mail, mientras que gmail usa mbox, o Mailbox.
Ademés no tienen los mismos codigos de salida ( para €l exit, 0 es éxito, y €l resto error), procmail usalos
de Unix, pero gmail usa algunos codigos distinto de cero parafallostemporalesy otros para permanentes.

7.2.- Pop3

Qmail incluye un servidor de POP3, gmail-pop3d, pero no viene instalado por defecto, hay que
instalarlo y configurarlo. El gmail-pop3d es un buen servidor, ya que permite distintos tipos de
autenticacion y hay muchos sitios con gmail que lo usan.

Un servidor gmail-pop3d se compone de tres médul os:

» gmail-popup-- coge el nombre de usuario/password
» checkpassword--autentifica nombre de usuario/password
» gmail-pop3d-- El demonio POP

8.- Pruebas

Siempre que se pueda readizar, es mejor instalar el gmail primero en un servidor que no sea €l
definitivo parapoder realizar pruebas. Dentro de | as pruebas que se pueden realizar estarian:

» Ver como funciona gmail cuando lared estdmuy cargada, si pierde muchos mensgjes.

» Como se comportala cola, cuanto tiempo tienen que esperar |0s mensajes antes de ser enviados.
» COmo se generan listas de correo, cudntas se pueden generar.

» Quépasasi setienen muchos usuarios.

» Probar que no funcione de relé de otros sistemas, o afiadir que searelé de unamaguina"amiga"

Tenerlo instalado en un servidor de prueba, hace posible que los usuarios puedan ver como
funcionan las listas, sus alias, y como lo pueden gestionar, pero sin estropear el sistema. Y €l
administrador puede realizar controles de parametros criticos como loscomentados arriba.

Pero en la mayoria de los casos esta instalacion de prueba no es posible. Por 1o que una vez
instalado, se podran hacer pruebas mandando mensajesy viendo aver llegan bien a su destino, crear alias
y utilizarlos para ver e funcionamiento. Ademas del control de parametros como la carga del sistema,
mensaj es enviados por unidad de tiempo, etc.

9.- Gestion diaria

Aqui solo cabe resefiar que como labor de gestion diaria del administrador, estaria leer todos los
mensajes de error que se han recibido, ver por qué ha fallado, y cdmo se puede arreglar, si es que se
puede.

Para que una de gmail esté funcionando, los siguientes procesos deben estar activos:

gmail-send como user gmails
gmail-clean como user gmailq
gmail-rspawn como user gmailr
gmail-lspawn como user root

YVVY
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Para comprobar si realmente estan activos, basta hacer un:
>ps aux | grep gmail

loslogs, y seguin de que herramienta se trate genera dichos ficheros de unaformau otra.

10.- Comparacién entre diferentes MTASs

También se pueden analizar los logs del gmail, por si se ha producido alguna caida del servicio,
o cualquier otra clase de problema. Existen diferentes herramientas que nos permiten guardar y visualizar

En cuanto a las listas de correo como estan gestionadas directamente por los usuarios, €l
administrador no tiene que encargarse de ellas. S6lo con aquellos problemas que le remita el usuario.

Co6mo se puede observar la gestién de gmail no es muy complicada.

En latabla siguiente seincluye una comparacion de los diferentes tiposde MTA, enrelacién a

algunos parametros.
MTA Madurez | Seguridad | Funcionalidad | Actuacion | Compatibilidad Modular
con sendmail
Qmall Media Alta Alta Alta Addons S
Sendmail | Alta Baa Alta Baa X No
Postfix Bga Alta Media Alta S S
Exim Media Baa dta Media S No
Referencias
1 gmail HowTov2
http://www.flounder.net/gmail/gmail-howto.html
[2] Lifewith gmail
http://web.infoave.net/~dsill/wag.html
[3] gmail areplacement for sendmail
ftp://koobera.math.uic.edu/www/gmail/index.html
[4] Introduction agmail
http://www-sv.cict.fr/lsp/chafai/docs/intro-a-gmail/
[9] FAQs sobre gmail
http://cr.yp.to/gmail/fag.html
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Apéndice A. Esquemas del funcionamiento de gmail

tcpserver gmail-inject

THE BIG Qmail PICTURE

Version 1.03 for gmail 1.03

This picture is intended to give a broad overview of on how all the small gmail programs fit together and to have an
quick reference handy. The man pages of the programs give more information on how things are working in detail.

gmail-smtpd

SMTP from network from local

gmail-send

gmail-queue

forwarded message

gmail-system

gmail-lspawn

gmail-rspawn

gmail-local

gmail-remote to local

R19980814 © 1998 by Andre O pi .com, http .nrgdu.com. Free for personal use. Not free for ial redistril (eg. ines). Contact author for
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from local

gmail-gmtpd gmail-gmgpc

mini-gmail-system

=

QMQP (Quick Mail Queueing Protocol)

QMTP from network
(Quick Mail Transport Protocol)

POP3 from network
forwarded message —

=

gmtp & gmap enabled
gmail-system

to local

R19980814 © 1998 by Andre O p .com, http .nrgdu.com. Free for personal use. Not free for istribution (eg.

gmail-gmapd

gmail-popup

checkpassword

gmail-pop3d

Contact author for
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dot-gmail programs

bouncesaying condredirect except forward

preline qbiff qlist greceipt

userland programs

maildirmake maildirwatch maildir2mbox mailsubj

R19980814 © 1998 by Andre Of i .com, http .nrgau.com. Free for personal use. Not free for istribution (eg. ines). Contact author for permission.
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queue management

gmail-gstat gmail-gread gmail-tcpto gmail-tcpok

Hint: to reschedule every message in the queue for immediate delivery, do a “kill -ALRM pid” on the gmail-send pid

user and system management

gmail-pw2u gmail-newu gmail-newmrh gmail-showctl

other gmail daemons

gmail-start gmail-clean splogger
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