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1. Introduccion

La década de los 80 y primeros afios de los 90 ha sido una época de
informatizacion masiva. La mayoria de las empresas tanto publicas como privadas se
han estado preocupando de dotarse de la infraestructura necesaria para afrontar esta
nueva era tecnol0gica. Las empresas invertian en servidores, PCs y en software que

| trabgjo més facil y efectivo. Ademés se han ido ingdando redes para optimizar
la comunicacién tanto dentro de la empresa como con € exterior. A principios de los 90
llegd internet y se empez6 a complicar alin més € parque tecnol dgico de las empresss.

Actudmente s= dgue invirtiendo dinero en digpodtivos que actudizan 'y
aumentan d la infraestructura tecnoldgica, pero las empresas estédn empezando a
preocuparse més por la gestion de esta gran masa de dispostivos, invirtiendo en
herramientas que aseguren la disponibilidad y & ¢ptimo rendimiento de todos estos
equipos y aplicaciones.

Debido a este crecimiento del parque informético y la necesdad de mantenerlo
gempre a un nivd Optimo de rendimiento, muchas empresas cuentan O con un
departamento de Tecnologias de Informacion (TI) o cada vez son mas, las que optan por
subcontratarlo (outsourcing).

En este entorno las tareas adminidtrativas cada vez son mas complicadas, las
redes son mas complgas y estan formadas por sstemas heterogéneos. Para facilitar este
trabgo surgen productos de software de diversos fabricantes como IBM, Hewlett-
Packard, Computer Associates, destinados a ayudar alos administradores de T.

La principd diferencia que existe entre los productos de los diferentes
fabricantes es la arquitectura que presentan: modular o solucion globd. La arquitectura
modular (Building Blocks) se compone de un conjunto de modulos especidizados en
diferentes &eas de gestion y donde cada uno puede funcionar independientemente o
integrado con € resto. Dentro de este tipo de arquitectura se enmarca la solucion
Openview de Hewlett-Packard. Las herramientas que presentan una solucion globd
(arquitectura FrameWorks) tienen una interfaz Unica pero sus componentes no pueden
funcionar independientemente. Este tipo de arquitectura es la seguida por la solucidn
CA-Unicenter de Computer Associatesy Tivoli de IBM.

2. Objetivos

Egte proyecto condste en la definicion e implantacion de una plataforma de
gestion integrada y centrdizada a través de la cud se pueda adminidrar la red que se
supervisa desde d centro de cdculo de la Escuda Técnica Superior de Ingenieros de

La red esta compuesta por sstemas heterogéneos que van desde equipos Unix
con Solaris, HP-UX, Red-Hat 5.2 o Irix hasta equipos con Windows NT. Este proyecto
tiene una primera fase donde se va a centrar en la gestion de sstemas y aplicaciones y
una segunda fase en la que abordara la gestion desde un punto de vista de servicios.

Con la monitorizacion de sistemas se pretende obtener informacion que pueda
comprometer la digponibilidad de los nodos gestionados. Con esta funciondidad se
podra vigilar la carga de CPU, d uso de sstemas de ficheros, € uso de la RAM, d
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esdtado de procesos vitades.. Asmismo también se supervisardn ficheros importantes de
log de los que s extragra informacion como. mensges de eror de los sgemas
operativos, conexiones falidas, cambios de configuracion...

En la gestion de aplicaciones se tendra que supervisar € estado de los procesos
gue las mantienen activas y habrd que vigilar los ficheros de log que generen. Una
gestion mas ambiciosa y potente podria consigtir en € envio directo de mensges d
Centro de Gestion desde |as propias aplicaciones.

La implantacion de esa plaaforma se basa en la heramienta de gestion
Openview I T/Operations de Hewlett-Packard.

El acance de este proyecto no pretende llegar a gestionar € parque de PCs pero
gracias a la arquitectura modular de la herramienta se podra en un futuro integrar con
otros productos de lafamilia Openview como DTA, especidizados en entornos de PCs.

3. Arquitectura de la platafor ma de gestion

La plataforma de gestion proporciona un sistema centrdizado para presentar y
reolver todas las incidencias que ocurran en d entorno de computacion,
independientemente de que se origen en dstemas, bases de datos o aplicaciones. Se
reduce tanto la complgidad de gestionar un entorno distribuido como € tiempo
necesario parala resolucion de problemas.

La consola de gestion HP Openview | T/Operations proporciona un proceso de
gestion de problemas consstente, permitiendo a los operadores € uso de técnicas
comunes de gestion para todos los objetos gestionados, con lo que se consigue que los
operadores se concentres en lo que gestionan, dgando la tarea de como hacerlo a la
plataforma de gestion.

La plaaforma de gestion presenta una arquitectura distribuida cliente/servidor.
En € servidor de gestion reside la parte de software encargada de recibir y presentar a
los operadores las incidencias que se han producido en € entorno de computacion. La
pate cliente estd condituida por los agentes intdigentes ingtdados en los nodos
gestionados. Estos agentes son auténomos y se dedican a la recoleccion de eventos y de
la notificacion d servidor cuando se superen los umbraes definidos. La caracteristica
auténoma de los agentes les permite tomar acciones para resolver las incidencias sin
necesidad de tener comunicacion con € servidor.

La comunicacion gestor/agente se rediza mediante RPC (Remote Procedure
Cdl). Con la utilizacion de RPC se garantiza que d sstema gestor va a recibir todos los
eventos que detecten los agentes sin perder ningun dato a diferencia de SNMP que no
puede hacerlo. Ademas mediante € empleo de DCE se garantiza una comunicacion
Segura entre agente'y servidor

En d proceso de gestion se pueden digtinguir cuatro pasos clave: recoleccion,
procesamiento, presentacion y accion del operador.

Recoleccion

Se recogen tantos eventos como sea posible de fuentes variadas y didtintas en €
entorno de computacion gestionado. Los eventos son las informaciones que se extraen
de los componentes que son objeto de gestion, como por gemplo, tiempos de utilizacion
de CPU, utilizacion de discos. ..
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El comportamiento de los agentes viene definido por las plantillas que les son
digribuidas desde d servidor de gestor. Edas plantillas contienen toda la informacion
de lo que debe supervisar € agente y de como debe hacerlo. La informacion mas
relevante que se introduce en la creacion de edtas plantillas es: la fu
e periodo de supervision, los umbrales, las acciones automédticas que se van a gecutar
ante la superacion de umbraes y las acciones que puede iniciar € operador.

Las fuentes de informacion a través de las cudes s va a supevisr la
disponibilidad y rendimiento de los sSsemas y agplicaciones son basicamente tres:
ficheros de log, programas (scripts) y una interfaz a través de la cud se pueden enviar

Mediante la vigilancia de los ficheros de log se puede supervisar cuaquier
gplicacion que escriba mensges en edos ficheros. IT/O asume que edtos ficheros
contienen un mensge por cada linea, pero se puede configurar para gecutar un
programa que prepare los ficheros para que puedan ser leidos. Estos programas de
preprocesamiento pueden ser externos a 1T/O y tienen como funcion € crear ficheros de
texto que tengan por cada linea un mensge. En las plantillas de este tipo se pueden
definir maltiples condiciones que intenten casar diferentes cadenas de caracteres con €
fichero objeto de la supervisén y en caso de ocurrir hacer que € agente envie mensges
con |las severidades pertinentes.

Los programas que se gecutan periddicamente, que los denominaremos a partir
de ahora monitores, pueden estar desarrollados en cudquier lenguge de programacion.
El Unico requisito que deben cumplir es que antes de findizar su gecucion deben hacer
una llamada d comando opcmon para avisr d agente del resultado dd monitor. El
agente comparara este valor con los umbraes que tenga definidos y avisra d gestor s
es petinente. Con esta funciondidad se pueden supervisar partes del sSstema como
procesos vitales, tamafios de ficheros, dstemas de ficheros, en definitiva, todo lo que €
S stema operativo nos permita.

La interfaz que incorpora IT/O es un comando que ordena d agente enviar
mensges ad sarvidor gestor. Este comando tiene argumentos como: la severidad, la
gplicacion que lo origing, € objeto, @ texto del mensge y € grupo de mensges d que
pertenece. La utilidad principd de eda interfaz es la de poder gedtionar cuadquier
aplicacion desarrollada a medida. S combinamos € uso de edta interfaz con € uso de
monitores hacemos que la gestion sea mucho més flexible De esta manera podemaos
crear ficheros de configuracion que contengan umbraes diferentes para cada nodo que
gueramos gestionar y a través de un monitor creado genéricamente para cualquier nodo
comparar los resultados con los umbraes de estos ficheros.

IT/O permite ademés recibir traps SNMP provenientes de los sstemas y
dispositivos de comunicaciones del entorno que estamos gestionando.

Procesamiento
L.os eventos pasan por un procesamiento que comprende |as siguientes fases:

Fltrado y regidro. En las platillas s define un conjunto de
condiciones que se compara con la informacion de los eventos, separando
asi los eventos relevantes de los que no lo son. Estas condiciones son una
cadena de caracteres 0 un vaor. Las cadenas de caracteres definen € patrén
que hay que buscar en un fichero de log o € formato dd mensge enviado a
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través de comando opcmsg. Los vaores definen los umbrdes que se
comparan con los resultados que devuelven los monitores.

Converson en mensges. Los eventos que han pasado d filtrado se
convierten en mensges para ser enviados ad servidor de gestion. En edta
converson e les asgna una prioridad para indicar su importancia y una
categoria para poder tener agrupados los mensgjes del mismo tipo. Asi por
gemplo se pueden definir grupos como: Backup, Rendimiento, Seguridad...
Como es | 6gico estas asignaciones vendran definidas en las plantillas.

Los mensges que se envian d sarvidor pueden tener una accion automéica

correctiva asociada. En este caso @ agente gecuta dicha accion independientemente del
servidor de gestion.

Presentacion

Los mensges enviados a servidor de gestion se presentan de forma gréfica d
operador. El operador tiene un conjunto de responsabilidades que le han sdo asignadas
por € administrador. Las responsabilidades no son més que un conjunto d

de mensgjes. Asi por gemplo a los operadores de copias de seguridad se les asignara €
la categoria de mensgjes de Backup.

Cada operador tiene tres ventanas donde ve reflgado la llegada de los mensgjes.
En una ventana tiene las categorias de los mensges que le han sdo asignadas donde los
iconos que las representan van cambiando de color segun la prioridad de mensge. En
una segunda ventana tiene los nodos de los que es responsable que van cambiando de
color segun la prioridad dd mensge. La tercera ventana es una consola donde se
representa d mensge textud con la sguiente informacion:

Objeto gegtionado, categoria del mensge, aplicacion causante, texto
origina y texto procesado.

Informacion sobre las acciones digponibles y sus anotaciones. Da una
informacion dd éxito o no de la gecucion de las acciones. Ademés en las
anotaciones se visuaiza € resultado de las acciones g ecutadas.

Ingtrucciones especificas dd mensge. En las plantillas se pueden escribir

las ingtrucciones que ha de seguir @ operador para que cuando le llegue €
mensge le Srvan de ayuda pararesolver € problema.

Los mensges también se pueden escadar a otros servidores de gestion o se puede

una vez recibidos reenviar automéicamente a sstemas de natificacion de incidencias

(Trouble Ticket) y servicios de notificacion externa como envio de correo eectrénico,
envid de mensgjes cortos amoviles...

Actuacion

Findmente se intentarén resolver las condiciones criticas detectadas antes de que
afecten alos usuarios finaes.

Como s ha descrito anteriormente S € mensge tiene asociado una accion
automédtica, ésta se gecutara sin la intervencion de ninglin operador. El resultado de esta
acciony s hasdo exitosao no lapodra ver € operador en su consola.
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S con las acciones automaticas no se resuelva la Stuacion entonces € operador
cuenta por una pate con acciones asociadas d mensge y con un conjunto de
aplicaciones que le han ddo asignadas. El operador tiene una ventana con un conjunto
de aplicaciones que le ha concedido € administrador. Estas aplicaciones pueden ser de
cuaquier tipo, desde scripts hasta aplicaciones gréficas.

Por Ultimo hay que destacar un componente muy importante de la plataforma de
gestion, € repositorio centrd. Este repositorio basado en una base de datos Oracle sirve
de amacenamiento de;

Los datos de configuracion del entorno de gestion de problemas y
operaciones para un dominio de gestion (perfiles de operadores, umbrales,
patrones de comparacion parafiltrado de eventos...)

Latopologia de lared que formae entorno gestionado Openview

Los datos que identifican a cada objeto gestionado (nombre, direcciones
IP, fabricante...)

El registro de todos los eventos que ha recibido @ sstema gedtor, tanto
histéricos como actuaes

El registro de cdomo se han resudto los problemas, resultado de las
acciones autométicas y anotaciones realizadas por |0s operadores

Con toda edta informacién se pueden usar herramientas proporcionadas por las
bases de datos u otras aplicaciones para la generacion de informes de cuaquier tipo.

4. Diseno dela plataforma de gestion

En este gpartado se va a describir cOmo se va a redizar la gestion de ssemas y
aplicaciones. Debido a que la red estd formado por sstemas Unix y NT se va a definir
de diferente maneralagestién de ambos tipos de sistemas.

Lagestion de sistemas se abordara desde dos puntos de vigta:

Gestion de problemas que se encargara de detectar todas las incidencias
producidas en € sstema que comprometan la disponibilidad dd mismo.

Gegién de rendimiento que recogerd € estado del sistema para poder
hacer andisis de previson de problemas.

4.1.

Gestion de problemas

La gegtion de problemas en sstemas Unix se basara en la lectura de los ficheros
delog y los monitores se desarrollarén en shell scripts.

Abordaremos los principaes problemas de disponibilidad que vamos a controlar
en nuestro entorno de sistemas Unix.
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Los mensges seran adignados a grupo de mensges de Sistema Operativo
configurado en € entorno de operacion.

Uso dela RAM

La vigilancia del uso de la RAM también es de suma importancia porgue nos va
a prever dtuaciones en las que los usuarios pueden notar la lentitud de las aplicaciones.
Vamos a definir dos umbrales:

85% durante 5 minutos. El mensge enviado sera de derta 'y contendra en
la ventana de anotaciones ademas de la sdida de comando top la
informacién de swap. La informacion de swap la induimos porque hay
sstemas Unix que permiten reservar parte de lamemoriaRAM a swap.

90% durante 5 minutos. Este mensgje sera de mayor severidad e incluird
lo mismo que en @ caso anterior.

Los mensges serdn asignados a grupo de mensges de Rendimiento configurado
en d entorno de operacion.

Uso del espacio de SWAP

En la supervisén de dd uso de espacio de swap definiremos también dos
umbraes.

90% durante 5 minutos. El mensge enviado sera de derta y contendra en
la ventana de anotaciones lainformacion de swap.

95% durante 5 minutos. Este mensgje tendra una severidad mayor y en su
ventana de anotaciones seincluiralo mismo que en € caso anterior.

Los mensges seran asignados d grupo de mensges de Rendimiento configurado
en € entorno de operacion.

Estado de procesos vitales

Los procesos que vamos a vigilar estardn enumerados en un fichero de
configuracion que tendra cada nodo. El monitor encargado de esta supervison detectara
la caida de dguno de estos procesos y definiremos segin € proceso, S decidimos
arancarlo automaticamente o S esperamos a la orden del operador. En ambos casos
llegard a servidor un mensgje de severidad que dependera del proceso caido. En caso de
que € aranque automaico no funcionase @ operador también edtaria informado y
podrd ver en la ventana de anotaciones la sdida del programa que ha intentado
arrancarlo.

Estado dd cron

B cron es una aplicacion Unix encargada de la gecucion periddica de taress.
Por lo tanto es muy importante conocer S no estan ocurriendo errores. Para elo vamos
a leer periddicamente  fichero de log dd cron. En caso de que haya habido algun error
$ enviad un mensge d sarvidor. ASmismo definiremos € cron como un proceso vita
que seravigilado por € monitor anterior.
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Servicio DNS

Los sarvidores que resuelven los nombres de dominio deben estar funcionando
correctamente porque S no muchas de las conexiones resultaran fdlides. El estado de
este sarvicio lo vamos a controlar a través de las entradas producidas en d fichero
sysdog.log. En caso de que se detecte dgun error se notificarda ad servidor gestor. S es un
error de los ficheros de configuracion se incluird en la ventana de anotaciones dichos
ficheros.

ServicioFTP

El estado dd sarvicio FTP estard vigilado a través del monitor de procesos
vitdles. También es importante vigilar & aspecto de seguridad. Para elo vamos a
detectar los accesos fdlidos y los accesos con € usuario root a través de la lectura del
fichero delog sydlog.log.

Ficherosde crecimiento ilimitado

Vamos a viglar ficheros de log que crecen ilimitadamente. En cada nodo
definiremos un fichero de configuracidn, estableciendo cudes son los ficheros y sus
respectivos tamafios maximos. La accion automéica que vamos a edtablecer va a
congdtir en copiar d fichero con extension .old y en vaciar d fichero. As tendremos
unacopiapor s se quiere andizar su contenido.

Conexionesfallidas

El servidor gestor va a recibir mensges cada vez que en cada uno de los nodos
haya una conexion fdlida por falos en la autenticacion de usuarios. Edta supervison de
seguridad se va a redizar a través de la lectura periddica de los ficheros de log btmp y
sulog. También consgderamos importante recibir un mensge cada vez que € usuaio
root acceda a nodo.

Ficheros Criticos

Vamos a vigilar cuando y qué usuaio hace cambios en ficheros que
consderemos criticos. En cada nodo tendremos un fichero de configuracion donde
tengamos los ficheros objeto de edta vigilancia. En cuanto se produzca agun cambio de
fecha, tamafio, permisos y/o duefio en estos ficheros se recibird un mensge que tendra
asociada una accion que permitiraa operador restaurar € fichero.

Para la resolucion de problemas los operadores cuentan con un conjunto de
aplicaciones. Asmismo dexde la herramienta se podran conectar remotamente d
telnet o de conexiones seguras y corregir asi 1os problemas

que hayan ocurrido.
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Gestion dd rendimiento

La gestidén de rendimiento pretende recoger informacion del estado dd ssema y
dmacenarlo en forma higdrica Edta informacion serd fundamenta para llevar a cabo
medidas preventivas. Edta gestion se redizara a través del agente de MeasureWare que
se integra con IT/O enviando mensgjes d servidor gestor ante b superacion de umbrales
definidos. Este agente MeasuréWare también se utilizara en sstemas NT.

Los pardmetros del sissema que vamos a estudiar coinciden en gran parte con los
consderados en la gestion de disponibilidad, pero en este caso obtendremos un
mas profundo. En este tipo de gestion sacaremos la evolucion de estos parametros a lo
largo de un determinado de tiempo y podremos representar gréficas que nos indiquen
eda evolucion. Edtas gréficas las podemos asociar a los mensges que nos lleguen por la
superacion de los umbraes definidos. Principa mente extraeremos informacion de:

CPU. Promedio de carga, porcentge de tiempo de inactividad, consumo
del modo usuario y sstema, longitud mediade lacola...

Memoria. NUmero de fdlos de pagina por segundo, nimero de lecturas y
escrituras por segundo del disco ala caché, nimero de paginas libres.

Sigemas de ficheros. Espacio libre en d sstema de ficheros, tanto por
ciento de ocupacion, inodos libres. ..

Discos. NUmero de peticiones de I/0O a disco por segundo, de I/0O en cola,
de r/w, tiempo de respuesta medio. ..

Procesos. NUmero de procesos activos, ala espera de recursos, zombies.

Los mensges serén asignados a grupo de mensgies de Rendimiento configurado

El dmacenamiento de los datos histéricos que se van recolectando se redizara
en e propio agente del nodo gestionado. La explotacion de estos datos histéricos se hara
de forma ciclica, es decir, se iran borrando los datos més antiguos para insertar los mas
modernos. Definiremos un periodo ciclico de un mes.

4.2. Definicion dela gestion delos sistemas NT

La gedtion de problemas de los sstemas NT se basard principdmente en la
informacion que se pueda obtener de los ficheros de log y dd Performance Monitor del
sstema operativo. Los ficheros de log que nos ofrece NT son tres. € de sstema, € de
gplicacionesy € de seguridad.

Los monitores que vamos a desarollar se hardn con Visual Basic eript,
lenguge de programacion sencillo y muy Util parala gestion de sstemas.

La gestion de rendimiento es exactamente igud que en los sstemas Unix puesto
que e utilizara & agente de MeasuréWare.
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Gestion de problemas

Los problemas de disponibilidad que se van a gedtionar serdn los mismos
précticamente que en Unix. Muchos de los parametros de disponibilidad se obtendran
dd Performance Monitor. Esta herramienta de NT esta estructurada en objetos, donde
cada uno tiene un conjunto de contadores y donde cada contador tiene un conjunto de
instancias. Los objetos son dementos dd sstema como Procesador, Memoria, Disco..,
los contadores son las caracteristicas de los objetos y las ingtancia son € ndmero de
objeto de ese tipo en € caso que haya varios.

Vigilanciadela CPU

Se definen los mismos umbrdes que en los sgemas Unix. La informacion se
obtiene del objeto del Performance Monitor Procesador. El contador que se vigila es
d %ode tiempo de Procesador. Los mensges seasgnan a grupo Rendimiento.

Vigilancia dela RAM

Se definen los mismos umbrdes que en los Ssgemas Unix. El objeto que se
monitoriza es Memoria y € contador Bytes disponibles. Los mensges también estan
adggnados d grupo Rendimiento.

Vigilancia del fichero Pagefile

En los sstemas NT es muy importante saber @ tanto pociento de uso del fichero
de paginacion pagefile.sys. Se definen dos umbrales:

85% durante 5 minutos. Mensgje de alerta.
90% durante 5 minutos. Mensgje critico.
Los mensgjes estan asignados d grupo Sistema Operdtivo.

Vigilancia de procesos vitales

El monitor encargado de la vigilancia de procesos vitaes, estara supervisando €
estado de los servicios NT y enviara un mensgie con una severidad que dependera del

Los servicios que se vigilan son:
Servicio de publicacion FTP
Servicio de publicacion WWW
Servidor de acceso remoto (RAS)
Servidor DNS de Microsoft
Servidor DHCP de Microsoft

Los mensges estan asignados a grupo Sistema Operativo. Estos mensgjes tienen
asociado una accidn automética que intentara volver aarrancar € servicio caido.
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Vigilancia de discos locales

El monitor se encarga de supervisar € tanto por ciento de uso de todos los discos
l6gicos locdes que disponga  ssema Al igud que en los sstemas Unix se definen los
mismaos umbrales.

Los mensges edan adgnados a grupo Sistema Operativo. Ademés estos
mensges tienen asociados una accidn automética que mostrard a operador @ contenido
de las carpetas temporaes.

Vigilancia de Seguridad ddl sstema

En los ssemas NT que se quiera redizar una vigilancia de seguridad se activara

ere de seson. De esta manera cuando agun usuario se conecte

se excribird en d fichero de log de Seguridad de NT. El agente enviara un mensge de

derta cuando haya dos intentos falidos de conexion. Igudmente se enviard un mensge
de severidad normal cuando se conecte & administrador.

Vigilancia de Sesiones abiertas

Seglin las caracteridicas del sstema NT s definirdn dos umbraes. Esta
supervison seredizaatravés dd contador Sesiones del servidor del objeto Servidor.

L os mensgjes estan asociados d grupo Sistema Operativo.

La mayor limitacion de los ssemas NT es que su adminisracion remota para
corregir los problemas que surgen no es posble debido a que no cuenta con servicios
remotos como telnet que nos permita conectarnos.
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