Impla nta ción de una plata forma de admini stración de si stemas en red integra do

Autor: Antonio Picazo Velos o

Tutor: Tomás de M iguel

Antoni o Pi cazo Veloso 2 / 13

Índice

1. I ntroducción ________________________________ _______________________ 3

2. Objetivos ________________________________ __________________________ 3

3. Ar quitectura de la plataforma de gestión ________________________________ 4

4. Diseño de la plataforma de gestión ________________________________ _____ 7

4. 1. Def inición de la Gestión de Sistemas Unix ________________________________ 7

Gest ión de prob lemas ________________________________ _____________________________ 7

4. 2. Def inición de la gestión de los sistemas NT _______________________________ 11

Gest ión de problemas ________________________________ ____________________________ 12

Antoni o Pi cazo Veloso 3 / 13

1. Int roducción

La déc ada de los 80 y primeros años de los 90 ha sido una época de in forma tización mas iva. La ma yoría de las e mpres as tanto pública s como privada s s e han es tado preocupa ndo de dota rse de la infra estructura ne ces aria pa ra a frontar es ta nueva e ra tecnológica . Las e mpres as invertían en se rvidores , PCs y e n s oftware que hac ía e l traba jo más fác il y e fe ctivo. Ade más s e han ido ins ta lando redes pa ra optimizar la comunica ción tanto dentro de la empres a c omo con e l e xterior. A principios de los 90 llegó interne t y s e e mpezó a complica r aún más e l parque tec nológic o de las e mpres as .

Actua lme nte s e sigue invirtie ndo dine ro en dispos itivos que a ctualiza n y aumenta n el la infrae structura tecnológica, pero las e mpres as es tán empe zando a preoc upars e más por la ge stión de es ta gra n mas a de dis pos itivos, invirtiendo en herra mie ntas que as eg uren la dis ponibilidad y e l óptimo rendimiento de todos e stos equipos y aplica cione s.

Debido a es te c recimie nto del parque informá tico y la neces ida d de mantene rlo s iempre a un nivel óptimo de rendimiento, muchas e mpres as c uenta n o con un depa rtamento de Te cnologías de Informac ión (TI) o ca da vez son má s, la s que optan por s ubcontra tarlo (outs ourcing).

En es te entorno las ta reas administrativas c ada vez s on más complic adas , la s rede s son más c omple jas y es tán forma das por s is te mas he terogé neos. Para fa cili ta r es te tra bajo s urgen produc tos de softwa re de divers os fabricantes como IBM , Hewle tt -

Packa rd, Computer Ass ocia tes , des tina dos a a yudar a los administradores de TI.

La principal dife rencia que existe entre los productos de los dife rente s fabricantes es la arquitec tura que pre sentan: modular o s olución global. La arquitec tura modular ( Building Blocks ) se c ompone de un conjunto de módulos es pecia lizados e n dife rente s área s de ges tión y donde cada uno puede funciona r independiente mente o integrado c on el r es to. De ntro de es te tipo de a rquite ctura se enma rca la s olución

Openview de Hewle tt - Pac kar d . Las he rramienta s que pres entan una s olución globa l

(arquitec tura Fr ameWor ks ) tienen una inte rfaz única pero sus compone ntes no puede n funcionar indepe ndientemente . Este tipo de arquitec tura es la s eguida por la solución

CA - Unice nter de Computer Ass ociates y Tivoli de IBM .

2. Objet ivos

Es te proyec to c onsiste en la definición e impla ntación de una plataforma de ges tión inte grada y ce ntraliza da a través de la cual se pu eda administrar la red que s e s upervis a des de el centro de c álc ulo de la Esc uela Técnica Superior de Ingenie ros de

Te lec omunic ación.

La red es tá compues ta por s is temas he terogé neos que van des de equipos Unix con Solaris , HP - UX, Red - Hat 5.2 o Irix ha sta equ ipos c on Windows NT. Es te proyecto tiene una prime ra fa se donde s e va a c entrar en la ges tión de s is temas y aplica cione s y una se gunda fa se en la que abordará la ges tión des de un punto de vis ta de s ervicios .

Con la monitorización de s is tema s s e pre tende obte ner información que pueda comprometer la dis ponibilida d de los nodos ges tiona dos. Con e sta func ionalidad se podrá vigilar la carga de CPU, el us o de s is te mas de ficheros , el uso de la RAM , el

Antoni o Pi cazo Veloso 4 / 13

es ta do de proces os vita les .. . As imis mo también s e s upervisa r án fiche ros importantes de log de los que s e extraerá informac ión como: mens ajes de error de los s is temas opera tivos , conexiones fallida s, ca mbios de configuración.. .

En la ge stión de aplicac iones s e te ndrá que supe rvis ar el es tado de los proc es os que las ma ntie nen a ctivas y habrá que vigilar los fiche ros de log que gene ren. Una ges tión má s ambicios a y potente podría c onsistir e n e l e nvío direc to de mens aje s al

Centro de Ge stión de sde la s propias a plic aciones .

La implantación de es ta pla taforma se bas a en l a herra mienta de ges tión

Openview IT/Oper ations de Hewle tt - Pac kar d .

El alcanc e de es te proyecto no pre tende lle gar a ge stionar e l pa rque de PCs pero grac ias a la arquitectura modular de la herramienta se podrá en un futuro inte grar con otros produc tos de l a familia Openview c omo DTA , es pecializados e n entornos de PCs .

3. Arquit ectura de la plat af orma de gesti ón

La plata forma de ge stión proporciona un sistema c entra lizado para pre se ntar y res olve r todas las incidenc ias que ocurran en e l entorno de computac ión, inde pendie nteme nte de que se orige n e n s is temas , bas es de datos o a plic acione s. Se reduc e tanto la c omplej idad de ges tiona r un entorno dis tribuido como el tiempo nec es ario para la res olución de problemas .

La consola de ges tión HP Openview IT/Ope rations p roporciona un proces o de ges tión de proble mas cons is tente, pe rmitiendo a los operadore s e l us o de té cnic as comunes de ges tión para todos los objetos gestionados , con lo que s e c onsigue que los opera dores s e conce ntres en lo que gestionan, dejando la tarea de cómo ha cerlo a la pla taforma de ges tión.

La plataforma de ges tión pres enta una arquitec tura dis tribuida cliente/s ervidor.

En e l s ervidor de ge stión res ide la pa rte de softwa re enc argada de re cibir y pres entar a los opera dores las incidencias que s e han producido en el entorno de computación. La parte cliente e stá c onstituida por los age ntes inte lige ntes instala dos en los nodos ges tionados . Estos agentes s on autónomos y s e dedic an a la re cole cción de eventos y de la notificación al s ervidor cuando s e s upe ren los umbrales definidos. La carac terística autónoma de los agentes les permite tomar a ccione s para resolver la s inc idenc ias sin nec es idad de tener comunicac ión c on el s ervidor.

La comunicac ión ges tor/agente s e rea liza mediante RPC (Remote Proc edure

Call ). Con la utilizac ión de RPC s e garantiza que el s is tema ge stor va a recibir todos los eve ntos que detecte n los agentes sin perder ningún dato a diferenc ia de SNMP que no puede hac erlo. Además me diante e l e mple o de DCE se gara ntiza una c omunic ación s egura entre a gente y se rvidor

En el proces o de ges tión s e pueden dis tinguir cua tro pas os clave: recole cción, proce sa miento, pres enta ción y ac ción del operador.

Recolecc ión

Se re cogen tantos e ventos c ómo s ea posible de fue ntes variadas y dis tintas en el entorno d e c omputa ción ge stionado. Los eventos s on la s informac iones que s e e xtrae n de los c omponentes que s onobje to de ge stión, comoporeje mplo, tiempos de utilización de CPU, utilización de dis cos �

Antoni o Pi cazo Veloso 5 / 13

El comportamie nto de los age ntes viene definido por las planti llas que les son dis tribuidas des de el se rvidor de ge stor. Es ta s plantillas contiene n toda la información de lo que de be s upervisar el agente y de cómo debe hacerlo. La informac ión más relevante que s e introduc e e n la c reac ión de es ta s plantillas es : la fu ente de informac ión, el periodo de s upervis ión, los umbra les , las ac cione s a utomá tic as que s e van a ejec utar ante la s upera ción de umbrale s y las ac ciones que pue de iniciar e l ope rador.

La s fuentes de información a tra vés de las c uale s se va a supervisa r la dis ponibilida d y re ndimiento de los s is temas y a plic acione s s on bás ica mente tre s:

fic heros de log , programa s (s cripts) y una interfaz a través de la c ual s e pue den enviar me nsa jes al s ervidor de ges tión.

M edia nte la vigilanc ia de los fiche ros de log s e puede supe rvis ar cua lquie r aplica ción que e sc riba me nsa jes en es tos fiche ros. IT/O as ume que es tos ficheros contiene n un mens aj e por c ada líne a, pero s e puede configurar para eje cuta r un programa que prepare los ficheros para que puedan ser leídos. Es tos p rogramas de preproc es amie nto pueden ser externos a IT/O ytienen como función el cre ar ficheros de te xto que tenga n por cada línea un me nsa je. En las pla ntillas de es te tipo s e pueden definir múltiples condicione s que intente n ca sa r difere ntes c adena s de c ara cte res con e l fic hero obj eto de la s upervisión y e n ca so de oc urrir ha cer que el agente e nvíe mens aj es con las s eve ridade s pertinente s.

Los progra mas que se ejec utan periódicame nte, que los denominaremos a partir de ahora monitore s, puede n es tar desa rro llados en c ualquier lenguaje de programa ción.

El únic o requisito que debe n cumplir es que antes de fina lizar s u e jec ución deben hacer una lla mada a l c omando opcmon para avis ar al age nte del re sultado del monitor. El age nte compara rá e ste va lor con los umbr ales que tenga definidos y avis ará al ges tor s i es pe rtine nte. Con e sta func ionalidad se puede n s upervis ar parte s del siste ma como proce sos vitales, tamaños de fic heros , s is te mas de fiche ros, e n definitiva , todo lo que el s is tema ope rativo nos permita .

La interfaz que incorpora IT/O es un c omando que ordena al agente enviar me nsa jes al s ervidor ges tor. Es te coma ndo tiene argume ntos como: la s everidad, la aplica ción que lo origina, el objeto, e l texto de l me nsa je y el grupo de mens ajes a l que pertenec e. La u tilida d principal de es ta interfa z es la de pode r ges tiona r cualquier aplica ción de sarrollada a medida. Si combinamos e l us o de es ta inte rfaz c on el us o de monitores hace mos que la ges tión s ea muc ho más flexible. De es ta manera pode mos cre ar fic heros de co nfigura ción que conte ngan umbrale s diferentes para c ada nodo que quera mos ges tiona r y a tra vés de un monitor c reado genéric ame nte para cualquier nodo comparar los res ultados con los umbra les de es tos ficheros .

IT/O pe rmite a demá s recibir traps SNM P proveni entes de los s istema s y dis pos itivos de c omunic acione s del entorno que es tamos ges tionando.

Pr oces amie nto

Los e ventos pa sa n por un proce sa miento que comprende las s iguiente s fase s:

· Filtrado y regis tro. En la s pla ntillas se de fine un conjunto de condicio nes que s e compa ra con la informa ción de los eve ntos , s epara ndo as í los eve ntos relevantes de los que no lo son. Es tas condic iones son una ca dena de carac tere s o unva lor. La s ca denas de ca racteres de finen el patrón que hay que bus car e n un fichero de log o el formato del me nsa je e nviado a

Antoni o Pi cazo Veloso 6 / 13

tra vés de l coma ndo opcms g . Los valores definen los umbrale s que s e comparan con los res ulta dos que de vuelve n los monitores.

· Convers ión en mens ajes . Los e ventos que han pas ado el filtrado s e convierte n en me nsaj es para s er enviados al s ervidor de ges tión. En e sta conve rsión s e les a signa una prioridad para indicar su importanc ia y una ca tegoría para poder te ner agrupados los mens aje s de l mismo tipo. Así por ej emplo s e pue den definir grupos como: Backup, Rendimie nto, Segur ida d�

Como es lógico estas as igna cione s vendrán definidas en las plantilla s.

Los mens ajes que se envían a l s ervidor puede n te ner una ac ción automática corre ctiva a soc iada . En es te ca so el agente ejec uta dicha ac ción inde pendienteme nte del s ervidor de gesti ón.

Pr es entación

Los mens aj es e nviados al s ervidor de ges tión s e pres enta n de forma grá fica al opera dor. El ope rador tiene un c onjunto de res pons abilidades que le han sido as igna das por el adminis trador. Las res pons abilidades no s on más que un conjunto d e c ate gorías de mens aje s. Así por ejemplo a los ope radores de copias de se guridad se les a signará el la ca tegoría de me nsa jes de Bac kup.

Cada opera dor tiene tres ve ntana s donde ve reflejado la llegada de los me nsa jes .

En una venta na tiene la s categoría s de los mens aj es que le han s ido as ignada s donde los ic onos que las repre se ntan va n cambiando de color se gún la priorida d del mens aje . En una s egunda venta na tiene los nodos de los que e s re spons able que van cambiando de color se gún la priorida d del mens aje . La terc era ventana es una c onsola donde s e repre se nta el mens aje textual con la s iguie nte informa ción:

· Objeto ge stionado, c ate goría del mens aje, aplicación caus ante , te xto original y texto proces ado.

· Informa ción sobre la s acc iones disponibles y s us anota ci ones . Da una información del éxito o no de la ej ecuc ión de la s a cciones . Ademá s e n las anotaciones se visua liza e l re sultado de las ac cione s ejec utada s.

· Ins trucc iones e spec ífic as del mensa je. Enlas pla ntillas s e pueden es cribir la s instruccione s que ha de s eguir e l opera dor para que cua ndo le llegue el me nsa je le sirvan de ayuda para re solver e l problema .

Los mens aje s también se puede n es ca lar a otros s ervidore s de gestión o s e puede una ve z rec ibidos reenviar automática mente a: s is te mas de notifica ción de inc idenc ias

(Trouble Ticket) y se rvicios de notificac ión externa c omo envío de corre o ele ctrónico, envió de mens aj es cortos a móvile s�

Actuación

Finalmente s e intenta ránre solverlas condiciones c ríticas de tec tada s ante s de que afe cten a los us uarios fin ales .

Como s e ha des crito anteriormente si el mens aje tiene a soc iado una ac ción automática, é sta se ej ecutará sinla interve nción de ningún operador. El resultadode es ta ac ción y s i ha s ido exitosa o no la podrá ver e l ope rador en s u c onsola.

Antoni o Pi cazo Veloso 7 / 13

Si c on las ac cione s a utomá tic as no s e re sue lva la situación entonces el opera dor cue nta por una parte con acc iones a soc iadas a l mens aje y con un conjunto de aplica ciones que le ha n sido as ignada s. El operador tiene una ve ntana con un conjunto de aplic aciones que le h a concedido el adminis trador. Es ta s aplicaciones pueden se r de cua lquie r tipo, desde s cripts has ta aplicac iones grá ficas .

Por último hay que des ta car un componente muy importante de la plataforma de ges tión, e l repositorio central. Este re positorio bas ado en una ba se de datos Ora cle sirve de almace namiento de:

· Los datos de c onfigurac ión del entorno de ges tión de problema s y opera cione s para un dominio de ges tión (pe rfile s de ope radores , umbrale s, patrones de compa ración para filtrado de eventos �)

· La topolog ía de la red que forma e l e ntorno ges tionado Openvie w

· Los datos que ide ntific an a cada objeto ges tionado (nombre , direcc iones

IP, fabric ante�)

· El regis tro de todos los e ventos que ha re cibido el s is tema ges tor, ta nto his tóricos como ac tuales

· El regis tro de cómo se han res uelto los problemas, res ulta do de la s ac cione s automátic as y anota ciones re alizada s por los operadores

Con toda esta información se pueden us ar herramie ntas proporcionadas por la s bas es de datos u otra s aplicac iones pa ra la ge nerac ión de in forme s de c ualquier tipo.

4. Diseño de la plat af orma de gest ión

En es te a parta do se va a de scribir c ómo s e va a realiza r la ges tión de s is te mas y aplica ciones . De bido a que la red e stá forma do por s is temas Unix y NT s e va a definir de difere nte mane ra la ges tión de a mbos tipos de s is temas .

La ge stión de s istema s se aborda rá de sde dos puntos de vista:

· Ges tión de problemas que s e enc argará de de tec tar todas las inc idenc ias producidas en el sistema que comprometa n la dis ponibilida d del mismo.

· Ges tión de rendimi ento que rec ogerá el es ta do del s is tema para poder hac er a nálisis de pre vis ión de proble mas .

4.1. Definic ión de la Gestión de Sis temas Unix

Ge stión de problemas

La ges tión de problemas en sistemas Unix se bas ará en la lec tura de los fiche ros de log y los moni tore s se des arrollará n en she ll sc ripts .

Abordaremos los princ ipales problemas de dis ponibilidad que va mos a controlar en nues tro e ntorno de s is temas Unix.

Antoni o Pi cazo Veloso 8 / 13

Carga de la CPU

La disponibilida d de la CPU e s un pa ráme tro básico que hay que s upervisa r.

Evitar q ue la CPU a lca nce durante dete rmina do tiempo una c arga exc esiva reperc ute dire cta mente en el res to de pará metros de l sistema que queramos vigila r. Se de finirán dos umbrale s que ante s u s upera ción s e informa rá al ope rador corres pondie nte. Es tos umbra les s er án:

· 85% durante 5 minutos . La s upera ción de es te umbral originará e l envío de un mensa je con una s everidad War ning .

· 90% dura nte 5 minutos. La s uperac ión de es te umbra l s upone que e l s is tema es tá en una s ituación crític a y por ello la se verida d del me nsa je s erá la de mayor ca tegoría Cr itical .

El mens aje que le llegará a l operador tendrá as ociado unas a notac iones en la s que s e visua lizará la s alida del coma ndo top de tal manera que pue da ver los proces os que más e stán c onsumiendo la CPU.

Los mensa jes gene rado s se rán as igna dos al grupo de mens ajes Re ndimie nto configurado e n el e ntorno de opera ción.

Uso de los sis temas de fic he ros

La vigila ncia de los s istema s de ficheros e s también muy importa nte porque cua ndo s e llenan los s is tema s de ficheros pueden provoc a r que la s a plica cione s, o no pueda n arra ncar o que dejen de func ionar por no tene r s uficie nte es pacio en dis co.

Normalmente los s is tema s de fiche ros s e pue den lle nar por ac umula ción de fic heros te mporales, de cores o porque no les hayamos as ignado s uficien te e spa cio. Con es ta vigilanc ia se prete nde a vis ar a l ope rador pa ra que ac túe pertine ntemente . En ca so de no habe r dis co sufic iente nos e s muy útil para poder incorporar dis cos adiciona les antes de que se llene completa mente e l s is te ma de ficheros .

Es ta s u pervisión s e va a hac er c on un monitor que nos vaya compa rando el tanto por cie nto de us o de c ada uno de los siste mas de fiche ros que tenga el nodo c on los s iguie ntes umbrale s:

· 75%. La supe ración de este umbral envia rá una alarma de baja s everidad s i no ha y e spa cio libre en dis co que s e le pudiera as igna r al s is tema de fic heros en un futuro. Con es te aviso se pretende que e l ope rador e mpiec e a valorar la posibilida d de te ner que aña dir disc os al s is tema . En la venta na de anotaciones s e visua lizará el us ode cada uno de los s istema s de fiche ros con el comando bdf o a lguno simila r s egún que sis te ma Unix s ea. También vamos a adjuntarlos fic heros core que e ncuentree ne ste sis te ma de fiche ros.

· 80%. Es te umbra l ya s upone e l envío de un mens aj e más crític o. Ade m ás de adjuntar lo mis mos que en el me nsa je del 70%, vamos a incluireles pacio libre s in as igna r que hay e n el s is tema. Este me nsa je te ndrá un ac ción que podrá iniciar el operador que cons is tirá en borrar los ficheros te mporales y de core que se enc uentre n e n e ste s is te ma de ficheros . En la ventana de ins truc ciones a soc iada a es te mens aje vamos a poner los pas os a s eguir para aumenta r el es pac io de l s is te ma de ficheros .

· 90%. El alc ance de e ste umbral indica que es tamos e n una situac ión crític a. Incluiremos lo mis mo que en e l c as o anterior.

Antoni o Pi cazo Veloso 9 / 13

Los mens aj es s erá n a signados a l grupo de mens aj es de Sis te ma Operativo configurado e n el e ntorno de opera ción.

Uso de la RAM

La vigilanc ia del uso de la RAM ta mbié n es de s uma importa ncia porque nos va a prever situac ione s en las que los us uarios pue den notar la lentitud de la s aplicac iones .

Vamos a definir dos umbrale s:

· 85% dura nte 5 minutos . El mens aj e e nviado se rá de alerta y conte ndrá en la venta na de a notac iones ade más de la s alida del coma ndo top la información de s w ap . La informa ción de s wap la inc luimos porque hay s is tema s Unix que permite n res erva r parte de la memoria RAM al s wap .

· 90% dura nte 5 minutos. Es te mens aj e s erá de mayor s eve ridad e incluirá lo mis mo que en e l c as o anterior.

Los mens aje s se rán a signados al grupo de me nsaj es de Rendimie ntoc onfigurado en el entorno de operac ión.

Uso de l e spacio de SWAP

En la s upervis ión de de l us o de es pac io de s wap definiremos tambié n dos umbra les :

· 90% dura nte 5 minutos . El mens aj e e nviado se rá de alerta y conte ndrá en la ventana de a notac iones la informac ión de s wa p.

· 95% durante 5 minutos . Es te me nsa je tendrá una s everidadmayor ye ns u ventana de a notac iones s e incluirá lo mis mo que e n el ca so ante rior.

Los mens aje s se rán a signados al grupo de mens aje s de Rendimientoconf igura do en el entorno de operac ión.

Es tado de proce sos vitales

Los proc esos que vamos a vigilar estarán enume rados en un fiche ro de configuración que tendrá ca da nodo. El monitor enc argado de esta supervisión de tectará la ca ída de alguno de es tos proces os y definiremos s egún e l proc es o, s i decidimos arra ncarlo a utomática mente o s i es peramos a la orde n de l operador. En ambos cas os llegará al s ervidorun mens aj e de s eve ridad que depende rá de l proces oc aído. Enc as ode que el a rranque automátic o no func ionas e e l opera dor ta mbié n es taría informado y podrá ver en la ve ntana de a notac iones la s alida del programa que ha intentado arra ncarlo.

Es tado de l cron

El cr on es una aplic ación Unix e ncarga da de la e jec ución periódica de tarea s.

Por lo tanto es muy important e conocer si no es tá n ocurriendo errores. Para ello vamos a lee r periódica mente e l fichero de log del cr on . En cas o de que haya ha bido a lgún error s e e nviará un mens aje al s ervidor. As imismo definiremos e l cr on c omo un proce so vita l que se rá vigila do por e l monitor anterior.

Antoni o Pi cazo Veloso 10 / 13

Servicio DNS

Los s ervidore s que res uelven los nombres de dominio debe n es tar func ionando corre cta mente porque s i no muc has de la s c onexiones res ultarán fa llida s. El estado de es te s ervic io lo vamos a c ontrola r a tra vés de las e ntrada s producidas en el fiche ro s ys log.log . En ca so de que s e dete cte a lgúne rrors e notificará a ls ervidorge stor. Sie s un error de los ficheros de configuración s e inc luirá en la ve ntana de anota cione s dichos fic heros .

Servicio FTP

El es tado del s ervicio FTP es ta rá vigilado a través del monitor de proces os vitale s. También e s importante vigilar e l as pec to de s eguridad. Para ello vamos a detectar los ac ces os fallidos y los ac ces os con el usua rio r oot a travé s de la lec tura del fic hero de log s ys log.log .

Fiche ros de cre cimiento ilimitado

Vamos a vigilar fic heros de log que cre cen ilimitada mente. En c ada nodo definiremos un fichero de configura ción, e stable ciendo cua les son los ficheros y s us res pec tivos tamaños máximos. La a cción automática que va mos a es ta blec er va a cons is tir e n copia r e l fic hero con extens ión .old y en va cia r el fic hero. As í te ndremos una copia por si s e quiere analiza r s u contenido.

Cone xiones fallidas

El se rvidor ge stor va a recibir me nsa jes cada vez que e n cada uno de los nodos haya una c onexión fallida por fa llos e n la a utentica ción de us uarios. Esta s upervisión de s egurida d se va a realiza r a través de la lectura periódica de los ficheros de log btmp y s ulog . Ta mbié n c onsideramos importante re cibir un me nsa je cada vez que el us uario r oot a cce da a l nodo.

Ficheros Críticos

Vamos a vigilar cuándo y qué usua rio hace ca mbios en fiche ros que cons ide remos crític os. En c ada nodo tendremos un fiche ro de c onfigurac ión donde te ngamos los ficheros obj eto de e sta vigila ncia . En c uanto se produzc a a lg ún c ambio de fec ha, tama ño, pe rmis os y/o dueño en es tos fic heros se recibirá un mens aje que tendrá as ociada una a cción que permitirá al opera dor re sta urar el fichero.

Para la re solución de proble mas los ope radores c uentan con un conjunto de aplica ciones . Asimis mo des de la herramienta s e podrán conectar remotame nte al s is tema afe cta do a travé s de te lnet o de c onexione s se guras y c orregir as í los problemas que hayan ocurrido.

Antoni o Pi cazo Veloso 11 / 13

Ge stión de l r endimiento

La ge stión de rendimie nto pre tende rec oger informac ión del estado del siste ma y almac enarlo e n forma his tórica. Es ta información se rá fundamental para lleva r a cabo me didas preve ntiva s. Es ta ges tión se rea lizará a tra vés del age nte de Meas ur eWare que s e integra c on IT/O enviando me nsa jes al s ervidor ges tor ante l a supe raciónde umbra les definidos . Es te agente Mea sure Ware ta mbié n s e utilizará en sistema s NT.

Los pa ráme tros del s is tema que va mos a es tudia r c oincide n e n gran parte c on los cons ide rados en la ge stión de dis ponibilidad, pero en este c as o obte ndremos un a nálisis má s profundo. En este tipo de ges tión s ac aremos la e volución de e stos pa rámetros a lo la rgo de un dete rmina do de tie mpo y podremos repre sentar gráficas que nos indiquen es ta evolución. Estas gráficas las podemos as ocia r a los mens ajes que nos lle guen por la s uperac ión de los umbrale s definidos. Principalmente extraere mos información de:

· CPU. Promedio de ca rga, porcentaje de tiempo de inac tividad, cons umo del modo usua rio y s is tema , longitud me dia de la cola �

· M emoria. Número de fallos de página por s egundo, número de le ctura s y es crituras por se gundo del dis co a la cac hé, número de páginas libres . .

· Sis temas de ficheros . Espac io libre en el s is tema de fic heros , ta nto por ciento de oc upación, inodos libres�

· Dis cos . Núme ro de peticiones de I/O a dis co por segundo, de I/O en cola , de r/w, tie mpo de res pues ta me dio�

· Proces os . Núme ro de proce sos ac tivos , a la es pera de re curs os, zombies .

Los mens aje s se rán a signados al grupo de mens aje s de Rendimientoconfigurado en el entorno de operac ión.

El almace namie n to de los datos his tóric os que se van rec olec tando s e rea lizará en el propio age nte del nodo gestionado. La explotaciónde es tos da tos históricos s e hará de forma cíclica , e s decir, s e irán borrando los da tos má s antiguos para ins erta r los más mode rnos. De finiremos un período cíc lic o de un mes .

4.2. Definic ión de la ge stión de los s is temas NT

La ges tión de problema s de los s is te mas NT se bas ará principalmente en la información que se pueda obtene r de los ficheros de log y del Pe rformance Monitor de l s is tema ope rativo. Los fiche ros de log que nos ofre ce NT son tres : e l de sis te ma, el de aplica ciones y el de se guridad.

Los monitores que vamos a des arrollar se ha rán con Visual Basic Script , le nguaje de programa ción se ncillo y muy útil para la ge stión de s is tema s.

L a ges tión de re ndimiento es exa ctamente igua l que en los s is temas Unix puesto que se utilizará el age nte de M ea sureW are.

Antoni o Pi cazo Veloso 12 / 13

Ge stión de problemas

Los problemas de dis ponibilidad que s e van a ge stionar s erán los mismos prác tic amente que e n Unix. M uchos de los pará metros de disponibilidad s e obte ndrán del Pe rformanc e Monitor. Es ta herramie nta de NT es tá e structurada en obje tos , donde ca da uno tiene un c onjunto de c ontadore s y donde cada conta dor tie ne un conj unto de ins ta ncias . Los objetos son e lementos del sist ema como Proces ador, M emoria, Disco. ., los conta dores s on las c arac terísticas de los objetos y las ins tanc ia s on e l número de obje to de es e tipo en el cas o que haya varios.

Vigilanc ia de la CPU

Se define n los mismos umbra les que en los sistema s Unix. La i nforma ción s e obtiene de l obje to del Performa nce M onitor Pr oce sador . El conta dor que s e vigila es el %de tiempo de Pr oces ador . Los mens aj es se a signan a l grupo Rendimiento.

Vigilanc ia de la RAM

Se de finen los mismos umbra les que en los s is temas Unix. E l objeto que s e monitoriza es Memor ia y e l conta dor By tes disponibles . Los me nsaj es también están as igna dos al grupo Rendimie nto.

Vigilanc ia del fic he ro Pagefile

En los s is tema s NT es muy importa nte sa ber e l tanto pocie nto de us o del fichero de pagina ción pagefile .s ys . Se de finen dos umbrales :

· 85% dura nte 5 minutos . Me nsa je de a lerta.

· 90% dura nte 5 minutos . Me nsa je crítico.

Los mens aje s están asignados al grupo Sistema Operativo.

Vigilanc ia de proces os vitales

El monitor e ncarga do de la vigilancia de proc es os vitale s, es ta rá s upervisa ndo el es ta do de los s ervic ios NT y envia rá un mensa je c on una s everidad que dependerá del s ervic io c aído.

Los s ervicios que s e vigilan s on:

· Servic io de publicac ión FTP

· Servic io de publicac ión WWW

· Servidor de acc eso remoto (RA S)

· Servidor DNS de M icros oft

· Servidor DHCP de M icros oft

Los mens aje s es tán as ignados algrupoSistema Operativo. Es tos mens aje s tienen as ociado una ac ción automática que intentará volver a arranc ar e l s ervicio caído.

Antoni o Pi cazo Veloso 13 / 13

Vigilanc ia de disc os locales

El monito r se enc arga de supervisa re ltanto por cientode us ode todos los discos lógicos loc ale s que dis ponga el sistema . Al igua l que e nlos sistema s Unixs e definenlos mismos umbrales.

Los mens ajes e stán a signados al grupo Siste ma Ope rativo. Ade más e stos me ns aj es tie nen asoc iados una ac ción automática que mostrará al operador el contenido de las c arpetas te mporales.

Vigilanc ia de Seguridad del siste ma

En los s is temas NT que s e quiera realiza r una vigilanc ia de se guridad se a ctivará la auditoría de inicio yc i erre de s es ión. De e sta manera c uandoa lgún usua rio se cone cte s e es cribirá e n el fichero de log de Se guridad de NT. El age nte e nviará un me nsaj e de alerta cuando haya dos inte ntos fallidos de cone xión. Igualmente s e e nviará un mens aje de se verida d norma l cua ndo s e c onecte e l a dministrador.

Vigilanc ia de Sesione s abiertas

Según las ca racterís ticas del s is tema NT se definirán dos umbrales . Es ta s upervis ión se rea liza a tra vés del c ontador Ses ione s del se rvidor de l objeto Ser vidor .

Los mens aje s están asoc iad os al grupo Sistema Operativo.

La mayor limitación de los siste mas NT es que su a dministración re mota para corre gir los proble mas que s urgen no es posible de bido a que no c uenta con s ervic ios remotos como te lnet que nos pe rmita c onecta rnos.