Descripcion del servicio

Squid es un servidor de proxy-caché de dta capacidad para clientes de Web.
Soporta objetos HTTP, FTP y Gopher, y et disefiado para trabgjar sobre cuaquier
ssemaUNIX.

Un sarvicio de caché Web permite a sus usuarios configurar sus navegadores
para dirigir sus accesos a la Web a un servidor proxy-caché en vez de ir directamente a
origen del documento. El servidor caché se encarga de proporcionarle la pagina pedida,
bien obteniéndola de su propia caché o accediendo a documento origind.

Cada vez que un usuario accede a un documento a traves de la cache, este
documento queda admacenado. De esta manera, § otro usuario accede d mismo
documento més tarde, se beneficia de un acceso més répido desde la caché en vez de
tener que ir a origen por lineas de comunicaciones, en muchos casos sobrecargadas y
por lo tanto lentas. Al dar servicio a muchos usuarios la caché consigue un porcentgje de
aciertos muy devado; cerca del 50% de las peticiones son resudtas por la propia caché
0 heciendo una peticién d origen de vdidacion de que € documento no ha cambiado,
sn tener que traérselo en caso afirmativo.

Al acceder ala Web a través de una caché se obtiene un acceso més rapido a los
documentos en un gran porcentgje de los accesos. Una caché bien dimensonada llega a
dar porcentges de acierto cercanos e incluso superiores ad 50%. El porcentge de
aciertos viene dado por @ numero totad de documentos que la caché puede servir Sin
redizar consultas d origind frente d nimero tota de accesos.

Como efecto lateral también se logra que los accesos por las lineas
internaciondes a un mismo documento se reduzcan a un sOlo acceso cada cierto tiempo
logrando asi un uso més eficiente de las lineas con la consecuente megora de
rendimiento de las comunicaciones.

La caché sgue un sofisticado mecanismo de Refresco de Documentos, mediante
e cud antes de servirle un documento comprueba su vaidez en base a parametros como
la dltima modificacion dd documento, @ tiempo que lleva en la caché y otros. Muchas
veces antes de sarvirle un documento lanza d stio origind una peticion para que cotge
s e documento no ha sido modificado desde que la caché lo obtuvo, y en caso contrario
procede a acceder directamente d origind.

La mayoria de los visudizadores Web permiten entre sus opciones de
configuracion € especificar un proxy-caché a través dd cua acceder a la WWW. Lo
Unico que tiene que averiguar es € nombre de la méquina caché de su organizacion y €
puerto a través del cual se accede a ®rvicio. Una vez configurado € acceso a Web a
través de un proxy-caché todos los accesos se redizardn a través de la caché sin que
usuario note diferencia alguna respecto alos accesos normales.

Al pasar todos los accesos a la Web por € proxy-caché, s esa maguina fdla
pueden fdlar todos los intentos de accesn. Esto es facilmente evitable en agudlos
visudizadores que permiten especificar varias cachés dternatives o incluso que
empiecen aredizar accesos directos automaticamente cuando fdlel



Paquetes de Squid

Squid esté compuesto por diferentes programas.

- El programaprincipa squid, que llevae peso de la gplicacion;
- El programa dnsserver, que se encarga de la blsqueda de nombres de dominio;
- Otras herramientas clientes y de mantenimiento.

Cuando Squid se gecuta, produce un nuimero configurable de procesos

dnsserver, y cada uno de elos rediza su propio DNS lookup. De este modo, se reduce la
cantidad de tiempo que la caché debe esperar a estas busguedas DNS.

Reguisitos e instalacion de Squid

La ingdacion de Squid no requiere un sSstema de enormes prestaciones;, €
recurso més importante a condderar es la memoria fisca Una buena méaguina para

- Pentium Il 2300 MHz
- 512MB RAM
- 5discos SCSI de9 GB

Paa edudiar esta herramienta, hemos bgado de la red la dltima verson
disponible, recogida en d fichero “squid-2.3.STABLE2-src.tar.gz’. Para descomprimir e
inddar este paquete en nuestro ordenador, y asi edtudiarlo con més profundidad,
gecutamos | os siguientes comandos.

tar xzf squid-2.3. STABLE2-src.tar.gz
./configure --prefix=/usr/local/squid
make i nstall

Con edos comandos conseguimos una ingadacion vdida, aunque tanto
confi gure como nake son susceptibles de diversas opciones. La agui empleada para
configure, --prefix, nos permite eegir € directorio de inddacidon, y es la més
utilizada. El resto de opciones, de carécter mas particular, pueden verse con
configure --help. Tanbién podemos sdeccionar otras posbilidades, antes de la
compilacion, end ficherosr ¢/ Makefi | e.

Una vez redizada la ingdacion, tenemos a nuetro dcance dos ficheros
interesantes:

- QUICKSTART — una guia sendlla y rdpida de configuracion, muy wtil g
nuestro objetivo no incluye caracteristicas muy complejas.

- Squid.conf — define la configuracion de Squid. Este es d fichero dd que
vamos a tratar en la mayor parte del trabgo restante. Se trata de un fichero de
tamafio condderable (mas de 30 paginas), |0 que nos hace pensar que Squid
ofrece incontables poshbilidades de uso en nuestra maguina. Por €lo, he
decidido dedicarme alas que me han parecido mas Utiles o interesantes.



Ejecucion de Squid

Una vez editado € fichero de configuracion, podemos proceder a activar Squid.
Para la versén que estamos tratando (2.2), primero hay que crear los directorios swap,
con laorden:

/usr/local /squid/bin/squid -z

Posblemente la mgor forma de lanzar Squid por primera vez es desde €
termind, |0 que nos permite obsarvar ciertos parametros en pantdla y planificar una
posible depuracion de la configuracion:

/usr/1ocal /squid/ bin/squid -NCdl

S todo va bien, obtendremos la siguiente respuesta:

Ready to serve requests.

S gqueremos lanzar squid en segundo plano, como un “daemon process’, lo
Unico que tenemos que hacer esretirar las opciones ddl caso anterior.

Squid 2.2 tiene la propiedad de gecutarse autométicamente cuando € sstema se
inicia Una vez lanzado la primera vez, se obsarva en d fichero de mensges sydog d
texto sguiente:

May 08 23:44:11 kitty squid[14616]: Squid parent: child
process 14617 started

El proceso hijo que vemos en la sentencia anterior es @ que hace todo € trabgo,
mientras que & padre espera a que € hijo termine. S d hijo terminase ineperadamente,
e padre lanza otro hijo automaticamente, y s por aguna causa no fuese capaz,
terminaria después de un cierto periodo de tiempo.

Podemos lanzar Squid con multitud de opciones. Algunas de las més
interesantes son:

-a . Permite especificar un puerto dternativo para las peticiones de entrada
HTTP. Resulta Util pararedizar pruebas en un puerto no estandar.

-d : “Debugging’. Esta opcion nos permite leer los mensges que se generan
en la propia gecucion de programa Squid, tad y como hemos comentado
anteriormente.

-f : Permite especificar un fichero squid.conf dterndivo.

-h : Escribe € fichero de ayuda

-k reconfigure : Envia sefid de HUP, que provoca que Squid relea sus
ficheros de configuracion.

-k shutdown : Envia sefid de TERM, que provoca que Squid espere un
breve espacio de tiempo a que terminen sus conexiones, y acabe.

-k interrupt : Envia sefid de INT, que provoca la parada inmediata del
squid, Sin esperar a que terminen Sus conexiones.



-k Kill: Envia sefid de KILL, que provoca la sdida inmediata del squid, Sn
cerrar conexiones ni archivos log.

-k check : Compruebas € Squid esté gecutandose o no.

-u : Permite especificar un puerto dternativo para los mensges ICP. Resulta
til pararedizar pruebas en un puerto no estandar.

-v : Imprime laverson de Squid.

-z . Crea directorios swap en disco. Esta opcidén debe usarse cuando se
ingala Squid por primera vez, o tras la modificacién de la opcion CACHE DIR
del fichero de configuracion.

-N : Desactivala opcion de g ecucidn en segundo plano.

Configuracion de Squid

Ya he mencionado anteriormente que la configuracién de Squid puede ser larga
y complga, debido a las enormes poshilidades que nos ofrece. En los sguientes
apartados, he querido destacar algunas de estas opciones.

Configuracion del puerto

Una de las posibilidades més sencillas que se nos ofrecen es la éeccidn del
puerto por € que Squid recibird las peticiones HTTP. El puerto por defecto es e 3128
(8 usamos httpd-accel, € 80). Para modificarlo, smplemente nos dirigimos a la
sguiente lineax

http_port 3128

Se pueden especificar varias lineas HTTP_PORT en d fichero de configuracion (en
versones de Squid modernas), de modo que se soluciona € problema de que un puerto
no pueda usarse, bien porque esté ocupado o bien debido a problemas de permisos.

También podemos mover € puerto ICP, que por defecto se encuentra en 3130.
Mediante este puerto nuestra caché se comunica con las cachés vecinas, que podemos
configurar tal y como se cuentaen € siguiente gpartado.

Configuracion de una jerarquia

Para introducir nuestra caché en una jerarquia, sencillamente tenemos que
epecificar en la directiva CACHE HOST de squid.conf la caché padre y los posibles
“cachés hermanos’ (sibling nodes). Por gemplo, € Sguiente codigo configura, en
childcache.example.com un padre y dos hermanos.

cache_peer parentcache. exanple.com parent 3128 3130
cache_peer childcache2. exanple.com sibling 3128 3130
cache_peer childcache2. exanple.com sibling 3128 3130

También podemos ddimitar los dominios para los cudes se solicitard d servicio
de los cachés vecinos, mediante la directiva CACHE_PEER_DOMAIN.



Tamano de la caché

En CACHE MEM podemos introducir la cantidad de memoria que queremos usar
para la gecucion de Squid. En redidad, este pardmetro sdlo se refiere a determinados
parametros de la memoria, por |0 que debemos calcular que € tamafio rea del proceso
serd gproximadamente € triple de que marquemos aqui:

cache_nmem 8 MB

Podemos también configurar € tamafio maximo de objetos que guardaremos en
nuestra caché, de forma que |os objetos de mayor tamafio seran rechazados.

maxi mum obj ect _si ze 4096 KB

Tamano del directorio caché

La mayoria de la gente tiene reservada una particion de disco para la caché que
configuramos con Squid. El tamafio a elegir depende de bs necesidades de cada cliente;
aunque para un caso “tipico”, con 9 GB de disco, una buena eleccion seria dedicar unos
7500 MB.

Podemos cambiar también & nombre de este directorio, y configurar € nimero
maximo de subdirectorios de primer nivel y de segundo nivel que podemos soportar. En
e gemplo sguiente seincluyen los vaores por defecto de estos parametros.

cache_dir /var/spool/squid 7500 16 256

Numero de dnsserver

Squid usa los procesos dnsserver porque las rutinas de la libreria gethostbyname,
gue son las que se usan normamente para convertir nombres de Web en direcciones de
Internet, se bloquean hasta que se obtiene una respuesta. Puesto que sblo hay un proceso
squid, cada usuario tendria que esperar a que edta rutina obtuviera respuesta; por esta
razdn, se usan procesos independientes dnsserver.

Es importante tener dnsserver suficientes para cubrir todas las peticiones que
pudieran llegar; una regla tipica es comprobar cud es d maximo de dnsserver que
nuestro ssema sude utilizar y tener disponibles d menos dos més. De otro modo, €
sgema ird muy lento e incluso podria llegar a bloquearse. Para afiadir més dnsserver,
0lo tenemos que incrementar @ nOmero de DNS CHILDREN en d fichero de
configuracion.

Actualizacién de la informacion

Cada cierto tiempo, es de esperar que los objetos de nuestra caché se actualicen.
Para dlo, Squid cacula una serie de vaores (referentes d tiempo que lleva d objeto en
la caché, cuantas veces se ha accedido a € desde que ettd ali, sus modificaciones...) y
las compara con las establecidas en la directiva REFRESH_PATTERN.



Pertenencia a NLANR

Se puede configurar la caché para hacerla pertenecer a la denominada jerarquia
NLANR, que proporciona un gran nimero de padres y hermanos a los que conectarse,
megorando adl la eficiencia de nuestro servicio caché. Para dlo, sencillamente tenemos
que habilitar en squid.conf las Sguientes linees:

cache_announce 24
announce_to sd.cache.nlanr.net : 3131

De edta forma, quedaremos registrados en la jerarquia NLANR. Podemos visitar
desde la Web su base de datos, y descubrir qué otras cachés estan disponibles para
conectarnos con dlas. Eso &, para redizar esta conexion es necesario obtener un
permiso de sus administradores.

Control de acceso

Squid nos permite configurar opciones referidas a control de acceso, |0 que nos
permite multiples poshbilidades. Entre dlas se encuentra una de especid interés. la de
trabgjar detras de un firewdl. En ese caso, nosotros no podremos redizar conexiones
directas con e mundo exterior, por 1o que necesitamos usar un parent cache.

Debemos usar la directiva NEVER DIRECT de sguid.conf para indicar que las
peticiones deben ser reenviadas a nuestro parent cache S pertenecen a exterior de
firewdl. Por gemplo, S nuestro Squid puede conectarse a todos los servidores que
terminan con mydomain.com, pero debe usar € parent cache para € resto, debemos
excribir:

acl I NSIDE dstdomai n nydomai n. com
never _direct deny | NSIDE

S tenemos varios parent cache, es posible que Squid no sepa cud usar tras leer
las sentencias anteriores, podemos marcar uno de elos como “solucidén por defecto”,

cache_peer xyz.nydomai n.com parent 3128 0 default

También podemos configurar Squid para que reenvie todas las peticiones a otro
proxy. Para €llo, sencillamente tenemos que seguir |os siguientes pasos.

- Proporcionar un parent cache.
- Indicar a Squid que no puede conectarse de forma directa con los servidores.

Las ingtrucciones a gjecutar, por |o tanto, serén las siguientes:

cache_peer parentcache.foo.com parent 3128 0 no-query
def aul t

acl all src 0.0.0.0/0.0.0.0

never direct allow all



X-Forwarders

Cuando se usa una proxy-caché, un servidor no ve la conexion procedente del
cdiente origind. Hay deeminados sarvidores que implementan sus  accesos
dependiendo dd tipo de dlientes, para acomodarnos a estos, Squid tiene su propia

peticion:
X- Forwarded For: 128.138.243. 250, unknown, 192.52.106.30

Especificacion de usuariosy grupos

Podemos limitar € acceso a nuestra caché a determinados usuarios y/o grupos.
Para élo necesitamos escribir algo como esto:

i dent _| ookup on

acl _friends user kimjoe nary
http_access allow friends
http_acess deny al

httpd-accel erator

Una poshilidad que sude usarse es la configuracion de Squid como acelerador
de hitpd. Para dlo, tenemos que configurar las siguientes lineas con € nombre y puerto
del servidor HTTP:

htt pd_accel _host host nane
htt pd_accel _port port

Al habilitar esta opcion, se deshabilita auttométicamente € servicio de proxy-
caché y d protocolo ICP. S queremos que nuestro Squid funcione también con estas
opciones en pardelo, habra que habilitar € sguiente flag:

httpd_accel _with_proxy on

Exiten muchas otras opciones de configuracion: para conocerlas todas, slo
tenemos que leer con calma € fchero de configuracion y modificar o “descomentar” las
opciones que nos resulten pertinentes. Squid no relee periddicamente su fichero de
configuracion, por lo que s redizamos aguna modificacion, lo mas sencillo para
asegurarnos que la recibe es utilizar € siguiente comando:

squid -k reconfigure



Uso de Squid : Comunicacion con browsers

La mayoria de Web Browsers soportan una proxy-caché, y pueden configurarse
fécilmente para usar a Squid como servidor. A modo de gemplo, comentaremos
agunos detalles sobre |os navegadores més conocidos:

- Netscape: nos pemite redizar una configuracion manud muy sencilla Todo
lo que tenemos que hacer es.

Sdleccionar Options — Network Preferences — Proxies — Manual
Proxy Configuration — View

Para cada protocolo soportado por Squid (HTTP, FTP y Gopher, por
defecto), introducir é nimero de puerto de su servidor en la columna
Port.

Se puede también redizar una configuracion automética més avanzada,
seleccionando Automatic Proxy Configuration y escribiendo en la ventana de
texto correspondiente un JavaScript de configuracion; aunque esta opcion se
reserva a administradores mas expertos.

- Ly Lo més sencillo es introducir las dguientes linees en d fichero
lynx.cfg:

http_proxy: http://nycache. exanpl e. com 8080
ftp_proxy: http://nycache. exanpl e. com 8080
gopher _proxy: http:// nycache. exanpl e. com 8080

- Internet Explorer: su configuracion es muy sSmilar a la que usamos con
Netscape:

Seleccionar View - Options — Connect Through Proxy Server — Proxy
Settings

Para cada protocolo soportado por Squid (HTTP, FTP y Gopher, por
defecto), introducir é nimero de puerto de su servidor en la columna
Port.

M antenimiento de Squid

En redidad, una vez configurado correctamente, d Squid no precisa de una
atencion especid. No obstante, S queremos seguir con  cieta regularidad  su
funcionamiento, podemos ayudarnos de los ficheros log. Los log's son ficheros de
informacion sobre Squid que nos permiten observar su comportamiento frente a los
eventos externos. Algunas de sus funciones son:

- Recoger datos sobre los accesos a la informacion requerida
- Regigrar los errores de configuracion y funcionamiento
- Guardar informacion sobre € consumo de recursos
efc.



Ademés de la vigta periddica a la informacion de estos ficheros, se pueden
redizar agunas otras operaciones de forma periddica Algunas de dlas son las
gguientes:

- Ve edadidicas dd ssema Squid — la propia digtribucion incluye un CGl
denominado cachemgr.cgi (Cache Manager) que permite observar estas
estadisticas a través de in Web Browser. EI cache manager es un programa que
ayuda a la buena adminigtracion de la caché y que ademas permite observar
estadisticas sin acceder directamente a servidor.

- Rdanzar Squid con un directorio caché limpio — las ingtrucciones a seguir son
las Sguientes.

- squid —k shut down —detenemos € proceso squid en curso

- echo “ “ > cachel/ swap. st at e — reescribimos |os ficheros swap.state
en cada directorio caché, vaciandolos. Podemos tratar de borrarlos, pero €
ssema no nos permite hacerlo directamente y habria que emplear técnicas
més sofisticadas.

- squid — una vez redizada la operacion anterior, lanzamos de nuevo €
proceso.

- Borrar_un objeto de la caché - no nos estara permitido a menos que eté
debidamente configurado en sguid.conf, mediante, por gemplo, las Sguientes
liness.

Acl PURGE net hod purge

Acl local host src 127.0.0.1
http_access al |l ow purge | ocal host
htt p_access deny purge

De este modo, sdlo & usuario del localhost puede diminar objetos. Para hacerlo,
podemos usar € programa client:

Cient —m PURCGE http://ww. nm screant.com



