Descripción del servicio

Squid es un se rvidor de proxy - ca ché de alta capac idad para c lie ntes de W eb.

Soporta objetos HTTP, FTP y Gopher, y es tá dis eñado para trabaja r s obre cualquier s is tema UNIX.

Un s ervicio de cac hé Web permite a s us us uarios configu rar s us nave gadores para dirigir s us ac ces os a la W eb a un servidor proxy - ca ché en ve z de ir dire cta mente a l orige n del documento. El s ervidor caché s e e ncarga de proporciona rle la página pedida, bie n obte niéndola de s u propia c aché o a cce diendo al docume n to origina l.

Cada vez que un usua rio a cce de a un documento a través de la cac hé , e ste documento queda almac enado. De es ta manera , si otro us uario a ccede a l mis mo documento más tarde , s e benefi cia de un ac ces o más rápido des de la c aché en vez de te ner que ir a l orige n por líne as de comunica ciones , en muchos cas os sobre carga das y por lotanto le ntas . Al da rs ervicio a muchos us uarios la ca ché cons igue unporcentaje de ac iertos muy elevado; ce rca del 50% de las peticiones son res ueltas por la propia ca ché o h ac iendo una petición a l orige n de validac ión de que el docume nto no ha c ambiado, s in tener que traérs elo en cas o a firma tivo.

Al a cce der a la We b a través de una c aché s e obtiene un a cce so más rá pido a los documen tos e n un gra n porce ntaj e de los a cce sos . Una c aché bie n dimens ionada llega a dar porc enta jes de ac ierto cerc anos e incluso s uperiores a l 50%. El porc entaj e de ac iertos vie ne dado por el núme ro total de documentos que la cac hé puede s ervir s in rea lizar c onsultas a l original frente a l número tota l de acc es os.

Como efec to late ral también se logra que los a cces os por las líneas internac ionales a un mis mo docume nto s e reduzc an a un s ólo acc es o ca da c ierto tiempo logra ndo as í un uso más e ficiente de las líneas con la cons ecue nte mejora de rendimie nto de las c omunic aciones.

La ca ché sigue un s ofistica do mecanismo de Refre sco de Doc umentos , media nte el cua l antes de s ervirle un documentoc omprueba s u validez en bas e a pa ráme tros co mo la última modificac ión del documento, el tie mpo que lleva e n la ca ché y otros. M uchas vec es antes de servirle un doc umento lanza al sitio origina l una petición para que coteje s i e l documento no ha sido modifica do des de que la cac hé loobtuvo, yen cas oc ontrario proce de a ac cede r dire cta mente a l original.

La mayoría de los vis ualiza dores W eb permiten entre s us opciones de configuración e l es pecifica r un proxy - ca ché a través del c ual ac cede r a la W WW. Lo únic o que tie ne que ave riguar es el nombre de la máquina c aché de su organización y el puerto a tra vés del c ual s e ac cede al s ervicio. Una vez configurado el a cces o a Web a tra vés de un proxy - ca ché todos los acc es os s e realiza rán a travé s de la ca ché s in que el us uario note difere ncia alguna re spe cto a los acc es os normales .

Al pas ar todos los acc es os a la Web por el proxy - ca ché , s i es ta máquina falla puede n fallar todos los intentos de ac ces o. Esto es fác ilmente evitable en aquellos vis ualiza dores que permite n es pecifica r varias cac hés alternativas o inclus o que empiec en a rea lizar a cce sos directos automá tic ame nte cuando falle l a cac hé.

Paquet es de Squid

Squid e stá c ompues to por dife rente s programa s:

- El progra ma principal s quid , que lle va e l pe so de la aplicación;

- El progra ma dns se rve r , que se enc arga de la bús queda de nombre s de dominio;

- Otras he rramienta s clientes y de mante nimiento.

Cuando Squid s e eje cuta , produce un núme ro configura ble de proc esos dns se rve r , y cada uno de e llos re aliza su propio DNSlookup . De este modo, s e re duce la ca ntida d de tie mpo que la c aché debe es perar a es tas bús quedas DNS.

Requisit os e inst al ación de Squid

La ins talación de Squid no requie re un sis te ma de enormes pres tac iones ; e l rec urso más importa nte a considerar es la memoria física. Una buena má quina para ca ché podría se r la s iguie nte:

- Pentium II a 300 M Hz

- 512 M B RAM

- 5 disc os SCSI de 9 GB

Para es tudia r e sta he rramienta, he mos baj ado de la red la última vers ión dis ponible, recogida en el fiche ro^ s quid - 2.3. STABLE2 - s rc .tar .gz ~. Para de scomprimire ins ta lar es te pa quete en nues tro ordenador, y as í es tudia rlo con má s profundidad, ej ecuta mo s los s iguiente s coma ndos:

tar xzf squid - 2.3.STABLE2 - src.tar.gz

./configure -- prefix=/usr/local/squid make install

Con e stos coma ndos cons eguimos una instala ción válida, aunque ta nto configure como make s on s usc eptibles de divers as opcione s. La aquí em ple ada pa ra configure , -- prefix , nos permite e legir el directorio de insta lac ión, y es la más utilizada. El res to de opciones, de cará cte r más pa rtic ular, pueden vers e con configure -- help . Ta mbié n pode mos s ele cciona r otras pos ibilidade s , ante s de la compila ció n, en el fiche ro src/Makefile .

Una ve z realizada la ins ta lac ión, tene mos a nues tro a lca nce dos ficheros interes ante s:

- QUICKSTART ˘ una guía s encilla y rápida de configura ción, muy útil s i nues tro objetivo no incluye carac terística s muy c omple jas .

- Squid .c onf ˘ de fine la configuración de Squid. Es te es el fichero del que vamos a tratar enla mayor parte de l trabaj ore stante. Se tra ta de unfichero de ta maño c onsiderable (más de 30 pá ginas ), lo que nos hace pens ar que Squid ofrec e inc ontables posibilidades de uso en nue stra má quina. Por ello, he dec idido dedic arme a las que me han pare cido más útile s o interes ante s.

Ej ecución de Squid

Una ve z editado el fichero de c onfiguración, pode mos proce der a activar Squid.

Para la ve rsión que e sta mos tra tando (2. 2), primero ha y que c rear los direc torios s wa p, con la orden:

/usr/local/squid/bin/squid ˘ z

Posiblemente la mej or forma de lanza r Squid por prime ra vez e s de sde e l te rmina l, lo que nos pe rmite obse rvar cie rtos pa rámetros en pantalla y planificar una pos ibl e depurac ión de la c onfiguración:

/usr/local/squid/bin/squid - NCd1

Si todo va bie n, obtendremos la siguiente respue sta:

Ready to serve requests.

Si que remos la nzar squid en segundo plano, c omo un ^ daemon pr oce ss ~, lo únic o que tene mos que hace r es re tirar las opciones del ca so ante rior.

Squid 2. 2 tiene la propie dad de e jecutars e a utomá tic ame nte cuando el s istema s e inicia . Una vez lanzado la prime ra vez, s e obs erva en el fiche ro de me nsa jes s ys log el te xto s iguiente :

May 08 23:44:11 kitty squid[1461 6]: Squid parent: child process 14617 started

El proce so hijo que vemos e n la s ente ncia anterior es el que hac e todo e l trabaj o, mientra s que el padre es pera a que el hijo te rmine . Si el hijo terminas e ines perada mente, el pa dre lanza otro hij o a utomá tic a me nte; y s i por alguna caus a no fues e capa z, te rmina ría des pués de un cierto periodo de tie mpo.

Podemos lanza r Squid con multitud de opciones. Algunas de la s más interes ante s son:

· - a : Permite e spe cific ar un puerto alternativo para las peticione s de ent rada

HTTP. Res ulta útil para realiza r prueba s en un puerto no e stándar.

· - d : ^ De bugging~. Es ta opción nos permite lee r los mensa jes que se gene ran en la propia eje cución del progra ma S quid, tal y como hemos come ntado anteriormente .

· - f : Permite es pec ific ar un fiche ro s quid.c onf a lte rnativo.

· - h : E s cribe el fic hero de ayuda .

· - k re configure : E nvía s eñal de HUP, que provoca que Squid re lea sus fic heros de configura ción.

· - k s hutdow n : E nvía s eñal de TERM , que provoca que Squid e spe re un breve es pac io de tiemp o a que t erminen sus c onexione s, y acabe .

· - k inter rupt : E nvía s eñal de INT, que provoca la para da inmediata del s quid, sin es pera r a que terminen sus c onexione s.

· - k kill: E nvía se ñal de KILL, que provoca la s alida inmediata del squid, s in ce rrar c onexione s ni archivos log.

· - k chec k : C omprue ba s i el Squid e stá e jecutándos e o no.

· - u : Permite es pec ifica r un puerto alte rnativo para los mens aje s ICP. Res ulta útil pa ra re alizar pruebas en un puerto no e stá ndar.

· - v : Imprime la ve rsión de Squid .

· - z : Crea dire ct orios s wa p en disc o. Esta opción debe usars e cuando s e ins ta la Squid por prime ra vez, o tras la modific ación de la opción

CACHE _ DIR del fic hero de configuración.

· - N : D es ac tiva la opción de eje cución en se gundo pla no.

Configuración de Squid

Ya he menc i onado anteriormente que la configura ción de Squid puede s er la rga y complej a, de bido a las e normes pos ibilidades que nos ofrec e. En los siguiente s apa rtados , he que rido destaca r algunas de es tas opc iones .

Configurac ión de l pue rto

Una de la s posibilidade s má s se ncillas que s e nos ofre cen es la elecc ión de l puerto por el que Squid re cibirá la s pe tic iones HTTP. El pue rto por de fecto es el 3128

(s i us amos httpd - acc el , e l 80). Pa ra modificarlo, s impleme nte nos dirigimos a la s iguie nte líne a:

http_port 3128

Se pueden es pecificar varias líneas

HTTP _ PORT ene l ficherode configuración(e n vers ione s de Squid modernas ), de modo que s e s oluc iona el problema de que un puerto no pue da us ars e, bien porque es té ocupa do o bien debido a problema s de pe rmis os .

Ta mbi én pode mos mover e l puerto ICP, que por defe cto s e e ncuentra en 3130.

M edia nte es te puerto nue stra ca ché s e comunica con las c aché s ve cina s, que podemos configurar tal y c omo s e cuenta e n el s iguie nte apartado.

Configurac ión de una jer arquía

Para introd ucir nue stra caché e n una j erarquía, s encilla mente tenemos que es pec ifica r e n la directiva

CACHE _ HOST de s quid.c onf la c aché padre y los pos ibles

^c aché s hermanos ~ ( s ibling nodes ). Por e jemplo, e l s iguie nte c ódigo configura, e n childcac he.e xample. com un p adre y dos herma nos:

cache_peer parentcache.example.com parent 3128 3130 cache_peer childcache2.example.com sibling 3128 3130 cache_peer childcache2.example.com sibling 3128 3130

Ta mbié n podemos delimitar los dominios para los cua les s e sol ic ita rá e l servicio de los ca chés ve cinos , mediante la directiva

CACHE _ PEER _ DOMAIN .

Tamaño de la c aché

En CACHE _ MEM podemos introducir la cantidad de me moria que quere mos us ar para la e jecuc ión de Squid. En re alidad, e ste parámetro s ólo s e re fiere a d eterminados pará metros de la memoria, por lo que de bemos ca lcular que el tamaño rea l de l proce so s erá aproximadamente el triple del que marquemos aquí:

cache_mem 8 MB

Podemos ta mbié n configurar el ta maño máximo de obj etos que guardare mos en nues tra ca ch é, de forma que los obje tos de mayor tamaño será n re chaza dos.

maximum_object_size 4096 KB

Tamaño del dir ectorio cac hé

La ma yoría de la gente tiene re se rvada una partición de disco para la c aché que configuramos c on Squid. El tamaño a ele gir depende de l as ne ces ida des de cada cliente;

aunque para un cas o ^típic o~, con 9 GB de dis co, una buena ele cción s ería dedicar unos

7500 M B.

Podemos ca mbia r también e l nombre de e ste dire ctorio, y c onfigurar el número má ximo de s ubdire ctorios de primer nive l y de segu ndo nivel que podemos s oporta r. En el ej emplo s iguie nte se inc luyen los valores por defecto de es tos pa rámetros:

cache_dir /var/spool/squid 7500 16 256

Númer o de dnss er ver

Squid usa los proces os dns se rve r porque las rutinas de la librería gethostbyna me , que son las que se us an norma lme nte para convertir nombres de Web en direcciones de

Inte rnet, s e bloquea nha sta que s e obtie ne una re spue sta . Pue stoque s ólo hayunproce so s quid , c ada us uario tendría que es perar a que esta rutina obtuviera re spues ta ; por es ta razón, se us an proc esos independiente s dns se rve r .

Es importante te ner dns se rve r suficientes pa ra cubrir toda s las peticione s que pudie ran llega r; una regla típica es comprobar c uál es el má ximo de dns se rve r que nues tro s is tema s uele utilizar y te ner disponibles al menos dos má s. De otro modo, el s is tema irá muy le nto e inclus o podría lle gar a bloquears e. Para a ñadir más dns se rve r , s ólo tene mos que inc reme ntar el número de DNS _ CHI LDREN en el fic hero de configuración.

Ac tualizac ión de la infor mació n

Cada cierto tie mpo, es de es perar que los objetos de nue stra ca ché se ac tualice n.

Para ello, Squid calcula una se rie de va lores (re ferentes al tie mpo que lleva el objeto en la cac hé, cuántas vece s se ha a ccedido a él de sde que e stá a llí, s us modificaci ones .. .) y la s compa ra c on la s es tablecidas en la direc tiva

REFRESH _ PATTERN .

Pe rtenencia a NLANR

Se puede configurar la cac hé para hace rla pertene cer a la denominada jerarquía

NLANR, que proporc iona un gran núme ro de pa dres y hermanos a los que c onecta rs e, me jorando a sí la efic iencia de nues tro s ervicio c aché . Para ello, senc illame nte tenemos que habilita r en s quid.c onf las s iguie ntes línea s:

cache_announce 24 announce_to sd.cache.nlanr.net : 3131

De e sta forma, quedare mos registrados en la jerarquía NLANR. Pode mos vis itar des de la We b s u bas e de datos , y desc ubrir qué otras c achés es tán dis ponible s para cone cta rnos con e lla s. Es o sí, para realiza r es ta c onexión e s nec es ario obtener un permis o de sus a dministradores .

Contr ol de ac ces o

Squid nos pe rm ite c onfigurar opciones re ferida s al control de acce so, lo que nos permite múltiple s pos ibilidade s. Entre ellas se e ncuentra una de es pecia l interés : la de tra baja r de trás de un firewall. En ese cas o, nos otros no podremos realiza r conexione s dire cta s con e l mundo exterior, por lo que nece sitamos us ar un par ent cache .

Debemos us ar la directiva

NEVER _ DIRECT de s quid.c onf pa ra indicar que las peticiones debe n s er re envia das a nues tro par ent cache si pertenec en a l exterior de l fire wa ll. Por e jemplo, si nues t ro Squid puede cone ctars e a todos los s ervidores que te rmina n con mydomain.c om , pero debe us ar el par ent cache para el re sto, debemos es cribir:

acl INSIDE dstdomain mydomain.com never_direct deny INSIDE

Si tenemos va rios par ent cache , es pos ible que Squi d no se pa cuá l us ar tras leer la s s ente ncias ante riores ; podemos ma rcar uno de ellos c omo ^s olución por de fecto~, as í:

cache_peer xyz.mydomain.com parent 3128 0 default

Ta mbié n p o demos c onfigurar Squid para que ree nvíe todas la s pe tic iones a otro proxy. P ara ello, se ncillamente te n emos que s eguir los s iguiente s pasos :

- Proporciona r un par ent cache .

- Indic ar a Squid que no puede conec tars e de forma directa c on los servidores .

La s ins trucc iones a ej ecuta r , por lo ta nto, s erán las s iguientes :

cache_peer parentcac he.foo.com parent 3128 0 no - query default acl all src 0.0.0.0/0.0.0.0 never_direct allow all

X - For war ders

Cuando s e usa una proxy - ca ché, un s ervidor no ve la c onexión proce dente del cliente origina l. Hay dete rmina dos se rvidores que impleme ntan s us ac ces os depe ndiendo de l tipo de clie n te s; p ara acomodarnos a e stos, S quid tiene s u propia petición:

X - Forwarded For: 128.138.243.250, unknown, 192.52.106.30

Es pec ificación de usuar ios y gr upos

Podemos limitar el acce so a nues tra c aché a determinados usuario s y/o grupos .

Para ello nec es ita mos es cribir a lgo c omo e sto:

ident_lookup on acl_friends user kim joe mary http_access allow friends http_acess deny all httpd - acc ele rator

Una pos ibilidad que sue le us ars e e s la configuración de Squid c omo ac ele rador de h ttpd. Para ello, tene mos que configura r la s siguiente s líne as con el nombre y puerto del s ervidor HTTP:

httpd_accel_host hostname httpd_accel_port port

Al habilitar es ta opc ión, se de sha bilita automáticamente el s ervicio de proxy - ca ché y el protocolo ICP . Si que remos que nues tro Squid funcione también con e stas opciones en paralelo, habrá que habilitar e l s iguiente flag :

httpd_accel_with_proxy on

Existen muchas otra s opcione s de c onfigurac ión: para conocerlas toda s, s ólo te nemos que le er con calma el f ic hero de c onfigurac ión ymodifica ro ^des comenta r~ las opciones que nos re sulten pe rtine ntes . Squid no re lee periódicamente s u fiche ro de configuración, por lo que si realiza mos a lguna modific ación, lo más senc illo para as egura rnos que la re cibe es utiliz ar el siguiente c omando:

squid ˘ k reconfigure

Uso de Squid : Comunicación con brow s ers

La ma yoría de We b Brows ers s oportan una proxy - ca ché, y puede n configurars e fác ilmente pa ra usar a Squid como s ervidor. A modo de eje mplo, come ntaremos algunos detalles s obre los navega dores má s conocidos:

- Nets ca pe : nos permite realiza r una configuración ma nual muy s enc illa. Todo lo que tenemos que hacer es :

· Sele ccionar Options ˘ Networ k Pr efer ences ˘ Pr oxie s ˘ Manual

Pr oxy Configuration ˘ View

· Para c ada protoc olo s oporta do por Squid (HTTP, FTP y Gopher, por defe cto), introducir el número de pue rto de s u s ervidor en la columna

Por t.

Se puede también realiza r una configura ción a utomática m ás avanzada , s ele cciona ndo Automatic Pr oxy Configur ation yes cribiendo en la ventana de te xto c orrespondiente un J ava Sc ript de configuración; a unque e sta opción s e res erva a adminis tradore s más e xpertos .

- Lynx : Lo m ás se ncillo es introducir las s iguiente s líneas en el fichero ly nx.c fg :

http_proxy:http://mycache.example.com:8080 ftp_pr oxy:http://mycache.example.com:8080 gopher_proxy:http://mycache.example.com:8080

- Inte rnet Explorer : su c onfigurac ión es muy similar a la que us amos c on

Nets ca pe:

· Sele ccionar View - Options ˘ Conne ct Thr ough Pr oxy Ser ver ˘ Prox y

Settings

· Para c ada protoco lo s oporta do por Squid (HTTP, FTP y Gopher, por defe cto), introducir el número de pue rto de s u s ervidor en la columna

Por t .

Mant eni miento de Squi d

En realidad, una vez configura do correc tamente , e l Squid no prec isa de una atención es pec ial. No obstante, si quere mos s eguir con cierta regula ridad su funcionamiento, podemos ayudarnos de los ficheros log . Los log ´s son fiche ros de información s obre Squid que nos pe rmiten obs erva r s u c omporta miento fre nte a los eve ntos externos . Algunas de sus funciones s on:

- Rec oger da tos s obre los acc es os a la informac ión re querida

- Registrar los errores de configuración y funciona mie nto

- Guardar informa ción sobre el cons umo de recurs os etc.

Ademá s de la visita pe riódic a a la información de es tos fiche ros, s e pue den rea liza r a lgunas otras opera cione s de forma pe riódic a. Algunas de ellas s on las s iguie ntes :

- Ver e stadís tic as del s is tema Squid ˘ la propia distribución inc luye un CGI denominado cac hemgr. cgi (Ca che Ma nager) que pe rmite obs erva r es ta s es ta dística s a través de u n W eb Brows er. El cac he manager e s un programa que ayuda a la buena adminis trac ión de la c aché y que a demá s permite obse rvar es ta dística s sin ac cede r dire cta mente a l s ervidor.

- Re lanzar Squid c on un directorio ca ché limpio ˘ las ins trucc iones a se guir s o n la s siguientes:

- squid ˘ k shutdown ˘ de tene mos el proce so s quid e n curso

- echo ^ ^ > cache1/swap.state ˘ re es cribimos los ficheros s wap.s ta te en ca da dire ctorio c aché , vaciándolos . Podemos tratar de borrarlos , pero e l s is tema no nos pe rmite hace rlo dire ct amente y habría que emplear técnicas má s sofisticada s.

- squid ˘ una vez re alizada la ope ración ante rior, lanzamos de nue vo el proce so.

- Borrar un obje to de la ca ché - no nos e sta rá pe rmitido a menos que esté debidame nte configura do e n s quid.c onf , me diant e, por ej emplo, las s iguiente s líneas :

Acl PURGE method purge

Acl localhost src 127.0.0.1 http_access allow purge localhost http_access deny purge

De e ste modo, sólo el us uario del loc alhos t puede eliminar obje tos. Para ha cerlo, podemos usa r el programa client :

Client ˘ m PURGE http://www.miscreant.com