LDAP

Lightwe ight Di re ctory Ac ce ss Pr otocol

Servido r LDAP

Darío Martín Lorca

Administración de Sistema s y

Servic ios Te lemáticos

J unio 2000

Índice

Índice ________________________________ ________________________________ __ 2

Objetivos y descripción del serv icio ________________________________ ___________ 3

¿Qué es un servicio de direct orio? ________________________________ _______________ 3

¿Qué es LDAP? ________________________________ _______________________________ 3

¿P ara qué sirve LDAP? ________________________________ ________________________ 3

¿Qué tipo de información se puede almacenar? ________________________________ ____ 4

¿Qué es slapd? ________________________________ ________________________________ 5

¿Qué es slurpd? ________________________________ _______________________________ 5

Requis itos ________________________________ _______________________________ 6

Ar quitectura del ser vic io LDAP ________________________________ ______________ 6

F ormas de configuración ________________________________ _______________________ 7

I ns talación y c onfigur ación de Ope nLDAP ________________________________ ____ 8

El f ichero de conf iguración de slapd: slapd.conf ________________________________ ____ 8

Ejecutando slapd ________________________________ ______________________________ 8

Creación de la base de datos ________________________________ ____________________ 8

Replicación con slurpd ________________________________ _________________________ 9

Configurando slurpd y un servidor esclavo de slapd _______________________________ 10

Pr uebas y monitorizac ión ________________________________ __________________ 10

P ruebas ________________________________ ________________________________ ____ 10

Monit orizac ión de slapd ________________________________ _______________________ 11

Gestión diaria ________________________________ ___________________________ 12

Apéndice A: Roaming con Netsc ape Comm unicator 4.5 _________________________ 13

Apéndice B: Dir ecc iones de interés ________________________________ __________ 14

Objet ivos yd e sc ripc ión del se rvic io

¿Qué es un ser vicio de dir ectorio?

Un dire ctorio es c omo una bas e de datos, pero que tiende a conte ner informac ión más des criptiva y ba sa da e n atributos . La información contenida gene ralmente s e lee mucho má s a me nudo que se es cribe . Un dire ctorio, por ta nto, de be s er ca paz de dar res pues tas rápidas a altos volúmenes de opera cione s de bús queda .

Los s ervicios de dire ctorio s uele n es tar dis tribuidos a lo largo de va rias máquina s.

Típica mente s e define un nombre de dominio que agrupa to da la información relaciona da entre s í baj o un mis mo nombre.

¿Qué es LDAP?

LDAP fue des arrolla do e n la Unive rsidad de M ichigan (el Umich LDAP) a principios de los años 90 como un protocolo de se rvicio de direc torio más univers al que el críptico y c omple jo protoc olo OSI X. 500. De és te s e extraj eron s us mej ores virtude s y, s obre todo, se orientó s u uso a rede s bas adas en TCP/IP. Todos los de talles s obre LDAP e stán definidos en la RFC 1777 ^ The

Lightwe ight Dire ctor y Acc ess Protocol ~.

Para reducir el tiempo de bús queda y aumenta r la disponibilida d y fiabilidad de los da tos, la información contenida en el s ervidor LDAP puede replicars e en varios puntos o, inc luso, e star dis tribuida en va rios s ervidore s.

Se a bandona el modelo de un s olo s ervidor con un s olo s uperu s uario en fa vor de un modelo dis tribuido, multis ervidor y multiadministrador.

¿Par a qué sir ve LDAP?

Hoy en día la mayoría de las aplica cione s de prime r nive l orie ntada s a red imple mentan el s oporte LDAP de alguna forma. Entre algunas de e lla s, s e e ncuentra Apac he, Se ndmail, IExplore r,

Nets ca pe y otras de la s más importa ntes c as as de softwa re c omo HP, Nove ll, IBM , etc .

Elegir una a plic ación que s oporte el es tánda r LDAP para nues tra red nos a segura la ventaja de pode r integrarla dentro de un siste ma centra liz ado de adminis trac ión y acce sibilidad de la información.

Un ej emplo de lo que ya s e pue de c onse guir con LDAP es el siguiente :

Existe una red de ordenadore s en la que cualquier usua rio pue de trabaja r en cualquier PC y que, tan solo validándos e adec uadamente , tiene automáticamente disponible todo su entorno de es critorio pers onalizado a s u gus to, con todas las aplica ciones que us a y s us fiche ros de configuración.

La ma yor fac ilidad con que prove e LDAP a es a red es la facilida d de adaptarse a los ca mbios que s e hagan en e lla . Por ejemplo, cambiar una impres ora de sitio solo conlleva ac tualizar los da tos en el se rvidor LDAP pa ra que todas la s aplicaciones s epan acc eder a e lla .

Ta n sólo con a ñadir un usuario al se rvidor LDAP ya lo dej a listo para se ntars e a tra ba ja r y compartir información c on otros tra bajadore s. Inc lus o un ca mbio en la dire cción de c orreo electrónico de una pers ona, el lugar donde re sidan s us fiche ros persona les , la IP de un ordena dor o un nombre de dominio, no supone ningún es fuerzo extra de c on figura ción, ni siquiera es nec es ario informar a nadie de los nuevos ca mbios .

Es más , ese directorio LDAP pue de publica rse en el web. Así, cualquier pers ona de sde

Inte rnet e s c apaz de c ontac tar c on la persona de un de parta mento concre to, todo me diante nive l es de permis os que re stringen la informac ión a mostrar. Es e mismo dire ctorio puede se rvir a la vez a la s a plic aciones de correo para loca lizar e l email de una pe rsona , a utentifica r us uarios y PCs en la red, e tc.

¿Qué tipo de inform ación se puede alm acenar?

El modelo de se rvicio de direc torio de LDAP es tá bas ado e n e ntrada s. Una entra da es un conj unto de atributos que tiene un nombre únic o que lo identifica unívocamente (DN:

Dis tinguished Name ). Ca da atributo s e define con un tipo y uno o más valores . Cada t ipo e s una ca dena de c arac teres , c omo cn ( common name ), o mail para direcc ión de mail. Los valores depe nden de l tipo de a tributo. Por ejemplo cn pue de tener ^Pedro Pé rez~ .

Los tipos de datos e n la mayoría de los c as os e stán definidos de forma es tánda r; és t os son los lla mados obje ctc lass . Es muy importante que todas las a plic aciones s e bas en en la s misma s definiciones de c las es , pa ra que el directorio se a unive rsa l y no tenga que almacena r datos replica dos. Por el momento, en los RFCs se han definido multitu d de clas es y se es tá traba jando en la definición de nuevas cla ses que puedan exte nder la funcionalidad de LDAP. Las c las es s e refieren a objetos re ales , cuya de finic ión y atributos es norma lme nte difícil de de sc ribir. Un buen s itio para enc ontrarlas puede s er http://www.hklc .com/lda psc hema http://home. nets cape .c om/eng/se rver/directory/s chema que son unas c las es promovidas y des arrolladas en conjunto por Ne ts cape yel Inte rne tEnginee ring

Task For ce (IETF).

La s e ntrada s de direc torio s e a grupan en una es tructura en árbol c onocida como Dir ectory

Infor mation Tree (DIT). Es ta es tructura j erárquica debería ase mej ars e a la e structura re al de la empres a, es decir, dividirla s egún la localiza ción de s us s ucurs ales , unidades depa rtamenta les , etc .

El nodo central del árbol s e de nomina s ufijo ( s uffix ). Es pos ible desa rrolla run direc torio LDAPcon múltiples s ufijos , muy útil para provee dores de Intern et o grandes e mpres as .

La s entra das que repres entan pa ís es apa recen en la parte de arriba de l árbol. Debaj o, las que repre se ntan es tados u organizaciones na cionales . Debajo, las que repres entan departame ntos , pers onas , impre sora s, documentos �

Ademá s, ca da e ntrada debe pe rtene cer a l me nos a dos c las es de obj etos , a top y a la clas e

que me jor lo defina . Top es una c las e es pecial que debe estar pres ente por de fecto e n todas las

entradas DN. En e l fichero /etc/openldap/slapd.oc.conf s e e ncuentran las clas es, c on s us

atributos obligatorios y opcionales , que trae Ope nLDAP.

Una entra da se re ferencia a través de s u DN, que s e cons truye tomando el nombre de la

propia e ntrada (RDN: Re lative Dis tinguis hed Name ) y concatenando los nombre de las e ntrada s

anteriore s e n la jera rquía, has ta llega r a la raíz, c omo en el c aso de un s is tema de a rchivos donde

hay una ruta o path has ta un nombre de fic hero. Por ejemplo, la entra da de Barbara J ens en del

ej emplo ante rior, tiene un RDN ^ cn=Barbara J Je nse n~ y un DN ^cn=Barba ra J J ens en, o=U of M ,

c=US~ . El formato de DN se des cribe e n la RFC 1779, ^ A Str ing Rre pres entation of Dis tinguis hed

Names ~.

LDAP de fine una s erie de operac iones para ac tualiza r y s olicitar entra das dentro del

dire ctorio. También pa ra a ñadir y quitar e ntrada s , cambiar una e ntrada existente o ca mbia r s u

nombre . También existen métodos de autentificac ión para el acce so de los clientes a la bas e de

datos.

¿Qué es slapd ?

Slapd e s un servidor de direc torio LDAP ca paz de c orrer en numeros as pla taformas UNIX.

Se pue de utilizar pa ra un s ervicio de direc torio propio, privado, o c onectarlo a l s ervic io global de

LDAP. Sus princ ipales ca racterís tic as s on:

- Elecc ión de base s de datos: s lapd soporta tres tipos difere ntes : LDBM, una ba se de

datos de alto rendimiento; SHELL, un interfa z de bas e de da tos para comandos UNIX o

s cr ipts de s hell ; y PASSWD, un s imple fiche ro de pas swor ds .

- M últiples ins tanc ias de bas es de datos . Significa que un simple s ervidor LDAP puede

res ponder a peticiones de diferentes porcione s del á rbol LDAP us ando la propia u otras

bas es de datos difere ntes .

- API de bas es de datos ge néric a. Gracias a la API de C de s lapd se puede n es cribir

back ends de bas es de datos para s lapd pe rsona lizados .

- Control de a cce so a las entradas bas ada s e n datos de autentificac ión , direc ción IP,

nombre de dominio, etc .

- Hebras . Slapd utiliza hebras pa ra ase gurar un alto re ndimiento.

- Replica ción. El es quema que utiliza e s el de mae stro - es clavo, vital pa ra entornos con

altos volúmenes de información.

- Alta mente c onfigurable a tra vés de un arc hivo de te xto de configuración.

Slapd tambié n tiene limitac iones . No soporta alias . El principa l back end de bas es de da tos ,

LDBM , no s oporta peticione s de ra ngos o de nega ciones muy bien, etc .

¿Qué es slur pd ?

Slur pd e s un de monio de UNIX que ayuda a proporc ionar a s lapd e l servicio de replicación.

Es re spons able de dis tribuir los c ambios hechos e n la bas e de da tos ma es tra de s lapd a las dis tintas réplica s. Libera a s lapd de preoc upars e de que algunas réplicas puedan estar caída s o inalca nzables

cua nd o s ea nec es ario actualizar un c ambio; s lur pd s e enc arga de reintentarlo a utomá tic amente.

Slapd y s lur pd s e comunican a travé s de un s imple a rchivo de texto de log , que se us a para archivar

los c ambios.

Re quisitos

El des arrollo del Umic h LDAP se conge ló de s pués de que Netsc ape, en un alarde de visión

de futuro, contra tara a sus principale s des arrolladores para llevá rse los a trabaj ar en s u Dir ectory

Ser ve r . De spué s de un tiempo de confus ión, con pa rches y versiones no ofic iales , s e c reó la

OpenLDAP Foundation para as egura r la continuida d del de sarrollo de una pla taforma Open Sour ce

para LDAP. Para má s informa ción y obtener los paque tes de bina rios cons ultar OpenLDAP:

http://www.openldap.org/

OpenLDAP 1.2 s e de riva de la dis tribuc ión de LDAP v3. 3 de la Unive rsidad de Mic higan.

Se pue de e ncontra r más informa ción ace rca de LDAP v3. 3 e n:

http://www.umich.e du/~dirs vcs /lda p/lda p.html

En el ca so de la dis tribuc ión de Debian, la insta lac ión de OpenLDAPs e realiza instala ndoel

paque te openlapd con

apt - get install openlapd

En ese paque te s e encue ntran e l s ervidor s lapd, el demonio s lur pd, la s utilidades pa ra

ac tualiza r y mante ner e l directorio, el cliente LDAP, los a rchivos de c onfigurac ión, etc.

Dentro de l conte nido del paquete no exis te ningún arc hivo que indique los requisitos

s oftware para instala rlo, cos a ba stante rara en una documentación de un pa quete en el mundo

Linux. De todos modos todos los problemas de dep ende ncia s de paquetes las trata apt - get , siendo

bas ta nte a utomático e l proce so. En c uanto a problemas de con qué vers ión de glibc ha sido

compila do y algún otro requis ito es pec ial lo mej or es ir a l sitio oficial ycons ultar la docume ntación

en e l á rea de d es ca rga, exis tie ndo paquetes de binarios para cas i todas la s c onfigurac iones y

dis tribucione s y en formato tgz , con las fue ntes , en c as o de que sea nec es ario compilarlo.

Una e xtens a documentación s obre administración de s lapd y s lur pd pue de e ncontra rse en el

paque te openldap - guide

. También e stá dis ponible en pos ts cript, pdf y html en la página de

OpenLDAP.

Arquit ec tura del se rvicio LDAP

LDAPpres enta una a rquite ctura bas ada en el mode lo cliente - s ervidor. Uno omá s s ervidore s

LDAP contiene n los datos que for ma n e l árbol de dire ctorio. Un c liente LDAP s e conec ta a un

s ervidor LDAP y solicita una informa ción. El s ervidor res ponde con los datos re queridos o c on un

punte ro a donde e l c lie nte puede obtene r má s informac ión. No importa a qué s ervidor s e c onecte e l

c liente , el DN que s olicita aun s ervidor LDAPse re fiere a la misma entrada que s i es tuvie ra e notro

s ervidor LDAP.

Form as de configur ación

1. LDAP como s ervidor loca l.

En es ta configura ción, s lapd s ólo proporciona un se rvicio de dire ctorio para e l dominio

lo ca l, no interac túa con otros se rvidores . Es fác ilmente es calable a otras c onfigurac iones s i se

des ea .

2. Servic io local con refere ncia s a X. 500.

En es ta configura ción, s lapd proporc iona se rvicio de direc torio para el dominio loc al y

ldapd proporciona ac ces o al res to de l mundoX.500. No es nec es ario te nere jec utándos e ldapd , s ólo

s e ne ces ita e ncontrar uno a l que s e pueda apuntar.

3. LDAP como un fr ont - end de X.500.

En es ta configuracións e ejec uta uns ervicio X.500 que proporciona un serviciode dire ctorio

p ara e l dominio loc al y se rvicios de pas arela ( gate way ) al res to del mundo X.500. Los clientes

LDAP cons iguen ac ceder al dire ctorio a travé s de ldapd . Slapd no se ne ces ita en es ta cas o.

4. Servic io de re plica ción de s lapd

El de monio s lur pd se us a pa ra propa gar los c ambios del s ervidor s lapd maes tro a otros

es clavos. Se pue de us ar e n conjunc ión con las dos primeras configuraciones cuando un solo s lapd

no proporc iona la s uficie nte fiabilida d y disponibilidad.

Inst ala ción yc onf igurac ión de OpenLDAP

El fich ero de configuración de slapd: slapd.conf

Una vez ins talados los pa quete s, s e nos proporciona un fichero de configuración de s lapd de

ej emplo e n /etc/openldapd/slapd.conf.example

. Éste incluye la s opciones más comunes ,

inc luyendo los fiche ros de atributos ( /etc/openldap/slapd.at.conf) y definicione s de c las es

( /etc/openldap/slapd.oc.conf)

, donde s e guarda el pid de s lapd , donde s e va a bus car si no s e

puede proc esa r una pe tic ión no local, el tipo de bas e de datos que se va a utiliza r, el s ufijo, e l

dire ctor io de trabajo, la entrada del adminis trador, s u pas swor d , el modo de ac ces o a los datos, los

s ervidore s de ré plic as , los modos de inde xación de los atributos por pa rte de la ba se de datos , e l

control de ac ces o a los datos, e tc. Para obtene r ayuda ac erca de las etiquetas cons ulta r la página de

ma nual de s lapd.c onf(5) .

Ejecutando slapd

Slapd puede e jec utars e de dos modos diferentes : s olo ( s ingle ) o des de ine td(8) . Si s e e stá

utilizando una ba se de datos LDBM se recomienda e jec utarlo solo, de e sta forma s e pe rmite a la

bas e de datos ac elerar la cac hé y e vita r problemas de conc urrencia con los ficheros de índices de

LDBM . Si s e e stá utilizando PASSW D o SHELL c omo back ends s e puede eje cuta r des de ine td .

En De bian se eje cuta en modo s ingle . Se adj unta un fiche ro de arranque /para da/re inicio del

s ervidor s lapd e n /etc/init.d/

Creación de la base de datos

Existen dos manera s de c rear una base de datos:

- Crea ndo la bas e de datos on - line us ando LDAP. De es ta forma se aña den e ntrada s

us ando un clie nte LDAP. Es un método bas ta nte c ómodo pa ra pe queñas ba se s de da tos,

de unos pocos cientos o miles de entradas .

- Crea ndo la bas e de da tos off - line , usa ndo utilidades de gene ración de índic es : ldif2ldmb ,

ldif2inde x , ldbmcat , ldif . Es te mé todo es el mejor cuando se tiene nmiles de entradas que cre ar o para ase gurar que no s e puede acce der a los da tos has ta que es té comple tamente

cre ada.

Aquí explicaremos el primer método. Antes de eje cuta r s lapd es nec esa rio configurar

algunas opciones del s lapd.c onf c omo s uffix , dir ec tory y r ootdn y r ootpw . Ade más ha y que ajus tar

el valor de inde x . Una vez he cho es to ha y que arrancar s lapd , conectar un c liente LDAP y añadir

la s entra das . El formato de interca mbio de datos Data Inter change For mat (LDIF) s e us a pa ra

repre se ntar la s entra das LDAP en f orma to texto. Por e jemplo, para a ñadir unas entrada s de una

organizac ión ^fic tic ia~ c on ldapadd se crea un fichero /tmp/mientrada.ldif

. Ca da entra da

comienza por dn:

dn :o=ficticia.com

o: ficticia.com

objectclass: organization

dn : c=ES, o=ficticia.com

c: ES

objectclass: country

dn : ou=Tech Lab, c=ES, o=ficticia.com

ou: Tech Lab

objectclass: organizationalUnit

dn : uid: pedrog, ou=Tech Lab, c=ES, o=ficticia.com

uid: pedrog

cn: Pedro Gutiérrez

sn: Gutiérrez

mail: pedrog@ficticia.com

mobile: 600111111

preferredL anguage: ES

userpassword: {CRYPT} Oury2XbQerCrtT

loginShell: /bin/bash

uidNumber: 502

gidNumber: 101

homeDirectory: /home/pedrog

gecos: Pedro Gutiérrez

objectClass: person

objectClass: organizationalPerson

objectClass: inetOrgPerson

objectClass: posixAccou nt

objectClass: account

Ahora e s nece sa rio introducirlo e n el s ervidor:

ldapadd - f /tmp/mientrada.ldif - D ^cn=root, o=ficticia.com~ - w secret

donde s ecr et c orres ponde a la pas swor d de l administrador de l servidor, que e stá e n s lapd.c onf .

Replicación con slu r pd

En cie rtas configuraciones, una sola instancia de s lapd pue de re sultar insuficie nte pa ra

ma nejar un gran número de c lie ntes ac cediendo al direc torio vía LDAP. Puede se r nece sa rio

ej ecuta r más de una ins tanc ia. De es te modo, una s ola entrada de DNS hac i a el s ervidor LDAP

devue lve las IP de los se rvidores maes tros y es cla vos, repa rtié ndose la ca rga entre ellos.

Slur pd proporc iona la ca pacida d para e l s lapd maes tro de propagar los ca mbios a s ervidores

es clavos de s lur pd , imple mentando un e squema de replica ción mae stro/es cla vo. Slur pd s e ej ecuta

en la mis ma má quina en que c orre e l s ervidor s lapd principa l.

Configur ando slur pd y un servidor esclavo de slapd

Para c rear una réplica s lapd s e nec es ita configura r los s ervidore s s lapd es clavos y ma estro

para replic ac ión y apagar el se rvidor maes tro pa ra c opiar la base de datos . Finalmente , s e arranc an

la s ins tanc ias ma es tras y es cla vas . Se puede n cre ar tanto se rvidores s lapd e sc lavos c omo s e quiera .

1. Configura r el s ervidor s lapd ma estro. Añadir una direc tiva replica para cada ré plic a.

Añadir una directiva replogfile que grabará un regis tro de c ambios que leerá s lur pd .

2. Configura r el s ervidor s lapd e sc lavo. Su c onfigurac ión de be s er igual que la del ma es tro

exc epto:

- No inc luir una direc tiva replica.

- No inc luir una dir ec tiva replogfile.

- No inc luir una líne a updatedn.

- Es ta r se guro de que e l DN de la directiva updatedn tiene pe rmis o de e sc ritura

en la bas e de datos .

3. Para que e l e sclavo c omie nce con la copia e xacta de los da tos del mae stro, se debe res ete ar

el s lapd maes tr o c on kill - TERM <pid>

, donde <pid> es el pid del s lapd maes tro.

4. Copia r la bas e de datos de l maes tro al es cla vo. Se de ben c opiar todos los archivos del sufijo

que es tén en e l directorio de índice s indic ado e n el fic hero de configuración de s lapd .

5. Para conf igura r s lapd pa ra genera r un fiche ro de log, s e debe añadir la opc ión de

configuración replica al fic hero de configuración de s lapd maes tro. Por e jemplo pa ra

ma ndar los cambios a l hos t truelies .rs .itd. umich. edu:389, ligá ndoloa l s lapd esc lavo a tra vés

de s lur pd ^ cn=Replicator, o=U of M , c=US~ , us ando la aute ntificac ión ^ sec ret~ s ería

replica host=truelies.rs.itd.umich.edu:389

binddn=~cn=Replicator, o=U of M, c=US~

bindmethod=simple credentials=secret

6. Res etear el s lapd mae stro. Comprobar que genera los logs , que se puede modific ar

cua lquie r entrada de la ba se de datos y que queda registra do en el fic hero de ca mbios .

7. Come nzar la ejec ución de s lur pd . Inmediata mente s lur pd manda la modificación de prueba

anterior. Comproba r e n el arc hivo de log del es clavo de qu e lo ha mandado:

slurpd - f <mastersldapdconfigfile>

Prueba s ymonitorizac ión

Pr uebas

Ahora los datos de la empre sa pueden empe zar a s er consultados por cualquier pers ona que

te nga a cce so al se rvidor y que dis ponga de una aplicac ión que s oporte el protoc olo LDAP.

Una c omprobac ión rá pida de que el s ervidor funciona corre cta mente , puede hacers e usa ndo

el cliente LDAP que vie ne c on OpenLDAP:

ldapsearch - b ^o=ficticia.com~ ^objectclass=*~

M edia nte el Bas eDN ( Bas e Dis tinguis hed Name ), s e define de sde qué parte de l árbol s e

quie ren efec tuar las bús queda s. Por ej emplo, s i sólo se quieren bus ca r los emails de la gente del

depa rtamento Tech Lab , el Bas eDN s ería ^ou=Tec h Lab, c=ES, o=fic tic ia. com~ , quedando:

ldapsearch - b ^ou=Tech Lab, c=ES, o=ficticia.com~ ^mail=*~

Ta mbién s e puede usar, por eje mplo, el addr es sbook de Netsc ape Communica tor para ver

la s e ntrada s de l s ervidor. Para ello se debe abrir la libreta de direc cione s y selecc ionar ^Archivo~ ,

~Dire ctorio Nue vo~. Se debe introduc ir el nombre del se rvidor LDAP y el Bas eDN (que Netsc ape

llama ^Bus car en Raíz~ a partir del que bus ca r. Us ando e l ^*~ en e l c ampo de búsque das s e pue den

ver toda s las e ntrada s, aunque tambié n s e pueden realiza r bús quedas más a vanza das es cribiendo las

primeras letra s de los nombres de los e mpleados , o bus cando por de parta mentos .

Con Nets cape se pue de hace r algo todavía mejor: usa r el Roaming Acce ss . Con e sta

fac ilidad s e puede almace nar e n el s ervidor LDAP los bookmar ks , addr es s book , cook ies ,

prefe rencias, c ertificados , etc. As í, c ada vez que se arra nque Netsc ape se des ca rgarán

automáticamente todos e sos ficheros , dejándolo al gus to de l us uario. Si además s e utiliza una

cue nta de correo IM AP, se pueden tener todos los me nsa jes de corre o acc es ibles des de c ualquier

PC con Nets cape . Consultar el Apéndic e A.

Es to es la punta de l icebe rg de lo que se puede hac er con LDAP. M uchas vec es s e ne ces ita

control s obre los objetos o atributos a los que cada pers ona pue de a cce der, y s i puede modific arlos

o sólo cons ultarlos . Es to se hac e mediante reglas de control de ac ces o (c onsultar el ma nual de

s lapd.c onf(5) ). Un buen s itio donde s e puede encontra r más información a l res pec to es dentro de

FAQ - O - M atic de OpenLda p, en c oncreto:

http://www.open lda p.org/fa q/data/c ache/62.html

Ademá s se puede encontrar informac ión s obre c ómo a celerar el rendimiento de las bús quedas

utilizando índice s.

Ta mbié n se pueden des arrollar con relativa facilidad entornos web a se rvidores LDAP

us ando PerlLDAP o PHP. Inc lus o es pos ible incluir s oporte r oaming al es tilo Ne ts cape a muc has

aplica ciones , mediante s encillos s cr ipts que s e enc arguen de ba jar las prefe rencias de cada usua rio

antes de lanzar un programa.

Otro proyec to muy interes ante es e l inic iado por la e mpres a PA DL, c on su nss_ldap

. El

Name Ser vice Switch engloba un conjunto de extens iones a la librería C, para poder us ar un

s ervidor LDAP como fuente prima ria para el ma nejo de divers os as pecto de nues tra máquina c omo

los alias de correo, los interfac es de re d, hos ts , protocolos, s hadow pass wor ds , incluso como

s is tema de re emplazo a NIS. También han cre ado un módulo LDAP para PAM , que cons igue que

cua lquie r aplicación que s oporte el API de PAM pueda usa r aute ntificac ión LDAP y una s erie de

s cr ipts en per l para rea li za r la migra ción del tradicional archivo de pas swor ds o servidor NIS a

LDAP.

Monitor ización de slapd

Slapd proporc iona un interfaz de monitoriza ción en e l que s e pue de e ncontra r gran cantidad

de informac ión ac erca del func ionamiento del s ervidor. Se puede ac cede r a es ta función ha cie ndo

una bús queda de SLPAD_M ONITOR_DN del fiche ro inc lude/ldapconfig.h c on cualquier cla se de filtro (por ejemplo ^ objec tclass =*~). Por defec to e ste DN es ^c n=monitor~. Se obtiene una entra da

con los s iguie ntes a tributos:

- vers ion : vers ión del servidor s lapd .

- thre ads : número de hebra s actualmente en eje cución.

- conne ction: re sumen de una conexión abierta .

- curre ntconne ctions: número de conexiones abierta s.

- totalc onnections: núme ro total de conexiones rea lizadas de sde que se arra ncó s lapd .

- dta bles ize: tamaño de la ta bla de de sc riptore s de a rchivos .

- write wa ite rs: núme ro de hebras bloqueada s es perando a e sc ribir datos e n un clie nte.

- rea dwa ite rs: núme ro de hebras bloqueada s es perando a leer datos de un cliente.

- ops initiated: número tota l de operac iones iniciadas de sde que se arra ncó e l s ervidor.

- ops completed: número total de operac iones c omple tadas desde que s e a rrancó s lapd .

- entries se nt: número total de e ntrada s envia das a cliente s des de que s e inició s lapd .

- byte ss ent: número total de byt es e nviados a los c lie ntes .

- curre nttime: hora actual se gún s lapd .

- s tarttime: hora e n que se inició s lapd .

- bac kends : número de back ends a ctua lme nte siendo s ervidas por s lapd .

Se pue de us ar cualquier cliente LDAP para rec oger esta informac ión. Por e jemplo, s e pue de

hac er c on el cliente ldaps ear ch(1):

ldapsearch - s base - b cn=monitor `objectclass=*´

Ges tión diaria

La ges tión del s ervicio de LDAP c onsistirá e n mantener actua lizado el dire ctorio mediante

la s utilida des de OpenLDAP para aña dir, borra r, editar un a entrada, de tal forma que la bas e de

datos quede actualizada .

El a dminis tra dorde ls ervidorde be comprobarque els is tema funciona , que las ré plic as es tá n

s incronizada s c on el maes tro, etc . Ta mbié n es nece sa rio que mante nga un control de acc eso a los

dat os .

Si s e es tá utiliza ndo una bas e de da tos LDBM e s nece sario ha cer un bue n ma ntenimie nto de

la misma, de los índic es , tener bien dimensionada la cac hé, etc. Es importante porque de la bas e de

datos depende el rendimie nto, la fiabilida d y la dis ponibilida d de todo el s is tema .

Apéndic e A: Roa ming c on Ne ts ca pe Communic at or 4 .5

En primer lugar es neces ario haber configurado corre cta mente openldapd . Para añadir los

us uarios puede us ar la plantilla que s e mue stra más aba jo. Nota r que hay dos entra das pa ra ca da

us uario. La prime ra e s una entrada e stándar de us uario y la se gunda e s la e ntrada de r oaming pa ra

es e usua rio. Si ya s e han introducidos los usua rios e n la ba se de datos, s ólo hay que añadir la

s egunda entra da pa ra c ada uno.

# Roaming LDIF file

# This is for normal user entries, not LDAP - NS style ones

dn: cn=Full Name, ou=People, o=Your Company, c=US

objectClass: top

objectClass: person

cn: Full Name

sn: Last Name

userPassword: {crypt}<encrypted password>

# you can copy the crypt from /etc/shadow if you w ant,

# or encrypt a new one

# This is the Roaming entry

dn: nsLIProfile=Full Name, ou=Roaming, o=Your Company, c=US

objectClass: top

objectClass: nsLIProfile

owner: cn=Full Name, ou=People, o=Your Company, c=US

# Note, the owner is the DN from the entry a bove.

# End LDIF file

Es to puede añadirse al dire ctorio LDAP us ando ldapadd c omo administrador de l directorio.

Ahora s ólo falta c onfigurar Netsc ape. Es nece sario dis poner de l paque te c omple to del

Nets ca pe Communica tor vers ión 4. 5 o supe rior.

- Sele ccionar d el me nú Edición - >Pre ferencias .

- Sele ccionar Acc eso móvil de la lista de la izquie rda.

- Activar e l Acc es o móvil para es e pe rfil.

- Introduc ir el nombre de usua rio. Nets ca pe usará e se nombre pa ra reemplazar el

$USERID en otros ca mpos.

- Sele ccionar Información del Servidor

- Ase gurars e de que Servidor del direc torio LDAP es tá activado.

- En la Direcc ión poner

ldap://ldapserver/nsLIProfileName=$USERID,ou=Roaming,o=Your Company,c=US

lda pse rver e s el nombre de la máquina donde el s ervidor s lapd s e es tá eje cuta ndo

- En el DN de l usuario poner:

cn=$USERID, ou=People, o=Your Company, c=US

Es te es el DN completo de la entra da princ ipal del us uario (el mis mo DN que s e ha usa do

para el atributo owner de l lis tado LDIF anterior).

Ahora ya s e pue de s alir de Nets ca pe y volver a e ntrar . Entonces pre guntará por e l pas swor d

de LDAP (el que e staba encriptado en e l lis tado LDIF) y ¡ya s e es tá haciendo r oaming !.

Apéndic e B: Dire cc iones de inte rés

Servidor es que LDAP que s oportan Linux

- OpenLDAP: www. openldap.org

- Nets cape Director y Ser ver: http://home. nets cape .c om/eng/se rver/directory . Des de

www.iplane t.c om s e puede des carga r una vers ión de e valua c ión de 60 día s.

- I nnos oft Dire ctory Se rver : http://www3.innos oft. com/ids - products. hml

- I ntr aStor e : http://intra store.c dc.c om/www . Es gra tuito has ta 25 0 us uarios en Linux.

- Umich : www.umich. edu/~dirsvc s/ldap/

Clie nte s LDAP

- Clie nte LDAP para pr oyecto KDE: www.mountpoint.c h/oliver/klda p/

- Clie nte LD AP GTK: www.iit. edu/~ga woj ar/ldap

DBM backends para Ope nLDAP

- DBM2: www.s le epyca t.c om

- GDBM: ftp://ftp.etsi mo. uniovi. es /pub/gnu/gdbm

Otr os enlace s de inter és

- Cómohabilitar soporte LDAP para Sendmail: www.s ta ndford.edu/~bbense /ins t. html ,

ht tp://fre shme at. net/se arch. php3? query=lda p

Aplicac iones Linux re lacionadas con LDAP

- NSS_LDAP: www.rage. net/ldap/ldapns

- PADL: www.pa dl. com/projects. html

Li ter atur a re comendada

- LDAP Netcape: www.de vedge .netsca pe. com/doc s/manua ls /communica tor/ldap45.html

- Why LDAP: http://people .netsca pe. com/bj m/whyLDAP.html

- Under standing LDAP: http://www.redbooks .ibm. com/a bstracts/sg244986. html

- Pe rl y LDAP: http://www.mozilla.org/dire ctory/perldap. html

- LinuxWorld: www.linuxworld. com