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NOTA “EXCULPATORIA’: En este documento se emplea ampliamente el
anglicismo “backup’, que en espafiol equivale a la expresién “copia de
seguridad”, por su extendido uso en nuestro pais, al menos en el ambito de la
administracion de sistemas.



1. INTRODUCCION: BACKUP DE SISTEMAS

Para muchos usuarios, hacer backups es una actividad absurda con la que se
pierde € tiempo. Lgos de ser red, cudquier administrador de sstemas, y en generd
cudquiera que emplee una méguina monousuario, debe dedicar un tiempo considerable
a pensar seriamente sobre la salvaguarda de sus datos. Existen gran nimero de errores
que pueden producir pérdida o modificacion no deseada de los datos. € usuario root
puede modificar o borrar cuaquier fichero dd sstema, se pueden producir caidas de
sstema con la consecuente pérdida de datos no dmacenados en disco, se pueden
producir averias en componentes hardware como e disco duro, etcétera. Esto es
epecidmente importante en maquinas claves dentro de una organizacion como puedan
ser servidores, firewalls, etcétera

Un buen backup paa un ssema debe cumplir una serie de criterios. debe
gecutarse automdicamente sin la intervencion de administrador, en la medida que sea
posible; los soportes para backup deben poder ser gestionados por los propios
programas de backup, sin necesdad de configuracion especid; y la estauracion de los
datos guardados debe ser facil y eficiente.

Con la edructura de directorios de Linux y sus potentes herramientas es
relativamente facil redizar estalabor paralos ficheros de configuracion y de usuario.

En un backup es fundamentd comprobar que € soporte fisico empleado para €
admacenamiento de los datos no tiene ningln error, e incluso es adecuado redizar una
comprobacion rutinaria de la restauracion de los datos para comprobar que en un
hipotético caso de destruccion de datos, ésta se llevaria a cabo sin problemas.

Para la redizacion de backups, exisen programas muy diversos que van desde
samples herramientas incorporadas d sstema que leen de disco duro y dmacenan los
datos en d medio adecuado (programas de bgo nivel), hasta potentes herramientas que
permiten una mayor administracion y configuracion de las técnicas de amacenamiento
(programas de dto nivd, p. Ej. Amanda).

En este documento se presenta una herramienta entre bgo y dto nivel, dump, de
muy fadl configuracion y ampliamente usada en cudquier ssema Unix. También se
presenta la herramienta restore, que es la encargada de restaurar los datos almacenados
con dump.



2.0BJETIVOS Y DESCRIPCION DE LA
HERRAMIENTA

Dump examina los ficheros de un sgema de ficheros y determina cudes de dlos
precisan una copia de seguridad. Estos ficheros son copiados a medio fisco que se
emplee (disco, cinta o cuaquier otro) para un mantenimiento seguro.

Es una hearamienta muy difundida entre los 9gemas Unix y, aunque accede a la
edtructura interna de ficheros dd dstema, es necesaria una verson especifica de dump
para cada tipo de ssema Para Linux solo es posble su empleo con sistemas de
ficherostipo ext2y Minix, s bien € primero es € propio de toda particion Linux.

La herramienta dump es de bgo nivel en cuanto es empleada por programas de
mayor nivd como por gemplo amanda. Pero d mismo tiempo es de dto nivd en
cuanto dmecena la fecha y nivel dd dltimo backup en d fichero /etc/dumpdates, de
forma que pueda ser empleado para la gestion de diferentes niveles de backup (técnicas
incrementales).

La restauracion de los datos admecenados con dump se rediza mediante la
herramientarestore.

El programa dump depende de que @ formato de /etc/fstab sea adecuado, en €
sentido en que no contenga la entrada defaul ts entre sus opciones.

Como gemplo de su uso, un backup completo del directorio home a una cinta
flexible se puede obtener Sn més que gecutar € siguiente comando:

(linux):~> dump OBbuf 120000 1000 /dev/rft0 /home

El pardmetro O (nived de dump) indica copia completa dd sstema de ficheros.
Los diferentes niveles pueden s empleados para backups incrementdes o
diferencides. La opcidn u = emplea para la actudizacion dd fichero /etc/dumpdates,
gue mantiene un histérico de todas las gecuciones de dump exitosas y, como ya se ha
comentado, Srve ademas para redizar backups incrementales. Las opciones By b se
incluyen para a continuacién pasar como parametros e tamafio y nimero de bloques.



3. REQUISITOS

En este gpartado se describen los requerimientos de la herramienta para poder ser
utilizada. Concretamente nos centramos en los soportes sobre los que puede ser
redlizado € backup.

Con d tamafio actua de los discos duros, es inviable pensar en un backup completo
en diskettes. El gasto en tiempo y soporte fisico excederia con creces las necesidades de
seguridad a resolver. No obstante, para peguefias cantidades de datos que requieran
backups frecuentes la opcidn de | os diskettes S tiene sentido.

De cara a un backup automético y conveniente es necesario € empleo de un medio
gue haga innecesaria la presencia dd administrador. En ese sentido son muy Utiles las
cintas autométicas que cambian solas de una a otra cuando se llenan. De edta forma es
posble la redizacion de backups durante la noche que no interfieran con la actividad
humanadiurna

El soporte més utilizado para la redizacion de backups es la cinta magnética. Son
muy baratas y, a pesar de que € acceso es secuencid, suficientemente rapidas. Hay
diferentes estandares para cintas magnéticas y los correspondientes dispositivos o
interfaces a los que pueden ser conectadas. De entre estos estandares, € mas conocido
es QIC (Quarter Inch Cartridge).



4. ARQUITECTURA

Tanto bgo Linux como bgo cuaquier otro ssema Unix, estas técnicas de
backup pueden admacenar los datos en dispositivos conectados a otra computadora y
que pueden ser empleados a través de la red. Asi, para una red con gran nimero de
méguinas puede s muy (til tener un servidor de backup que, conectado a potentes
maquinas de trabgjo con cintas y otros dispostivos, permita hacer copias de seguridad
de cuaquier méguinade lared.

Esto hace posible centrdizar las copias de seguridad de la red, de forma que la
gestion del soporte fisco de amacenamiento deba ser redlizada en un Unico punto de la
red y no en cada maguina. E incluso se pueden redizar copias de seguridad globaes,
seguras y bien estructuradas, como parte de la politica de gestion de la red.

S hien es la arquitectura méas empleada en cuaquier red de ordenadores, tiene
adgunas desventgjas propias de este tipo de sarvicios, como son la coordinacion y
configuracion del servicio, ademés del aumento de carga de datos en la red. Ademas, un
backup puede tardar a través de la red un tiempo dgnificativamente mayor que S se
rediza mediante un potente dispostivo locd; sn embargo, cuando se trata de redizar
copias de seguridad para un gran numero de méguinas en red, la arquitectura comentada
es lamas adecuada.



5. CONFIGURACION

Normamente se suden automatizar las tareas de backup mediante scripts sencillos
gue se g ecutan de forma automética.

Bésicamente exisen dos tipos de backup: completo cuando queremos amacenar
todos los ficheros e incrementa cuando queremos amacenar sO0lo aquelos que hayan
cambiado desde la Ultimavez.

Pararedizar un backup mediante dump debe usarse la orden:

dunp [0123456789ackMsu] [B records] [b bl ocksize] [d density]
[e inode nunber] [f file] [F script] [h level] [L Iabel]
[s feet] [T date] filesystenldirectory

0123456789: indicad nivel de backup: 0 completo; mayor que 0 incremental, salvandose solo
aquellos ficheros modificados respecto a dump anterior de nivel inferior

a fuerzaaescribir hastael final del soporte

C: usar cinta“ cartridge”

k: usar autenticacion ker beros para uso con servidor remoto

M: para multiples volimenes (usando prefijo dado por f)

S: estima, sin gjecutarlo, cuanto espacio es necesario para hacer el backup

u: actuaizael fichero de monitorizacién/etc/dumpdates

B: indica el nimero de bloques (records) del dispositivo

b: indica el tamafio del bloque (blocksize) del dispositivo

d: determinaladensidad (density) del dispositivo

e: excluye € inodoinode del backup

f: hace &l backup en fichero (tiene que ser un fichero asociado a un dispositivo)

F: indica€d script ausar paraconfirmar cambios de cinta

h: configurael nivel apartir del que puede hacerse backup

L: etiquetaalaque luego puede acceder restore

s. estimala cantidad de cinta necesaria para una densidad particul ar (feet), solicitando otrasi se
gueda corta

T: establecen momento arealizar backup en lugar de los dados en/etc/dumpdates

Un aspecto muy interesante es € de la configuracion remota, que permite guardar
backup en un fichero de otra méguina. Para dlo se debe invocar con la opcién fy d
parametro host:file 0 usr@host:file. De esta forma se guarda en d directorio /etc/rmt de
dicha maquina. Esta configuracion solo es posible emplearla trabgjando como root, pues
tiene riesgos de seguridad asociados.



6. PRUEBAS

En toda copia de seguridad, la mejor forma de probar que se ha completado con
&xito es redizar una redauracion inmediata de los datos empleados en agun lugar
auxiliar para comprobar que, en caso de un fdlo real, se redtaurarian los datos sin
mayores problemas.

As pues, la mgor forma de probar los resultados obtenidos con la herramienta
dump es empleando su homdlogo para la restauracion de los datos, restore, que se
describe en e Ultimo apartado de este documento.



7. GESTION DIARIA

En edte gpartado se describe un poco € dia a dia de administrador en 1o que a
backups se refiere, en € sentido de la estrategia que debe seguir para la redizacion de
Sus copias de seguridad.

Las edrategias de backup dependen de muchos factores. El administrador del
sistema debe decidir qué datos requieren ser savados, con qué intervalos temporaes, asi
como qué tipo y nimero de dispostivos fiscos deben ser empleados. La secuencia de
backups completos e incrementales debe ser especificada En  backups completos, todos
los ficheros sdvo escasas excepciones son  dmacenados, mientras las  técnicas
incrementdes sdlo afectan a aguellos ficheros que han sdo modificados desde la dltima
copia de seguridad.

A lahoraderedizar backup, deben seguirse |os pasos sguientes:

Las pates exactas o subdirectorios afectados deben ser minuciosamente
determinados por € administrador dd sitema, en funcidén de los requerimientos
existentes.

Se debe intentar levar a cabo en tiempos de trafico de datos bgo, pues por un
lado menor nimero de datos estan sometidos a un posible cambio, y por otro
lado la gecucion requiere ciertos recursos del sstema por 1o que debe tratar de
interferirse lo minimo posible.

Ademés debe tratar de redizarse € backup en modo monousuario, aunque esto
sea muy dificl en la mayoria de los casos, pues normamente se trata de
servidores dentro de una determinada red.

A la hora de decidir qué ficheros deben ser sdvados, normamente se Sguen los

gdguientes criterios:

Los datos de usuario del directorio /home suden cambiar muy a menudo, por lo
gue un backup frecuente del mismo es adecuado.

Los ficheros de configuracion en /etc y /var son especidmente delicados en
cuanto suden llevar detrés una minuciosa labor de estudio y conocimiento, por
lo que también es importante redizar copias de seguridad cada vez que se
cambian.

Findmente, las particiones /usr y /usr/local normadmente contienen agplicaciones
bastante estéticas, pero no et de mas redizar copias de seguridad cada cierto
tiempo.

Findmente otro aspecto importante es @ nimero de medios empleados para €
backup. Normamente con dos es suficiente, de forma que Sempre se dmacena en €
més antiguo, pero en ocasiones es conveniente @ uso de un tercero para mayor
seguridad.



8. LA HERRAMIENTA RESTORE

El comando restore rediza la funcion inversa a dump: un backup completo
redizado mediante la heramienta dump puede ser restaurado y los subsiguientes
backups incrementades montados sobre @. Asmismo, se pueden restaurar ficheros o
subdirectorios individuales a partir de backups completos o parciales.

Paa d gemplo que velamos ad describir la herramienta dump, la instruccion
pararestaurar € backup delacinta seria

(linux):~> restore rf /dev/rftO

La opcidon r indica restauracion automdica Sn necesdad de intervencion de
adminidrador. Para una redauracion interactiva se emplearia la opcion i, que
desplegaria una shell smple en la que se puede navegar mediante cd y Is, para ficheros
o directorios individudes s emplearia add (pudiendo ser borrados posteriormente
mediante delete); para hacer efectiva la restauracion de los eementos sdleccionados se
empleariaextract.

Restore ¢ basa en d fichero /etc/dumpdates para restauracion de backups
incrementales.
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