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PPTPD (IP sobrelP)

1. OBJETIVOS Y DESCRI PCI ON DEL SERVICI O

Desde hace tienpo se han estado desarrol |l ando protocolos y
sistemas que permtan a usuario acceder a la red privada de su
enpresa renotanente y adenmas de forma segura. Esto es sobre todo
necesario en el caso de personas que viajan nucho y necesitan
acceder frecuentenmente a sus redes corporativas cono Si
estuvieran fisicanmente conectados a ell as.

Las sol uci ones hasta ahora pasaban por utilizar una |inea
dedi cada (en el caso de interconexi6n de LANs) o bien utilizar
un mbdem y |lamar a través de la PSTN a la red renpta. Esto
met odos resul tan extrenmadanente caros, sobre todo en el caso de
que sea necesario realizar |l anadas internacional es.

Entonces se penso en usar |la infraestructura de Internet
para poder |levar a cabo esa conunicaci on. Esto abarataba
extraordi nari anmente | os costes ya que el coste se limtaba al
precio de una |l amada | ocal. Pero surgieron varios problenas:

La comunicaci6on a través de Internet podria no ser
suficientenmente segura para ciertas transacci ones.

La mayoria de las enpr esas di sponian de un
di reccionam ento interno no conpatible con el que asigna
I a | ANA

La mayoria de las redes privadas de enpresas estan
situadas detras de firewalls que filtran el trafico
proveni ente del exterior, por |o tanto para conectar un
ordenador renmpto a |la enpresa se debia disponer de un
mecani sno que evitase este probl ema.

Conb soluci6n a todo esto Mcrosoft propuso el protocolo
PPTP, que significa : Point-to-Point Tunneling Protocol. Este es
el soporte sobre el cual se asienta |la tecnologia VPN (Virtua
Private Network), la cual permte crear redes privadas virtual es
a través de Internet. Por supuesto se siguen desarrollando
protocol os que permtan |a inplenentaci 6n de VPNs, pero en este
trabaj o sol o se hablara de PPTP.

Veanps cono funci ona:

1. El wusuario, que esta ejecutando un cliente de PPTP,
Ilamn a través de un nbdem o de una conexi 6n RDSI al un
numero | ocal de un | SP.

2. Mentras tanto la red de | a enpresa debe estar conectada
a Internet y ademas debe disponer de un servidor de
PPTP.



3. Nornmalmente la red renota esta detras de un firewall que
filtra el trafico proveniente de Internet. Por lo tanto
deberenpos configurar el firewall para que acepte
conexi ones a | os puertos que maneja el PPTP

4. El usuario conecta con el servidor PPTP, lo cual le
permte crear un tunel virtual entre |os dos extrenps
qgue permte el al usuario renbto operar conb Si
estuviera fisicanente conectado a | a LAN de su enpresa.

Que beneficios nos trae usarl o:

Permte establ ecer conexiones privadas, seguras y de bajo
costo, con una red corporativa renota a través de Internet.

PPTP nos permite interconectar a través de una red basada en
el protocolo IP, comb es Internet, a redes que pueden
utilizar internanente otros protocol os, conpo pueden ser |IPX o
Net BEUI. Esto es gracias a que PPTP solo encapsula la
i nformaci 6n, crea un tunel entre dos sitios, por dentro de
ese tunel puede ir | o que nosotros queranos.

Permte | a comuni caci 6n entre maqui nas que ej ecutan di stintos
si stemas operativos, tales combo Wndows, UNI X, etc... , Ilo
Uni co necesari o es que soporten el protocol o PPTP

No necesita ningun canbio en el esquenma de direccionamento
que este utilizando |la enpresa en ese nonmento. ES necesario
conentar esto, ya que, en l|la actualidad, hay nuchas enpresas
gue utilizan internanente direccionamento privado, que es
i nconpati ble con el direccionam ento publico de Internet que
asigna la |IANA. PPTP solanente crea un tunel, por eso es
posi ble conservar el direccionamento privado, esto no
interferira con el correcto funcionamento de Internet. Por
supuesto esto posibilita que existan varias organi zaci ones
con |las m smas direcciones internas.

Perm te usar varios nétodos de encriptaci 6n, de forma que se
consi ga una comuni caci 6n segura. Esta encriptaci 6n se puede
proveer tanto en el cliente cono en el ISP comb en el
servi dor.

PPTP conplenenta a los firewalls. Lo hace en el sentido de
que las firewalls regulan estrictanente el trafico que entra
desde Internet, en canbio con PPTP permtinos el que existan
conexi ones segur as nedi ant e la encriptacioén de | a
i nf or maci 6n.

Permite al adm nistrador decidir quien tiene acceso y quien
no al sistema, en vez de permtir que eso |o maneje el |SP.



2. EL PAQUETE PPTPD.

La i npl enent aci 6n de un paquete que soporte el protocolo
PPTP, obvi anente necesita de un servidor y un cliente.

El paquete servidor se |lam PPTPD y es sobre el cual se
basara | a mayor parte de este trabajo, para encontrar mas
i nformaci 6n acerca de e

http://mww.moretonbay.com/vpr/pptp.himl

El paquete cliente se |lama pptp-linux y solanmente
explicare brevenente cono se configura, para encontrar mas
i nf or maci on:

http://www.pdos.| cs.mit.edu/~cananian/Projects PPTP

3. REQU S| TCS

1. Que tanto el usuario conp la red renota di spongan de una
conexi 6n a Internet nmediante un ISP, da igual el método que
utilicen para esa conexi 6n (nodem RDSI, etc...)

2. Una distribuci on noderna de Iinux con el kernel 2.2.x, aungue
con el kernel 2.0.x deberia funcionar bien.

3. El paquete PPP 2.3.8 (Con el parche MSCHAPv2/ MPPE si quer enos
di sponer de |l a encriptacion y autenticaci 6n nejorada de
M crosoft)

4. PPTPD 1.0.0 (o la ultima version disponible). Puede
conseguirse en el sitio:
http://ww. nor et onbay. coni vpn/ downl oad ppt p. ht m

5. EIl paquete PPTP-linux 1.0.2 en el caso del cliente de PPTP



4. ARQUI TECTURA DEL SERVI C O
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Un sistema basico consta de estos el enentos:

1

Una maqui na renota ej ecutando un cliente pptp, que disponga
de una conexi 6n con un | SP, ya sea a través de un nbdem
RDSI, etc...

La red WAN, en este caso Internet.

Un cortafuegos que filtra el trafico proveniente de Internet.
Este cortafuegos debe ser configurado para adnmtir conexi ones
pptp. No daré nuchos detalles de conb se configura un

cortaf uegos porque podria ser extensisino (aparte de por mi
desconoci m ento de | os cortafuegos), solo conentare que para
habilitar pptp se debe permtir:

La conexi 6n con el puerto 1723, que Ileva a cabo | as

funci ones de control

La conexi 6n con el puerto 47 (o GRE) que naneja |la
transferencia de datos real

Ademas podrianps suponer que la red utiliza direccionam ento
privado y que por |lo tanto el cortafuegos tiene tanbién que
ej ecutar NAT (Network Address Translation) para convertir

| as direcciones privadas en direcciones publicas validas en
I nt er net

Una nmaqui na que ejecute un servidor pptp que es |la que
permtird que |a maqui na renota opere conb si estuviese
conectada a | a LAN.

La red LAN de |la enpresa a |la cual querenps conectar
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10.

Conp se aprecia en el diagrama el mecani snb consi ste en crear
tanel a través de Internet entre el usuario renoto y la red
| a enpresa

CONFI GURACI ON DEL  SERVI DOR ( PPTPD)

Conseguir la ultim versi 6n de PPTPD

. Conseguir tanmbi én una versi on reciente de PPPD (Por ejenplo

2.3.8)

Conpr obar que el pppd esta en el directorio /usr/bin/
Copi ar el fichero pptpd-0.9.x.tgz al directorio
[usr/local/src/ (o cualquier otro directorio)

cd /usr/local/src/
tar xvzf pptpd-0.9.x.t9z
cd pptpd-0.9.x
./ configure
make

- make install
Nota: la instruccion nmake install copia |los binarios a
{fusr/local/bin , pptpd busca sus binarios en ese directorio

Conpr obar que pptpf y pptpctrl esta en /usr/local/bin/.
Asegur arnos de que sonpbs root antes de | anzar ppt pd.

. Vanps a activar el debugging para el pptpd, parar ello hay

que ir a /etc/ y abrir el fichero syslog.conf. Aiadir |a

daenon. debug /var/ | og/ ppt pd. | og

. Matanos el syslogd actual y arrancanps uno nuevo (

[ usr/sbin/syslogd )

. Asegurarnos de que tenenps PTY's y PPP en el kernel. Si no

| os tenenos hay que reconpilar el kernel, de o contrario, no
funci onar a.

Conpr obar que existen | os siguientes ficheros y son
simlares a:

/ et c/ ppp/ options

debug

name servernane
aut h
require-chap
proxyarp

/ et c/ ppt pd. conf

speed 115200
| ocalip 192. 168. 0. 234-238



11.

12.

renotei p 192. 168. 1. 234- 238

/ et c/ ppp/ chap-secrets

billy server name bob *

Ahora ya estanos |istos, ejecutanos:
ppt pd

Para probarl o, podenps arrancar un cliente pptpd o bien en
Linux o en Wndows. Hacenos | ogi n usando cono nonbre de
usuario billy y cono clave bob

. CONFI GURACI ON DEL CLI ENTE( PPTP- | i nux)

Conseguir el paquete pptp-linux (a ultim versién estable
gue este disponible).

Conpr obar que tenenos instal ado ppp 2.3.8.

Supondrenps que | a maqui na que corre el servidor pptp al que
guer enps conectarnos se |lam “org” y pertenece al dom no

Tanmbi én supondrenps, por consistencia con |a configuracién
del servidor anteriornente descrita, que nuestro nonbre de
usuario (con el cual harenos login) es “billy” y la clave es

Buscar el fichero chap-secrets que deberia estar en
/etc/ ppp/. Este fichero deberia contener al go asi:

#chap-secrets
#cl i ent Server Secr et | Padr esses
domai n\\billy org bob

Lanzanos PPTP:
pptp org debug nanme domai n\\billy renotenane org

Deberianps ver tres procesos rel aci onados con pptp: Un
manager de || amadas, un GRE/ PPP encapsul ador - deencapsul ador y
pppd. Para parar |a conexi 6n pptp hay que matar al proceso
pppd.

Si recibinmos el error 691 (bastante frecuente), ello se debe
a que henos dado una pareja nonbre/clave incorrecta.

Para testear que real nente esta funci onando podenos ejecutar
| os sigui entes comandos:

Ejecutar ‘'ifconfig' y conprobar que el interfaz pppO

exi ste.

Encontrar la direccidn |IP del servidor P-t-P a traveées del
out put de ifconfig.

Ej ecutar ‘netstat —i’ y guardar |los valores de Rx y Tx
para el interfaz pppO.



Ej ecutar un ping a la direcci on del servidor pptp

Vol ver a ejecutar ‘netstat —i’ y si los valores de Rx y Tx
se han incrementado eso quiere decir que aparentenente
esta funci onando

7. PRUEBAS
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Una arquitectura conpb |la presentada en | a figura nos
permtiréa efectuar pruebas de nuestro servidor y cliente pptpd
sin novernos de | a habitacion

Para ell o una vez configurados el servidor y el cliente
ppt pd harenos | o siguiente.

Est abl ecenbs una conexi 6n con un ISP a traveés de un
nodem desde el PPTPD client.

EL PPTPD server ya deberia estar conectado a la red y
deber& tener al nmenos una direccion |IP publica valida de
forma que podanos conectarnos a el desde el cliente.
Necesi tanos canbiar en el cliente las rutas de acceso a
servidor, ya que ahora msnp esta en la msma LAN. Un
nmét odo por ejenplo podria ser canbiar la nétrica. Esto
es, poner que el acceso a la LAN a través de |la
direcci 6n I P que nos ha asignado el ISP es 1, mentras
gue el acceso directo tiene una nétrica 2.

Lanzanos pptpd en el servidor.

Lanzanos pptpd en el cliente.

Una vez hecho eso ahora todo | o que mandenos al servidor
ira a través del tunel. Una forma de conprobarlo es
haci endo un traceroute.



8. GESTI ON DI ARl A

Una vez que el servicio este operativo, |a Unicas gestiones
gue tenenpbs que realizar son:

Asi gnaci 6n de login y claves a | 0os usuari os que quer enps
qgue di spongan del servicio pptpd.

Conpr obaci 6n cada cierto tienpo de que no ha intentado
gente no autorizada conectarse, esto es, toda la politica de
seguridad que un sistena de este tipo debe Il evar consigo.



