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AMANDA

1. OBJETIVOS Y DESCRIPCION DEL SERVI CI O

Amanda proporciona un servicio de back-up en un entorno de red. Este
servicio se |lanza automati canente desde el crontab. Asi, introduciendo
| as |ineas correspondi entes se puede aprovechar para | anzar el back-up
por |la noche, cuando | a gente no esté trabaj ando. Estas copias de
seguri dad se pueden usar para posteriores recuperaci ones con e
comando anrestore, tanto de ficheros aislados que se hayan borrado por
error, conp de sistenmas conpl etos.

Consiste en unos clientes y un servidor de cintas. El servidor va
copi ando de | os discos de los clientes en sus cintas, para una
posterior recuperacion si fuera necesario. Puede hacerse uso de un
disco intermedio. Asi si falla el dispositivo o el robot de |as
cintas, el back-up se podra recuperar una vez sol uci onado el problem
y estar otra vez disponibles las cintas. Se volcaréa sobre |las cintas
con el comando anflush. Saber que entre | os posibles clientes de este
servi ci o se pueden tener maqui nas con sistema operativo W ndows, pues
a través de SAMBA el servidor se puede conectar a ellas para crear e
back- up.

Hace uso del correo electronico para notificaciones. Conb se vera mas
adel ante, la direcci6n de | os destinatarios para el correo el ectronico
la toma del fichero amanda.conf. Hara uso del mail cuando surjan
probl emas en | a realizaci 6n de al gun back-up. Asi se puede avisar a
adm ni strador del sistema de cual qui er anonulia.

Hay que explicar que se pueden definir diferentes politicas de back-
up. Por ejenplo hacer un back-up diario incremental y un conpleto cada
qui nce dias. Habria que introducir las cintas correspondi entes cada
vez que fuera necesario.
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2. REQUI SI TOS

1.- Decidir si la maquina en el que |o estas instalando es un cliente
0 es un servidor. Dependiendo de ello se configurara de diferente
manera, pues en el cliente no es necesario instalarlo todo. Adermés, a
I a hora de configurar, habra que decirle si es un servidor o un
cliente.

2.- Decidir que usuario y que grupo van a ejecuctar |os programs de
amanda. Aveces se usa el usuario "bin" o se crea uno explicitanmente
para ell o, conop puede ser un usuario que se |lane “backup”. Tanbién

3.- Dar perm sos a este ususario para que pueda escribir sobre I os
directorios de trabajo. Tanmbi én tiene que tener perm sos de |ectura
sobre todos los discos y ficheros de | os que vaya a realizar back-up
porque si no se les concede, no podr&a leerlos y |la copia de seguridad
no se realizara.

4. - Tener un disco de apoyo, por si la escritura falla sobre |as
cintas, guardar ahi el back-up hasta que el problema sea resuelto. E
comando que se usara para volcarlo sobre las cintas es el anflush.
Este disco y sus paréanetros se pueden caracterizar desde el fichero
amanda. conf.

5.- Si querenops la utilidad de inentariado, para |levar un control de
| o que tenenps en cada cinta, tanbién hay que configurarlo. Para ello
se ha de introducir un tipo de “dunp” en el anmanda.conf.

6.- Ademas, es conveniente, si se va instalar en uno de |os
siguientes sistemas: Solaris 2.6, SunGCS 4.x, Utrix, HP/UX. .. |eerse
el fichero SYSTEM NOTES. En particul ar, para Linux, comenta que para
hacer copia de seguridad de |las particiones efs, es necesario instalar
el paquete dunp. Conmenta tanbi én que se deben dar |os pernm sos
correspondi entes al usuario de back-up, conp ya henps descrito
anteriormente. Aconseja, para evitar problemas con el index tener
instalado la version 1.12 de GNUtar. Otro posible problema es que
configure no determ ne bien el maxi no tamafio de fichero permtido en
una arquitectura i 386.
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3. ARQUI TECTURA DEL SERVICI O

CLIENT SERVER
planner amdump
SO a >
amandad stderr
driver log
si
all >
sendback log
ftmp l
dump
dumper taper/r taper/iw
si SO Si SO )
mesgfd hold p2c p2c
L > p disk —
se errf \’ c2p c2p
S $HDMEM tape
s0 datafd fd P A
outfd tapefd

La figura nuestra un ejenplo de | o que seria una arquitectura
cliente-servidor para este servicio de copia de seguridad. El hold
disk es el disco internedio que |uego se usa para escribir sobre |as
cintas. A continuaci 6n pasanps a detallar, brevenente, | o que
representa cada cosa y sus funciones:

A. - Planner y driver

El planner interroga a todos los clientes y genera un plan para saber
gue di scos se deben copi ar

Este plan se pasara al driver de stdin. Las |lineas de este plan
pueden venir en dos fornmatos:
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<host ><di sk><priori ty><l| evel ><si ze><t i ne><degl ev><degsi ze><degt i me>
para copi as totales.
<host ><di sk><priority><l evel ><si ze><ti ne> para copi as i ncrenental es.

A continuaci 6n explicanps | os canpos nmas rel evantes:

<host>: Cliente

<di sk>: Di sco que, evidentenente, debe tener su correspondiente
entrada en el fichero disklist.

<priority>: Prioridad del backup, que se calcula conp |a suma de |la
prioridad sacada del fichero disklist y los dias que |leva de retraso.
<l evel >: Tipo de back-up que quiero, que va desde O (total) a 1-9
(increnental).

<si ze>. Tamafio esti mado en Kb (si hay conpresi 6n, se refiere a
después).

<tinme>. Tienpo estinmado en segundos.

B.- Driver y dunper

Este driver habla con cada uno de | os dunper de entrada y salida.

El driver pasa |as ordenes de | o que debe hacer cada dunper: copia de
al gun fichero en el disco internmedio, directanente en la cinta, o que
acabe. El back-up |l e respondera con éxito si | o consigue finalizar
con fallo si hay error o no entiende el comando.

C.- Driver y taper

El driver habla con |los taper de entrada y salida.

El driver lo inicializara, |le pedira realizar copias desde el disco
internedio a una cinta, inicializar una cinta,..

Si ocurre algin fallo con la cinta, el back-up puede ser reintentado
mas tarde, o directanente abortado.

D.- Taper (read) y taper (wite)

Anbos se comuni can a traves de una zona de nmenoria conpartida y dos
pi pes para estar sincronizados.
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4. - CONFI GURACI ON

Hay un comando para la configuracion, a la hora de |a instal acion

configure. A este comando se | e pueden pasar |as siguientes
opci ones:

--wWi t h-user = <usernane>

--wi th-group = <groupnane>

Est os dos son obligatorios. Marcan el usuario bajo el que se
ej ecutara | os comandos del back-up

--with-config = <confgname>
Dar el nonbre que va a recibir esta configuracion

--wi t hout - server
Cuando es un cliente.

--w thout-client
En el caso de tener un sistemn operativo en el servidor de cintas,
del cual no se va a realizar back-up

--shindir
Programas del |ado del servidor de Amanda.

--libexecdir
Programas del |ado del cliente de Amanda.

--libdir
Li breri as di nam cas de Amanda.

--with-configdir
Fi cheros de configuracion para | a ejecucion.

--with-gnutar-listdir
Directori o donde se encuentra el GNUtar en |os clientes.

--mandir
Directori o donde se encuentras |as pagi nas del manual de | os conmandos
de Amanda, para ser usadas con man

Para consul tar todas | as opci ones posi bles se puede poner:
./configure --help

Basi canmente hay que editar tres ficheros:

- amanda. conf: Fichero principal. Es donde configuro Amanda para ms
necesi dades. Los aspectos mas inmportantes son:

+ A los enteros se | es puede poner sufijos para especificar si son
bytes, kbytes,...

+ Para | os bool eanos, por un lado es |o misnp poner true, t, yes,
y, que por el contrario false, f, no, n.

+ org "string": Nonbre de | a configuracion.
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+ mailto "string": Los destinatarios de |os mails cuando surgen
errores.

+ dunpcycle "int": Nunmero de dias en el ciclo de back-up

+ tapecycle "int Numer o de cintas para esta configuracion.

+ dunpuser "string": el usuario creado para realizar el back-up

+ inparallel "int": nunero maxi no de backups que se pueden ejecutar

en paral el o.

+ hol di ngdi sk: en este apartado se definen paranentros para e
di sco internedio.

Aqui, si se va a hacer uso de la utilidad de index (am ndex) hay que
poner una entrada del tipo:

Define dunptype conp-user-index{
Conrment “ *“
Options conpress-fast, index
Priority nedium

}

Esto es (til para a la hora de recuperar ficheros, en lugar de usar
anrestore, poder usar anrecover, que es mas am gable al usuario.
Guardara los ficheros generados con los indices en el directorio
i ndexdir definido en el fichero amanda. conf.

-tapetype: contiene las cintas que acutal nente estan activas.

define t apet ype name {
t apet ype-option t apet ype-val ute

}
+ nane: El nonbre que va a recibir este tipo de cintas.
+ tapetype-option:

1.- comment "string": Descripcion del tipo de cinta.

2.- filemark "int": en bytes.
3.- length "int": capacidad de la cinta.
4.- speed "int": a que vel ocidad acepta datos la cinta.

-disklist: contiene maquinas y particiones de |as que realizar back-
up.

host name di skdevi ce dunpt ype [spindle [interface]]
+ hostnanme: Nonbre e |a maquina de |la que se hace el back-up

+ di skdevi ce: Nonbre del disco o particion del que se va a
realizar el back-up.

+ dunptype: Para saber que anmanda.conf usar, dependi endo delt
i po de back-up que quiero realizar

Pagina8de 12



AMANDA

Puedes tener varias configuraci ones en paral el o, por ejenplo, una que
se |l me "semanal " que haga un back-up todas |as semanas, y otra
"mensual ", que se realice una vez al mes. Para ello habria que tener
un fichero de configuracion para cada uno y tanbi en deberia tener cada
uno su lista de cintas.

Tanmbi en puedes tener multiples versiones de Anmanda coexi stiendo y
elegir tu msnm cual va a ser |a version por defecto.

Ahora venos |a configuraci 6n del SERVI DOR:
1.- Crear los siguientes directorios:

A. - El directorio de configuracion: /etc/amanda/semanal, y copi ar
| os ficheros del directorio exanples en el

Habra que editar estos ficheros para adaptarl os a nuestras
necesi dades. No ol vidar poner el el dispositivo de cintas |a opcion
"no-rew nd".

B.- El directorio que usara conp base de datos:
/var/ amanda/ semana

C.- El directorio de trabajo en el disco intermedio. Estos
directorios tienen que coincidir con |os que hayas introducido en e
amanda. conf. No ol vidar dar perm sos de escritura en estos directorios
para el usuario que realiza el back-up

2.- Introducir en el crotab | os comandos anctheck y andunp.

+ancheck: En el servidor verifica que las cintas estan en e
driver correcto. Tambien verifica que haya suficiente espacio libre en
el disco internedio. En los clientes mra que esten en funci onam ento
y que los perm sos en el sistema de fichero son | os apropi ados para
gue el back-up se realice correctanente.

+andunp: Es el comando que |anza el back-up
3.- Introducir |os servidios "amanda", "amandai dx" y "am dxtape" en
el /etc/services.
Si usas NI'S, tanbien habra que introducirlo en |os servicios del NIS.
4.- Este es opcional, solo poner si se usa la utilidad de
i nventari ado: crear una base de datos donde lista | o que se copia en
cada cinta. Luego esto es usado para posteriores recuperaciones.
Para que esta utilidad este presente hay que incluir |as siguientes
lineas en el /etc/inetd.conf:
amandai dx streamtcp nowait USER AM NDEXD_PATH am ndexd

+USER: usuari o para el back-up
+AM NDEXD _PATH: Ruta al ejecutable an ndexd

am dxtape streamtcp nowait USER AM DXTAPED_PATH am dxt aped

+USER: usuario para el back-up
+AM NDEXD_PATH: Ruta al ejecutabl e an dxtaped

5.- Si se va a hacer back-up del proio hay que realizar tanmbien |os
pasos de | a configuracion en el |ado del cliente.
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Pasamps a | a configuracion del CLIENTE

1.- Incluir en el /etc/hosts.allow el nonbre del servidor

2.- Poner permi sos para que | os discos |os pueda |eer y escribir en
ellos el usuario que ejecuta el back-up

3.- Introducir en el /etc/services |os siguientes servicios:
amanda
amandai dx
am dxt ape
Lo msmo que para el servidor, si se esta usando NI'S, hay que darl os
de alta en las correspondi entes tablas de datos gl obales de la red.

4.- Introducir el servicio de cliente de Amanda en el inetd.conf:
amanda dgram udp wait USER AMANDA_ PATH amandad

+USER: usuari o que ejecutara el back-up
+AMANDA PATH: ruta al ejecutable de amandad

5.- Relanzar el inetd.

6.- Si se va a usar |a capacidad de inventariado, tambien es

necesari o editar el .amandahosts e introducir en el el nonbre de
servidor.

Para | a instal aci 6n en DEBI AN, para:

A. - SERVI DOR: Después de hacer el apt-get install amandaserver
encontrarenops en la distribucion el fichero README. server. debi an

B.- CLIENTE: Después de hacer el apt-get install amandaclient,
encontrarenps en |la distribucién el fichero README. client. debi an

Ambos ficheros nmuestran | o explicado anteriormente en este m sno
apart ado.
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5. - PRUEBAS

Se puede introducir |a opcion "no-record" en el config conp opcion en
todos | os dunptypes. Se ejecutara sin interferir en la herram enta
actual que estes usando. Asi puedes observar si amanda hace | o que
real mente quieres.
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6. - GESTION DI ARI A

Si hay algun error, el adm nistrador, que previa

i ntroducido su direcci 6n de correo electroénico en el fichero

amanda. conf, recibird mails explicando en que consiste el problem
surgi do. El adm nistrador pondra nedida para ello: si ha sido un

probl ema hardware del robot de cintas, |o arreglara, y segui danente
realizara un flush para vol car | os datos que se han quedador en e

di sco que actla conp buffer internmedio. lIdéntica operaci én seria si es
por falta de cintas. Tendria que introducir |as nuevas cintas y
etiquetarlas, pues si no se etiquetan, Amanda no |as reconoce y nho
seguiria adel ante con el back-up

A la hora de hacer la recuperaci én de un fichero, o primero es ver

si tenemps | as cintas disponibles y en cuales se encuentran. Para ello
se hace uso del comando amadmi n. Una vez cargada |la cinta necesariay
escoger la versién mas reciente, se debe hacer uso del comando
anrestore para recuperar el fichero. Para ello se debe ser root o e
usuari o que ejecuta el back-up

Al gunos conmandos usados son:

- anovervi ew. nuestra maquinas y sistenmms de fichero procesados por
Amanda con el nivel de back-up que se genera cada dia.

- anflush: Escribe el contenido del disco internedio en |as cintas de
back-up cuando no se ha podi do hacer autonmticamente. Tanbi én
actuali za | as bases de datos de cintas.

- anctl eanup: Cuando falla un back-up, proque se ha interrunpido e
andunp, resetea |a sesion.

- antape: Toma cotnrol sobre el robot de cintas, conp es cargar y
descar gar determ nadas cintas.

- anrntape: Borra cinta de tapelist.

- anrestore: Recuperacion de ficheros desde |las cintas. Extrae |os
ficheros de la cinta nontada en el dispositivo especificado, de |la
maqui na y di sco pasados conp argunent os.

- anl abel: Etiqueta una cinta para que pueda ser usada por Amanda. Es
requi sito i nprescindi ble para que una cinta pueda ser usada por
Amanda.

- amadmi n: Herram enta de adm nistraci on de Anmanda. Sirve para
realizar tareas para dicho propdésito.

- anmverify: Conprueba |as cintas de amanda para ver si hay errores.

- anrecover: Se usa si tenenos |la utilidad de inventariado: am ndex.
Navega por |a base de datos para determ nar que cintas tienen |os
ficheros a recuperar. Ademas, es capaz de recuperarl os si se han hecho
con DUVMP o GNUtar. Tienes que |anzarlo desde |la raiz del sistema de
fichero donde se quiere recuperar. Se puede fijar fechas de |a version
gue querenos, ...

Pagina 12 de 12



