TAPER: Gestión de Copias de Seguridad

Adminis trac ión de Sist emas y

Servicios Telemáticos

Miguel Mart ínez Parra

1. Objet ivos ydescr ipción del servici o

Taper es un progra ma para re alizar bac kups s obre cintas y otros dis positivos externos . También s oporta almac enamiento e n disc o duro y además pre se nta una interfaz gráfica.

La principal diferenc ia c on otras ut ilidade s de es te tipo (por e jemplo tar o cpio ) es que ofrece informac ión ^inmedia ta~ s obre los ficheros incluidos en cada a rchivo (en ca da archivo se alma cena n varios fiche ros), evitando tie mpos de es pera c onsiderables

(unos 5 minutos para archivos de 250 M B)debidos a la bús queda de los fic heros citados a lo largo de todo el a rchivo.

Otra diferencia es la posibilida d de aña dir fiche ros a archivos e xistente s e n dis cos extraibles.

2. Requisitos

Para el funciona mie nto de taper s e nece sitan los s iguie ntes c o mpone ntes :

· Librería ncurs es e n una vers ión supe rior o igual a la 1.9. 6.

· El núc leo de Linux debe s er por lo menos el 1. 2.5. Debe soportar SYS_V_IPC s i s e quiere utiliza r la opción de tr iple buffer .

· Vers ión de l c ompilador gcc mayor o igua l a 2. 6.1.

· Drive rs para los dispos itivos de cinta: puede n s er ftape o z ftape (preferible ftape vers ión >= 3.xx, ya que es una ^fusión~ de los dos ). Se de ben indica r dos dis pos itivos: uno de rebobinado automático, y otro no automático (en ca so de que se utilice el dis co duro como dis positivo de a lma cena miento, indica r el nombre del arc hivo para los dos dis pos itivos).

No hay limita cione s del sis te ma: el programa ha s ido a daptado para permitir la compatibilidad entre difere ntes má quinas . Los a rchivos cre ados están en formato li ttle endian , pero taper s e enca rga de pa sarlo a l formato acorde a la máquina.

3. Arquitectura del ser vicio

Para tene r ac ces o directo al nombre de los ficheros almacena dos, taper c rea un arc hivo de informa ción, compues to a su vez por otros cua tro archivos : dos pr incipales , y dos de índices .

El c itado ^a rchivo~ de información(rec ordar que soncuatro), puede s errecons truido en c as o de que se borre o dañe, o s impleme nte que no es té dis ponible en otra máquina en la que no s e hizo el backup original. Para evi ta r es ta ^re cons trucc ión~ (como s e comentó a nteriormente , puede lle var bas ta nte tiempo), podemos lleva r junto a la cinta del backup, un dis quete con los dos archivos pr incipales (te ndremos que re indexa r), o los cuatro (los a nteriores más los dos de índices ), e n cuyo cas o la obtención de información s erá inme diata.

Es tos cuatro archivos pue den se r muy grande s, pero el grado de c ompres ión e s de

10:1, por lo ta nto es a conse jable activar la opción de c ompres ión para el a rchivo de información.

Cada archivo lle va como identifica dor la hora de l s is tema e n que fue cre ado, por lo que quedan identific ados unívoc ame nte.

El programa s oporta tres tipos de compre sión: ex ter na (mediante gz ip ), inter na

(opción por defec to) y gz ip interna . La s egunda opción e s la má s rá pi da, aunque es la que menos c omprime y la que más me moria cons ume. La mayor compres ión se obtiene con la terce ra opción, a unque el arc hivo res ultante no s e podrá des comprimir mediante gz ip (ha brá que utilizar taper ).

4. Conf iguración

Para la ins talación s e de ben s eguir los siguientes pas os:

· Des comprimir los fuentes: tar x zf tape r - x. y.tar. gz.

· M odific ar Make file.c ommon s egún las opciones de se adas :

· TRIPLE_BUFFER : mejora el rendimie nto en dispos itivos lentos, aunque puede rale ntizar otros más rápidos. Pa ra pod er utilizar e sta opción, se debe compila r el kerne l c on la opc ión SYS_V_IPC ac tiva da.

· TAPER_BIG_ENDIAN : para máquinas que utilice n forma to big endian .

· FIFO_PROBLEMS : si s e utiliza libc5 y s e e stán obteniendo errore s.

· GLIBC : si s e utiliza glibc ( libc6 ).

· Com pilar: make cle an ; make all .

· Ins talar: make ins tall . Poste riorme nte se puede des ins ta lar mediante make unins tall .

Es pos ible e dita r a ma no defaults .h para una configuración más pers onaliza da, aunque no es re come ndable.

5. Pr uebas

Arranca r e l programa m ediante taper - T opción . Esa opción puede s er, s egún e l dis pos itivo a utilizar: ftape , z ftape (ta mbié n para las vers ione s ftape >=3. xx), s cs i , ide , file (a rchivo en dis co duro) y r emovable (pa ra disque tes o unidade s ZIP).

Hay un pa r de utilidades que pue den me jorar cons iderablemente la veloc idad del proce so: quic k fas t for ward (ava nce rápido) y s eek (búsque da). No todos los dis pos itivos s oportan estos modos de funciona mie nto: e l primero es s oportado por unida des z ftape y SCSI , y el s egundo por z ftape , SCS I e IDE . En cua lquie r ca so, s e puede comprobar s i nue stra unida d s oporta alguno de es tos modos ejec utando Te st fas t fs f y Te st can se ek res pec tiva mente dentro del menú de utilidades ( Utilities ).

IM PORTANTE: es ta s pruebas borra rán c ualquier da to alma cena do en la unidad.

Antes de utilizar cualquier c inta o disc o, es posible que nece site s er formateado y prepa rado pa ra s u us o con taper .

En el c as o de c inta s, el formateado se deberá realiza r des de DOS/Windows , ya que no e xisten utilidades para Linux (por lo ta nto es preferible compra rlas ya forma teada s).

Es to no s erá nece sa rio e n el re sto de unidade s.

Algunas unida des pueden neces itar s er pre parada s pa ra s u us o con taper . Pa ra comprobar s i e ste e s el c as o, ba sta c on eje cuta r Te st m ake tape e n el me nú Utilities . Si el re sultado es pos itivo, habrá que eje cuta r M ktape con cada nueva unidad que utilic emos .

Es posible que nuestro s is te ma Linux te nga un s is tema de archivos /pr oc . Como contiene informac ión del sistema e n sí, no nos inte res a que taper haga copia de es t os arc hivos . Para sabe r en qué dis positivo e stá /pr oc , podemos ej ecuta r which_dev ice del me nú Utilities . As í podremos indicar a taper , mediante la opción ˘ j , qué dispos itivo e s

/pr oc pa ra que lo ignore .

En ca so de que obs ervemos proble mas de memoria (s is t ema muy sobre carga do o con poc a me moria ), debe remos des ac tiva r la opc ión de tr iple buffer y s ele ccionar otro s is tema de c ompres ión distinto al a ctivado por de fecto (una bue na elecc ión es e l te rcer mé todo de compres ión e xplic ado a nteriormente).

Como se com entó ante riorme nte, s i s e obtienen errores ( s egmentation fault , br oken pipe , .. .) y ade más s e es tá utiliza ndo libc5 , s e de berá activar FIFO_PROBLEMS e n

Make file.c ommon .

6. Gestión diaria

Para c omenza r se s elecc iona la opción de backup del menú. Apare cen c uatro ventanas : la s uperior izquierda pre senta e l dis co duro; la supe rior dere cha, los fic heros inc luidos en el archivo; la inferior izquie rda los fic heros selecc ionados ; fina lme nte, la infe rior de recha , los fiche ros excluidos .

La opción por de fecto s ólo g uarda los ficheros nuevos o con fecha posterior a la de l fic hero exis te nte. Se le puede indica r que realice ba ckup de los fic heros inde pendie nteme nte de si existían anteriormente o no.

Para res taura r un archivo s e se lecc iona la opción de r es tore del menú. Aparecen tre s ventanas : la s uperior izquierda mues tra los fiche ros incluidos e n el archivo; la s uperior dere cha mue stra cómo fue cons truido el a rchivo (qué a rchivos se gua rdaron y cuáles fueron excluidos ); la inferior indic a los fiche ros se lec ciona dos par a res taura r.

Si no e ncuentra el arc hivo de informa ción, pres enta como opción res taura r todo los fic heros (a ntes de darnos es ta opción, te ndrá que habe r regene rado el a rchivo de información, por lo que habrá tarda do un ra to). También se pueden res ta urar fic heros inde pendie ntes (se lecc ionados ) o los ficheros de los volúmenes más rec ientes (un volumen e s e quivalente a una s esión de backup: podemos gua rdar el mismo archivo en dife rente s ocas iones pa ra ver, por e jemplo, las modifica cione s del mis mo).

M uchas de la s utilidades c omentadas a nteriormente s e pue den re alizar mediante dife rente s c omandos , todos acc esibles des de el menú principa l: re genera r el archivo de información, che quear un a rchivo, reinde xar un arc hivo, de tene rse frente a errores (de alime ntación, .. .), borrar los últimos n volúme nes , recupe rar fiche ros de arc hivos daña dos, .. . El programa puede genera r logs contenie ndo la informac ión de los errores enc ontrados , incons is tenc ias de los archivos, .. .

Ta mbié n es pos ible realiza r backups automáticament e, sin es tar ^ prese nte~ . Se puede n a ñadir los fic heros a un archivo exis tente, s obree sc ribir el archivo, borrar arc hivos con conte nido ^ extra ño~, o abortar un bac kup s i e l a rchivo sobre el que s e va a rea lizar e l mis mo no es e l que hemos se lec cionado inici almente.

Para e jec utar un ba ckup regular s e puede indic ar en cr on . Ha y que tener e n cuenta que al no e star pres ente el us uario, no s e piden confirmaciones, y si el dis pos itivo se queda sin ca pacida d, no podrá s ustituirlo, dete niendo el proces o. Opcionalmen te puede enviar un mail a l r oot (configurable en defaults .h ).

Si que remos rea lizar ba ckups de los mis mos ficheros y direc torios s iempre, podemos c rear un file s et : sólo tendre mos que indicárselo al programa, y realiza rá automáticamente e l proces o. El file se t contiene información de los directorios y fic heros que queremos guardar regularmente.

Podemos utiliza r varia bles de entorno para s implific ar el trabaj o. La s más importantes s on:

· TAPE_TYPE: tipo de dis positivo (zfta pe, SCSI, . ..).

· TAPER_PREFS: nombre de l archivo de prefere ncia s.

· TAPER_LOG_FILE: nombre del arc hivo de logs.

· TAPE: el nombre del dis pos itivo de rebobina do automático.

· NTAPE: el nombre del dis positivo de re bobinado no a utomático.

El programa admite muchas opciones de c onfigurac ión media nte la ins erc ión de opciones en la líne a de comandos (al ej ecuta r taper ). Es to puede res ulta r algo pesa do, as í que podremos c rear un fic hero de pre ferenc ias c on pare jas de l tipo opción=valor . Se puede obte ner una lista c on las princ ipale s opcione s mediante tap er ˘ help .

Un método para ^e vita r~ res taura cione s no des ea das de archivos e s a signa r al arc hivo de informa ción los permisos rw ------- . En c ualquier ca so, s e debe te ner en cue nta que c ualquier usua rio puede recons truir e ste arc hivo y acc eder a l contenido de nues tro backup, por lo que la medida es más bien des ale ntadora , no s egura.