Curso de admi ni st ración de sistemas yservici os tel emáti cos Acceso remoto cifrado: SSH

Santi ago Igl esias Pradas Página 1 de 10

Acceso remoto cifrado: SSH

Traba jo f inal de l c urso de administrac ión de sist ema s y servic ios tele mátic os

No mbre: Santiag o Iglesias Pradas

D.N.I.: 05 42 718 9

Santi ago Igl esias Pradas Página 2 de 10

Índice

¿Qué esSSH? . .. .. .. .. . .. .. .. . .. .. .. .. . .. .. .. . .. .. .. .. . .. .. .. . .. .. .. .. . .. .. .. . .. .. .. .. . .. .. .. . .. .. .. .. . .. .. .. . .. .. .. .. . .. .. .. . .. .. .. 3

¿Cómo se usa SSH? . .. .. .. .. . .. .. .. . .. .. .. .. . .. .. .. . .. .. .. .. . .. .. .. . .. .. .. .. . .. .. .. . .. .. .. .. . .. .. .. . .. .. .. .. . .. .. .. . .. .. .. .. . .. .. 3

¿Por qué se utiliza SSH? . .. .. .. .. . .. .. .. . .. .. .. .. . .. .. .. . .. .. .. .. . .. .. .. . .. .. .. .. . .. .. .. . .. .. .. .. . .. .. .. . .. .. .. .. . .. .. .. . .. .. .. 3

¿Cómo funciona SSH? Métodos de auten tificación que soporta SSH. . .. .. .. .. . .. .. .. . .. .. .. .. . .. .. .. . .. . 3

¿En qué ordenadores se puede utitilizar SSH? . .. .. .. .. . .. .. .. . .. .. .. .. . .. .. .. . .. .. .. .. . .. .. .. . .. .. .. .. . .. .. .. . .. .. .. 4

¿Cómo se configura el ser vicio? . .. .. .. .. . .. .. .. . .. .. .. .. . .. .. .. . .. .. .. .. . .. .. .. . .. .. .. .. . .. .. .. . .. .. .. .. . .. .. .. . .. .. .. .. . .. 4

¿Cuáles son lasvariables de entor no cuyo valor modific a el servicio? . .. .. .. .. . .. .. .. . .. .. .. .. . .. .. .. . .. 6

¿Cuáles son losficher osdonde se guarda información relativa al servicio? . .. .. .. .. . .. .. .. . .. .. .. .. . .. 6

¿Cuáles son losr equisitos de la instalación? . .. .. .. .. . .. .. .. . .. .. .. .. . .. .. .. . .. .. .. .. . .. .. .. . .. .. .. .. . .. .. .. . .. .. .. .. . 7

¿Qué actividades diarias conlleva la administración del servicio? . .. .. .. .. . .. .. .. . .. .. .. .. . .. .. .. . .. .. .. .. . 7

T emasrelacionadosy pruebas del ser vicio . .. .. .. .. . .. .. .. . .. .. .. .. . .. .. .. . .. .. .. .. . .. .. .. . .. .. .. .. . .. .. .. . .. .. .. .. . .. 8

Santi ago Igl esias Pradas Página 3 de 10

¿Qué es SSH?

Secure SHell o SSH es un programa que permite la conexión y ejecución de comandos en máqui nas remotas de forma segur a. Pretende reemplazar a rlogin y rsh , proporcionando comunicacionesseguras sobr e canalesque no lo son.

¿Cóm o se usa SSH?

ssh [ - l login_name] hostname [opciones]

Donde hostname es el nombre del servidor remoto al que se conec ta el cliente. Si el usuario con el que se desea realizar la conexión remota no coincide con el de la sesión abierta en la máquina cliente, se utiliza la opción ˘ l login_maquina_remota .

Otr as opciones interesantesque per mite, entre otras muchas, son:

- c algoritmo : Selecciona el algoritmo a utilizar para encr iptar la sesión.

- i fichero: selecciona el fichero de donde se lee la clave pr ivada.

- p puerto: puerto de conexión a la máquina remota.

- v: muestra mensajes (útil para la depuración), etc.

¿Por qué se utiliza SSH?

Con la popularización de Internet, también se han popularizado los sniffers , pr ogramas que analizan el tr áfico que circula por la r ed y pueden reconstruir las conexiones. E stos programas permiten "ver" los nombres de usuario y las contraseña s de dichos usuarios. Una vez que un intruso tiene el nombre de usuario y su contr aseña, tiene acceso al sistema, poniendo en peligro la integridad de este.

¿Cóm o funciona SSH? Métodos de autentificación que sopor ta SSH .

SSH tiene una ar quitectura cliente - ser vidor, y soporta distintos métodosde autentificación.

F ichero . rhost s. La máquina cliente debe estar en el fichero /etc/hosts. equiv o en el

/etc/ssh/shosts.equiv de la máquina remota o servidor. Además, losnombres de usuario deben ser los mismos en ambas máquinas.

Si existe el fichero . rhosts o . shosts en el home directory del usuar io en la máquina remota y contiene una línea con el nombre de la máquina cliente y el usuar io en esa máquina, también permite la conexión.

No obstante, esta forma de auten tificación no suele permitirla el ser vidor porque no es segura.

Mét odo combinado ent re . rhosts o hosts. equiv y autentif icación basada clave pública/clave privada. Mediante este método, sólo se permite el acceso si se cumple alguna de las condiciones del m étodo anterior y si se verifica la clave pública del cliente, que debe estar en el fichero $HOM E/.ssh/known_hosts o en /etc/ssh/shosts.equiv

Mét odo basado en clave pública/clave privada. El esquema está basado en una clave pública, que se utiliza para enc riptar los datos y una clave privada para descifrar los.

Cada usuario genera una pareja de claves pública/pr ivada. E l servidor sólo conoce la pública, que se lista en el ficher o $HOM E/.ssh/authorized_keys . Sólo las claves públicas que aparezcan en este fic hero podr án acceder al servidor. E l proceso es el siguiente:

1. Cuando un usuar io se conecta, el servicio de acceso remoto le dice al ser vidor con quéclave se va a autentif icar (su clave pública)

Santi ago Igl esias Pradas Página 4 de 10

2. E l servidor compr ueba que la clave esválida y manda un número aleatorio al cliente (SSH del usuario remoto) encr iptado con la clave pública.

3. E l usuario debe descifrar el mensaje enviado con la clave privada, que en ningún momento se baja del servidor. Si tiene éxito la operación se establece la conexión.

T odo este proceso lo implementa SSH automáticamente. El usuario genera su pareja de claves ejecutando ssh - keygen , que deja la clave pública en $HOM E/.ssh/identity. pub y la privada en

$HOM E/.ssh/identity . A continuación, se debe copiar la pr imera en su

$HOM E/.ssh/aut horized_keys de la máquina remota. De este modo, el usuario se podráconectar sin ninguna contr aseña de una forma mucho más segur a que con el f ichero . rhosts .

La manera más conveniente de utilizar este método es mediante un agente de autentificación

( ssh - a gent )

Mét odo basado en servidoresde autent if icación TIS. E l servicio SSH también puede autentificar contra a los usuarios contra un servidor TIS, para ello mapea los nombres de usuarios locales con los de la base de datos TIS en el fichero /etc/ssh/sshd_ tis.map . Si no encuentra la entrada, supone los nombres iguales.

Si los métodos expuestos f allan, SSH pide al usuar io una contraseña, que es enviada a la máquina remota para su comprobación. No obstante, mejora las condicionesde seguridad respecto al te lnet normal ya que ésta va cifrada. Una vez se acepta la conexión con el ser vidor, todas las comunicaciones se cifr an.

¿En qué or denador es se puede utitilizar SSH?

E l servidor está disponible en dominio público para casi todos los tipos de UNIX ( Solaris ,

SunOS, HP - UX , Linux , etc.)

E l cliente esta para esos mismosUNIX y hay una versión para Windows.

¿Cóm o se configura el ser vicio?

SSH obtiene los datos de configuración en el siguiente orden:

1. - Opciones de la línea de comando.

2. - Fichero de configuraci ón del usuario: $HOME/. ssh/conf ig .

3. - Fichero de configuración del sistema: /etc/ssh/ssh_config .

E l servicio buscará cada parámetro en este orden y el primer valor que encuentre lo tomará como válido, desechando los que pueda encontrar posteriormente. Dent ro de estos ficheros de configuración, se pueden especificar valores concretos dependiendo del host remoto al que se conecte. Debido a que, como se ha comentado antes, el primer valor que encuentra es el válido, estos valores concretos para cada host deben emplazarse al principio del archivo y los valores que se desean por defecto al final.

E l formato del f ichero de configuración es el siguiente:

Las líneas vacíasy que comienzan con el carácter ’#’son comentarios. Las demás líneas son del tipo "argumento s de losparámetros" o "par ámetro=argumento". Un ejemplo del

$HOM E/.ssh/config , se muestra a continuación 1 :

Host *pani x.com

User pepe

Compressi on no

1 Es importante destacar que l os fi cheros de confi guración son sensibles a las mayúscul as o mi núscul as, mi ent ras que l os nombres de l os parámetros no lo son.

Santi ago Igl esias Pradas Página 5 de 10

Host *gw.com

Fal l BackToRsh no

Host * #Opci ón por def ecto, si el host no coincide con los ant eriores

Compressi on yes

Compressi onLevel 9

Fal l BackToRsh yes

KeepAli ve no

Algunosde los parámetros más importantes que se incluyen en este fichero son:

Host. Restringe las declaraciones que le siguen a las máquinas que coincidan con el ar gumento.

Si en el argumento se utilizan caracteres como ’*’o ’? ’, las sentencias que le siguen pueden refer irse a varias máquinas.

Batchmode. Los argumentos pueden ser "yes" o "no". Si el argumento es"yes" no pide contr aseña. E sta opción esútil para su uso en scripts .

Cipher. E specifica el algoritmo de codificación con el que se encriptará la sesión. E n la actualidad, soporta idea (opción por def ecto) , des , 3des , blowfish arcfour y none . Con esta última opción no se encripta la comunicación, haciéndola insegura y, por t anto, útil únicamente para depuración.

Compression. Especifica el uso de compresión mediante los parámetros "yes" o "no".

CompressionLevel. E specifica el nivel de compresión cuando ésta está activada. El argumento esun número entero comprendido en un ra ngo entre 1 y 9, primando en 1 la r apidez y en 9 el menor tamaño en la compresión, aunque en este último caso pueda ralentizarse la comunicación. E l valor por defecto es 6.

ConnectionAttemps. E specifica el número de intentos fallidos que per mite el servic io antes de interrumpir la ejecución del ser vicio.

F allBackToRsh. E specif ica si la conexión esrechazada por el servidor al no tener el ser vicio activo. Se utiliza automáticamente rsh , mandando un mensaje de avisando al usuar io de que la comunicación no e stá cif rada. E l argumento es "yes" o "no".

GlobalKnownHostsFile. Especifica un ficher o para ser utilizado en vez del que utiliza por defecto, que es /etc/ssh/ssh_known_hosts .

IdentityF ile. E specif ica el fichero de donde se lee la identidad del usuario pa ra autentificar se por el método RSA. E l que se usa por defecto es $HOM E/.ssh/identity .

KeepAlive. La opción por defecto es"yes", y así el usuario es avisado si se cae la red o se muere la máquina remota. Si no se quiere utilizar, se debe especificar en l os ficher os de configuración tanto del cliente como del ser vidor.

P asswordAuthentication. Especifica si se usa contraseña o no.

P ort . E specifica el puerto del servidor al que se desea conectarse. El utilizado por defecto es el

22.

UseP rivilegeP ort. Espe cifica si se usa un puerto protegido en el servidor para establecer la conexión. La opción por defecto es "yes".

Santi ago Igl esias Pradas Página 6 de 10

User. E specifica el nombre del usuario con el que se establece la conexión. E s útil si se tienen distintos nombres de usuariosen las máquinas entre las que se establece la conexión.

UserKnownHostsFile. Especifica el ficher o a utilizar en lugar del $HOM E/.ssh/known_hosts .

UseRsh. Obliga a utilizar rlogin/rsh en el host donde se activa (opción "yes"), el resto de los argumentos de los parámetro s (dentro del mismo host , ya que no afecta al par ámetro host ) quedan inhabilitados.

E xisten a su vez distintas opcionesque no se han descrito por ser específ icas y muy concretas

(bien de cada método de autentificación, de redireccionamientos, etc.)

¿Cuál es son las variables de entorno cuyo valor modifica el ser vicio?

E ntre las variables de entorno más importantes que se van afectadas por el servicio SSH, se encuentran las siguientes:

DISPLAY. Que indica la localización del servidor X11. E l servicio act ualiza automáticamente su valor a " nombre_host:n ", donde nombre_host indica el host donde corre la shell y n es un entero mayor o igual a 1.

HOME . Apunta al home directory del usuario.

LOGNAME . Sinónimo de USE R , se establece para mantener la compatibilid ad con los sistemas que utilizan esta variable de entorno.

MAIL. Apunta al mailbox del usuario.

PAT H. Apunta al path por defecto, como se especifica cuando se lanza SSH.

USE R. Se le asigna el valor del usuario que se conecta.

Adicionalmente, SSH lee de los ficheros /etc/enviroment y $HOM E/.ssh/environment y añade variables en el formato nombre_variable=valor . Algunos sistemas, como Solaris , utilizan mecanismos alternativos como el fichero /etc/default/login .

¿Cuáles son los ficheros donde se guar da info r mación r elativa al ser vicio?

Como se ha ido comentando en los capítulos anterior es, SSH guarda información relacionada con distintos aspectos del servicio en varios ficheros. E l administr ador del sistema se encargará de que la información almacenada en e llos sea la adecuada para su correcto funcionamiento.

E stos ficheros son:

$HOME/. ssh/identity . Contiene la identidad del usuario (clave privada) para el uso del método de autentificación basado en RSA. Esta información es delicada y no debe estar accesibl e para el resto de los usuar ios. Se puede codificar su contenido para lograr un mayor grado de confidencialidad.

$HOME/. ssh/identity.pub . Contiene las claves públicas par a la autentificación por RSA. E l contenido de este fichero debe ser añadido al $HOM E/ . ssh/authorized_keys de todas las máquinas (servidor es) a las cualesse quier a realizar la conexión r emota.

Santi ago Igl esias Pradas Página 7 de 10

$HOME/. ssh/conf ig . Fichero de configuración individual de cada usuario, que es utilizado por el cliente de SSH. E l formato se ha descrito en el pun to anter ior. Se recomienda que no sea accesible al resto de los usuarios.

$HOME/. ssh/authorized_keys . Contiene las claves públicas de las máquinas desde las que se puede conectar el usuario.

/etc/ssh/ssh_known_hosts . Contiene todas las máquinas conocidas por el sistema. E ste fichero debe pr epararlo el administr ador para que contenga las claves públicas de todas lasmáquinas de la organización. Debe ser accesible para todos los usuarios. E l formato es el siguiente:

system_name number_of_bits_in_modulus pu blic_exponent modulus [comments]

/etc/ssh/ssh_conf ig . Fichero de configuración del sistema, especifica parámetros para las máquinas que no existen en los ficheros de cada usuario. Debe ser accesible para todo el mundo.

$HOME/. rhosts . Fichero utilizad o en el método de autentif icación basado en el fichero . rhosts para definir la pareja de máquina - usuario a los cuales se lespermite la conexión ("invitados") E l for mato es:

nombre_maquina_invitada usuario_invitado

E ste f icher o debe tener permisos sólo p ara cada usuario particular, la recomendación es lectura/escritura para el usuario y no accesible para losdemás.

$HOME/. shosts . Es utilizado de la misma forma que el anterior. El motivo de su mantenimiento es permitir la autentif icación SSH basada en . rh osts sin permitir la conexión con rlogin o rsh .

/etc/hosts. equiv . Se usa con la autentif icación basada en . rhosts . Contiene los nombres canónicos de las máquinas, uno por cada línea. Si la máquina cliente se encuentra en este fichero, la conexión se permi te automáticamente. Debe ser modificable únicamente por el usuario root .

/etc/ssh/shosts. equiv . E s utilizado de la misma forma que el anterior. E l motivo de su mantenimiento es permitir la autentif icación SSH sin permitir la conexión con rlogin o rsh .

¿Cu áles son los r equisitos de la instalación?

SSH se instala normalmente como root . Sólo se necesitan permisos de root para la autentificación mediante rhosts , ya que r equiere que la conexión proceda de un puerto de acceso restringido para el r esto de usuari os. T ambién se necesita permisos de lectura del fichero

/etc/ssh/ssh_host_key para desarrollar la autentificación basada en clave pública/clave privada.

Se puede utilizar SSH sin permisos de root , pero la autentificación mediante rhosts queda deshabilitada . SSH elimina el resto de privilegios extras inmediatamente después de que se haya establecido la conexión.

¿Qué actividades diar ias conlleva la administr ación del ser vicio?

No acarrea actividades más complejas de las que se han ido enumerando a lo largo del documento. Las actividades principales serían las motivadas por el mantenimiento de los ficheros, como por ejemplo el $HOM E/.ssh/known_hosts , que es donde se almacenan las claves de todas lasmáquinas del sistema. Losesfuerzos se deben centrar en una buena configuración inicial ya que la seguridad es un factor crítico en la administración de todo sistema informático y es bueno no dejar huecos por donde puedan acceder personas no deseadas.

Santi ago Igl esias Pradas Página 8 de 10

Tem as r elacionados y pr uebas del ser vicio

Sshd. E s el demonio d el servicio SSH, permanece a la escucha en un puer to del servidor de las posibles conexiones de las máquinas clientes. Normalmente se inicializa en el arranque desde el fichero /etc/rc.local y genera un proceso hijo por cada conexión entrante.

E l fichero d e donde lee la configuración es /etc/ssh/sshd_config (a no ser que se le especifique la opción - f en la línea de comandos)

T iene multitud de parámetr os de conf iguración que no se detallan por su extensión, como se puede apreciar en el siguiente ejemplo:

# Ejemplo de /et c/ ssh/sshd_conf i g.

Port 22

Li stenAddress 0.0.0.0

HostKey / etc/ssh_host_key

RandomSeed / etc/ssh_random_seed

ServerKeyBit s 768

LoginGraceTime 600

KeyRegenerati onInterval 3600

Permit RootLogin yes

IgnoreRhost s no

St rict Modes yes

QuietMode no

X11Forwarding yes

X11Di spl ayOf fset 10

Fasci stLogging no

PrintMotd yes

KeepAl i ve yes

Sysl ogFacil it y DAEMON

RhostsAuthent icat i on no

RhostsRSAAut he nt i cati on yes

RSAAut henti cat ion yes

PasswordAut henti cat ion yes

Permit EmptyPasswords yes

UseLogi n no

# All owHost s *.our.com fri end.ot her.com

# DenyHost s lowsecurit y.t hei rs.com *.evil .org evil .org

# Umask 022

# Si lentDeny on

All owHosts *.acme 10.0.*

Par a depurar los posibles err ores, se puede ejecutar con la opción de debug ( - d). La salida por pantalla esla que se muestra a continuación:

[root ] # sshd - d debug: sshd versi on 1.2.22 [i 586 - unknown - l in ux] debug: Ini ti al i zing random number generator; seed fi le

/et c/ ssh_random_seed log: Server l ist eni ng on port 22.

log: Generat ing 768 bit RSA key.

Generati ng p: .............................+ + (di stance 590)

Generati ng q : ..............+ + (distance 178)

Comput ing t he keys...

Testi ng the keys...

Key generati on complet e.

log: RSA key generati on complete.

debug: Server wil l not fork when running i n debuggi ng mode.

log: Connect ion from 10. 0.2.1 port 1023 debug: Cl ient protocol versi on 1.5; cl ient sof tware version 1.2.22

Santi ago Igl esias Pradas Página 9 de 10

debug: Sent 768 bi t publ i c key and 1024 bit host key.

debug: Encrypt ion type: i dea debug: Received sessi on key; encrypt ion t urned on.

debug: At t empt ing aut hent icati on for pepe.

debug: Trying rhost s wi th RSA host authent icat i on f or pepe debug: Rhost sRSA aut hent i cati on fail ed for ’pepe’, remot e ’pepe’, host

’pepe_host’.

log: Password aut henti cat ion for pepe accept ed.

de bug: Al l ocat ing pty.

debug: Received request f or X11 forwardi ng wi t h auth spoof ing.

debug: Al l ocat ed channel 0 of type 1.

debug: Forking shel l.

debug: Sett ing control li ng t ty using TIOCSCTTY.

debug: Enteri ng interact ive sessio n.

debug: Received SIGCHLD.

debug: End of interacti ve sessi on; stdin 1, stdout (read 561, sent 561), stderr 0 byt es.

debug: pt y_cleanup_proc cal led debug: Command exi ted wi th st at us 0.

debug: Received exit conf irmat ion.

log: Cl osi ng connect ion t o 10.0.2.1

[root ] #

P ermisos en los directoriosy en los f icheros. Uno de los posibles f allos en el acceso puede venir ocasionado por los permisosde los siguientesficheros:

- E l propio home directory .

- $HOM E /. ssh

- $HOM E/.ssh/ authorized_keys

Sólo debe tener permisos de escritura el propietario. Este ejemplo muestra los permisos más amplios posibles que se podrían dar a estosficheros:

si p% cd si p% ls - l d . .ssh .ssh/aut horized_keys dr w xr - xr - x 36 kim ki m 4096 J ul 25 02:24 .

dr w xr - xr - x 2 ki m ki m 512 Apr 10 02:30 .ssh

- r w - r -- r -- 1 ki m ki m 1674 Apr 10 02:29 .ssh/aut hori zed_keys

E snecesario realizar esta operación en todas las máquinas a las que se desee establecer conexiones.

Copia de f icherosr emotos: scp (secure copy) . Par a especificar el archivo de la máquina remota, se le añade un pr efijo con el nombre de la máquina seguido de ’:’, como se muestra en el ejemplo. 2 si p% scp guanchi:al iases .

Make - ssh - known - hosts. E sun script de perl que ayuda a crear el fichero

/etc/ssh/ssh_known_hosts, que es donde se guar dan las claves de todas las máquinasconocidas.

Sir ve por tanto de gran ayuda al administrador del servicio.

Ssh - keygen. Comando que genera y gestiona lasclaves de autentificación p ara SSH. Su utilización se muestra a continuación (las entradasal sistema están en negrita).

si p% ssh - keygen

2 Los pat hs rel at ivos de los ficheros se resuel ven de di sti nt a forma en el cli ent e que en el servi dor.

Mient ras que en el primer o se asume el di rectori o act ual, como en l a ejecución normal, en el segundo caso son relat ivos al home di rectory del usuari o

Santi ago Igl esias Pradas Página 10 de 10

Init iali zi ng random number generat or...

Generat ing p: .++ (dist ance 6)

Generat ing q: ........+ + (dist ance 110)

Computi ng t he ke ys...

Test ing the keys...

Key generat ion compl et e.

Ent er fi le in which t o save the key ($HOME/ .ssh/i denti ty): [RETURN]

Ent er passphrase (empty for no passphrase): esta es m i cl ave

Ent er same passphrase again: esta es m i cl ave

Your i denti fi cat ion has been saved i n / users/ sip/ .ssh/i denti ty.

Your publ ic key i s:

1024 37 [l ot s of numbers]

Your publ ic key has been saved i n / users/ si p/ .ssh/i denti ty.pub

Se puede cambiar la clave con la opción - p del comando.

Ssh - agent . E s un p rograma que mantiene las claves privadas del usuar io. La idea es que el agente se inicie al comienzo de una sesión (consola o X) y las demás pantallas o programas se inicien como hijos del agente SSH. Losprogramas invocados bajo el agente her edan su conex ión, encargándose este mismo de la autentificación.

si p% ssh - agent startx &

Ssh - add . Añade identidades al agente SSH. Este agente debe estar ejecutándose y debe ser el proceso padr e par a que ssh - add funcione correctamente.