Presentacién de DHCP

Los PC’s han reducido enormemente su tamafo posibilitando la
movilidad sin pérdida de capacidad de trabajo. Ademas las tarjetas PCMCIA
permiten las conexion a red de estos PC’s. Para la conexion temporal de un

ncipal uso de DHCP aunque no el Unico, a una red IP
necesitamos ciertos parametros como mascara de subred, pasarela por defecto...
Existe la posibilidad de configurar manualmente todo ello pero no es la mejor
manera para usuarios noveles. Asi, un método para obtener direcciones IP
temporales es necesario para solucionar estos problemas. Otra dificultad que
hace mas necesario este servicio es la saturacion de direcciones IP que no se
relajara hasta la apariciéon del IPv6 .

Por ello se propuso DHCP, que no es mas que una extension del servicio
BOOTP. Tanto BOOTP como RARP podian proporcionar el servicio de
configuracion automatica, pero no la asignacion de direcciones dinamica y
temporalmente. Ambos usaban un sistema sencillo el cliente solicita y el
servidor responde. RARP se usaba en Ethernet y relacionaba las direcciones de
Ethernet con las IP. BOOTP, sin embargo utiliza mensajes UDP.

DHCP también usa el modelo cliente-servidor y esta construido sobre
UDP con un agente relay como BOOTP. Incluso el paquete de DHCP y BOOTP
son compatibles. Asi, el servidor DHCP puede responder a un cliente BOOTP y
viceversa.

field description
op Message type.
o () |hwal:” | bien (1) | hops (1) Bootl:{-equest /BootReply
ad (4) xid Transaction ID, a random number
secs (2) | flags (2) chosen by the client, used by the
claddr (4) client and server to associate
yiaddr (4) messages and responses between a
siaddr (4) client and a server.
giaddr (4) claddr  Client IP address; only filled in if
chaddr (16) client can respond to ARP requests.
sname (64) yviaddr  'vour’ (client) IP address.
file (128) gladdr  Relay agent IP address, used in
options (312) booting via a relay-agent.
sname  Optional server host name.
file Boot file name.

options  Optional parameters field.

Las capas del protocolo, basdndonos en una red local Ethernet, se puede
especificar asi (la capa BPF (NIT) es la forma de implementarlo de las maquinas
Sun para salvar las dificultades de trabajar con sockets):



DHCP se puede
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El funcionamiento del modelo cliente-servidor en
representar esquematicamente asi:
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DHCPdiscover lo manda el cliente por la direccion de broadcast,
pudiendo sugerir la direccion IP a asignarle. El servidor responde con
DHCPoffer que incluye la direccion IP disponible y otro parametros tales como
la mascara de subred. DHCPrequest incluye un identificador de servidor que
indica que acpeta su oferta y rechaza la de otros posibles servidores que le
hayan respondido. DHCPpack contiene los parametros de servidor aceptado.



decir cdmo organizar las direcciones con las que trabajara el servicio.

Los parametros tienen que ser especificados antes de las declaraciones,
las cuales dependen de los parametros especificados. Asi al principio del fichero



hay un lugar para parametros globales, los mas habituales son el nombre del
dominio de la organizacion, las direcciones del servidor de nombres,por
ejemplo:

option domain-name “acme”
option domain-name-servers m4.d4.acme, m4.d2.acme

A continuacion tenemos el campo shared-network al que recurriremos en
el caso de que tengamos varias subredes IP que compartan una misma red
fisica, con unos parametros generales a esta red fisica y unos parametros
particulares para cada subred que designemos dentro de ella. Este campo, y sus
parametros aplicados, sera utilizado al lanzar clientes en esa subred a menos
gue otros parametros se especifiquen en el campo de subred o en el host mismo.
A la hora de asignar direcciones no se distinguira a que subred pertenece el
host.

Ela campo subnet se utiliza para proporcionar al servicio DHCP
informacidn acerca de si cierta direccion IP esta en esa subred o no. Para definir
las direcciones que se le podran asignar dindmicamente a hosts de esa subred
tenemos el campo range en el que se especifica la primeray la tlima posibles, si
tiene la in dicacion dynamic-bootp sabemos que la direccion se podra asignar
tanto a clientes de BOOTP como de DHCP. EIl subnet-number indica la direccién
gue describe a la red completa. La netmask que debe darse con cada campo
subnet. Con estos dos pardmetros podemos saber si una maquina pertenece a
esta subred.

La subredes IP que formen por si mismas una red fisica deben
especificarse com subnet fuera del los campos shared-network.

La declaracion host es necesaria al menos para cada cliente BOOTP que se
va a servir, también se pueden especificar para clientes DHCP, aunque no es
necesario a menos que el arranque soélo esté permitido para hosts conocidos. Es
recomendable, sin embargo, poder lanzar un cliente DHCP o0 BOOTP en més de
una subred con direcciones fijas, lo que se puede especificar en el parametro
fixed address. Si no queremos que se arranque con una direccién fija no
especificamos este parametro.

La declaracion host se identifica ocon un cliente DHCP o BOOTP por el
campo dhcp-client-identifier indicado en el host o por el parametro hardware
proporcionada del cliente (necesario en BOOTP).

La declaracion group se usa simplemente para aplicar unas determinadas
caracteristicas a mas de una declaracion. Puede agrupar hosts, shared-
networks, subredes o, incluso, grupos.

Existen otros tipos de declaraciones, menos asociadas a la topologia de la
red, y mas al comportamiento de DHCP ante ciertas peticiones. ( deny and allow
statements ).



Comportamiento ante unkown clients, les asiganmos direcion o no.

Comportamiento ante una peticion BOOTP ¢ debe responder ?,
por defecto si lo hace.

No responder a cierto host. Debe encontrarse dentro de
declaracion host.

También debemos especificar otros parametros hasta ahora no
explicados:

Default-lease-time Indica la cantidad de tiempo dado a un cliente
DHCP si no pide un tiempo especifico. El tiempo que le permite el uso de una
direccion asignada dindmicamente EI nUmero dado es en segundos.

Max-lease-time Indica el méximo tiempo que se la daré a un cliente
aunque solicite mas.

Filename especifica el fichero que se cargara por el cliente. Debe ser
un nombre reconocible para cualquier protocolo que el cliente pueda usar para
cargar el fichero.

Server-name simple inforamcion al cliente de quiéen le ha servido.

Next-server aporta la direccion del servidor desde donde se tiene
gue cargar el archivo especificado en filename. EI nombre tiene que ser o una
direccion numérica o un nombre de dominio.

Dynamic-bootp-lease-length Para establecer la duracion de los

Server-identifier

Configuracion del cliente ‘dhclient.conf’

Este fichero es usado para la configuracion del comportamiento del
cliente en temes tales com: temporizacion del protocolo
desde el servidor, pedida al servidor, para establecer valores por defecto si no
los especifica el servidor, corregir parametros generales del servidor...

Para la temporizacion tenemos la sentencia timeout. Esta determina la
cantidad de tiempo que debe transcurrir entre la peticibn para conocer su
direccion y la decision de que no va a recibir respuesta de ningun servidor. Por
defecto es de 60 seg.

La sentencia retry indica el periodo que transcurrira entre que el cliente
determina que no hay servidor DHCP y reintenta una nueva peticién.

Select-timeout indica el tiempo de espera que ejercera el cliente tras la
recepcion de una oferta de tratamiento de un servidor DHCP para ver si llega
una que le sea preferente. Por defecto este tiempo de espera es nulo.

Backoff-cutoff: El cliente puede usar un algoritmo de backoff con cierta
aleatoriedad, para que si muchos clientes intentan configurase por si mismos a
la vez , que no tengan sus peticiones blogueadas.

Initial-interval indica la cantidad de tiempo entre el primer intento en
alcanzar un servidor y el segundo intento. Cada vez que se manda una peticién,
el intervalo entre mensajes se incrementa dos veces el intervalo actual



multipplicado por un numero aleatorio entre cero y uno. Asi hasta llegar al
valor definido en backoff-cutoff , donde se establece a ese valor.

Existe otro grupo de opciones a indicar en este fichero que son el
tratamiento de peticiones cliente<->servidor. La sentencia request indica a los
servidores que le responden que le manden los datos especificados a
continuacion. Por ejemplo: domain-name, host-name...

Require Las ofertas de servidores que no respondadn a las opciones
pedidas no se aceptaran como validas.

Send Hace que el cliente mande las opciones especificadas al servidor con
los valores indicados, las opciones que ya se envian por efecto del protocolo
DHCP no tienen que indicarse aqui.

Cuando las opciones enviadas por el servidor no son validas, o no las
envia simplemente se recurre a lo indicado en la sentencia default (valores por

defecto) y la sentencia supersede ( valores a utilizar obligatoriamente ).

La sentencia script especifica el path del scritp de configuracion del
cliente para la configuracién previa a la peticiéon a un servido DHCP.

Agente de retransmisiones ‘dhcprelay’

Facilita la retransmisién de peticiones DHCP y BOOTP de una subred
gue no tiene conexidon con un servidor DHCP directamente a uno o mas
servidores en otras subredes. Este agente escucha en todas las interfaces unidas
a un host. A menos que se hayan especificado determinadas interfaces.

Cuando se recibe una solicitud, la redirige a la lista de servidores DHCP
especificados en la linea de comandos. Cuando se recibe la respuesta, la
retransmite a la subred que realizé la consulta, bien por broadcast o por unicast
cuando sea posible.

El nombre de las interfaces que debe escuchar se debe especificar desde
la linea de comandos usando la opci -i’. Si no se especifica escuchara en
todas las interfaces excepto en aquellas que no sean de broadcast. Si, ademas,
debe escuchar en puerto distinto del estandar (el 67 ), tenemos que especificarlo
con la opcién ‘- p’.

Dhcprelay funcionara normalmente en foreground hasta que haya
configurado una interfaz, entonces pasara a funcionar en background.

Eleccién del tiempo de licencia

Un factor muy importante para esto es que el cliente empieza a intentar
renovar la licencia cunado esté por la mitad de ella. Otro factor es que mientras



mas larga sea mas tiempo toma ver, o propagarse, los cambios en configuraci
del cliente DHCP. Més preguntas a responder son:

¢ Tienes mas usuarios que direcciones? Si es asi tienes que hacer el
tiempo pequefio para no paralizar a nuevos solicitantes. Por ejemplo si tu tienes
20 usuarios para 10 direcciones una licencia de 2 dias no es practica.

¢ Tienes usuarios moviles? ~ Aqui debes situarte de forma idéntica a la
situacion anterior.

¢Como de répidas seran las comunicaciones sobre las lineas que usan los
paquetes DHCP? A mas corto el periodo mayor sera la carga en el servidor.
En general una licencia de, al menos, 2 horas es lo suficientemente larga como
para que la carga de miles de clientes sea despreciable.

¢ Tengo usuarios que quieren comunicar su direccion IP a otros usuarios? En
este caso el periodo debe ser bastante largo para que es direccidon se mantenga.

La decision, por tanto, depende de la respuesta que demos a estas
preguntas.



