Pre sentac ión de DHCP

Lo s PC ´s ha n reducido enormemente su tamaño po sibilitando la mo vilidad sin pérdida de capacida d de tra bajo. Ademá s las ta rjeta s

PC MC IA permiten las co nex ión a red de estos PC´s. Pa ra la co nex ión tempo ra l de un ordenador po rtátil, pri ncipa l uso de DHC P aunq ue no el único , a una red IP necesita mo s cierto s parámetros co mo má scara de subred, pa sarela por defecto ... Existe la po sibilidad de configurar ma nualmente to do ello pero no es la mejor ma nera para usuario s no veles. Así, un método pa ra obtener direccio nes IP tempo ra les es necesario para soluciona r esto s problemas. Otra dificultad q ue ha ce má s necesa rio este servicio es la sa turación de direcciones IP que no se rela ja rá hasta la aparición del IPv6 .

Po r ello se pro puso DHC P, que no e s más que una extensión del servicio BOOTP. Ta nto BOOTP co mo RARP po día n pro po rcio nar el servicio de configuración a uto má tica, pero no la a signación de direcciones diná mica y temporalmente. Ambos usa ba n un sistema sencillo el cliente so licita y el servidor respo nde. RARP se usaba en

Ethernet y rela cionaba la s direcciones de Ethernet co n la s IP. BOOTP, sin embargo utiliza mensajes UDP.

DHC P también usa el modelo cliente - servido r y está co nstruido sobre UDP co n un a gente r elay como B OOTP. Incluso el paq uet e de

DHC P y B OOTP so n compatibles. Así, el servidor DHCP puede respo nder a un cliente B OOTP y viceversa .

La s capas del pro to colo, basá ndono s en una redlocal Ethernet, se puede especificar a sí ( la capa BPF (N IT) es la fo rma de implementarlo de la s má quinas Sun para salvar la s dificulta des de traba jar con sockets ):

El funciona miento del mo delo cliente - servido r en DHC P se puede

representa r esquemáticamente a sí:

DHC Pdisco ver lo manda el cliente po r la dirección de broa dcast,

pudiendo sugerir la dirección IP a asigna rle. El servido r responde con

DHC Po ffer q ue incluye la dirección IP dispo nible y otro pa rámetros tales

como la másca ra de subred. DHC Preq uest incluye un identifica do r de

servido r que indica q ue a cpeta su oferta y rechaza la de otro s posibles

servido res q ue le hayan respondido . DHC Ppa ck co ntiene los pa rá metro s

de servidor aceptado.

Fa lta saber cómo el servido r DHC P descubre desde qué subred ha

venido la petición. Los mesajes del cliente se ma ndana .......................,

que so n, a menudo , parte de un ro utr IP. El agente DHC P r elay gra ba la

subred desde la que se ha recibido el mensa je en la cabecera del

mensa je que se pa sará al servido r DHCP.

Funcionamie nto gene ral de l servidor DHCP (Linux)

El protoco lo DHC P permite a un ho st d escono cido al

administrado r de red que le sea a signada una nueva dirección IP de un

grupo de direcciones IP de su red.

Al comenzar dhcpd lee el archivo dhcpd.conf y almacena una lista

de direcciones disponibles pa ra ca da subred. C uando un cliente pide

una dirección dhcp le asigna una dirección y una `licencia ´ que ex pira

después de una determinada ca ntidad de tiempo elegida po r el

administrado r.

Pa ra mantener la pista de las licencias cuando el sistema rebo ta y

el servido r rearra nca, dhcpd mantiene u na lidta de licencias que ha

asigna do en el fichero dhcpd.leases , archivo que se rellena a ntes de

confira mr la licencia a l cliente.

C ua lq uier ca mnio q ue se realice el el fichero dhcpd.conf ex ige el

rela nza miento del servicio dhcpd . Para hacerlo primero debemos ma ta r

el proceso presente, que tiene un pid a lma cena do en el fichero

/var /r un/dhcpd.pid

Lo s no mbres de las interfaces de red que el servicio debe escucha r

una petición bro adcast se debe especifica r en la línea de co ma ndos,

aunq ue cierto s sistema s ya tienen la ca pacidad de detecta r esta s

interfa ces de broa dcast. Si no se indica el sistema hará lo posible po r

identifica r éstas y escuchará en toda s y cada una de ello s. Si, además el

dhcpd debe escuchar en o tro puerto q ue el estándar ( 67 ), tenemos que

usar el fla g ` - p´ e indicar el puerto.

Pa ra co rre el servicio en foreg round , en vez de cómo demo nio en

backg round , debemos especificar el flag ` - f´ , esto es so bre todo útil pa ra

depuracio nes

Configurac ión de l se rvidor `dhc pd.conf´

C omo en la mayo ría de archivo s de co nfigura ción los elemento s

que se especifica n se dividen en parámetro s y decla racio nes. Lo s

pa rá metros indica n cómo hacer, si hay q ue hacerlo o qué pa rá metro s

proporciona r a l cliente. Las declaracio nes son necesa ria s pa ra la

descripción de la to po lo gía de la red, es decir cómo orga niza r las

direcciones co n las q ue trabaja rá el servicio .

Lo s parámetro s tienen que ser especifica do s a ntes de las

decla ra ciones, la s cua les dependen de lo s parámetros especifica do s. Así

al principio del fich ero hay un luga r para pa rámetros glo bales, lo s más

ha bituales so n el no mbre del do minio de la orga niza ción, lasdireccio nes

del servido r de no mbres,po r ejemplo:

option domain - name ^acme~

option domain - name - servers m4.d4.acme, m4.d2.acme

A continua ci ón tenemos el ca mpo shar ed - networ k a l que

recurriremos en el ca so de que tenga mos varias subredes IP q ue

compa rtan una misma red física , con uno s parámetro s generales a esta

red física y unos parámetro s pa rticula res pa ra cada subred q ue

designemo s dentro d e ella. Este campo , y sus parámetro s aplicado s,

será utilizado a l la nzar clientes en esa subred a meno s que o tro s

pa rá metros se especifiquen en el campo de subred o en el host mismo .

A la hora de asigna r direccio nes no se distinguirá a que subred

pertenece el host .

Ela ca mpo subnet se utiliza para proporciona r a l servicio DHCP

info rmación acerca de si cierta dirección IP está en esa subred o no.

Pa ra definir las direccio nes q ue se le podrá n a signa r diná mica mente a

hosts de esa subred tenemo s el campo r ang e en el que se especifica la

primera y la útlima posibles, si tiene la in dica ción dynamic - bootp

sabemos que la dirección se po drá a signar ta nto a clientes de BOOTP

como de DHC P. El subnet - number indica la dirección q ue describe a la

red co mpleta . La netm ask que debe darse co n cada ca mpo subnet . Co n

esto s dos parámetros podemos saber si una má quina pertenece a esta

subred.

La subredes IP que fo rmen por sí mismas una red física deben

especifica rse com subnet fuera del los campo s shar ed - networ k .

La decl aración host es necesa ria al menos pa ra ca da cliente

B OOTP que se va a servir, también se pueden especifica r para clientes

DHC P, aunque no es necesa rio a meno s q ue el a rra nque sólo esté

permitido para ho sts co no cido s. Es reco menda ble, sin emba rgo , po der

la nza r un cliente DHC P o BOOTP en más de una subredco n direccio nes

fija s, lo q ue se puede especificar en el pará metro fixed addr ess . Si no

queremos q ue se arranq ue co n una dirección fija no especificamos este

pa rá metro.

La declara ción host se identifica c o n un cliente DHC P o BOOTP

po r el ca mpo dhcp - client - identifier indicado en el ho st o por el

pa rá metro hardwar e proporciona da del cliente (necesario en B OOTP).

La declara ción g roup se usa simplemente para aplicar una s

determinada s ca ra cterística s a más de una decla ración. Puede agrupar

ho sts, sha red - netwo rks, subredes o, incluso, grupos.

Existen o tros tipos de decla raciones, menos a socia das a la

topolo gía de la red, y má s a l comportamiento de DHCP a nte cierta s

peticio nes. ( deny a nd allow statements ).

C omporta miento a nte unkown clients , les a siganmo s

direción o no .

C omporta miento ante una petición B OOTP ¿ debe

respo nder ? , po r defecto sí lo hace.

N o responder a cierto host. Debe encontrarse dentro de

decla ra ción host .

Ta mbién debemos especifica r o tros pa rámetros hasta a hora no

explicados:

D efault - lease - time Indica la ca ntidad de tiempo da do a un

cliente DHCP si no pide un tiempo específico. El tiempo q ue le permite

el uso de una dirección asignada dinámica mente El número dado es en

segundos.

Max - lease - time Indica el má ximo tiempo q ue se la da rá a un

cliente aunq ue solicite más.

Filename especifica el fichero que se carga rá po r el cliente.

Debe ser un nombre reco nocible para cualq uier proto co lo que el cliente

pueda usar para ca rgar el fichero .

Server - name simple infora mción al cliente de quién le ha

servido .

Next - server a po rta la dirección del servido r desde do nde se

tiene que carga r el a rchivo especificado en filename . El no mbre tiene

que ser o una dirección numérica o un no mbre de do mini o .

D ynamic - bootp - lease - leng th Pa ra establecer la dura ción de

lo s

Server - identifier

Configurac ión de l c lie nte `dhc lie nt.c onf´

Este fichero es usa do pa ra la co nfigura ción del co mpo rtamiento

del cliente en temes ta les com: temporiza ción del pro toco lo , info rmación

pedida desde el servidor, pedida al servidor, para esta blecer valores po r

defecto si no lo s especifica el servidor, corregir pará metro s generales del

servido r...

Pa ra la temporiza ción tenemo s la sentencia timeout . Ésta

determina la cantidad de tiempo que debe transcurrir entre la petición

pa ra co no cer su dirección y la decisión de que no va a recibir respuesta

de ningún servidor. Po r defecto es de 60 seg.

La sentencia r etr y indica el período que transcurrirá entre que el

cliente determina q ue no hay servidor DHCP y reintenta una nueva

petición.

Select - timeout indica el tiempo de espera q ue ejercerá el cliente

tra s la recepción de una oferta de tratamiento de un servido r DHCP

pa ra ver si llega una q ue le sea preferente. Po r defecto este tiem po de

espera es nulo.

Backoff - cutoff : El cliente puede usar un a lgoritmo de backoff co n

cierta a leato rieda d, para que si mucho s clientes intentan co nfigura se

po r sí mismo s a la vez , q ue no tengan sus peticio nes blo queadas.

Initial - inter val indica la ca n tida d de tiempo entre el primer intento

en a lcanza r un servido r y el segundo intento. Ca da vez que se ma nda

una petición, el intervalo entre mensa jes se incrementa do s veces el

interva lo actual multipplica do po r un número aleatorio entre cero y

uno . Así ha sta llega r a l valor definido en backoff - cutoff , donde se

esta blece a ese va lo r.

Existe otro grupo de o pcio nes a indica r en este fichero que son el

tra ta miento de peticio nes cliente< - >servidor. La sentencia r eq uest indica

a los servidores q ue le respo nde n q ue le manden los da tos especifica do s

a co ntinuación. Por ejemplo : domain - name , host - name ...

Require Las oferta s de servido res q ue no respo nda dn a las

o pcio nes pedida s no se a ceptará n como va lida s.

Send Hace q ue el cliente mande las opciones especifica da s al

servido r co n lo s valo res indicado s, la s opciones que ya se envían po r

efecto del pro to co lo DHCP no tienen q ue indica rse aq uí.

C ua ndo las o pcio nes envíada s por el servido r no son vá lida s, o no

la s envía simplemente se recurre a lo indica do en la se ntencia default

(va lores por defecto ) y la sentencia super sede ( valores a utiliza r

o bligato ria mente ).

La sentencia script especifica el path del scritp de configuración

del cliente para la configuración previa a la petición a un servido DHC P.

Age nte de retransmis ione s ` dhcpre lay ´

Fa cilita la retra nsmisión de peticio nes D HCP y BOOTP de una

subred que no tiene co nexi ón con un servidor D HCP direct a me nte a uno

o m ás servido res en otra s subredes. Este a gente escucha en to das las

interfa ces unida s a un host . A meno s q ue se haya n especifica do

determinada s interfa ces.

C u a n do se recibe una solicitud, la redirige a la lista de servidores

D HCP especifica do s en la l ínea de comandos. C uando se recibe la

respuesta, la retra nsmite a la subred q ue realiz ó la co nsulta , bien po r

broa dcast o po r unicast cuando sea po sible.

El nombre de las interfa ces q ue debe escucha r se debe especifica r

desde la línea de co ma ndo s usa ndo la o pci ón ` - i ´ . Si no se especifica

escucha r á en todas la s interfa ces excepto en a quella s que no sea n de

br oadcast . Si, a dem ás, debe escucha r en puerto d istinto del est ándar (

el 67 ), tenemo s que especifica rlo con la o pci ón ` - p ´ .

D hcprelay funcio nar á no rmalmente en foreg round hasta q ue haya

configurado una interfaz, ento nces pasa r á a funcio nar en backg round .

Ele c ció n del tie mpo de lic enc ia

Un factor muy impo rtante pa ra esto es q ue el cliente empieza a

intentar renova r la licencia cunado está po r la mita d de ella . Otro factor

es q ue mientras má s la rga sea má s tiempo toma ver, o pro pa ga rse, lo s

cambio s en co nfigura ci ón del cliente DHCP. Má s pregunta s a responder

son:

¿Tienes más usuarios q ue direcciones? Si es así tienes que

ha cer el tiempo pequeño pa ra no pa ra lizar a nuevo s so licita ntes. Po r

ejemplo si tú tienes 20 usua rio s pa ra 10 direcciones una licencia de 2

día s no es prá ctica .

¿Tienes usuarios móviles? Aquí debes situarte de forma

idéntica a la situación a nterior.

¿Cómo de r ápidas serán las comunicaciones sobr e las líneas que

usan los paquetes DHCP? A más co rto el período ma yo r será la

carga en el servido r. En general una licencia de, al meno s, 2 ho ra s es lo

suficientemente la rga co mo para q ue la carga de miles de clientes sea

despreciable.

¿Teng o usuarios q ue q uier en comunicar su dir ección IP a otr os

usuarios? En este ca so el perío do debe ser bastante larg o pa ra que es

dirección se mantenga.

La decisión, po r ta nto , depende de la respuesta q ue demo s a estas

preguntas.