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1) Objetivosy descripcion del servicio

Rsync es un programa que viene a sudituir a rcp (programa para copiar ficheros
desde/a méaguinas remotas), que ademas incorpora muchas megoras. ES un programa que
&s bésica srve para copiar un fichero de un gtio ddl disco duro a
otro e incluso desde un ordenador a otro (Sn que tengamos que estar fiscamente
nosotros ante ninguno de los dos), pero no es ahi donde le podemos sacar € mayor
partido a este programa ya que en esas Stuaciones no tiene ninguna ventga con respecto
a programas como € cp (programa de copia por defecto en entornos UNIX) o €
anteriormente  mencionado rcp. Donde de verdad demuestra su vdia es cuando
disponemos de una copia dd fichero y 1o que queremos es actudizarlo con otro smilar
(queremos gncronizar ambos ficheros). S € fichero no es muy grande @ procedimiento
habitua seria copiar € fichero nuevo y borrar @ antiguo. Pero ¢qué pasa cuando €
fichero que tenemos que actudizar es de 600 Mb? S los dos ficheros se encuentran
dentro del mismo ordenador, o incluso forzando la Stuacion se encuentran conectados a
través de un enlace muy rgpido (y ahi entrarian en juego otros factores como la
saturacion de la red, limite de tamafios etc ...) podriamos seguir usando los programas y
e procedimiento antes mencionado, pero cuando nunca podriamos hacerlo seria con dos
ordenadores conectados entre sl a través de un enlace lento (como pueden ser
conexiones a través de modems de 56K etc ...). Transferir esa cantidad de informacion a
través de ese tipos de enlaces podria llevar facilmente | 2 dias j y eso contando con que
no se corte la conexion en ningln momento y que nos podamos permitir tener la
conexion durante tanto tiempo abierta. Es aqui, en este tipos de casos (ademas de los
otros ya que seria una forma de no magadar recursos) donde e rsync, utilizando €
“dgoritmo rsync” obtiene sus meores rendimientos. Porque € rsync, a diferencia de
otros métodos, no necesita transferir todo € fichero para comprobar s los dos son
iguaes, es capaz a través de una serie de checksums (generados a partir del fichero que
se quiere actudizar, enviados a la ubicacion dd otro fichero y recaculados sobre @) de
hdlar las diferencias entre los ficheros (s las hubiera) y de enviar sdlo esas diferencias.
Esto traducido en nimeros podria repercutir que en la actudizacion dd fichero de 600
Mb, en vez de transferir toda esa cantidad de informacion necesitdramos transferir unas
200 Kb (con lo que d aumento en € gasto de computacion esta més que justificado).
Mencionar, que otra de las funcionalidades del rsync es la de actuar como servidor
de rsync, a donde usuarios andénimos se pueden conectar para actudizar ficheros (como
e digtribuciones de linux etc ...).
Por ultimo sdlo queda resdltar cuales son las formas de gecutar € programa:

rsync [opcion] fichero_origen [usuario@]host:destino
(Sincronizar un fichero en otra maguina con uno en local)

rsync [opcion] [usuario@]host:fichero_origen destino
(Sincronizar un fichero en loca con uno en otro Méguina)

rsync [opcion] fichero_origen destino

(Sincronizar un fichero en loca con uno en locd)

rsync [opcion] [usuario@] hogt::fichero_origen [desting]
(Sincronizar un fichero local con uno en un servidor rsync)



rsync [opcion] fichero_origen [usuario@]hogt::destino
(Sincronizar un fichero en un servidor rsync con un loca)

rsync [opcion] rsync://[user@]hodt]:port]/fichero_origen destino
(Sincronizar un fichero loca con uno en un servidor rsync especificando € puerto
por & que accedemos a servidor)

2) Requisitos

A la hora de funcionar @ rsync necedta edar inddado tanto en € sgema
origen como en € Sgema destino. Ademas usa € rsh 0 @ ssh para comunicarse con
otras méguinas, por 1o que requiere que aguno de los dos esté ingtdado (otra vez tanto
en € ddema origen como d dedtino). Evidentemente es recomendable que esté
ingdado € ssh ya que es usa encriptacion en las comunicaciones con lo que se aumenta
la seguridad frente a posibles “escuchas’ protegiendo asi las contrasefias que de otra
manera se enviarian en “abierto”.

Para que € rsync funcione (a no ser que queramos que nuestra méguina funcione
como un servidor de rsync) no se necesita ni ser stuid ni privilegios especides para la
ingalacion. Tampoco necesita funcionar ni como demonio ni como pate dd demonio
inetd. Lo que Si necesita es estar en @ “path” de gecutables para que se pueda llamar
cuando la sincronizacion se hace desde una méguina remota.

Por € contrario, S queremos que funcione como servidor, debera funcionar
como demonio con privilegios de Sper usuario (root).

3) Arquitectura ded servicio

Como hemos dicho antes, la idea bésca dd programa rsync es permitir
sincronizar dos ficheros Smilares ubicados en didtintas maguinas sn tener que trandferir
uno de los dos ficheros entero. Esto lo consgue @ rsync calculando unos checksums
sobre @ fichero que se quiere actudizar, transmitiendo los checksums a la otra maquina,
eda méguina (que ha de tener indadado también € rsync) cdcula los mismos
checksums sobre d fichero d que se quiere actudizar, los comprueba con los enviados
y envia a la primera méguina las diferencias (3 las hubiera) entre los dos ficheros y
donde Stuarlas. Esto es |o que se conoce como € “agoritmo del rsync” y para poder
estudiarlo de una forma més detaladalo mejor es verlo sobre un gemplo.

Imaginemos dos ordenadores (ambos tienen ingtdado @ rsync): a y b. a tiene
acces0 d ficheeo A 'y b tiene acceso d fichero B. Entre los dos hay un enlace de
comunicaciones lento y se quiere que € fichero B seaidéntico d A.

Una vez tenemos este escenario pasamos a describir paso a paso como funciona
e “dgoritmo del rsync”:

1) b divide d fichero B en bloques, que forman una particion (es decir, la unién
de todos es d fichero y la interseccion de cualquiera de los blogques es €
conjunto vacio), de tamafio S bytes (aunque € Ultimo de los bloques puede
no llegar a estos S bytes).

2) Sobre cada uno de estos bloques b cacula dos checksum: un checksum
ciclico “déhil” de 32 bitsy uno MD4 fuerte de 128 hits.



3) b envialoschecksumsaa.

4) a busca por todo A todos los bloques de S bytes (no solo a offsets de S
bytes sno a cuaquierd) que tengan la misma parga de checksums que
aguno de los blogues de B. Esto se puede hacer de una sola pasada
aprovechando una de las propiedades del checksum ciclico de 32 hits.

5) a le enviaa b una secuencia de ingtrucciones para condruir una réplica de A
en b. Edas indrucciones pueden ser 0 una referencia a uno de los blogques de
B o datos literales. Estos datos literales slo se envian s habia bloques en A
gue no estaban en B.

Una vez que hemos descrito € agoritmo, lo que nos fata por hacer es describir de
una forma mucho mas precisa la forma en la que se comprueban los checksums ya que
€s gracias a esa comprobacion por la que estan efectivo € funcionamiento dd rsync.

Para describirlo supondremos @ escenario anterior una vez a ha recibido los
checksums generados por b a partir de B. La edtrategia basica consste en generar los
checksums de 32 bits para todos los posbles blogues de S bytes de A hasta que se
encuentre una coincidencia con los enviados de B (cadculamos un blogque, S no hay
coincidencia avanzamos un byte y volvemos a cacular etc.). Toda esta edrategia de
comprobacion se divide en tres niveles:

1. En d primer nive consiste en crear una tabla hash con 2° entradas. Esta tabla
< rdlena con los checksums de 32 bits de B siendo la clave de acceso a las
posiciones de la tabla un hash de 16 bits de dichos checksums. Por tanto cada
entrada en la tabla tendrda un checksum (6 varios, ya que, aungue no es f&cl, d
hash de dos checksums digtintos puede ser € mismo) 6, en caso de que no

ere e hash, estara vacia. Una vez generada
esta tabla se cacula, a partir de todo offset, sobre A @ checksum de 32 hits y
su hash de 16 y se busca en la tabla S hay una coincidencia del hash se pasa
d dguiente nive.

2. En ese segundo nivel lo que se hace es comprobar 9 existe en la tabla un
checksum de 32 hits que coincida con @ que hemos caculado. Para élo lo que
hacemos es partir de la posicion que nos ha dado € hash de 16 hits y recorrer
la tabla hasta que encontremos 6 bien una coincidencia,

a dguiente nive, 6 bien una posicién vecia 6 una podcion cuyo hash sea
digtinto .

3. Cuando = llega a este nivel se cdcula  checksum de 128 hbits. En caso de
coincidencia se conddera que hemos encontrado un blogue en A que es
exactamente igua a otro en B (aunque en la préctica se podria dar € caso que
los bloques fueran digtintos, después de las dos comprobaciones que se han
redlizado, la probabilidad de error es tan pequefia que es completamente
asumible), en caso contrario se vueve d nive inferior y se Sgue buscando por
la tabla hasta que encontremos una posicion vacia 0 una cuyo hash es digtinto.
Cuando hay una coincidencia a le envia a b la informacion de A que hay
desde la Ultima coincidencia (3 fuera la primera, desde € principio) hesta €
inicio dd blogque que ha coincidido, seguido dd indice de blogue que ha
coincidido. Eda informacion se envia inmediaamente después de una
coincidencia para que se pueda superponer computaciones sucesivas. Después
de enviar los datos, la computacion se reanuda desde € final del blogue que ha
coincidido.



Por dlitimo (en cuanto d funcionamiento del agoritmo), hay que mencionar que
rsync permite pipdining (encadenamiento). ESto quiere decir que 9 se tienen que
actudizar/sncronizar varios ficheros se podria funcionar de la Sguiente manera para
minimizar € efecto de la latencia mientras la maquina que tiene los ficheros comprueba
los checksums. Esta manera implica que b lance dos procesos independientes, uno de
elos procesa los ficheros y envia los checksums, mientras que € otro recibe las

a Yy recongruye los ficheros.

Findmente hay que mencionar que como d rsync utiliza o bien ssh o rsh paa
comunicarse con otros ordenadores quiere decir que se Stla en d nivel de aplicacion
por encima del protocolo TCP. Ya que tanto ssh como rsh son dos servicios orientados a
conexién (algo que no soporta UDP) y por tanto tienen que usar ese protocolo.

4) Configuracion

El rsync, d ser un programa que se gecuta invocado desde la linea de comandos
Yy N0 como un demonio, no requiere ningln tipo de configuracion especid. No necesita
ni ser setuid ni requiere ningln tipo de privilegio especid a la hora de inddarse. Lo
Unico que requiere es, para que se pueda nvocar remotamente, que eté Stuado en la
ruta de directorios.

En cambio, s lo que se quiere es que € rsync funcione como servidor tenemos
gue gecutar € rsync como demonio con privilegios de root:

rsync --daemon

Con esta opcion € rsync escucha en € puerto TCP 873 y acepta conexiones
tanto autentificadas como anénimas para sesiones de rsync.
El servidor tiene un fichero de configuracion llamado rsyncd.conf y dtuado en €
/etc. Egte fichero controla la autenticacion, tipos de acceso, donde se g
dd ssemay los modulos disponibles.
La egtructura de este fichero de configuracion es la siguiente:
1) Esta basada en comandos de una sola linea (6 comienzo de linea indica un
nuevo nombre de modulo, un comentario o un parametro).
2) Un modulo empieza con € nombre de médulo dentro de [] y continua haesta
gue empieza d dguiente modulo. Contiene pardmetros dd tipo: ‘name =

3) Todalinea que empiece por un # es un comentario.

4) Toda linea que acaba en una \ continua en la sSguiente (como es comun en
todos |os sistemas Unix).

5) En los modulos se puede configurar parametros como: path, nimero maximo
de conexiones, sesiones de 010 lectura, autenticacion de usuarios etc.



5) Pruebas

Para probar @ rsync lo que he hecho ha sdo seguir paso a paso las ingtrucciones
gue = encuentran en http://www.debian.org para conseguir y crear las imégenes 1SO
(formato para grabar CD’s) de ladigtribucion oficid de Debian.

Debido d gran éxito que tiene edta didribucion es fiscamente imposble que
todo € mundo que quiera crearse su propio CD de Debian se conecte a su pagina web y
se bge los cerca de 1.2 Gb que ocupan los CD’s de la distribucion oficid. Por élo se
opté por un méodo muy habitual con todo tipo de programas de éxito que se difunden
por Internet: tener digtintos servidores a lo largo dd mundo con copias de los ficheros
de donde los usuarios anonimos los pueden descargar (o que en inglés se conoce como
mirroring). Pero debido a que una distribucidn no es dd todo estética (a diferencia de
programas binarios, que se quedan td y como se distribuyen hasta que haya una nueva
verson), y se van produciendo, cas de forma constante, pequefios cambios (se corrigen

e codigo) en la misma esta solucién no es de todo
eficaz. Por tanto se llego a una solucion que permite tener la web de Debian accesible
(no tiene una carga tan dta ad no tener que estar descargando tantas veces ficheros tan
gandes) y a los usuaios findes conseguir las imagenes 1SO  completamente
actualizadas.

La solucidén consste en que toda persona que quiera conseguir las imégenes 1SO
de los CD’s de la digribucion de Debian (y no se identifique como mirror oficia de

r de un mirror oficid de Debian. Como he dicho antes,
edtas imédgenes no van a edar del todo actudizadas, pero es aqui donde entra en
funcionamiento @ rsync. Una vez que contamos con las dos imégenes en nuestro
ordenador nos conectamos a servidor rsync de Debian, para que € rsync hdle las
diferencias entre ambos ficheros (recordemos que cada uno ocupa aproximadamente
600 Mb) y descargue las diferencias.

Es cierto que en esta prueba nos hemos tenido que descargar a pesar de todo los
cerca de 1.2 Gb que ocupa la digtribucion, pero bueno, de dgun stio teniamos que
conseguir unos ficheros asi, y 1o que es mas importante, que luego podamos encontrar
esos mismos ficheros pero con pequefies diferencias en otros Stios de Internet. Pero s
omitimos esta descarga inicid, nos damos cuenta de la efectividad ddl rsync.

Los datos que obtuve son gproximados, ya que la red en la que me encontraba se
usa bagtante. Desde que inicié la sincronizacion de los dos ficheros d trasvase de
informacion entre los dos ordenadores fue menor a 1 Mb. S tenemos en cuenta €
tamafio totad de los dos ficheros, se puede goreciar claramente lo efectivo que resulta €
rsync para este tipo de usos.

La ingddacion dd servidor de rsync radica Unicamente en gecutar € programa
como demonio. Una vez que empieza a funcionar € solito se encarga de gestionar las
conexiones de usuarios que quieren actudizar susficheros.




6) Gestion diaria

El programa en s no requiere ninglin tipo de gestion diaria, ya que smplemente
consse en un gecutable. Evidentemente o que S que hay que supervisar es que la
conexion a la red este funcionando, pero eso es dgo que no sempre depende de
nosotros, por 1o que no se puede considerar como gestion propiadel rsync.

En cambio s lo que queremos tener es un servidor de rsync en nuestro
ordenador hay una serie de pasos que hay que cumplir. Una cosa fundamental (a igud
que con cualquier tipo de servidor que estemos gestionando), es comprobar S en los
logs (la ubicacion de edte fichero se egpecifica en d ficheo de configuracion:
rsyncd.conf) del programa aparecen mensges de error. ESos mensges de error nos
pueden indicar que hay usuarios que solicitan ficheros que no existen (y que a lo meor
debieran) 0 que no tienen los permisos adecuados para que se puedan descargar.
También nos pueden indicar que hay gente intentando acceder como usuario andnimo y
habiamos deshabilitado esa opcion 6 con digtintos nombres de usuarios erréneos de una
formamuy seguida (lo que podriaindicar la existencia de un intento de atague).

Otra cosa que se tiene que hacer Sempre (y en especid con servidores que
escuchan es puertos TCP/IP y que por tanto pueden ser vulnerables a ataque por red) s
s es adminigtrador, y por tanto nos vae para este caso, es mantenerse informado de
posibles bugs que se descubran tanto en @ programa en cuestion como en todo lo
referente ala pilade protocolos IP.

Por tanto € rsync requiere una gestion diaria propia minima, que se deberia
englobar mas como pate de las tareas de administrador del sstema. Ya que los
mayores problemas que pueden surgir forman parte de las tareas habitudes de dicha
persona.



