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1. INTRODUCCION:

Las copias de seguridad del sistema son el principal mecanismo de
recuperacionpor no decir el Unico, que poseenlos administradoregara restaurar
una maquinaque por cualquier motivo (hackers,fallos de memoria, rotura de los
sistemasde lectura/escrituraen los dispositivos de almacenamiento,...ha perdido
datos. A los sistemasy dispositivosde backupsno se les ha prestadola atencién
gue merecen.Esto empiezaa cambiar aunquesuele ser despuésde que se hayan
producidolas primeraspérdidas.Hay que tener en cuentaque un simple fallo de
alimentacion puede provocar un desastre.

A los problemasde realizar backupsse les suman otros adicionales,como
la verificacién del correctofuncionamiento,el mantenimiento,politica de etiquetas
y nombres, tamafio de los dispositivos... una simple verificacion y muy eficaz
seriarestaurarla informaciény comprobarsi se realizd correctamenteAlgunos de
estos casos se han tenido en cuenta en el desarrollo de la aplicacion.

Debido a la filosofia de las copias de seguridad generalmente se realizan
en dispositivos externos como otras maquinas o dispositivos de almacenamiento
(cassettes, discos, memorias,...), aunque también se puede hacer de modo local en
la propia maquina.

Por dltimo, ¢qué almacenar? Obviamente debemos realizar copias de
seguridadde los archivos que sean Unicos a nuestro sistema; esto suele incluir
directorios como /etc/, /usr/local/ o la ubicacion de los directorios de usuario
(dependiendodel Unix utilizado, /export/home/ /users/ /homel..). Por supuesto,
realizar una copia de seguridad de directorios como /dev/ o /proc/ no tiene
ninguna utilidad, de la misma forma que no la tiene realizar backups de
directorios del sistemacomo /bin/ o /lib/: su contenido est4 almacenadoen la
distribucion original del sistema operativo (por ejemplo, los CD-ROMs que
utilizamos para instalarlo).

1.1 DISPOSITIVOS DE ALMACENAMIENTO:

Existen multitud de dispositivosdiferentesdonde almacenamuestrascopias
de seguridad,desde un simple disco flexible hasta unidadesde cinta de Ultima
generacion.Evidentementecada uno tiene sus ventajasy susinconvenientespero
una cualidad que debe cumplir cualquierade ellos es que sea estandar,casi por
encima de su capacidad y velocidad de almacenamiento.

- Discos flexibles:

Es un medio muy barato y portable entre diferentes sistemas operativos,
por contra su fiabilidad es muy baja. La capacidad de almacenamiento de los
floppieses muy baja, de poco mas de 1 MB por unidad; esto hace que sea casi
imposible utilizarlos como medio debackupde grandes cantidades de datos,
restringiendo su uso a ficheros individuales.



- Cintas magnéticas :

Las cintas magnéticashan sido durante afios (y siguen siendo en la
actualidad) el dispositivo de backup por excelencia.Las mas antiguas, las cintas
de nueve pistas poseenuna capacidadentorno a 300 MB pero por el contrario
tienen una velocidad muy baja, lo que las lleva al desuso en aplicaciones
exigentes. Despuésde las cintas de 9 pistas aparecieronlas cintas de 1/4 de
pulgada, mucho mas pequefiasen tamafio que las anterioresy con una capacidad
méaxima de varios Gigabytes se trata de cintas mas baratasque las de 9 pistas,
pero también mas lentas. El estandar mas conocido es QIC (Quarter Inch
Cartridge).

A finales de los ochenta aparece un nuevo modelo de cinta que releg6 a
las anteriores a un segundo plano y que se ha convertido en el medio mas
utilizado en la actualidad: se trata de las cintas de 8 mm. Estan disefiadas en su
origen para almacenar video. Estas cintas son del tamafio de ucassettale audio
y tienen una capacidad de hasta cinc@igabyteslo que las hace perfectas para la
mayoria de sistemas: como toda la informacién a salvaguardar cabe en un mismo
dispositivo, el operador puede introducir la cinta en la unidad del sistema, ejecutar
un sencillo shellscript y dejar que el backupse realice durante toda la noche.

Las cintas DAT, de 4 mm mejoraron la calidad de lectura y escritura 'y
disefiadas ya en origen para almacenar datos. Son algo mas pequefios que las
cintas de 8 mm. pero con una capacidad similar, son el mejor sustituto de las
cintas antiguas: son mucho mas resistentes que éstas, y ademas relativamente
baratas.

Sobre las citas cabe mencionar que existen innumerables formatos que
salen cada afio, y cada fabricante importante suele tener el suyo.

- CD-ROMs:

En la actualidadsélo se utilizan cintas magnéticasen equiposantiguoso a
la hora de almacenargrandes cantidadesde datos - del orden de Gigabytes
Utiliza harwaremuy baratoy dispositivosde muy bajo costey con una capacidad

de almacenamiento suficiente para muchos sistemas.

DISPOSITIVO FIABILIDAD CAPACIDAD COSTE/
MB
Diskette Baja Baja Alto
CD-ROM Media Media Bajo
Disco Duro Alta Media/Alta Medio
Cinta 8mm Media Alta Medio
Cinta DAT Alta Alta Medio




1.2 | NSTRUCCIONES: dump

Aunque muchos clones de Unix ofrecen sus propias herramientaspara
realizar copias de seguridad de todo tipo (por ejemplo, tenemos mksysb Yy
savevg/restvg en AlX, fbackup Yy frecover en HP-UX, bru en IRIX, fsphoto
en SCO Unix, ufsdump/ufsrestore en Solaris...), casi todas estas herramientas
suelen presentarun grave problemaa la hora de recuperararchivos: se trata de
softwarepropietario, por lo que si queremos restaurar total o parcialmente archivos
almacenadoscon este tipo de programas,necesitamosel propio programa para
hacerlo. Por este motivo, muchos administradoresutilizan herramientasestandar
para realizar las copias de seguridadde sus maquinas;estasherramientassuelen
ser tan simples como un shellscript que se planifica para que automaticamente
haga backups utilizando 6rdenes como tar 0 cpio , programas habituales en
cualquier clon de Unix y que no presentanproblemasde interoperabilidadentre
diferentes operativos.

La herramientaclasica para realizar backups en entornos Unix es desde
hace aflos dump, que vuelca sistemasde ficheros completos(particiones).Restore
se utiliza para recuperar archivos de esas copias. Se trata de una utilidad
disponible en la mayoria de los sistemasUnix, aunque pueden tener distintos
nombres. ES muy potente y completamentecompatibles entre sistemas Unix.
normalmentese suelenautomatizarlas tareasde backup mediantescripts sencillos
gue se ejecutande forma automatica,que es el casode la aplicacién.Esto se vera
mas adelante. Basicamenteexisten dos tipos de backwp: completo cuando
gueremosalmacenartodos los ficheros e incrementalcuando queremosalmacenar
s6lo aquellos ficheros que hayan cambiado desdela ultima vez. La sintaxis de
dumpes:

dump [0123456789ackMSu] [B records] [b blocksize] [d
density]

[e inode number] [f file] [F script] [h level] [L label]

[s feet] [T date] filesystem/directory

» 0123456789: indica el nivel debackyp: 0 completo; mayor que 0 incremental, salvandose sélo

aquellos ficheros modificados respecto dump anterior de nivel inferior

* a: fuerza a escribir hasta el final del soporte

* C: usar cinta “cartridge”

* k: usar autenticacionkerberospara uso con servidor remoto

» M: para multiples volimenes (usando prefijo dado por f)

* S: estima, sin ejecutarlo, cuanto espacio es necesario para hacerbelckup

* u: actualiza el fichero de monitorizacién/etc/dumpdates

* B: indica el nimero de bloques (records) del dispositivo

* b: indica el tamafio del bloque (blocksiz) del dispositivo

* d: determina la densidad (density) del dispositivo

« e: excluye el inodo inode del backup

« f: hace el backup en fichero (tiene que ser un fichero asociado a un dispositivo)

* F: indica el script a usar para confirmar cambios de cinta

* h: configura el nivel a partir del que puede hacersebackup

* L: etiqueta a la que luego puede accederestore

* s: estima la cantidad de cinta necesaria para una densidad particulded), solicitando otra si se
gueda corta

* T: establecen momento a realizabackup en lugar de los dados en/etc/dumpdates



El programadump ademéasalmacenael historial de las copias realizadas
sobre el fichero /var/lib/dumpdates Detalles de gestiony control de estey otros
archivos se especificaranmas adelanteen el apartadode configuracion,asi como
de los detalles de los pardmetros mas importantes. Algunos ejemplos son:

(user):~> dump 0Bbuf 120000 1000 /dev/rft0 /home
(user):~> dump —0u -f ~user/file /lhome

El primer casohace una copia con los tamafiosde bloquey tantosbloques
como los especificadosde la particion /home al dispositivo /dev/rftQ tipico de las
copias de seguridaden dispositivos externos previamente montados. El segundo
caso almacenala copia en usuario user con el nombre es file. Las dos son de
nivel O.

Ademasla mayor parte de las versionesde dump permiten realizar copias
de seguridad sobre maquinas remotas directamente desde linea de 6rdenes
(rdump/rrestore ) sin mas que indicar el nombre de maquina precediendoal
dispositivo donde se ha de realizar la copia. Aunque en esta aplicacién se hara
localmentey se haran copias con protocolosseguros.La diferencia es que habra
una copia en cada maquina en lugar de una remota. Para ello se utiliza el
protocolo de conexion segura ssh Otros protocolos del mismo tipo son SSL o
TCFS.

SSH (Secure Shel) tiene como principal funciéon permitir la conexién
remota seguraa sistemasa través de canalesinseguros,aunquetambién se utiliza
parala ejecucionde érdenesen ese sistemaremoto o transferir ficheros desdeo
hacia él de manerafiable. SSH esta formado por un programa servidor, sshd,
varios programascliente ( ssh y scp principalmente)y pequefasaplicacionespara
su configuracién,como ssh-add , ssh-keygen 0 ssh-agent . El programademonio
(sshd) se ejecuta en la maquina contra la cual conectamos,mientras que los
clientes se han de ejecutarevidentementeen el sistemadesdeel cual conectamos;
asi, podemos iniciar una sesion en la maquina remota con la siguiente sintaxis:

(user):~> ssh —| <nombre_usuario> <maquina>
(user):~> ssh —| <nombre_dominio>

El flag —I indica el nombre del usuario. También existe la posibilidad de
ejecutarinstrucciones,una vez conectadosy desconectarsal final. Paraello basta
con insertarlas instruccionesa continuacionde las anterioreslineas de comandos.
Pero para ello hay que introducir previamenteel passworddel usuario. Paraevitar
esto se puedengenerarun par de claves publica-privada con el comando ssh-
keygen,con lo que se podranborrar archivos remotamente Esto se explicara mas
adelante. El otro programa cliente, scp utilizado para transferir ficheros entre
maguinas. Una instruccién simple es:

(user):~> scp-r <nom_dominio>:/ <directorio_origen>
<directorio_destino>

Con el flag —r se transfierenrecursivamentdodos los directorios dentro de
la directorio cuenta del usuario especificado.Evidentementetambién se pueden
especificar archivos.



Si no se indica lo contrario con la opcién -p' , el cliente conectaal
puerto 22 de la maquinaservidoray verifica que esta maquinaes realmentecon
la que se quiere conectar, intercambia las claves de cifrado entre sistemas
(cifradas a su vez, para evitar que un atacantepuedaobtenerla informacion) y
autenticautilizando .rhosts Yy /etc/hosts.equiv , RSA o claves de usuario; si
todo es correcto, el servidor asigna una terminal virtual (generalmente)a la
conexion y lanza un shell interactivo. Se puede ver con detalle este proceso
utilizando la opcion -v'  del cliente.



2. DESCRIPCION DE LA APLICACION:

Como se puede comprender, por el anterior apartado, la realizacion y
gestion de sistemasde copias de seguridadno es tema sencillo porque involucra
numerososaspectoscriticos de los sistemasoperativos,como los son la gestionde
nombres, permisos de escritura y lectura, gestion de claves de seguridad,
protocolosde comunicacionremota,...Este trabajo sélo refleja algunosaspectosde
lo que suponenlos principalesmétodospara realizar copias de seguridady por su
puesto existen numerosas variantes.

El objetivo propuesto es desarrollar una aplicacion que sea capaz de
realizar copias de seguridadde maneraautomatica,en este caso se realizan de
manera diaria aunque puede tener cualquier otra frecuencia, incluso puede ser
variable dependiendade la épocade afio. Se pretendeque el script que activa el
proceso de copia gestione ademaslas etiquetas de las mismas, es decir, los
nombres.

La herramientapara hacerlas copiasde seguridad,como ya se introdujo en
el anterior apartado,es dump que permite varios nivelesy control del historial de
las copias realizadas.Asi cadadia de la semanase correspondecon un nivel, y
cuando termine una semana completa se hara la copia de nivel 0. La aplicacion se
debe encargarde gestionarlas copias semanalesborrando las mas viejas si no
cabela nuevay borrandolas diarias si se hace una semanalpuestoque no tiene
mucho sentido seguir conservandolas.

Las copias remotasse almacenande maneralocal en la misma maquina.
Esto puedetener un inconvenientey es que si se estropeala maquinase pierde
toda informacion, la original y la copia. De esto se encargala aplicacion remota
gue almacenalas copias en otra maquina.Por el contrario, este proceso,aunque
mas fiable, tiene el inconveniente de que es mas complejo y puede tener
problemasde seguridadpuestoque las copias se van enviar fuera de la maquina
local y alguien puedeestarescuchandoPor ello las copiasy borradosremotosse
hardn mediantessh (scp de manerasegurautilizando el par de claves publica -
privada.

Las aplicaciones ademas se deben encargar de hacer las notificaciones
pertinentes si el sistema de copias falla, por ejemplo enviando un correo
electronico.



3. REQUISITOS



4. ARQUITECTURA DEL SERVICIO

El conceptode copia de seguridades aplicable a cualquier distribucion de
Linux, y por lo tanto a Debian, que es la que se ha utilizado en el curso de
Administracion de Sistemas.Hoy dia, las técnicas de backup son ampliamente
utilizadas en sistemas configurados en red, donde existen tanto maquinas
individuales como servidores de informacion. Como elemento conceptual que
afaden las redes que utilizan técnicas de backup esta el dispositivo de
almacenamientode datos. Dichos centros estaran conectadosa servidores de
backup que realizardnla tarea de copia remota de la informacién que se desee
almacenarde las maquinasde la red. La posibilidad de realizar copias remotasy
centralizadasde datos desdelos servidoresde backup facilita en gran medida el
proceso de administracion en estas grandes redes:

En primer lugar, porque el conceptode copia de seguridadremota dota al
sistema de una gran robustezfrente a la posible caidade maquinasindividuales.
Si por cualquier circunstanciafuese imposible accederal disco de una maquina,la
informacion que dicho terminal almacenasese habria perdido y seria imposible
recuperarla. Resaltar en este punto la importancia del concepto de copia
centralizadapor el hechode que, si la copia se depositasesn el mismo disco del
propio terminal, el problemade accesoseriael mismoy la informacion se habria
perdido de igual manera.

En segundolugar, porque la informacién se depositaen un dnico
soporte fisico, hecho que facilita notablementeel control y la gestion de estos
dispositivosde almacenamientoSe abre entoncesla posibilidad de realizar copias
globales y estructuradas como parte de la gestion de la red.

Como contraposicién,el conceptode copia centralizada(un servidor de backupy

un unico dispositivo de almacenamiento)acarreauna mayor complejidad en la

configuraciondel servidor de backup,asi como un aumentoen el tiempo dedicado
a la realizacionde las copias. En el primer caso, porque se necesitaun acceso
remoto para cadauna de las maquinas.En el segundo,porque una copia remota
en un dispositivo externo es mas lenta que una copia local en otro fichero del

propio disco.

Parafinalizar con el apartadode la arquitectura,vamosa explicar de qué
forma intervienen los conceptos de copia remota y copia centralizadaen la
practica realizada. En nuestro caso, la red ha estado constituida exclusivamente
por dos elementos.Uno de ellos dispone de datos de los que se quiere hacer
backup y el otro serd el dispositivo de almacenamiento.Las caracteristicas
fundamentales son

| - No existe conceptualmenteun servidor de backup que origina de forma
centralizada
las copias y las lleva al dispositivo de almacenamiento.

Il — El proceso se inicia en la maquina cuyos datos se desea guardar. Se ejecutara
un



script (ver Configuracion)que realiza una backup de la informacién en su
propio
disco. Posteriormentela propia maquinahace una copia remotade dichos
datos en
el dispositivo de almacenamiento.



5. CONFIGURACION

Por lo que respecta a la configuracién del servicio, vamos a analizar una serie
elementos que se han de tener en cuenta:

1- Fichero /etc/fstah

Cuando Linux arranca, monta automaticamentelos sistemas de ficheros
especificadosen el fichero /etc/fstab. Entre las informacionesque maneja este
fichero estanlos dispositivos que contienena los diferentessistemasde ficheros,
el directorio del sistemadel que colgara cada sistemade ficheros concreto, los
tipos de ficheros manejadoso las opcionesdel montaje. Finalmente,aparecelo
gue se denominadump flag. Este flag especificasi el comandodump crearauna
copia del sistemade ficheros concreto.Por lo tanto, deberaactivarseeste flag en
aquel sistema de ficheros del que se desee hacer copia de seguridad.

2- Variable partition

Como puede observarseen el coédigo del script rcpsecurity, aparece al
principio una variable denominada partition. Dicha variable se utilizar4d para
especificarde qué se deseahacer copia de seguridad.En nuestraspruebashemos
utilizado el directorio home La Unica precaucidonque debe tenersees mantener
la concordanciaentre el valor de partition y el flag en el archivo /etc/fstab
Incidimos de nuevo en el hecho de que es necesariala activacibn manual previa
del flag del directorio home

3- Directorio /etc/cron.daily

Este fichero contiene scripts que se ejecutande forma automaticay son
fundamentalesen el contexto de las copias de seguridad. En el directorio
cron.daily se almacenanlos scripts que se ejecutan automaticamentede forma
diaria. De igual manera,en cron.weekly se ubicaran los ficheros que se deban
ejecutarsemanalmenteEl objeto de manejarel directorio de ejecutablesdiarios es
precisamenteel situar alli nuestro script rcpsecurity. Mediante la ejecucién del
programadate del sistemase averiguardel dia de la semanay se realizarduna
copia con unas caracteristicasconcretas. De esta forma, conceptualmentese
realizan copias diarias y semanalescon un Unico script que se ejecutade forma
automética diariamente.



6. FUNCIONAMIENTO

En primer lugar se presenta el codigo del script /etc/cron.daily/rcpsecurity:

#1/bin/sh

# Names

partition=home

daily=d.

weekly=w.
named=$partition$daily
namew=3$partition$weekly
user=backupuser
domain=m1

# Variables

daycopy=7

day="date +%w" # day of the week (Sunday: 7)
tam_buffer=10 # maximum buffer size for weeks

direc=/var/cpsecurity # directory for local backup

# Routine that makes the directory if it doesn't exist
if [ ! -d $direc ]; then
mkdir -p $direc
chmod 700 $direc
fi;

direc=$direc/$partition # backup directory

if [ ! -d $direc ]; then
mkdir -p $direc
chmod 700 $direc
ssh $user@$domain mkdir ~$user/$partition
day=$daycopy
num=0
cont=0
else
num="ls -Irt $direc/$namew* | tail -1 | cut -f2 -d'."”
cont="echo $num + 1 | bc’
if [ "$cont" = "$tam_buffer" ]; then
cont=0
fi;
fi;
if [ "$day" = "$daycopy" |; then
rm -f $direc/$named*
ssh $user@$domain rm -f ~$user/$partition/$named*
name=$namew$cont
day=0
else
; name=$named$day
[
\évhile [ *dump $day -u -f $direc/$name /$partition” ]
0
while [! -r $direc/$namewS$cont ]

do
cont="echo $cont + 1 | bc



if [ "$cont" = "$tam_buffer" ]; then

cont=0
fi;
done;

if [ "$cont” = "$num" ]; then

echo enviar correo

exit 0

else

rm $direc/$namew$cont
ssh $user@$domain rm ~$user/$partition/SnamewScont
cont="echo $cont +1 | bc’

fi;

done;

scp $direc/$name $user@$domain:~$user/$partition/$name

exit 1

En la primera linea se define la shell que ejecutara el script. A

continuacion,se define una serie de variablesque representarartadenasde
caracteregque seran posteriormenteutilizadas para referenciardirectorios y

ficheros. Se definentambiénla variable dia (dia de la semana)daycopy (el

dia que se harala copia semanal)y tam_buffer(maximo nimero de copias
semanales que se almacenaran).

Por lo que respectaa la politica de nombres,puedenhacerselos siguientes

comentarios:

El fichero de almacenamientdendrala copia del directorio indicado por la

variable partition. Al final del nombre, se afiadiranlos sufijos d o w para
indicar que los backups son diarios o0 semanales respectivamente.
Finalmente,se afladiraun punto seguidode un nimeroentre 1 y 6 para
los diariosy 0 y 9 paralos semanalesEste valor indica el dia de la

semana en los diarios y la antigiiedad en los semanales.

Dentro del directorio destino escogido para ubicar las copias, éstas

estaran a su

vez dentro de un directorio con igual nombre que el directorio original

partition.

Si, por ejemplo, hacemosla primera copia semanal del home y

qgueremos que

guede en el directorio “dir’, quedara grabada como /dir/home/homew.0

La rutina que sigue tiene por objeto crear el directorio especificadoen

direc en casode no existir todavia. Esto sucederala primera vez que se ejecute
el script para la primera copia. En nuestro caso, la copia local se depositaen
Ivar/cpsecurity

La siguienterutina es muy parecidaa la anterior, pero ahora se pregunta

por la existenciadel directorio /direc/partition. El objetivo es crear el directorio
partition dentro del directorio destino para guardar las copias. Este se crearéala
primera vez que se haga una copia de un directorio partition concreto. Ademas,
este mismo procesose lleva a cabo en la maquinaremota de almacenaje.Para
ello, debemos realizar un accesoremoto a dicha maquinacon la instruccion ssh



(ver Descripcion). Finalmente, ademas de inicializar variables, hacemos
day=%daycopy Con ello, hacemos que la primera vez que se acceda se haga una
copia semanal de nivel 0.



En casode que ambosdirectorios hayan sido creadoscon anterioridad, se
almacenael nimerode la copia semanalque corresponderdacerla proxima vez
(si excedemosel niumero maximo de copias semanales)e damos nuevamenteel
valor “.0”, sobreescribiendo la mas antigua).

Lo siguiente que se hace es borrar todas las copias diarias (de Lunes a
Sabado),en caso de que correspondahacer una semanal(el Domingo no tendra
copia diaria porquela semanales de nivel 0). El borradose haréatanto localmente
como en el dispositivo remoto con ssh Finalmente, se realiza la copia con la
instruccion dump. El nivel de la copia (ver Descripcidon)vendra definido por la
variable day, que indica el dia de la semana.

Con objeto de optimizar la memoriadisponible se utiliza un algoritmo que,
en caso de no poder ejecutar el dump por no haber espacio suficiente, va
borrandolas copias semanalesde nivel 0 hastaque tengaespaciosuficiente o se
encuentrecon la ultima. En el casode que no haya espaciopararealizar el dump
teniendo en memoria exclusivamentela copia de la semanapasada(la copia mas
reciente), el sistemaresponderdenviandoun mail de aviso de falta de memoria
En nuetra aplicacion esto ultimo no esta implementadoy lo Unico que hace el
programa es un eco con el mensajeenviar correo y salir de la aplicacion.

Finalmente, se realiza una copia del fichero qure se ha guardado localmente
en el directorio remoto de la otra maquina que hace de dispositivo de
almacenamiento



7. PRUEBAS

Para comprobar el correcto funcionamiento del script rcpsecurity el
procesoes muy sencillo. Se trata de ignorar la parte de analisis del dia actual y
fijar uno de forma manual asignandoun valor entre 1 y 7 a la variable day (1
para el Lunesy 7 para el Domingo). A continuacion,se ejecutala instruccion
(deberd indicarse el path si no estamos en /etc/cron.daily):

(prompt) ./rcpsecurity

De estaforma, podemoscomprobaren cualquiermomentoque el programa
hacelo que se pretendeparaun dia concreto.Paraasegurarnosie que las copias
se realizan de forma correcta y se depositan en el directorio adecuado, no tenemos
mas que comprobarque en el terminal que hace de dispositivo de almacenamiento
se han almacenado los datos.



8. GESTION DIARIA

En toda méaquinay, sobre todo, en configuracionesde red, el proceso de
gestion diaria adquiere una importancia fundamental dentro del proceso de
administracion.Cuanto mayor envergaduratenga la red, mayor y mas complejo
sera el trabajo de gestidén. En nuestro caso, debe tenerse en cuenta lo siguiente:

1- La realizacién de la copia no requiere intervencion del usuarioy se
realiza de
forma automatica al estar ubicado el script en /etc/cron.daily.

2 - En caso de querer hacer backups de datos distintos, debera ir
modificAndose de
forma manual el valor de la variable partition (ver Configuracion).

3 - El momento exacto en que se realiza la copia es importante a efectos de
carga
en la red. Para nuestro ejemplo sencillo, esto no ha supuestoun
problema
porque s6lo hay una maquinaque hace copias de seguridad.En redes
reales
formadaspor muchasmaquinas.el instanteen que se realiza el backup
debera
ser tal que afectelo menosposible las condicionesde cargade la red.
Una
buena politica seria realizar estas copias por la noche, que es cuando
normalmentela cargade la red es menor. Paraello, debeel usuarioen
nuestro
caso configurar la hora de ejecucion del script rcpsecurity dentro de
/ect/cron.daily.

4 - La elecciondel tipo y numerode dispositivosfisicos de almacenamiento
que se
emplearan.En nuestro caso concretono se utilizar4 un dispositivo
especifico,
sino que se usarala memoriade una de las maquinas.Por ello, la
gestion sera
diferente al caso de tener discos o cintas.

Finalmente,hemos de definir qué datos vamos a almacenarcomo medida
de seguridad.Naturalmente ,hay datos que por su naturalezason mas importantes
gue otros. Por otra parte, hay datos que varian mas rapidamentemientras que
permanecerestaticosdentro del sistema.De todo esto se deduceque, ademasde
delimitar qué datosrequierencopias de seguridad,tambiénhemosde sabercual es
nivel de backup mas adecuadopara unos datos concretos. Como ya hemos
explicado, el nivel de backup se introduce como parametroen la instruccion
dump (ver Descripcion).



9. PROBLEMAS ENCONTRADOS

Nuestra politica de almacenamientaemota consiste en guardarlas copias
en el directorio o cuentade un usuario exclusivamentecreado para ello donde
solo puedeaccederel administrador.En un principio se trat6 de que la aplicacién
de copiasremotasaccedieraa otra maquinae hiciera una copia de sus particiones,
en este caso /home Funcionariacomo un sistemaremoto que obliga a otras
maquinasa hacer sus backups.Esto no se pudo lograr ya que por medio de ssh
se accediaa un usuarioy este no tenia permisosde para ejecutarla instruccion
dump En el caso de la ejecucionlocal se encontraronerrores de interpretacion
con sintaxis de la shell Despuésse optd por la decision final explicadaen los
anteriores apartados,haciendo una doble copia (una de las cuales quedaen la
maquina origen y no se usa). Posiblementela solucién de utilizar la opcién
remotade dumpy el control de la existenciade las copiasremotaspor medio de
sshes mas sencilla y no haria falta almacenar las copias en la maquina local.
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