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1. INTRODUCCIÓN

Estetrabajono pretendesermásqueunaguíaparaconfigurarun servidordeFTPbajoDebian

GNU/Linux. El servidora utilizar seráel proftpd, porserunodelos másversátilesy segurosdelos

existenteshoyendía.Sepretendeconfigurarel servidorparaun usomuyespecífico:Paraempezar,no

existiráel accesoanónimoal servidor,y todoslosusuariostendránaccesoaundirectoriocomúndonde

seencontrarála informaciónqueéstospuedennecesitarenunmomentodado.De estaforma,la

informacióndisponibleenel servidoresla mismaparatodoslos usuarios,y seaplicaunaciertapolítica

deseguridadal quedaréstosconfinadosenun directorioquepuedesermontadoenotrodispositivopara

sufácil accesofísico y/o reemplazamiento.Porotraparte,paraquelosusuariospuedantambiénenviar

ficherosal servidor(el directoriocomúnserádesólolecturapor razonesobvias),sepuedenseguirvarias

políticas:por unaparte,sepuedehacerpartedel árbola partirdel directoriodeFTPaccesiblecomo

lectura/escritura,perodeestaformasólopodránaccederlos usuariosregistrados.Otraposiblesolución

consistiríaenla creacióndeunacuentagenéricadeaccesocomúnquepermitala escrituraenella,así

inclusousuariosqueno tienenaccesoa los ficherosdel FTPpuedendepositarinformaciónenel

servidor.Enestecaso,dadoquesólolos integrantesdela organizacióntienenquealmacenarficheros,

nosceñiremosal primersupuesto,queesel quevamosaanalizar;seríaenestecasoel administradordel

servidorFTPel encargadodemanteneral díaloscontenidosnosólodel espacioal queaccedenlos que

pretendendescargarficheros,sinotambiénlosdel espaciodel directoriodondesealmacenanficherosen

el servidor.

2. INSTALACIÓN

Instalarel servidorproftpd endebianlinux esmuysencillo,unavezconfiguradaslasfuentesdesde

lasquedescargaremoslospaquetesdebiancorrespondientes,enel programaapt, ejecutaremosla orden,

siempreconpermisosdesuperusuario:

# apt � get install proftpd

Estoinstalaráel servidorproftpd ennuestrosistemadebiandemaneraautomática.La únicacuestión

quesurgeenestepasoes,porquesenospregunta,si queremosinstalarel servidordependientedeinetd,

esdecir,cadavezquealguienquieraconectarseanuestroservidorseráel daemoninetd quienlanzeel

servidor,cerrándolounavezdejedenecesitarse;o si por el contrario,queremosqueel servidorselanze

enmodo“standalone”,o sea,queseaun procesoindependientesiempreactivo.Dadoquepretendemos

configurarunservidorconunaaltaprevisióndeusoy ademásesinclusoposiblequequeramosdedicar

unamáquinaenteraaello, escogeremos,enestecaso,lanzarel servidorenmodo“standalone”.

Ademássenospreguntarási queremoshabilitarel serviciodeFTPanónimo,a lo que

responderemosqueno,por losmotivosarribaexpuestos.
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Unaformaalternativadeinstalarlo,si queremosla última versión,seríaacudira la páginaoficial de

proftpd:

http://www.proftpd.net/
ó
http://www.proftpd.org/

Descargamoslasfuentesdeallí, compilamose instalamosel servidor.Estospasossecubrenenla

documentaciónquepodemosencontrarenesemismositio.

3. CONFIGURACIÓN

Unavezinstaladoel servidor,la verdadesqueestáya preparadoparafuncionarcomoservidorFTP

paralos usuariosdel sistema,perocomoestono eslo quepretendemos,vamosaconfigurarlopara

nuestrosfines.El primerpasoessaberquéficheroshayqueconfigurar.Leemosla documentacióndel

servidorproftpd, o miramosla páginadel manual:

# man proftpd

Y obtenemosquelos ficherosdel servidorson:

/usr/bin/proftpd El propioservidordeFTP.

/usr/bin/ftpwho Unautilidad quemuestrainformaciónsobrelosprocesosdecadausuario
actualmenteconectadoal servidor.

/usr/bin/ftpcount Utilidad quemuestrael númerodeconexionesactuales.

/usr/bin/ftpshut Ordenparaapagarel servidor,sólofuncionaenmodo“standalone”.

/var/log/xferlog Ficheroconla informaciónsobrelos “logs” enel servidor,habríaquedecidir
quépolíticaderotaciónsedeseaseguir.

/var/run/proftpd� [pid] ó
/var/run/proftpd� inetd

Ennuestrosistemaestarápresenteel primerodelosdos,enel directorioque
muestralosprocesosactivosactualmente.En algunossistemasel númerode
PID nosemuestra(el ficherosellamaproftpd).

/etc/proftpd.conf El ficherodondeconfiguraremoslasdiversasopcionesquenosofreceel
servidor,enél noscentraremosacontinuación,esrealmenteel únicoque
manipularemos.

Comosepuedeapreciar,la configuracióndel servidorrealmentedependedel ficheroproftpd.conf,
situadoenel directorio/etc.

3.1. Configuración del servidor: el fichero /etc/proftpd.conf
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A continuación,vienela configuracióndel servidormedianteel fichero/etc/proftpd.conf.He

optadopor incluir lasexplicacionescomosi fuerancomentariosdel mismo,deformaqueel ficherosea

autoexplicativo:

# Esto es el fichero de configuración de ProFTPD
# Hay que renombrarlo como “/etc/proftpd.conf”

# A continuación especificamos una serie de opciones globales.
# Éstas pueden ser anuladas en secciones más específicas.
# Lo primero es el nombre del servidor:

ServerName "Nombre del servidor"

# Hemos decidido que va a ser un servidor independiente (“standalone”).

ServerType standalone

# Para que el servidor no dé información acerca del sistema a potenciales
atacantes,
# retrasamos la aparición de mensajes de bienvenida con la opción:

DeferWelcome on

# Tampoco queremos que el servidor muestre los enlaces simbólicos de nuestro
sistema,
# tan sólo los ficheros que se encuentren dentro del área designada para los
usuarios.

ShowSymLinks off

# La siguiente opción es para que el servidor sea compatible con las
extensiones
# de seguridad de la RFC 2228.

MultilineRFC2228 on

# La siguiente opción tiene sentido si se decide usar servidores virtuales
(VirtualHost),
# una de las múltiples opciones del servidor proftpd. Se deja porque no
molesta y
# si se opta por ampliar el servidor habría que incluirla de nuevo.

DefaultServer on

# Permitimos que se sobreescriban los ficheros.
# Sólo tendrá sentido en los contextos en que se den permisos de escritura al
usuario.

AllowOverWrite on

# Con este parámetro creamos una “jaula” para el usuario, éste no puede salir
# del árbol de directorios dado. Para él, es como si fuera el directorio raíz
/.

DefaultRoot /home/ftp/

# Los siguientes parámetros son temporizadores de la conexión, vienen dados
en
# segundos. Desconectan al usuario transcurrido cierto tiempo si no se
produce
# ninguna transferencia, si no llegan datos o si el usuario está inactivo,
respectivamente.

TimeoutNoTransfer 600
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TimeoutStalled 600
TimeoutIdle 1200

# Estos parámetros definen el fichero (relativo a directorio) en ASCII que se
envía al usuario cuando
# entra en el sistema (el primero) y la primera vez que entra en cada
directorio (el segundo).
# Así el primero se ha de ubicar en el directorio dado por DefaultRoot (suele
ser un mensaje de
# bienvenida) y el segundo en cada directorio donde queramos dar información
al usuario.

DisplayLogin welcome.msg
DisplayFirstChdir .message

# Esto son las opciones que se añaden cuando el usuario hace un ls.

LsDefaultOptions “ � l”

# El 21 es el puerto FTP estándar.

Port 21

# La máscara sirve para proteger los archivos y/o directorios que se crean o
almacenan.
# Definen los permisos de los ficheros. Se puede añadir un segundo argumento
para
#los directorios, si se quiere que sea distinto.

Umask 022

# Para prevenir ataques tipo DoS, especificamos un máximo número de
conexiones
# abiertas simultáneamente.

MaxInstances 30

# Para evitar problemas, especificamos qué usuario y grupo serán los que
ejecuten el servidor
# en los momentos en que no sea necesario tener permisos de root.

User nobody
Group nogroup

# Aquí viene la parte más delicada:
# Primero especificamos las condiciones del directorio donde entra el usuario
que se conecta
# al servidor. Como se puede observar, el usuario no tiene ningún permiso de
escritura, ni
# de creación de directorios. Todo lo que puede hacer es descargar ficheros.

<Directory /home/ftp>
<Limit WRITE>

DenyAll
</Limit>

</Directory>

# Ahora especificamos las condiciones del directorio upload, donde el usuario
almacenará
# sus ficheros: Puede escribir, crear y borrar directorios y ficheros,
siempre y cuando sean
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# suyos. De esto nos aseguramos con una máscara que sólo da permisos al
usuario creador
# del fichero y/o directorio. Además, los usuarios no pueden descargar nada
de lo que
# encuentren en este directorio.

<Directory /home/ftp/upload>
Umask 077
<Limit WRITE CWD>

AllowAll
</Limit>
<Limit READ>

DenyAll
</Limit>

</Directory>

# Fin del fichero de configuración.

NOTA: Sehaoptadoporno incluir la partedeconfiguracióndeun servidoranónimo,queaparece

(aunquedeformacomentada)enel ficheropor defectoquenosproporcionala configuracióninicial.

4. MANTENIMIENTO.

El mantenimientodeunservidorproftpd esmuy sencillo,sereducebásicamentea la actualización

delos ficherosenél contenidos,tantoenla partededescargacomoenla dealmacenamiento.La otra

partedel mantenimientoconsisteenla rotaciónde“logs”, peroesadeberíasertratadasegúnlaspolíticas

dela organizaciónquemantieneel servidor.

5. DOCUMENTACIÓN.

La documentacióncompletadeun servidorproftpd, asícomoúltimasversionesy fuentesestán

disponiblesen:

http://www.proftpd.org

ó

http://www.proftpd.net

El servidorproftpd sedistribuyebajola licenciaGPL dela FreeSoftwareFoundation.
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