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1. INTRODUCCION

Estetrabajono pretendesermasqueunaguiaparaconfigurarun servidorde FTP bajo Debian
GNUJ/Linux. El servidora utilizar serael proftpd, por serunodelos masversatilesy segurosielos
existentesioy endia. Sepretendeconfigurarel servidorparaun usomuy especificoParaempezarno
existirdel accesanonimoal servidor,y todoslos usuariogendranaccesa un directoriocomindonde
seencontrarda informaciénqueéstospuedemecesitaenun momentodado.De estaforma, la
informaciéndisponibleenel servidoresla mismaparatodoslos usuariosy seaplicaunaciertapolitica
deseguridadal quedaréstosconfinadosnun directorioquepuedesermontadoenotro dispositivopara
sufacil accesdisico y/o reemplazamientd?orotraparte,paraquelos usuariogpuedartambiénenviar
ficherosal servidor(el directoriocomunseréade sélolecturapor razonebvias),sepuederseguirvarias
politicas:por unaparte,sepuedehacerpartedel arbola partir del directoriode FTP accesibleeomo
lectura/escriturgperode estaformasolopodranaccedetos usuariogegistradosOtraposiblesolucion
consistiriaenla creaciénde unacuentagenéricadleaccesacomunquepermitala escrituraenella, asi
inclusousuariogquenotienenaccesalos ficherosdel FTP puederdepositainformaciénenel
servidor.En estecaso,dadoquesodlolosintegrantesiela organizacidrtienenquealmacenaficheros,
noscefiremosal primersupuestogueesel quevamosa analizar;seriaenestecasoel administradodel
servidorFTP el encargadale mantenerl dialos contenidosho sélodel espacical queaccedenos que
pretenderdescargaficheros,sinotambiénlos del espaciadel directoriodondesealmacenaricherosen
el servidor.

2. INSTALACION

Instalarel servidorproftpd endebianlinux esmuy sencillo,unavez configuradasasfuentesdesde
lasquedescargaremdss paquetesiebiancorrespondientegn el programaapt, ejecutaremota orden,
siempreconpermisosie superusuario:

# apt-get install proftpd

Estoinstalaréel servidorproftpd ennuestrosistemadebiande maneraautomaticala Unicacuestion
guesurgeenestepasoes,porquesenospreguntasi queremosnstalarel servidordependienteeinetd,
esdecir,cadavez quealguienquieraconectarsa nuestroservidorserael daemonnetd quienlanzeel
servidor,cerrdndolaunavez dejede necesitarsey si por el contrario,queremosjueel servidorselanze
enmodo“standalone”p sea,queseaun procesandependientsiempreactivo. Dadoquepretendemos
configurarun servidorconunaaltaprevisionde usoy ademassinclusoposiblequequeramosledicar
unamaguinaenteraa ello, escogeremo®nestecaso Janzarel servidorenmodo“standalone”.

Ademassenospreguntar&i queremoshabilitarel serviciode FTPandnimo.alo que
responderemogueno, por los motivosarribaexpuestos.



Unaformaalternativadeinstalarlo,si queremoda Ultimaversion,seriaacudirala paginaoficial de

proftpd:

http://www.proftpd.net/

(o]

http://www.proftpd.org/

Descargamokasfuentesdealli, compilamose instalamosel servidor.Estospasossecubrenenla

documentacidiguepodemosencontraien esemismositio.

3. CONFIGURACION

Unavezinstaladoel servidor la verdadesqueestaya preparad@arafuncionarcomoservidorFTP

paralos usuariogel sistemaperocomoestono eslo que pretendemosjamosa configurarlopara

nuestrogines. El primerpasoessaberuéficheroshay queconfigurar.Leemoda documentaciomnlel

servidorproftpd, o miramosla paginadel manual:

# man proftpd

Y obtenemosjuelosficherosdel servidorson:

{usr/bin/proftpd
{usr/bin/ftpwho

{usr/bin/ftpcount
{usr/bin/ftpshut

Ivar/log/xferlog

El propioservidorde FTP.

Unautilidad quemuestranformacionsobrelos procesosle cadausuario
actualmenteonectadal servidor.

Utilidad quemuestrael nimerode conexionesctuales.
Ordenparaapagael servidor,sélofuncionaenmodo“standalone”.

Ficheroconla informacionsobrelos “logs” enel servidor,habriaquedecidir
guépoliticaderotacionsedeseaseguir.

Ivar/run/proftpd[pid] 6
Ivar/run/proftpdinetd

letc/proftpd.conf

Ennuestrosistemaestargpresentel primerode los dos,en el directorioque
muestrdos procesosctivosactualmenteEn algunossistemal nimerode
PID no semuestrgel ficherosellamaproftpd).

El ficherodondeconfiguraremosasdiversasopcionegjuenosofreceel
servidor,enél noscentraremos continuaciéngsrealmentesl Gnicoque
manipularemos.

Comosepuedeapreciar)a configuraciéndel servidorrealmentaelependealel fichero proftpd.conf,
situadoenel directorio/etc.

3.1. Configuracion del servidor: el fichero /etc/proftpd.conf



A continuacionyienela configuraciéndel servidormedianteel fichero/etc/proftpd.confHe
optadopor incluir lasexplicacionegomosi fuerancomentarioglel mismo,deformaqueel ficherosea

autoexplicativo:

# Esto es el fichero de configuracion de ProFTPD
# Hay que renombrarlo  como “/etc/proftpd.conf”

# A continuacion especificamos una serie de opciones globales.

# Estas pueden ser anuladas en secciones mas especificas.

# Lo primero es el nombre del servidor:

ServerName "Nombre del servidor"

# Hemos decidido que va a ser un servidor independiente (“standalone”).
ServerType standalone

# Para que el servidor no dé informacion acerca del sistema a potenciales
atacantes,

# retrasamos la aparicion de mensajes de bienvenida con la opcion:
DeferWelcome on

# Tampoco queremos que el servidor muestre los enlaces simbdlicos de nuestro
sistema,

# tan solo los ficheros que se encuentren dentro del area designada para los
usuarios.

ShowSymlLinks off

# La siguiente opcion es para que el servidor sea compatible con las

extensiones
# de seguridad de la RFC 2228.

MultilineRFC2228 on

# La siguiente opcion tiene sentido si se decide usar servidores virtuales
(VirtualHost),

# una de las miltiples opciones del servidor proftpd. Se deja porque no
molesta y

# si se opta por ampliar el servidor habria que incluirla de nuevo.
DefaultServer on

# Permitimos que se sobreescriban los ficheros.

# Solo tendrd sentido en los contextos en que se den permisos de escritura al
usuario.

AllowOverWrite on
# Con este pardmetro creamos una “jaula” para el usuario, éste no puede salir
# del arbol de directorios dado. Para él, es como si fuera el directorio raiz

.
DefaultRoot /home/ftp/

# Los siguientes parametros  son temporizadores de la conexién, vienen dados
en

# segundos. Desconectan al usuario transcurrido cierto  tiempo si no se
produce

# ninguna transferencia, si no llegan datos o si el usuario estd inactivo,
respectivamente.

TimeoutNoTransfer 600



TimeoutStalled 600
Timeoutldle 1200

# Estos parametros definen el fichero (relativo a directorio) en ASCIl que se
envia al usuario cuando

# entra en el sistema (el primero) vy la primera vez que entra en cada
directorio (el segundo).

# Asi el primero se ha de ubicar en el directorio dado por DefaultRoot (suele
ser un mensaje de

# bienvenida) y el segundo en cada directorio donde queramos dar informacion
al usuario.

DisplayLogin welcome.msg

DisplayFirstChdir .message

# Esto son las opciones que se afladen cuando el usuario hace un Is.
LsDefaultOptions ‘el

# El 21 es el puerto FTP estandar.

Port 21

# La mascara sirve para proteger los archivos y/o directorios que se crean O
almacenan.

# Definen los permisos de los ficheros. Se puede afiadir un segundo argumento
para

#los directorios, si se quiere que sea distinto.

Umask 022

# Para prevenir ataques tipo DoS, especificamos un maximo numero de
conexiones

# abiertas  simultdneamente.

MaxInstances 30

# Para evitar problemas, especificamos qué usuario y grupo seran los que
ejecuten el servidor

# en los momentos en que no sea necesario tener permisos de root.

User  nobody
Group nogroup

# Aqui viene la parte mas delicada:

# Primero especificamos las condiciones del directorio donde entra el usuario
gue se conecta

# al servidor. Como se puede observar, el usuario no tiene ningln permiso de
escritura, ni

# de creacion de directorios. Todo lo que puede hacer es descargar ficheros.

<Directory /home/ftp>
<Limit WRITE>

DenyAll
</Limit>
</Directory>
# Ahora especificamos las condiciones del directorio upload, donde el usuario
almacenara
# sus ficheros: Puede escribir, crear y borrar directorios y ficheros,

siempre y cuando sean



# suyos. De esto nos aseguramos con una mascara que soOlo da permisos al
usuario  creador

# del fichero y/o directorio. Ademads, los wusuarios no pueden descargar nada
de lo que

# encuentren en este directorio.

<Directory /home/ftp/upload>
Umask 077
<Limit WRITE CWD>
AllowAll
</Limit>
<Limit READ>
DenyAll
</Limit>
</Directory>

# Fin del fichero de configuracion.

NOTA: Sehaoptadopor noincluir la partede configuracionde un servidoranénimo,queaparece
(aunquedeformacomentadagnel ficheropor defectoquenosproporcionda configuracidninicial.

4. MANTENIMIENTO.

El mantenimientale un servidorproftpd esmuy sencillo,sereducebdsicamenta la actualizacién
delosficherosenél contenidostantoenla partededescarggomoenla dealmacenamientd.a otra
partedel mantenimient@onsisteenla rotacionde“logs”, peroesadeberissertratadasegunlaspoliticas
dela organizaciérquemantieneel servidor.

5. DOCUMENTACION.

La documentaciorompletade un servidorproftpd, asicomoultimasversionesy fuentesestan
disponiblesen:

http://www.proftpd.org
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http://www.proftpd.net

El servidorproftpd sedistribuyebajola licenciaGPL dela FreeSoftwareFoundation.



