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1.- Objetivos y  descripción del servicio

Se pretende ofrecer un servicio de Web que soporte las siguientes funcionalidades:



-Acceso Web a través del protocolo http



-Acceso Web a través del protocolo https (http sobre SSL)



-Filtrado de contenidos por usuarios http_auth con login y password

Además, se pretende almacenar la información de usuarios, grupos y contraseñas en una Base de Datos MySQL, con el propósito de poder compartir dicha información con otro tipo de aplicaciones de forma transparente.

Para ofrecer el servicio, utilizaremos un servidor Web Apache, sobre el que instalaremos los módulos mod_ssl para utilización de la capa SSL (Secure Sockets Layer) y mod_auth_mysql para autenticación contra la base de datos.

Instalaremos además la base de datos MySQL y la herramienta openSSL para generar certificados seguros que instalaremos en el servidor Web.

2.- Requisitos

Para la instalación propuesta, es necesario disponer de un PC con un S.O. Linux, que verifique:

· Kernel de Linux 2.4.x

· Herramienta de instalación de paquetes Red Hat Package Manager rpm

Si bien es posible la instalación del sistema en otras máquinas o sistemas operativos (Linux sobre Alpha, Sun Solaris, FreeBSD ...) utilizando en cada caso las versiones particulares para cada S.O. de los diferentes elementos que componen el sistema.

3.- Arquitectura del servicio

El servicio emplea una arquitectura clásica cliente-servidor (como todos los servicios Web), de tres capas. Por un lado tenemos el navegador Web del usuario, que se conecta remotamente a un servidor Web a través de HTTP o HTTPS (http cifrado). El servidor Web a su vez realiza una autenticación contra un servidor de bases de datos MySQL que puede estar situada en la misma máquina que el servidor Web o en una máquina distinta. La comunicación entre ambos servidores se realiza sobre TCP/IP utilizando el lenguaje SQL.  

El esquema de la arquitectura del servicio se refleja en la siguiente figura.
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4.- Configuración

Para instalar y configurar el sistema, realizaremos los siguientes pasos:

1.-INSTALACIÓN DE APACHE

Instalamos el paquete rpm de apache

  $rpm –i apache-1.3.20-16.i386.rpm

2.-INSTALACIÓN DE OPEN-SSL
Instalamos el paquete rpm de openSSL

  $rpm –i openssl-0.9.6-9.i386.rpm

3.-INSTALACIÓN DE mod_ssl

Instalamos el paquete rpm del módulo de Apache mod_ssl, que incorpora una capa de cifrado seguro SSL sobre dicho servidor Web.

  $rpm –i mod_ssl-2.8.4-9.i386.rpm

4.-INSTALACIÓN DE MySQL-Server

Instalamos el servidor de bases de datos MySQL  a partir de el tarball mysql-3.23.45-pc-linux-gnu-i686.tar.gz, que descargamos del sitio web http://www.mysql.com

$cp mysql-3.23.45-pc-linux-gnu-i686.tar.gz /usr/local

  
$cd /usr/local


$tar –xvzf mysql-3.23.45-pc-linux-gnu-i686.tar.gz

Renombramos el directorio

$mv mysql-3.23.45-pc-linux-gnu-i686 mysql

5.-INSTALACIÓN DE mod_auth_mysql

Instalamos el modulo mod_auth_mysql para Apache, que permite realizar la autenticación HTTP en Apache contra datos almacenados en tablas del servidor de bases de datos MySQL. Para ello utilizamos el tarball mod_auth_mysql-2.20.tar.gz, que descargamos del sitio web http://www.mysql.com
  
$cd /usr/local


$cp mod_auth_mysql-2.20.tar.gz /usr/local


$tar –xvzf mysql-3.23.45-pc-linux-gnu-i686.tar.gz

6.-CONFIGURACIÓN DE APACHE


El proceso de instalación a través de paquetes binarios RPM facilita la configuración, realizando una configuración standard del servidor válida para los usos más normales.


El fichero de configuración de apache /etc/httpd/httpd.conf, Con esta configuración standard, podemos servir ficheros no cifrados a un usuario standard y no autenticado de web (usuario nobody, grupo nobody) a través del puerto standard de http (80).
7.-CONFIGURACIÓN DE MySQL

El proceso de configuración del servidor MySQL seguido es el siguiente:

Añadir un usuario y un grupo para que ejecute el programa:

$groupadd mysql

$useradd –g mysql mysql

Estos comandos añaden el grupo mysql y el usuario mysql. 

Los subdirectorios más importantes a la hora de la instalación son los siguientes:

· bin: Contiene programas cliente y el servidor. Es conveniente añadir el path de este directorio a la variable de entorno PATH, de manera que la shell pueda encontrar los programas MySQL apropiadamente.

· scripts:  Contiene el script ‘mysql_install_db’ usado para inicializar la base de datos que contiene las tablas que almacenan los permisos de acceso al servidor.

Si se desea usar ‘mysqlaccess’ y se tiene la distribución MySQL en algún lugar no estándar, es necesario cambiar su localización al sitio donde ‘mysqlaccess’ espera encontrar el cliente ‘mysql’. Para ello hay que editar el script ‘bin/mysqlaccess’ y buscar la siguiente línea:

MYSQL = ‘/usr/local/bin/mysql’; # path to mysql executable $

Hay que cambiar el path para indicar cuál es la localización real de ‘mysql’. Si no se hace esto, se obtiene el error ‘Broken pipe’ cuando se ejecuta ‘mysqlaccess’.

Crear las tablas MySQL (esto es necesario sólo si no se ha instalado MySQL antes):

$/usr/local/mysql/scripts/mysql_install_db

Hacer que el propietario de los binarios sea root y que el propietario del directorio de datos al usuario que ejecutará ‘mysqld’.

$chown –R root /usr/local/mysql

$chown –R mysql /usr/local/mysql/data

$chgrp –R mysql /usr/local/mysql

Con esto se termina el proceso de instalación. Para arrancar el servidor MySQL hay que escribir la siguiente orden:

$bin/safe_mysqld --user=mysql &

8.-CONFIGURACIÓN DE openSSL

OpenSSL se utiliza para la generación de las claves privada y pública del encriptado SSL. Para ello, una vez instalado, realizamos los siguientes pasos

Instalación de clave pública

  $ openssl genrsa -des3 1024 > maquina.dominio.key

1112 semi-random bytes loaded

Generating RSA private key, 1024 bit long modulus

..........................................................................................+++++

.................+++++

e is 65537 (0x10001)

Enter PEM pass phrase:

Verifying password -Enter PEM pass phrase:

Podemos proteger el arranque del servidor SSL por medio de una clave (pass phrase).

Protegemos contra escritura

   $ chmod 400 maquina.dominio.key

Generación de un certificado

Para validar la clave privada necesitamos un certificado. Si deseamos obtener un certificado firmado oficialmente, necesitamos un archivo de solicitud de certificado (certificate request file .CSR). Podemos crear nuestro propio certificado temporal, firmando nuestro propio CSR mientras no tengamos un certificado oficial . Esto implica que en el cliente aparecerá un mensaje en el que se especifica que el certificado no ha sido firmado por ninguna autoridad certificadora reconocida, pero puede ser aceptada por el usuario de cualquier forma, bien para una única sesión, o bien hasta que este caduca.

Para crear el CSR

$ openssl req -new -key maquina.dominio.key -out maquina.dominio.csr

You are about to be asked to enter information that will be incorporated

into your certificate request.

What you are about to enter is what is called a Distinguished Name or a DN.

There are quite a few fields but you can leave some blank

For some fields there will be a default value,

If you enter '.', the field will be left blank.

-----

Country Name (2 letter code) [AU]:ES

State or Province Name (full name) [Some-State]:Spain

Locality Name (eg, city) []:Madrid

Organization Name (eg, company) [Internet Widgits Pty Ltd]:Laboratorio de Administración de Sistemas y Servicios Telemáticos

Organizational Unit Name (eg, section) []:LAS-DIT

Common Name (eg, YOUR name) []:maquina.dominio

Email Address []:administrador@maquina.dominio

 

Please enter the following 'extra' attributes

to be sent with your certificate request

A challenge password []:

An optional company name []:

Es necesario poner el nombre del servidor en la linea Common Name
Una vez hemos generado el CSR, podemos firmar nuestro propio certificado temporal para la clave privada que generamos con anterioridad. 

$ openssl req -x509 -key maquina.dominio.key -in 

  maquina.dominio.csr -out maquina.dominio.crt

Y ahora instalaremos las dos claves (.key y .crt) en nuestro sistema.

$ cp maquina.dominio.key /etc/ssl/key

$ cp pellisa.dit.upm.es.crt /etc/ssl/crt

Dichas claves serán enviadas al usuario que se conecte al servidor apache a través de SSL, permitiendo su instalación en el navegador cliente y asi cifrar la conexión de extremo a extremo.
9.-CONFIGURACIÓN DE mod_ssl

Instalando el paquete binario rpm, se realiza la instalación automática del módulo y la actualización de la configuración de apache en el fichero /etc/httpd/httpd.conf. A partir de este momento, podemos realizar accesos cifrados al servidor web utilizando el url

https://maquina.dominio/recurso_web
La raiz del arbol de navegación para https se especifica en el fichero de configuración de apache, y generalmente se localiza en un directorio distinto que el acceso público http.

10.-CONFIGURACIÓN DE mod_auth_mysql

mod_auth_mysql, al igual que otros módulos de autenticación de apache, se utiliza para proteger páginas web con un par usuario/contraseña. La ventaja de este módulo, es que permite almacenar los nombres de usuario y las contraseñas en una base de datos MySQL, permitiendo un acceso mucho más rápido que con otros módulos, y ofreciendo la potencia y la flexibilidad de carga y manejo de datos en una base de datos relacional.

Para proteger un directorio del arbol de navegación (tanto para http como para https) realizamos los siguientes pasos:

A. Creación de la información SQL necesaria

Utilizaremos una tabla en la base de datos en la que definiremos al menos 3 campos; username, password y group. La información de grupo puede no ser necesaria, y podremos tener otros campos adicionales con otros fines (se puede usar una tabla ya creada en la que  tengamos dichos valores).

Para crear la tabla en MySQL, primero creamos la base de datos http_auth

   $mysqladmin create http_auth

y después creamos la tabla

    $mysql http_auth

    mysql> create table mysql_auth (

        ->   username char(25),

        ->   passwd char(25),

        ->   groups char(25),

        ->   primary key (username)

        -> );

Nota: Los nombres de las tablas son los utilizados por defecto. Se pueden utilizar otros configurando las directivas necesarias. De igual forma, se pueden utilizar tablas diferentes para la configuración de usuarios y de grupos.

Insertamos los datos en la tabla. Los nombres de usuario y de grupo se almacenan como texto en claro, mientras que los valores de las contraseña se suelen almacenar cifrados en UNIX DEX (si bien pueden utilizarse otros algoritmos de cifrado o almacenarlas como texto en claro).

B.- Configuración de apache para proteger el directorio usando dicha información.

1. Si se está usando un servidor MySQL diferente que localhost, y/o se quiere especificar un usuario ditinto que el usuario httpd cuando se accede al servidor MySQL, y/o se necesita especificar una contraseña para ese usuario, es necesario añadir la siguiente línea en el fichero /etc/httpd/httpd.conf (no importa donde):


Auth_MySQL_Info <host> <user> <password>

Esta información solo puede ser especificada en el fichero httpd.conf del servidor.

2. Si se va a usar una base de datos MySQL principal para todas las páginas, también se debería probablemente añadir la siguiente línea al fichero http.conf: 

     
Auth_MySQL_General_DB <database_name>

La base de datos puede ser establecida en un directorio base, usando una directiva diferente en  el fichero .htaccess que crearemos en el directorio web a proteger, como se menciona posteriormente.

3. Crear (o actualizar) un fichero llamado .htaccess dentro del directorio que se desee proteger. Es importante proteger estos ficheros de configuración del directorio para evitar el acceso indeseado, limitando su accesso para que sólo puedan ser leidos por root Podemos configurarlo de distintas formas, como veremos a continuación

A) Proteger la información, permitiendo únicamente el acceso a un usuario que esté en la tabla de autentificación SQL: 

AuthName “Recursos Web protegidos”   

AuthType Basic 

require valid-user

B) Permitir el acceso solamente a usuarios específicos. En este caso sólo permitiría el acceso a los usuarios juan, pedro y jaime: 

AuthName “Recursos Web protegidos”   

AuthType Basic 

require user juan pedro jaime

C) Permitir acceder a la información solamente a los miembros del grupo ‘administradores’: 

AuthName “Recursos Web protegidos”   

AuthType Basic 

require group executives

4. Algunas otras directivas útiles de mod_auth_mysql, a incluir en los ficheros .htaccess de protección de cada directorio Web son las siguientes:

Auth_MySQL_DB <database_name>

La base de datos MySQL a usar. Esta directiva es obligatoria si no se ha especificado Auth_MySQL_General_DB anteriormente en el fichero httpd.conf. esta directiva es obligatoria. 

    Auth_MySQL_DB http_auth

Auth_MySQL_Password_Table <password_table_name> 

El nombre de la tabla MySQL que contiene los pares user:password. Por defecto es 

'mysql_auth'. 

Auth_MySQL_Group_Table <group_table_name> 

El nombre de la tabla que contiene los pares user:group. Típicamente se desea tener las tripletas user:password:group en la misma tabla, pero se puede usar una tabla diferente para los pares user:group si se desea. Por defecto es 'mysql_auth'. 

Auth_MySQL_Username_Field <username_field_name> 

El campo nombre del campo username. Por defecto es 'username'.

Auth_MySQL_Password_Field <password_field_name> 

El campo nombre del campo password. Por defecto es 'passwd'. 

Auth_MySQL_Group_Field <group_field_name> 

El campo nombre del campo group. Por defecto es 'groups'. 

Auth_MySQL_Empty_Passwords on/off 

Define si se permiten o no contraseñas vacías. Si el campo contraseña está vacío (es “”) y está puesto a ‘On’, los usuarios serían capaces de acceder alas páginas solamente con su nombre de usuario sin chequearse ninguna contraseña. Si está puesto a ‘Off’, se les deniega el acceso. Por defecto ‘On’.

Auth_MySQL_Encryption_Types [Plaintext, Crypt_DES, MySQL] 

Esta directiva le dice al módulo de autentificación qué tipo(s) de encriptación se va a usar. No hace caso de las directivas Auth_MySQL_Scrambled_Passwords y Auth_MySQL_Encrypted_Passwords si aparece detrás de ellas. Se puede especificar más de un tipo de encriptación, para indicarle al módulo que chequee cada contraseña usando más de un esquema de encriptación. Por ejemplo,

    Auth_MySQL_Encryption_Types Plaintext Crypt_DES

indicará al modulo que chequee cada contraseña tanto como está, como usando encriptación SDES.

. 

Auth_MySQL_Encrypted_Passwords on/off 

Define si se usan o no contraseñas encriptadas UNIX DES estándar. Si se pone a on, el módulo espera que el campo contraseña contenga contraseñas encriptadas UNIX DES  (2 bytes salt mas 11 bytes de datos encriptados). Si se pone a off, se espera que las contraseñas están en texto sencillo, a menos que este puesto a on Auth_MySQL_Scrambled_Passwords. Por defecto está en on.

Auth_MySQL_Scrambled_Passwords on/off 

Define si se van a usar contraseñas encriptadas con la rutina password () de MySQL. Si está puesta a on, el módulo espera que el campo password contenga contraseñas estándar encriptadas con la función SQL password () de MySQL. Si se pone a off, se espera que las contraseñas estén en texto sencillo, a menos que  

Auth_MySQL_Encrypted_Passwords esté puesto a on. Por defecto está en off. 

Auth_MySQL_Authoritative on/off 

Define si se van a utlizar otros módulos de autentificación después de que el usuario se ha autentificado con éxito con el módulo MySQL auth. Por defecto está en on (es decir, no pasar la petición).

Auth_MySQL_Non_Persistent on/off 

Poniendo a on esta opción, puedes decirle al módulo que cierre el enlace MySQL después de cada petición de autentificación. Esto sólo es útil si la plataforma hace que MySQL se vuelva “loco” cuando esté llena de threads simultáneos. Si bien se debería incrementar el máximo número de threads simultáneos en MySQL y mantener esta opción en off. Por defecto está en off.

Auth_MYSQL on/off

Define si se posibilita la autentificación MySQL. Si se pone a off, la autentificación MySQL pasará la tarea de autentificación a otros módulos (por ejemplo al módulo auth estándar sobre ficheros de texto plano). Si está a on, y se especifica el nombre de una base de datos, el módulo MySQL se usará para la autentificación. 

5.- Pruebas


Tras la instalación del sistema, la carga de usuarios en la base de datos y la protección de los directorios deseados mediante ficheros de directivas .htaccess, la realización de pruebas es bastante sencilla, y consiste en acceder a la información del servidor Web a través de un navegador Web.

Conexión http 


En este caso, cuando intentamos acceder a un directorio protegido por un fichero .htaccess desde un navegador que soporte autentificación HTTP, se despliega una ventana de aviso en el navegador en el que se nos solicita la introducción del nombre de usuario y la contraseña. El servidor Web recibe esta información y la contrasta con la información de la base de datos MySQL, permitiendo el acceso si el usuario verifica los requisitos descritos en los apartados anteriores (usuario válido, pertenencia a determinado grupo ...). En caso de que el sistema no     

Conexión https


El funcionamiento es similar al caso anterior, con la diferencia de que la información viaja cifrada entre el cliente y el servidor Web, evitando la circulación de nombres de usuario y contraseñas en claro en las cabeceras de autenticación http. A la hora de acceder al servidor Web, al cliente se le presentará (si no lo tiene previamente almacenado) el certificado digital que hemos generado con openSSL, permitiendo el intercambio de firmas digitales entre el cliente y el servidor para realizar el encriptado/desencriptado de la información intercambiada. 

6.- Gestión Diaria

El servicio no precisa una gestión diaria, sino únicamente gestiones periódicas para:

· Introducir, borrar o modificar usuarios en el servicio.

· Proteger, desproteger o modificar los parámetros de la protección del usuario.

· Instalación y actualización de los certificados digitales.

· Procedimientos de gestión standard de Web y de Bases de Datos  (revisión de logs, alarmas, pruebas de carga, etc ...)
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