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- Sequridad
dit :

Seguridad de las redes y de la informacion:

la capacidad de las redes o de los sistemas de informacion

de resistir, con un determinado nivel de confianza,

los accidentes o acciones ilicitas o0 malintencionadas que

comprometan la disponibilidad, autenticidad, integridad y confidencialidad
de los datos almacenados o transmitidos y

de los servicios que dichas redes y sistemas ofrecen o hacen accesibles

REGULATION (EC) Not 460/2004 10 OF THE EUROPEAN
PARLIAMENT AND OF THE COUNCIL of March 2004
establishing the European Network and Information Security Agency

organizacion



dit Sistema de informacioén
o

Los ordenadores y redes de comunicaciones electronicas, asi
como los datos electronicos almacenados, procesados,
recuperados o transmitidos por los mismos para su operacion,
uso, proteccion y mantenimiento

® Los sistemas tienen una o dos misiones

m custodiar datos
para que puedan ser utilizados por quien debe cuando quiera

W prestar servicios
O administrativos
O comerciales

O industriales
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dit

organizacion

ciberseguridad

CIBERESPACIO

nombre por el que se designa al dominio global y dinamico compuesto
por las infraestructuras de tecnologia de la informacion — incluida
Internet—, las redes y los sistemas de informacion y de
telecomunicaciones

Estrategia de ciberseguridad nacional, 2013

CIBERSEGURIDAD

Conjunto de actividades dirigidas a proteger el ciberespacio contra el uso
indebido del mismo, defendiendo su infraestructura tecnologica, los
servicios que prestan y la informacion que manejan

(EN) CYBER SECURITY

The practice of making the networks that constitute cyber space as
secure as possible against intrusions, maintaining confidentiality,
availability and integrity of information, detecting intrusions and incidents
that do occur, and responding to and recovering from them. [CSS
NZ:2011]



. Resiliencia
dit

® Resiliencia es la capacidad de los sistemas para seguir operando
pese a estar sometidos a un ataque, aungue sea en un estado
degradado o debilitado. Asi mismo incluye la capacidad de
restaurar con presteza sus funciones esenciales después de un
ataque. Bajo la palabra ataque se incluyen tanto acciones
deliberadas, como accidentes causados por personas o por el
entorno.

® the ability of systems to operate while under attack, even in a
degraded or debilitated state, and to rapidly recover operational
capabilities for essential functions after a successful attack. The
concept of information system resilience can also be applied to
the other classes of threats, including threats from environmental
disruptions and/or human errors of omission/commission.
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- Hablamos de sequridad
dit :

® [|a empresa necesita confiar en los sistemas
B gue la informacién esta disponible cuando se necesita
B gue la informacidon no se ve maodificada sin control

m gue la informacidon se mantiene reservada a los que necesitan
conocerla

® ...y laseguridad aspira a dar confianza
B en que los sistemas estaran listos para usarse
®m en las alteraciones son imposibles o se detectan

® en que la informacion permanece confidencial

En la medida en que la seguridad proporciona confianza
empresa querra seguridad
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dit Los sistemas de informacion

® Antes
B |a informatica era cosa de unos pocos profesionales
B |os sistemas eran complejos y muy suyos

®m |a seguridad no era un problema

® Lared
B |0 cambia todo
® no hay equipos aislados

®m |os malos saben lo mismo que los buenos

® Ahora
®m |as amenazas incluyen la naturaleza, la industria y el hombre

B |os sistemas son excesivamente complejos para que alguien, en
singular, comprenda absolutamente todos los detalles
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Generaciones de sistemas

dit

G.1 G.2 G.3
tecnologia host cliente / servidor en red
sistema manejable complejo incierto
L - L . : eficacia para los
objetivo técnico eficiencia eficacia del sistema P
usuarios
calidad funciona predecible controlable
objetivo de manejar . mejorar la
: organizar .
negocio volumen productividad
informacion herramienta estrategia recurso
amenazas naturales accidentales deliberadas
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dit atacantes y defensores
®

el defensor tiene que proteger todos los frentes
el atacante elige el punto mas débil (para sus habilidades)

B /;gué hay que defender?

m ;cuales son las prioridades?

® el defensor se defiende de atagues conocidos
el atacante puede investigar

® el defensor no duerme
el atacante elige el momento ideal

® ¢l defensor debe ser legal (mas o0 menos)
el atacante puede jugar sucio
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- Gobierno de las TIC
dit

® Las TIC son una oportunidad pero conllevan un riesgo

® Las decisiones deben equilibrar ambas caras
B destinando recursos prudentes a los objetivos de negocio
B destinando recursos prudentes a la proteccion

® Toda decision de gobierno debe estar informada
m |a funcionalidad que queremos obtener

B |0s riesgos en que incurrimos = su seguridad

[c’)rganos de gobierno]

[gestores ]

[técnicos TIC] @uipamiento T@
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- Madurez
dit

International Systems Security Engineering Association

.
»

mejora continua

seguridad

bien definida: normas, procesos y practicas

/

planificado y gestionado

/

tratamiento informal: buenas practicas
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dit equilibrio valor-coste

valor | coste

coste de la proteccion

iInherente

potencial
riesgo residual

——=

>

nivel de proteccion
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Riesgo

Riesgo

m el arte de vivir con una razonable seguridad
Analisis de impacto

B el arte de estimar las consecuencias de una amenaza potencial
Analisis de riesgos

m el arte de estimar las consecuencias recurrentes de la inseguridad
residual

Analisis de riesgos y analisis de impacto
B proporcionan informacion para tomar decisiones

Gestion de riesgos

B Risk management involves managing to achieve an appropriate balance
between realizing opportunities for gains while minimizing losses.
[AS/NZS 4360:2004]



. Roadma
dit P

determinacion
alcance

estandares

situacion
objetivo

legalidad
regulacion

situacion andlisis
actual riesgo

insuficienci@

Gontroles necesarioD<—

.., operacion
acredltaC|0n ‘IIIIIIIIIIIIIIIIIIIIIIIII p . )
mantenimiento

politica de
seguridad

tratamiento
riesgo
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SGSI

dit
ISMS - management system

® set of interrelated or interacting elements of an organization to
establish policies and objectives and processes to achieve those
objectives

m Note 1: A management system can address a single discipline or
several disciplines.

m Note 2: The system elements include the organization’s structure,
roles and responsibilities, planning, operation, etc.

m Note 3: The scope of a management system may include the whole
of the organization, specific and identified functions of the
organization, specific and identified sections of the organization, or
one or more functions across a group of organizations.
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SGSI

dit

ISMS — Information Security Management System
SGSI — Sistema de Gestion de la Seguridad de la Informacion

® Protecting information assets through defining, achieving,
maintaining, and improving information security effectively is
essential to enable an organization to achieve its objectives, and
maintain and enhance its legal compliance and image. These
coordinated activities directing the implementation of suitable
controls and treating unacceptable information security risks are
generally known as elements of information security management.
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- términos
dit

sistema de gestion de la seguridad de la informacion (SGSI)

® |a parte del sistema de gestion general, basada en un enfoque de
riesgo empresarial, que se establece para crear, implementar,
hacer funcionar, supervisar, revisar, supervisar, mantenery
mejorar la seguridad de la informacion

® NOTA

m el sistema de gestion incluye la estructura organizativa, las politicas,
las actividades de planificacion, las responsabilidades, las practicas,
los procedimientos, los procesos y los recursos
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dit

Roles

[

-

CISO
Responsable de la Informacion
y de los servicios

~

J

[ Responsable de |la seguridad ] [ Responsable de operaciones ]

[administradores de seguridad ] [administradores de sistemas ]

organizacion

[desarrolladores]

[ proveedores ]
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dit Hay muchas formas de organizarse

Departments not related to
information Security have been

omitted from diagram for darity. Board Audit Information Security | _
| Committee ‘Management [
ao Cm )
I :
L
Marcketing Intesnal Information Accounting Administration '
& Sales i Ausit WJ & Finance Servces :
_] —r— Risk & l'_l_l '
Public Quality P Insurance = '
Relations Assurance Audit I Resources || Sy |
Contingency
Systems &
Network Records Systems |
r T Security Security Security
Computes & Database |
Network Hetp Administration & l | |
Operations Desk Data Systems Systems Computer
[ I Consutting on M_I Response
Telecom- Internet SOy
munications Commerce
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- ldentificacidon de Roles
dit

CEO

4[Auditor|'a y Seguridad]

[Comité Direccic’m]

{Dir. Riesgos

[Dir. Compras] [Contratacién] [Marketing] [Facturacién] [TIC] [Postventa]

[ Trabajadores ]

DIRECCION CORPORATIVA DE REGULACION
DIRECTRICES ¥ CONTROL GLOBAL DEL RIESGD

CONSEJO DE COMITE DE —> {Departamento de Auditoria Interna
. 5 Cestion de Rieseos
ADMINISTRACION DIRECCION yRest lesgos)
COMISION DE AUDITORIA INFORMACION

‘ UNIDADES ORGANIZATIVAS RESPONSABLES
DE LOS PROCESOS O PROYECTOS
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dit

p

especificaciéh

datos personales

responsable de la informacién

\ responsable del servicio /

-~

supervision

responsable de la seguridad

o

J

organizacion

operacion

responsable del sistema
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dit

supervision

responsable de la seguridad

o

operacion

responsable del sistema

organizacion

ejecucion

¢

administrador de seguridad
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dit

operacion

responsable del sistema

& supervision
responsable de la seguridad
/
& ejecucion
v
administrador de seguridad
o /

organizacion
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- modelo PDCA
dit

Interested . Interested

Parties ' Establish “ Parties

ISMS
Implement and Maintain and
operate the ISMS improve the ISMS
X Monitor and

Information review the ISMS Managed

. security information
requirements security
and expectations

Figure 1 — PDCA model applied to ISMS processes

24
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dit plan

PLANIFICAR

® administrativo
B politica de seguridad, especifica y encajada en la empresa
m se definen roles y funciones
® “técnico’
m se define el alcance y el contexto
m se identifican los riesgos y opciones de tratamiento

B se decide cOmo gestionar los riesgos
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do

HACER
® se implantany se operan las medidas de seguridad decididas

® plan de concienciacion y formacion

® (gestion de incidencias
B deteccion de incidentes

M gestion de incidentes

organizacion
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dit check

MONITORIZAR
® se revisa la efectividad y eficiencia del sistema implantado
® metricas

® auditorias

organizacion 21



dlt act

ACTUAR

® nos adaptamos a las circunstancias

® nNOS comunicamos con las partes interesadas
® mejora continua

B se aprende de los errores

B se destinan recursos
O econdmicos
O humanos

O tiempo
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dit

te mueves, o caducas

7’
/

Nl

Educate
on cybersecurity

organizacion

Measure Assess your risk and
5 and report == = T = a 1 share results with
- Share your « business stakeholders
story

I R
' \
~ 4 \
|

with business, agency
— and across jurisdictions

|
/

. Invest . 2 « Strateglze
in cybersl'ecurrt}.r - to address
solutions ~ risks and threats

soo—o
N so0—o
N\ *—0o
o—ooe

2012 Deloitte-NASCIO Cybersecurity Studly



- 1ISO 27000 et al.
dit

27000

Qverview

Terminology & \Jocabulary

27001 27006
Requirement ISMS Accreditation
Requirements Requirements
27002 27003 27004 27005
Guidance Code of Implementation Management Risk
for ISMS Practice Guidance Measurement Management
operaton | — -
and audit

Control Implementation Standards

Figure 1: Information Security Standards Structure
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- |1SO 27002:2013
dit

[27002:2013] Cadigo de practicas para los controles de seguridad de la informacion
o .)‘ [5] Politicas de seguridad de la informacion

o= J [6] Organizacion de |a seguridad de la informacion

o= ..} [7] Seqguridad relativa a los recursos humanos

o~ o [8] Gestidn de activos

o- 4 [9] Control de acceso

o- o [10] Criptografia

o= .)‘ [11] Seguridad fisica y del entorno

o= J [12] Seguridad de las operaciones

o= ..} [13] Sequridad de las comunicaciones

o= ..} [14] Adquisicion, desarrollo y mantenimiento de los sistemas de informacion
o= ,} [15] Relacion con proveedores

o= J [16] Gestion de incidentes de seguridad de la informacion

o= .}‘ [17] Aspectos de seguridad de la informacion para la gestion de |a continuidad del negocio
o o [18] Cumplimiento
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- ENS:2015
dit

[ens:2010] Esquema Macional de Seguridad (10.6.2011)
0= J [org] Marco arganizativo
9 J [op] Marco operacional
o & [0p.pl] Planificacidn
o= ‘} [op.acc] Control de acceso
o o/ [0p.exp] Explotacion
0= ‘} [op.ext] Senvicios externos
0= ‘} [op.cont] Continuidad del sernvicio
o= J [op.mon] Monitorizacion del sistema
9 J [mp] Medidas de proteccion
o= ‘} [mp.ifl Proteccion de las instalaciones e infraestructuras
o= ‘} [mp.per] Gestion del personal
0= ‘} [mp.eq] Proteccion de los equipos
0= ‘} [mp.com] Proteccion de las comunicaciones
o= J [mp.si] Proteccion de los soportes de informacion
o ,} [mp.sw] Proteccion de las aplicaciones informaticas (SW)
o ‘} [mp.info] Proteccion de la informacian
o= ‘} [mp.s] Proteccion de los semnvicios

www.pilar-tools.com/doc/ens
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- SP-800-53
dit

® NIST SP-800-53 rev. 4

Technical
AC: Access Control

AL Aoudit And
Accountability

14 Identification And
Authentication

SC: System And
Communications Protection

Management .

CA: Certification,
Accreditation, And Security
Aszesesments

RA: Risk Assassment
SA: System And Services
Acquisition

Operational
AT: Awareness And Training
CM: Configuration Management
CP: Contingency Planning

IR: Incident Response

MA: Maintenance

MP: Media Protection

FE: Physical And Environmental
Protection

PL: Planning

P5: Personnel Security

SlI; System And Information
Integrity
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http://nvlpubs.nist.gov/nistpubs/SpecialPublications/NIST.SP.800-53r4.pdf

. Conclusiones
dit
o

El SGSI es un proceso formal para gestionar las actividades
relacionadas con la seguridad de la informacion

B andlisis de riesgos

m flujo de toma de decisiones
B mantenimiento continuo
O

formalizado y verificable

® Una certificacion 27001 es la corroboracioén oficial de un tercero
de que todo lo anterior

B se hace

m y es verificable
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dit Conclusiones

® Una certificacion 27001

M no asegura que el sistema es ‘seguro’

B asegura que la Direccion sabe exactamente el riesgo residual que
asume

® Un sistema incapaz de alcanzar la certificacion
probablemente denota un sistema de comportamiento incierto

organizacion 35



