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dit
riesgo

 Toda actividad está sujeta a riesgos

 riesgo = suceso no garantizado

puede ser positivo: éxito

puede ser negativo: incidente

 Toda actividad basada en sistemas TIC

está expuesta a riesgos operacionales (riesgos TIC)

 Es obligación del buen gobierno

 prevenir los riesgos

 estar preparados para reaccionar a lo improbable

 maximizar la posibilidades de 

cumplir con la misión de la organización

 Gestionar los riesgos es un proceso

cuyo primer paso es conocerlos
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Riesgo

 Riesgo

 el arte de vivir con sistemas razonablemente seguros

 Análisis de impacto

 el arte de estimar las consecuencias de una amenaza potencial

 Análisis de riesgos

 el arte de estimar las consecuencias recurrentes de la inseguridad residual

 Análisis de riesgos y análisis de impacto

 proporcionan información para tomar decisiones

 Gestión de riesgos

 analizar y actuar en consecuencia

organización 3



dit
seguridad de la información

 Mantener la disponibilidad de los datos almacenados, así como 

su disposición a ser compartidos

 contra la interrupción del servicio

 Mantener la integridad de los datos ...

 contra las manipulaciones

 Mantener la confidencialidad de los datos almacenados, 

procesados y transmitidos

 contra las filtraciones

 Asegurar la identidad de origen y destino (autenticidad)

 frente a la suplantación o engaño

 Trazabilidad: saber quién ha hecho qué en qué momento

 para perseguir y mejorar
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percepción del riesgo

nuestra subjetividad respecto del riesgo

 Hay una tendencia natural a obviar lo que no se percibe

 “eso no me va a pasar a mi” | “eso nunca ocurre”

 Hay una tendencia natural a corregir lo que molesta

 incluso si no tiene mayores consecuencias

 Psicología (somos seres humanos)

 el miedo paraliza

 la paranoia es irracional

 El temor a dañar nuestra reputación nos radicaliza

 las medidas preventivas vienen lastradas por la merma de productividad

(los usuarios tienen a obviarlas)

 las medidas reactivas son [maniqueamente] explotadas

por las víctimas y sus corifeos
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 el exceso de información atonta

 lo sencillo se adelanta a lo complejo

¿quién responde del riesgo?
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dueño del riesgo

 Persona o entidad que tiene la responsabilidad 

y autoridad para gestionar un riesgo. [UNE Guía 73:2010]

 RISK OWNER 

 person or entity with the accountability and authority to manage a 

risk. [ISO Guide 73:2009]

 decide tratar o aceptar un riesgo

... y sufre las consecuencias de que el riesgo se materialice

 Las decisiones las debe tomar quien va a sufrir las consecuencias

 your business  your risk
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organización

Common Criteria - ISO 15408

abusan de y/o pueden dañar

dan pie a incrementan

sobre

sobre

valoran

desean minimizar

para reducir

que pueden

tenerreducidas por

conscientes de

explotan

llevan a

atacantes

propietarios

salvaguardas

vulnerabilidades

amenazas activos

riesgo

imponen
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mandato y
compromiso

Gestión de riesgos: el marco

diseño del
marco de trabajo

implementación
de la

gestión de riesgos

monitorización
y revisión

mejora
continua

ISO 31000:2009 – Risk management – Principles and guidelines
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gestión de riesgos

gestión de riesgos

Estudio de los riesgos

Determinar el contexto

Identificación

Análisis

Evaluación
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Tratamiento de los riesgos
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Tipos de activos

 Datos / información

 Servicios

 Aplicaciones (software)

 Equipos informáticos (hardware)

 Redes de comunicaciones

 Soportes de información

 Equipamiento auxiliar

 Instalaciones (locales, etc.)

 Personal

negocio

ingeniería

aprovisionamiento
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Análisis (potencial)

activos

amenazas

probabilidad

impacto

valor

riesgo

están expuestos a

Interesan por su

degradación
causan una cierta

con una cierta
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Análisis (residual)

activos

amenazas

probabilidad
residual

impacto
residual

valor

riesgo
residual

están expuestos a

Interesan por su

degradación
residual

causan una cierta

con una cierta

tipo de activo

dimensión

amenaza

nivel de riesgo

salvaguardas
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gestión de riesgos

activos

amenazas

riesgo
residual

vulnerabilidades medidas de protección

tratamiento

del riesgo

gestión de riesgos
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vulnerabilidades

estructurales 

de los activos

vulnerabilidades

orgánicas del

sistema de protección
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Metodología Magerit / PILAR

análisisRiesgos (SistemaInformación si) {

Contexto contexto= establecerContexto (si);

Set<Activo> activos= getModeloValor(si);

Set<Amenaza> amenazas= getMapaAmenazas(si, activos);

Riesgo potencial= calcula(activos, amenazas);

Set<Salvaguarda> salvaguardas= necesidad(activos, amenazas);

evaluaEstadoActual(salvaguardas);

Riesgo residual= calcula(activos, amenazas, salvaguardas);

}
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Valoración

 Coste que supondría la ocurrencia de una amenaza

 valor de reposición; reconstrucción

 lucro cesante

 daños y perjuicios

 No sólo importa lo que cuesta; 

importa [más] para qué vale

 Para un estudio comparativo basta alguna escala sencilla: 

 0, 1, 2, ..., 10

 es más importante saber el valor relativo que el absoluto

 Para un estudio de costes se requiere una estimación ajustada
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Amenazas

 Son los eventos que pueden desencadenar un incidente en la 

organización, produciendo daños materiales o pérdidas 

inmateriales

accidentales

deliberadas

(intencionales)

naturales

terremotos, inundaciones, rayos, ...

industriales

electricidad, emanaciones, ...

humanas

errores y omisiones

intercepción pasiva o activa

intrusión, espionaje, ...

robo, fraude, ...
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Análisis de amenazas

 Identificación

 ¿qué puede ocurrir [que deba preocuparnos]?

 por experiencia (propia o ajena)

 por la propia naturaleza del activo (clase)

 Cuantificación

 probabilidad de ocurrencia

 es difícil predecir el futuro (¿subjetivo?)

 ARO – Annual Rate of Occurrence

tasa anual: 0.1  - 1  - 10  - 100

 consecuencias [sobre el valor de los activos]

 es fácil imaginar el daño

 0% - 1% - 10% - 100%
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Impacto (indicador)

 Pérdida posible

 Valoración

 cualitativa / subjetiva

 irrelevante … grave … intolerable

 cuantitativa / económica

 coste dinerario

 Métodos

 directos: ¿qué impacto tendría ...?

 indirectos: valor  degradación
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Riesgo (indicador)

 Pérdida probable

 Valoración

 cualitativa / subjetiva

 irrelevante … grave … intolerable

 cuantitativa / económica

 coste dinerario

 Métodos

 cualitativos: tabulares

 cuantitativos: impacto  frecuencia
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Estimación cualitativa
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probabilidad

impacto



dit
Impacto & riesgo

• Si el activo A depende del activo B,

el valor de A se acumula en B

en la proporción en que A depende de B

activo A

activo B amenaza Z

activo A

activo B amenaza Z

acumulado repercutido
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Opciones de tratamiento

 Se evita

 eliminando activos

 cambio de  arquitectura

 Se mitiga

 poniendo o mejorando salvaguardas

 Se transfiere | se comparte

 cualitativo: externalizació

 cuantitativo: seguro

 Se acepta

 ... monitprización + reacción

 hay que cuidar la reputación: 

 departamento de comunicación

 departamento legal

hay que analizar otro sistema
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Salvaguardas

 MAGERIT

 procedimiento o mecanismo tecnológico que reduce el riesgo

 sinónimos: medidas de seguridad, contra medidas, controles

 ISO

 Safeguard. A practice, procedure or mechanism that reduces risk 

 synonyms: security measures, countermeasures, controls
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Indicadores residuales

 Impacto

 lo que puede pasar

 Impacto residual

 el que queda tras contabilizar las medidas de seguridad adoptadas

 Riesgo

 lo que probablemente pase

 Riesgo residual

 el que queda tras contabilizar las medidas de seguridad adoptadas
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probabilidad

impacto

Mitigación de riesgos

potencial

residual
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organización

Tipos de protección

Medidas esenciales

 Preventivas

 Disuasorias

 Eliminación

 Minimizan el impacto

 Correctivas

 Recuperación

Medidas de afianzamiento

 Administración

 Concienciación

 Monitorización

 Detección
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organización

punto de decisión

monitorización continua

estudio coste / beneficio

estudio de los riesgos revisión periódica

mitigación del riesgo:

• reducción de la exposición

• limitación del impacto

transferencia

se trata

se asume

se estudia mejor

Toma de decisiones
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probabilidad

impacto

1

2

3

4

Evaluación en términos de negocio
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Aceptación del riesgo

 Es una opción

 honrada y necesaria

 pero peligrosa

 el análisis dice cuán peligrosa

 Debe ser tomada EXPLÍCITAMENTE por negocio

 nunca puede ser una decisión técnica
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organización

Interés de un análisis del riesgo

 Conciencia a [los miembros de] la empresa

 a la dirección y a los empleados

 Identifica activos, amenazas y controles

 modelo de valor de la organización

 mapa de riesgos

 estado de riesgo

 Base razonada para tomar decisiones

 juicio sobre la eficacia de los controles, actuales y futuros

 medidas compensatorias

 Justificación del gasto en seguridad
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