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Resumen 

 
Las redes industriales tradicionales, fueron pensadas para la automatización y la 
ejecución en tiempo real, tanto así que las primeras redes de automatización ni siquiera 
se consideraron como redes en absoluto, sino como buses serie. Con el tiempo esto ha 
ido cambiando y las redes industriales han ido migrando de los buses de serie a una 
integración con redes Ethernet tradicionales. En estos momentos la industria se 
encuentra en una etapa de transición de los procesos automatizados a la completa 
digitalizac ión de los procesos de manufactura. Esta revolución fue bautizada con el 
nombre de Industria 4.0. Esta transición, se da de manera paralela a la implementación 
de la nueva generación de redes móviles, 5G, que con su arquitectura virtualizada 
provee de una gran flexibilidad y apunta a ser la red de redes. Esto presenta una gran 
oportunidad para las operadoras móviles, por lo cual es necesario identificar los 
escenarios en los cuales una solución 5G puede ayudar a una migración eficaz de los 
procesos de manufactura e inclusive a mejorarlos enormemente. 
En este trabajo se analizará el estado del arte de la industria para hacer una evaluación 
de las tecnologías cableadas e inalámbricas existentes utilizadas en la fábrica conectada 
con el objetivo de comprender las brechas actuales de las soluciones existentes y 
proponer soluciones mediante el uso de tecnologías de virtualización y redes móviles de 
nueva generación. 
Se realizará igualmente un estado del arte de redes nueva generación centrándonos en 
redes 5G y el concepto de Network Slicing para redes públicas. 
Una vez realizado el estudio se propondrán casos de uso en línea con los requerimientos 
de la Industria 4.0 y los escenarios analizados. Por último, se propone un escenario de 
Servicios de Red, haciendo uso diferentes tecnologías de virtualización. 
 
Palabras clave: 5G, Network Slicing, Virtualización, Industria 4.0, NFV, OSM, Docker.  
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Abstract  

 

Traditional industrial networks were designed for automation and execution in real 
time, so much so that the first automation networks were not even considered as 
networks at all, but as serial buses. Over time this has been changing and industrial 
network s have been migrating from the serial buses to an integration with traditional 
Ethernet networks. Currently  the industry is in a stage of transition from automated 
processes to the complete digitalization of manufacturing processes. This revolution was 
named Industry 4.0. This transition occurs in parallel with the implementation of the 
new generation of mobile networks, 5G, which with its virtualized architecture provides 
great flexibility and aims to be the network of networks. This presents a great 
oppor tunity for mobile operators, for which it is necessary to identify the scenarios in 
which a 5G solution can help execute an efficient migration of manufacturing processes 
and even greatly improve them.  
This paper will analyze the state of the art of the in dustry to assess existing wired and 
wireless technologies used in the connected factory in order to understand the current 
gaps in existing solutions and propose solutions through the use of virtualization 
technologies and new generation mobile networks.  
It will also be a state of the art of new generation networks focusing on 5G networks and 
the concept of Network Slicing for public networks.  
Once the study is done, use cases will be proposed in line with the requirements of 
Industry 4.0 and the scenarios analyzed. Finally, a scenario of Network Services is 
proposed, making use of different virtualization technologies.  
 
Key words : 5G, Network Slicing, Virtual ization , Industry 4.0, NFV, OSM, Docker.   
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1 Introducción  

La Industria 4.0 es una revolución industrial que quiere cambiar el mundo como lo 

conocemos, una vez más, mediante la digitalización de los procesos tradicionales dentro 

de la industria. 

La primera revolución industrial marca un punto de inflexión en nuestra historia, 

modificando todos los aspectos de la vida cotidiana. Con la aparición del primer telar 

mecánico se pasa de los procesos de manufactura manuales, a los procesos de mecánicos. 

Con esto cambió el mundo como lo conocíamos y tanto ésta revolución como las 

siguientes revoluciones han permitido que la tecnología avance de manera exponencial. 

Con estos avances, cada vez tenemos maneras más eficientes de realizar las tareas 

industriales y en nuestra época la siguiente revolución pasa por la digitalización.  

La introducción de tecnologías como el Internet de las Cosas, Big Data y la Inteligencia 

Artificial  ofrece grandes oportunidades en la industria, pero para lograr estos cambios, es 

necesario modificar la infraestructura industrial, ya que ésta no fue diseñada para estos 

escenarios. Las redes industriales están pensadas para trabajar en tiempo real y agregar la 

carga de información requerida para gestionar soluciones 4.0 como Inteligencia Artificial  

o Big Data, requiere de algunos cambios. Para esto es necesario la introducción de nuevas 

soluciones a nivel de redes, al no ser las redes industriales suficientes, creando una gran 

oportunidad para las operadoras de ofertar soluciones integrales, uniendo las necesidades 

de la industria a la hora de implementar soluciones 4.0 y las ventajas de las redes de nueva 

generación. En esta investigación analizaremos la situación actual de las redes 

industriales, las posibilidades que ofrecen las redes de nueva generación y cómo éstas 

pueden ayudar a resolver los problemas de adopción de las soluciones 4.0. Por último, 

haciendo uso los conceptos aprendidos, se propone un escenario didáctico de soluciones 

4.0 desplegado en una arquitectura de nueva generación. 

1.1 Objetivo  

El objetivo principal de esta investigación es analizar el estado actual de la industria e 

identificar casos de uso de las redes móviles de nueva generación en la nueva Industria 

4.0 

1.1.1 Objetivos Específicos 

¶ Realizar un estado del arte de las tecnologías cableadas e inalámbricas utilizadas 

en la industria actualmente. 

¶ Identificar problemas que se presentan con las tecnologías Industriales. 

¶ Identificar áreas de mejora a los problemas encontrados mediante el uso de redes 

móviles de nueva generación. 

¶ Proponer un caso de uso práctico que haga uso de las tecnologías revisadas en la 

investigación. 

1.2 Metodología  

En este trabajo, realizamos una investigación que inicia con un estado del arte de las 

tecnologías involucradas en la Industria y las redes móviles, revisando información 

proveniente de distintas fuentes haciendo uso de agregadores de publicaciones científicas 

recientes como IEEE Xplore, Researchgate y ScienceDirect. Igualmente, para tener una 
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mejor perspectiva, accedimos a información provista tanto como por la Unión Europea, 

como por distintos gobiernos de las comunidades autónomas en España, para comprender 

la situación actual y los requerimientos que han sido identificados para la adopción de la 

Industria 4.0. 

Por último, hemos ido en búsqueda del conocimiento de la comunidad open source a la 

hora de implementar el escenario propuesto, para aprender a utilizar estas herramientas y 

poder resolver los problemas que surgen en el camino a la hora de realizar las pruebas de 

concepto. 

 

1.3 Estructura  de la memoria  

 

La memoria está dividida en 6 capítulos y 2 anexos detallados de la siguiente manera: 

 

En el capítulo 1 se detallan los temas a tratar en la investigación, los objetivos y la 

metodología seguida. 

 

Los capítulos 2 y 3 son estados del Arte de las redes industriales y de las redes móviles 

de nueva generación, en los cuales vemos a detalle las tecnologías más relevantes   tanto 

en redes industriales como en despliegues de redes virtualizadas. 

 

El capítulo 4 es una introducción al concepto de Industria 4.0, como se ha llegado a este 

concepto, las tecnologías necesarias para esta revolución y los inconvenientes a corto 

plazo para lograr su adopción. 

 

En el capítulo 5, detallamos propuestas que hemos identificado durante la investigación 

que pueden ayudar a resolver los problemas de la adopción de la Industria 4.0 mediante 

el uso de redes móviles de 5ta generación y conceptos de virtualización. 

 

En el capítulo 6, proponemos un escenario de pruebas, haciendo uso de propuestas que 

consideramos interesantes, de la información revisada en la memoria y de herramientas   

de virtualización. Además, hacemos introducción a la plataforma de gestión de datos 

FIWARE, realizamos algunas pruebas de concepto y desplegamos una solución de prueba 

con la herramienta OSM. 

 

En el capítulo 7, contiene las conclusiones obtenidas en esta investigación y líneas futuras 

a seguir. 

 

En los anexos, describimos con mayor detalle el uso de dos de la herramientas utilizadas 

en el capítulo 6: OSM y vim-emu.
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2 Estado del Arte de las Comunicaciones Industriales  

En entornos industriales  las comunicaciones están enfocadas a sistemas de 
automatización y a un funcionamiento distribuido, por lo cual se requiere de 
comunicación en tiempo real, a diferencia de las redes empresariales tradicionales. 
Sumado a esto deben resistir un ambiente hostil en el cual tiende a haber ruido 
electromagnético y condiciones ambientales adversas como lo son altas/bajas 
temperaturas, humedad, vibración entre otras.  
Estas redes inicialmente basadas en comunicaciones de bus de campo han ido 
evolucionando hasta una variación de las redes ethernet tradicionales, conocida como 
Industrial Ethernet. Igualmente podemos encontrar redes inalámbricas dentro de las 
comunicaciones industriales, pero en menor medida comparada con las redes de bus de 
campo y las redes Industrial Ethernet. 
Según un estudio realizado por la empresa HMS Networks [1], en 2018 Industrial 
Ethernet superó por primera vez a los buses de campo en términos de nuevos nodos 
instalados, contando con el 52% de las nuevas instalaciones, a la vez que los nodos de 
bus se encuentran en declive, totalizando  un 42% de nuevas  instalaciones realizadas, en 
contraste con 2017 y 2016, siendo 48% y 58% respectivamente. 
Cabe destacar, que, a pesar de tener un porcentaje minoritario en las redes industriales, 
las tecnologías inalámbricas, son las que mayor crecimiento han tenido, con un 32% con 
respecto al año 2017. 

 
Figura 1. Cuota de mercado de las redes industriales  en 2018. 

2.1 Industrial Ethernet  

Industrial Ethernet es el termino acuñado al uso de protocolos Ethernet en ambientes 
industriales mediante protocolos que proveen determinismo y respuesta en tiempo real. 
Los protocolos Ethernet tradicionales usan métodos de acceso al medio con detección,  
y, más recientemente, prevención de colisiones (CSMA/CA , CSMA/CD ),  lo cual agrega 
retardo a las comunicaciones. Esto es tolerable en redes Ethernet empresariales, pero no 
lo es ambientes industriales, ya que se requiere comunicación en tiempo real para los 
procesos de control. Además las redes industriales inicialmente se desarrollaban sobre 
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interfaces creadas por diferentes compañias y sin estandarizar, fragmentando el 
mercado. 
Industrial Ethernet usa  una capa de acceso al medio modificada, para lograr muy baja 
latencia y respuestas determínisticas [2]. A  diferencia de los buses de campo, permite 
topologías de red más flexibles, mayor facilidad de expansión  de la red, la utilización de 
múltiples protocolos de manera simultánea , alcanzar mayores velocidades y la 
integración con redes inalámbricas. 
Existen diferentes propuestas de protocolos Industrial Ethernet , casi todos son algún 
tipo de adaptación de protocolos específicos de bus de campo a tecnologías Ethernet. 
 
Estas adaptaciones pueden categorizarse en 3 grupos: 
 

1. Standard Software/Standard Ethernet (S/S): Adaptación basada en TCP/IP  y 

UDP/IP . Los mecanismos para garantizar respuesta en tiempo real son 

embebidos en la capa superior. Puede tener problemas de desempeño.  

2. Open Software/Standard Ethernet (O/S):  Esta adaptación sigue estándares, pero 

no garantiza la compatibilidad de que los dispositivos funcionen con otros 

fabricantes. Cada empresa sigue los estándares de la forma en que deseen y 

según sus necesidades. Este tipo de adaptación permite a las empresas no pagar 

regalias por los estándares, siempre y cuando realicen pruebas de compatibilidad 

con otros dispositivos, para verificar si pueden interactuar, sin la necesidad de 

garantizar la compatibilidad. Suelen necesitarse controladores propietarios para  

prevenir problemas de latencia.  

3. Open Software/Modified Ethernet (O/M): Este grupo de adaptación usa nuevos 

protocolos abiertos, pero modifica el estándar Ethernet para lograr respuestas en 

tiempo real. 

Hay 3 claros protocolos que acaparan las nuevas instalaciones industriales: Ehernet/IP, 
PROFINET y EtherCAT: 

2.1.1 Ethernet/IP  

Este protocolo  es una adaptación S/S que extiende la familia de protocolos de 
automatizacion Common Industrial Protocol  (CIP), utilizado s en el protocolo de bus de 
campo DeviceNET, a las tecnologías Ethernet, para poder operar en tiempo real.  
EtherNet/IP puede usar UDP, por lo que los mensajes deben pasar por el stack UDP/IP 
añadiendo algo de retraso en las comunicaciones, en comparación a otros protocolos 
utilizados en Industrial Ethernet.  
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Figura 2. Vista OSI de DeviceNet y Ethernet/IP  [3] 

2.1.2 PROFINET 

Es una adaptación O/M  que extiende el protocolo de bus de campo PROFIBUS a las 
tecnologías Ethernet. Soporta tráfico estocástico y determinístico, por lo cual puede 
considerarse una tecnología intermedia entre los protocolos de bus de campo y los 
protocolos Ethernet tradicionales. Implementa calidad de servicio (QoS) para agregar 
determinismo. Se suelen utilizar protocolos  TCP, UDP e IP para la transmisión de datos, 
pero no es suficiente para todos los casos de uso. 
 
PROFINET usa tres canales para la comunicación, mostrados en la Figura 3, con 
diferentes clases de desempeño, según el uso [4]:  

 

1. NRT (Non Real Time): PROFINET usa TCP/IP  y UDP/IP para la transmisión de 

paquetes que no requieren una respuesta en tiempo real. 

2. RT (Real Time): para un intercambio de datos optimizado y de alto desempeño, 

PROFINET descarta las capas de Red, Transporte y Session, ayudando a reducir 

latencia y jitter en la transmisión de datos. 

3. IRT (Isochronous Real Time) para comunicación sincronizada: Para satisfacer 

respuestas inmediatas (<1ms) en aplicaciones de control d e movimiento , 

PROFINET, descarta las mismas capas que en RT, pero utiliza una versión 

modificada del Standard 802.3 en la capa física.  

 

 

Figura 3. Canales de Comunicación PROFINET  
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2.1.3 EtherCAT 

Es una adaptación O/M que ofrece una comunicación eficiente y en tiempo real. 
Como desventajas tenemos que tiene un numero limitado de dispositivos soportados a 
la vez y que no utiliza el estándar TCP/IP , como podemos ver la Figura 4, para la 
transmisión de paquetes. 

 
Figura 4. Modelo de Referencia OSI EtherCAT  

En general, estos protocolos tienen tiempos de respuesta similares, pero varían en cuanto 
a los tiempos de jitter , todos los protocolos Industrial Ethernet tienen una velocidad de 
datos máxima de 100Mbit/s , como podemos ver en la Tabla 1. 
Se puede decir que a nivel de tiempos de respuesta y en general, EtherCAT es el gran 
vencedor: se distingue por tener una mejor relacion precio/ rendimiento. Ofrece el mejor 
rendimiento,  menos fluctuaciones, y el menor costo por incorporar el hardware 
propietario requerido para entregar comunicación en tiempo real, pero este protcolo no 
es compatible con el estándar TCP/IP, lo cual dificulta su integración con otros tipos de 
redes y esto se ha visto reflejado en las nuevas instalaciones industriales, en las cuales 
pasó de dominar el mercado Industrial Ethernet a tener un 7% de las nuevas 
instalaciones, según el último reporte de HMS. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 
Tabla 1. Comparativa entre protocolos de Industrial Ethernet.  

A pesar de que las tecnologías de bus de campo se encuentran dominan las instalaciones 

existentes, la adopción de Industrial Ethernet es cada vez mayor, siendo notorio en el 

número de nuevas instalaciones en los últimos años, ya que son una tecnología más 

flexible de implementar, mientras proveen dos de las grandes características requeridas 

en las redes industriales: desempeño en tiempo real y confianza.  

 

Protocolo Tiempo de 
Respuesta 

Jitter  Velocidad  

Ethernet/IP  1 ms <1ms 100Mbit/s  

Profinet IRT 1 ms <1ms 100Mbit/s  

EtherCAT 0.1 ms <0.1ms 100Mbit/s  
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2.2 Redes Inalámbricas Industriales  

Las redes inalámbricas en la industria son atractivas debido a su flexibilidad, facilidad 
de uso, bajo coste y facilidad de despliegue.  Estas son utilizadas tanto para despliegue 
de redes corporativas dentro de la Industria como para el despliegue de grandes redes 
de sensores y dispositivos industriales.  A nivel empresarial, se siguen utilizando 
tecnologías tradicionales como WiFi  o LTE sin mayores problemas, pero a nivel 
industrial , la situación es diferente, ya que estas redes de sensores son utilizadas para 
controlar y monitorizar diferentes tareas dentro de una fábrica, por lo que los 
requerimientos de alcance, energía y comunicación en tiempo real cambian 
drásticamente y no se logran cumplir con las tecnologías en las redes empresariales. 
 

Tipos de Redes Inalámbricas según su alcance 
Las redes inalámbricas utilizan ondas de radio y/o microondas para mantener las 
comunicaciones entre los dispositivos Al referirse al rango de cobertura de las redes 
inalámbricas en entornos industriales, tenemos hasta 5 categorías diferenets como 
podemos ver en la Figura 5: 

 

 

 
Figura 5. Redes según su alcance. 

 

¶ De Proximidad :  

Un conjunto de pequeños dispositivos  que realizan tareas muy simples como la 

detección, la computación, el almacenamiento y la activación. Protocolos: NFC, 

RFID, UWB. 

¶ WPAN (Wireless Personal Area Network) :  

Una red para conectar dispositivos dentro de un radio de aproximadamente una 

o dos habitaciones. Protocolos: Bluetooth, ZigBee, BLE, 6LoWPAN 

¶ WLAN ( Wireless Local Area Network) :  

Una red que cubre el área de un edificio. Protocolos: IEEE 802.11 (WiFi ), 

WirelesHART.  

¶ WMAN ( Wireless Metropolitan Area Network) :  

Red para cubrir ciertas áreas metropolitanas, utilizando tecnologías de 

tranmisión por microondas.   

Protocolos: WiMax. 

¶ WWAN ( Wireless Wide Area Network) : 
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Red que se despliega a gran escala geográfica y une pequeñas redes como WLAN 

o WMAN. Protocolos: Celular (LTE, 5G), LPWAN.  

Descripción de los protocolos más comunes: 
 

¶ Bluetooth: 

El estándar Bluetooth proporciona velocidades de datos de 800 Kb/s para la 

operación FHSS en la banda de 2.4 GHz. Debido a la potencia reducida del 

transmisor, las distancias son muy cortas. En general, los dispositivos Bluetooth 

se utilizan para transferir datos entre periféricos de computadoras personales y 

teléfonos móviles/ce lulares. Si bien algunos productos industriales Bluetooth 

están disponibles, este estándar no se usa comúnmente en la industria. 

 

¶ ZigBee 802.15: 

ZigBee es un estándar muy reciente diseñado principalmente para sensores 

inalámbricos alimentados por baterías. Los dispositivos ZigBee pueden usar 

bandas ISM de 868/900 MHz o de 2,4 GHz y tienen una baja potencia de 

transmisor en dispositivos inalámbricos para adaptarse a baterías pequeñas e 

integradas.Una característica importante de este estándar es el despliegue en 

modo de malla inalámbrica mediante la cual los dispositivos pasan información 

de una unidad a otra. Los dispositivos ZigBee tienen gran popularidad  en los 

sistemas de administración de edificios y calefacción, ventilación y aire 

acondicionado (HVAC) y se espera que se utilicen cada vez más en aplicaciones 

industriales.  

 

¶ 6LoWPAN  (IPv6 over low power wireless personal area networks) : 

6LoWPAN es una especificación que define la transmisión de paquetes IPv6 en 

redes IEEE 802.15.4. Es descrito por el IETF en RFC49197 y RFC4944. La 

definición de 6LoWPAN se puede usar como una especificación independiente 

para redes de sensores inalámbricos(WSN). 

 

¶ WirelessHA RT: 

WirelessHART fue desarrollado por HART Communications Foundation (HCF) 

y se lanzó en 2007. Es una extensión inalámbrica del protocolo HART (IEC 61158) 

que ya es popular. Utiliza tecnologías para radios 802.15.4, canales de salto, 

espectro de difusión y redes de malla. Permite la transmisión inalámbrica de 

mensajes HART y se basa en las capas PHY y MAC IEEE 802.15.4, aunque el 

MAC se ha modificado para permitir el salto de frecuencia. TDMA con salto de 

frecuencia se utiliza como un método de acceso al canal, y con una topología de 
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red de malla completa, WirelessHART ofrece comunicación multihop auto-

configurable . 

 

¶ ISA100.11a: 

Estándar desarrollado por una técnica sociedad de ingenieros, sin fines de lucro, 

llamada The International Society of Automation  (ISA). Es un protocolo 

independiente y está diseñado para su implementación en toda la planta. Utiliza 

radios 802.15.4, canales de salto, amplio espectro, tecnologías de redes de malla 

y capacidades de interfaz para host multiprotocolo.  En la especificación 

ISA100.11a, se utiliza TDMA con salto de frecuencia como mecanismo de acceso 

al canal. Es  compatible con dispositivos de enrutamiento y no enrutamiento, por 

lo que las topologías de red pueden ser en estrella, en estrella o en malla 

completa, según la configuración y las capacidades de los dispositivos en la red. 

También utiliza el direccionamiento IPv6 al implementar 6LoWPAN en la capa 

de red. Una red ISA100.11a puede transportar múltiples protocolos de bus de 

campo, como Fieldbus y Profibus, así como HART. También hay soporte 

integrado para el tráfico y enrutamiento IPv6 en la capa de red. 

 

¶ WiFi  802.11: 

El estándar 802.11 especifica los requisitos en las bandas ISM de 2,4 GHz y 5 MHz 

para dispositivos Ethernet inalámbricos que utilizan DSSS. Esta norma es 

conocida popularmente como WiFi . Desde finales de la década de 1990, los 

dispositivos WiFi  han estado en el mercado, con varios estándares 802.11 

emergentes, desde 802.11a a 802.11ac. La versión más utilizad a es 802.11 ac, con 

velocidades de datos de Gigabits por segundo. En la actualidad se están 

realizando las primeras pruebas con la nueva versión del protocolo 802.11ax, 

conocido como WiFi  6, en entornos industriales [5]. Esta nueva versión, que se 

espera esté disponible al pública a mediados de 2019, promete mayor velocidad 

de descarga, menor latencia, un incremento en la capacidad de la red, un mejor 

desempeño en redes congestionadas y una mayor eficiencia energética [6] 

 

¶ WiMax:  

WiMax es un estándar inalámbrico que opera en la banda de 11-66 GHz para 

servicios de datos de banda ancha fija. Se desarrolla con el grupo estándar de 

IEEE 802.16. En general, WiMax se entrega a través de redes de proveedores 

comerciales, aunque también se contemplan redes privadas. 
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Figura 6. Rango de las tecnologías inalámbricas  

Como podemos observar en la Figura 6, tanto WiFi  como las tecnologías celulares 
proveen grandes anchos de banda, pero en la mayoría de los escenarios no logran suplir  
el alcance requerido  
Según el alcance, tenemos que hay diferentes protocolos disponibles en entornos 
industriales. A nivel WLAN, el protocolo mayormente utilizado es WirelessHART, por 
encima de WiFi .   
 
Existe un subgrupo de protocolos dentro del rango WWAN, conocido como Low Power 
Wide Area Network (LPWAN), que recoge protocolos de largo alcance, con el añadido 
de que requieren poca energía para funcionar, lo cual trae consigo el inconveniente de 
tener una velocidad de transmisión muy baja, en torno a los 0.3 y 50 kbits/s. Estos 
protocolos son útiles en entornos IoT que se manden mensajes muy pequeños, como 
intrucciones de control , pero las demandas en las redes IoT crecen cada vez más debido 
la integración con otro tipo de soluciones como Big Data o Business Intelligence, en las 
que se requiere envío de más información, por lo que la información a transmitir ya no 
es tan pequeña y se requieren velocidades de transmisión mayores, para poder funcionar 
en tiempo real. 
 
En general las tecnologías inalámbricas actuales son insuficientes ya que no pueden 
satisfacer, a la vez,  la amplia gama de requerimientos industriales como lo son: 
velocidad de transmisión de datos, latencia, confiabilidad, escalabilidad y eficiencia 
energética.  
 
En algunos casos como en el control de vehiculos autónomos, en el que se necesita de 
una baja latencia y buena cobertura, para evitar colisiones entre los vehículos. Soluciones 
actuales como el uso de puntos de acceso WiFi  o celdas LTE no suelen proveer de la 
cobertura suficiente causando pérdidas de conexión al movilizarse de una celda a otra o 
retraso en la comunicación. 
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3 Estado del Arte en Redes de Nueva Generación 

3.1 Máquinas Virtuales y Contenedores  

La propiedad de aislamiento de las máquinas virtuales pro porciona a los usuarios un 
sistema independiente, es decir, una máquina completamente funcional, 
independientemente del hardware subyacente. La tecnología de las máquinas virtuales 
ofrece un control detallado para la creación de instancias y la finalización de tareas y 
procesos en cualquier momento sin afectar el hardware subyacente, lo que permite la 
flexibilidad en la provisión de recursos. Sin embargo, una máquina virtual , como 
podemos ver en la Figura 7, es una abstracción de una pila de hardware físico y requiere 
una imagen completa del SO huésped, binarios y bibliotecas adicionales para hospedar 
aplicaciones y servicios. A menos que una aplicación o servicio necesite un entorno de 
este tipo, una máquina virtual utiliza incorrectamente una cantidad sign ificativa de 
recursos, además de su lento proceso de inicio debido al arranque de un sistema 
operativo completo.  

 
Figura 7. Abstracción de las máquinas  virtuales.  

 
En contraste, la abstracción en un contenedor, como podemos ver en la Figura 8, se lleva 
a cabo a nivel del sistema operativo, los programas y bibliotecas de soporte, y los 
recursos del sistema para ejecutar una aplicación o servicio específico. Los contenedores 
dividen los recursos de las máquinas físicas, creando múltiples instancias aisladas de 
espacio de usuario de un tamaño mucho más pequeño en comparación con las máquinas 
virtuales. Esto permite que se ejecuten múltiples contenedores dentro de un solo sistema 
operativo, lo que permite una implementación rápida con u n rendimiento casi nativo en 
CPU, memoria, disco y redes. Por lo general, un contenedor ejecuta una aplicación o 
servicio, lo que brinda una fácil creación de instancias y beneficios de migración rápida 
debido a su naturaleza liviana, pero es menos seguro en comparación con las máquinas 
virtuales, que también podría ejecutar múltiples aplicaciones de manera más eficiente. 
En la práctica, se puede crear una instancia de un contenedor en la escala de 
milisegundos, mientras que la creación de instancias de una máquina virtual requeriría 
segundos o minutos, según las características del sistema operativo, el hardware físico y 
la carga del sistema. 
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Figura 8. Abstracción de los contenedores.  

3.2 Redes Definidas por Software (SDN)  

Las redes definidas por software o SDN permiten un rápido despliegue de servicios 
innovadores, lo que permite la capacidad de programación de la red y el soporte multi -
tenancy. Al desacoplar el plano de control del plano de datos y mediante el uso de API 
comunes, SDN introduce un control lógico centralizado, que puede arrancar y ofrecer 
fácilmente instancias de red virtual, al abstraer la infraestructura de red subyacente.. Por 
lo tanto, SDN puede admitir un encadenamiento de servicios flexible, ofreciendo un 
aprovisi onamiento dinámico de servicios mediante la conexión de servicios VNF y MEC, 
que también pueden residir en el borde en un orden particular que cumpla con  las 
demandas de rendimiento requeridas, a la vez que ayuda a la movilidad del servicio al 
permitir qu e los proveedores de aplicaciones y terceros guíen la infraestructura de red. 
SDN puede superar los desafíos actuales de enrutamiento asociados con la traducción 
de direcciones IP, el gran volumen de señalización de control, la sobrecarga de túneles y 
la administración dinámica de recursos.  
 

3.3 Virtualización  de Funciones de Red (NFV) 

NFV es una tecnología que permite desacoplar las funciones y servicios de la red del 
hardware propietario, para que puedan ejecutarse como software en cualquier hardware 
de propósito múltiple . Esto permite una nueva arquitectura de diseño y despliegue de 
la red al consolidar las funciones y servicios de la red en plataformas en la nube, 
permitiendo ahorros de capital y gastos operativos. Igualmente, permite flexibilidad 
tanto en el plano de datos como en el plano de control, al ampliar y reducir los recursos 
asignados, lo que refleja la evolución de las demandas de servicio. NFV introduce 
funciones de red virtualizadas (VNF) que permiten la colocación de múltiples instancias 
en el mismo hardware o sobre el mismo entorno virtualizado, por ejemplo, máquinas 
virtuales. L as VNF pueden residir dentro de una única máquina virtual 
(VM)/contenedor o pueden distribuirse en múltiples VM/contenedores a través de una 
infraestructura en la nube. El Instituto de Estándares de Telecomuniciación (ETSI) 
mediante el grupo de desarrollo de las especificaciones de NFV (ETSI ISG NFV), se 
encarga de definir los requerimientos y detallar  la arquitectura de esta tecnología, como 
podemos observar en la Figura 9. 



 

  13  
 

 
Figura 9. Arquitectura NFV ETSI  

 
Esta arquitectura   la podemos dividir en 3 grandes grupos, como podemos ver en la 
Figura 10 : 

 
Figura 10. Subdivisón Arquitectura NFV  

 

¶ NFVI + VIM/WIM:  

La primera parte (NFVI) es la Infraestructura NFV , la cual hospeda las maquinas 

virtuales o contenedores y los conecta mediante links virtuales.  

 

¶ VNF, NS y Network Slices: 

Este grupo contiene la colección de funciones de red virtuales (VNF)  que se 

interconectan entre si para formar servicios de red y estos a su vez se 

interconectan para formar networks slices. 
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¶ MANO:  

Este grupo es el que se encarga de manejar y orquestar los servicios 

(Management and Orchestration). Controla el ciclo de vida de las VNFs, NSs y 

Network Slices. Igualmente controla y mantiene la configuraci ón y monitorea su 

salud y desempeño.  

 
Uno de los aspectos más importantes para lograr un catálogo VNF unificado es tener 
una forma estándar de describir VNFs, por lo que las soluciones MANO deben dar la 
posibilidad de describir las VNFs mediante òdescriptoresó o VNFDs. Por ahora cada 
solución MANO tiene su manera de generar VNFDs, pero el objetivo de la industria es 
lograr la unificación a trav és de las diferentes plataformas. 

3.4 Edge Computing 

Edge Computing hace referencia a las aplicaciones, servicios y procesamiento llevado a 
cabo afuera de los centros de datos de los proveedores y más cerca del usuario final, en 
el borde. Dependiendo de los requerimientos de latencia y velocidad de acceso, la 
ubicación del borde puede variar.  
Multi -Access Edge Computing (MEC) es una evolución del concepto de Edge 
Computing  en el cual los operadores pueden desplegar soluciones Edge en su red, 
autorizando a terceros para asi integrar soluciones en la nube. 
Es un estándar propuesto por ETSI con la participación de una gran parte de las 
empresas del mundo de las telecomunicaciones. Aparece inicialmente como una serie de 
propuestas propietarias y se encuentra en estos momentos en un proceso de 
estandarización para permitir a los operadores un despliegue más rápido y organizado 
de servicios. 
MEC habilita soluciones modulares y abiertas, ofreciendo un ecosistema programable y 
transformando la experiencia de usuario. 
Es una propuesta agnóstica al hardware, enfocada puramente en software, ya que está 
basada en tecnologías de virtualización.  
El objetivo es definir una serie de APIs que permitan la creación de Funciones de Red 
Virtuales o VNFs que respondan a las necesidades en una red de comunicaciones. 
Debido a esto, puede proveer servicios de almacenamiento, computación, 
reconocimiento de ubicación y contexto, así como también agilidad y velocidad a las 
aplicaciones. 
MEC habilita nuevos segmentos de negocios verticales y servicios para consumidores y 
clientes empresariales, como lo son:  

¶ analítica de video  
¶ servicios de localización  
¶ internet de las cosas (IoT)  
¶ realidad aumentada  
¶ distribución optimizada de contenido local  
¶ almacenamiento en caché de datos 
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3.4.1 Framework  

 
Figura 11. Arquitectura MEC ETSI  

El framework  (Figura 11) propuesto por ETSI muestra las entidades generales 
involucradas en la arquitectura del estándar. Éstas pueden ser agrupadas de la siguiente 
manera: 

¶ Nivel de Sistema  
¶ Nivel d e Host   
¶ Nivel de Red 

Nivel de Host 

A nivel de Host tenemos las siguientes entidades y subentidades:  
¶ MEC host 

o MEC platform  
o MEC Application  

¶ Infraestructura de Virtualización  
¶ MEC host level management  

Host MEC  
El host MEC es una entidad que contiene la plataforma MEC, la infraestructura de 
virtualización, que provee los recursos de computación, almacenamiento y red para las 
aplicaciones MEC. La infraestructura de virtualización incluye el plano de datos que 
ejecuta las reglas de tráfico recibidas por la plataforma MEC y enruta el tráfico según 
aplicaciones, servicios, DNS o tipos de redes necesarios.  

Plataforma MEC (MEC platform)  
Es una colección de funcionalidades esenciales requeridas para ejecutar aplicaciones 
MEC en una infraestructura de virtualización particular y que las habilita para proveer 
y consumir servicios MEC. La plataforma MEC es responsable de las siguientes 
funciones:  

¶ ofrecer un ambiente en el cual las aplicaciones MEC puedan descubrir, 
publicar, consumir y ofertar servicios MEC  

¶ recibir reglas de tráfico del administrador de la plataforma MEC, 
aplicaciones o servicios e instruir al plano de datos de acuerdo con las 
instrucciones recibidas.  

¶ recibir registros DNS del administrador de la plataforma MEC y en 
consecuencia configurar un servidor/proxy DNS  

¶ alojar servicios MEC  
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¶ proveer acceso al almacenamiento persistente 

Aplicación MEC (MEC application) 
Las aplicaciones MEC corren como máquinas virtuales encima de la infraestructura de 
virtualización provista por el host MEC y pueden interactuar con la plataforma MEC 
para consumir y proveer servicios MEC. En algunos casos, también pueden interactuar 
con la plataforma MEC para realizar procedimientos de soporte relacionados con el ciclo 
de vida de la aplicación, como indicar disponibilidad o preparar una reubicación del 
estado del usuario. 

MEC system level management 

Las aplicaciones MEC pueden tener un cierto número de reglas y requisitos asociados, 
como los recursos requeridos, la latencia máxima, los servicios requeridos o útiles, etc. 
Estos requisitos son validados por MEC system level management y pueden asignarse 
los valores predeterminados si es necesario. 

Orquestador MEC (MEC orchestrator)  
El orquestador MEC es una función básica del MEC system level management. Es 

responsable de las siguientes funciones:  
¶ mantener una visión general del sistema MEC basada en los hosts 

desplegados, servicios y recursos disponibles y la topología.  

3.5 5G 

La quinta generación de las redes comunicación móviles, conocida simplemente como 
5G, trae consigo una nueva revolución en el mundo de las telecomunicaciones. El 
modelo de la red 5G es un modelo inclusivo que abarca todas las redes y está basado 
puramente en el protocolo IP. 
 
Como con otras tecnologías, no hay una definición exacta de lo que es 5G, por ejemplo, 
3GPP considera cualquier sistema que use su propuesta 5G New Radio (5G NR) como 
un sistema 5G, mientras que otros consideran que una tecnología es 5G si cumple con 
los requerimientos la International Telecomunicaciones Unión  (ITU), el estándar IMT -
2020 [7]. 

 
Aún con el inconveniente de tener diferentes definiciones de lo que es realmente 5G, esta 
nueva generación trata de resolver una serie de problemas que aparecen debido a los 
requerimientos de las nuevas tecnologías y que no pueden ser resueltos por 
generaciones anteriores:  

¶ soporte para volúmenes de datos hasta 1000 veces mayores 
¶ velocidades de hasta 10 Gb/s  
¶ latencia ultra-baja (< 5ms) 
¶ comunicación ubicua y conexiones masivas de más de 300k dispositivos 

por celda 
¶ confiabilidad ultra -alta del 99.999% (disponibilidad de òlos cinco nueves ò) 
¶ consumo de energía reducido hasta un 90% 

 

En esta nueva generación se identifican 3 casos de uso principales: 

3.5.1 Ultra -Reliable and Low Latency communications ( URLLC): 

 

Caso de uso que cumple con los requisitos estrictos de latencia y confiabilidad para 
comunicaciones de tipo crítico, como automatización de la factoría, conducción 
autónoma, cirugía remota e internet táctil. Estas aplicaciones requieren una latencia 
inferior a 1 ms con tasas de error inferiores a 1 pérdida de paquetes por cada 105 
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paquetes. Con LTE, la latencia se encuentra en el rango de 4 milisegundos bajo 3GPP 
versión 14.  URLLC es parte del release 15 y tiene el objetivo de garantizar latencias de 1 
milisegundo.  En la tabla 2, podemos ver algunas aplicaciones en la industria de URLLC. 

 

Industria  Vertical  Aplicación  

Factoría Conectada/ 

Automatización 
Industrial  

Control industrial  

Control de robots 

Comunicación M2M  

Control de procesos 

Salud Diagnóstico remoto 

Respuesta a emergencias 

Cirugía remota 

Entretenimiento  Juegos en línea 

Entretenimiento inmersivo  

Transporte Conducción asistida 

Conducción autónoma 

Control de tráfico 

Manufactura  Control de movimiento  

Aplicaciones AR y VR 

Energía Smart Grid 

Smart Energy 

Tabla 2. Aplicaciones de URLLC  

3.5.2 Enhanced Mobile BroadBand  (eMBB): 

Ofrece banda ancha móvil que garantiza una alta velocidad y capacidad, similares a las 
que pueden ofrecer redes fijas como la fibra óptica. eMBB es una evolución natural de 
las tasas de datos que se ofrecen en LTE. El objetivo próximo  de 5G es entregar hasta 10 
Gb/s de rendimiento máximo, 1  Gb/ s en situaciones de movilidad y hasta 10,000x de 
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tráfico de red total.  Esto se puede lograr gracias a tecnologías en desarrollo como las 
ondas milimétricas y el MIMO masivo . 

3.5.3 Massive Machine Type Communication ( mMTC): 

La comunicación tipo máquina (MTC) o comunicación máquina a máquina (M2M) se 
refiere la comunicación de datos automatizada entre dispositivos y la infraestructura de 
transporte de datos subyacente. Esta comunicación de datos puede ocurrir. entre un 
dispositivo MTC y un servidor, o directamente entre dos  dispositivos  MTC. 5G espera 
que este tipo de comunicación sea masiva y la contempla como uno de sus casos de uso 
principales. Ya se han logrado avances como parte de las tecnologías 3GPP de la versión 
13/14 de Low Power Wide Area  (LPWA), que incluye NB -IoT. Se espera que estos 
cumplan con la mayoría de los requisitos de 5G mMTC, mientras que otros que 
requieren más ancho de banda con baja latencia ultra confiable (URLLC completo) 
requerirán la implementación del núcleo 5G para una reducción total de la latencia de 
extremo a extremo. Las aplicaciones de misión crítica que son especialmente sensibles a 
la latencia también requerirán una amplia cobertura, lo cual es altamente improbable en 
las implementaciones iniciales de 5G, por lo que este desarrollo se realizará más 
adelante. 

Capacidad Objetivo 5G  Caso de Uso 

Velocidad de datos 
máxima 

20 Gbit/s  eMBB 

Velocidad de datos 
experimentada por el 
usuario 

1 Gbit/s  eMBB 

100 Mbit/s  eMBB 

Latencia 1 ms URLLC 

Movilidad  500 km/h  eMBB/URLLC  

Densidad de Conexión 106/km 2 MMTC  

Eficiencia Energética 4G eMBB 

Capacidad de tráfico 
por área 

1000 (Mbit/s)/m 2 eMBB 

Eficiencia Espectral 3ð4x 4G eMBB 

Tabla 3. Casos de uso 5G según los requerimientos IMT -2020 
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Para lograr cumplir con los requerimientos, mencionados den la Tabla 3, es necesario la 

introducción de nuevas técnicas y tecnologías de apoyo [8]: 

¶ Massive MIMO : 

El concepto de MIMO ya existe en las redes actuales: red inalámbrica que permite 

la transmisión y recepción de más de una señal de datos simultáneamente a 

través del mismo canal de radio, generalmente haciendo uso de arreglos de 2x2 

o 4x4, pero en 5G las estaciones base pueden admitir alrededor de cien puertos, 

lo que significa que muchas más antenas pueden caber en un solo arreglo, 

llegando hasta 128 antenas. Esa capacidad significa que una estación base podría 

enviar y recibir señales de muchos más usuarios a la vez, lo que aumenta la 

capacidad de las redes móviles, siendo de vital  importancia para lograr 

despliegues mMTC. 

¶ Ondas Milimétricas : 

Las ondas milimétricas se emiten en frecuencias entre 30 y 300 GigaHertz, en 

comparación con las bandas por debajo de 6 GHz que se utilizaron para 

dispositivos móviles en el pasado. Se llaman ondas milimétricas porque varían 

en longitud de 1 a 10 mm, en comparación con las ondas de radio que sirven a 

los dispositivos conectados de hoy en día, que miden decenas de centímetros de 

longitud.  

¶ Small Cells: 

Se le conoce como Small Cell a las estaciones base portátiles en miniatura que 

requieren una potencia reducida para funcionar  y tienen una cobertura más 

limitada con respecto a las macro celdas. Se utilizan principalmente para 

aumentar la capacidad en zonas con una alta demanda de los usuarios y para 

rellenar áreas que no están cubiertas por la red macro, tanto en exteriores como 

en interiores. También mejoran el rendimiento de la red y la calidad del servicio 

mediante la descarga de las macro celdas. Para evitar pérdidas de señal, los 

operadores pueden instalar miles de estas estaciones en una ciudad para formar 

una red densa que actúa como un equipo de retransmisión, recibiendo señales 

de otras estaciones base y enviando datos a los usuarios desde cualquier 

ubicación.  

¶ Beamforming: 

Es un sistema de señalización de tráfico para estaciones base celulares que 

identifica la ruta de entrega de datos más eficiente para un usuario en particular 

y reduce la interferencia para los usuarios cercanos. Dependiendo de la situación 

y la tecnología, hay varias formas en que las redes 5G pueden implementarlo. 

¶ WLAN Aggregation : 

Mediante la agregación de redes WLAN a las redes celulares es posible tener 

usuarios de la red celular que se conecten a redes WLAN desplegadas por el 
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operador celular, sin la intervención del usuario, manteni endo el acceso a los 

recursos de la red del operador. Esto ayuda a los operadores a aumentar la 

capacidad del sistema liberando recursos de la celular y permitiendo la 

reutilización del espectro. 

¶ Non-Orthogonal M ultiple  Access (NOMA ): 

Mediante el uso de multiplexación en dominio  o energía, es posible dar acceso a 

la red a múltiple s dispositivos al mismo tiempo y en la misma frecuencia. A este 

conjunto de técnicas de múltiplexación se les conoce como Non-Orthogonal 

Multiple Access . 

¶ Time Sensitive Networking  (TSN): 

Es un grupo de estándares IEEE 802.1 que permite la convergencia del control en 

tiempo real con transmisión de tiempo crítico y datos en masa en una sola red de 

comunicación. Reduce la complejidad y los costos a través de la convergencia de 

múltiples tipos de aplicaciones en una sola red. Protege el tráfico crítico contra 

los efectos del tráfico masivo convergente y no crítico y proporciona una latencia 

garantizada para todos los datos de control críticos. 

¶ Uso de espectro sin licencia: 

También conocido como NR-U, consiste en el uso de las bandas de 5 y 6 GHz 

para el acceso a las redes 5G. Existen dos modos de NR-U: acceso asistido 

licenciado y acceso stand-alone. El primer modo permite a las operadoras 

mejorar el desempeño de sus redes mediante la agregación de espectro sin 

licenciar en sus redes. El segundo modo, no utiliza en ninguna parte del acceso a 

la red espectro licenciado y es el modo que permitiría la existencia de redes 

privada 5G para despliegues industriales. 

Una manera de manejar la gran cantidad de conexiones que se esperan en las nuevas 
redes 5G, es mediante el despliegue de un gran número de celdas de diferentes tamaños 
y tecnologías en los nodos de acceso, conocido como HetNet (Heterogeneus Networks). 
Los operadores pueden proveer una mayor conexión mediante el uso de HetNets, 
integrando diferentes tecnologías de acceso, como WiFi , LTE, 5G, inclusive redes 
satelitales, así como también diferentes tamaños de celdas, desde las macro celdas en 
áreas abiertas, hasta femto celdas en entornos industriales , para cubrir posibles zonas 
sin cobertura, lo cual permite una mayor calidad de conexión. 
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3.6 Network Slicing  

El concepto de Network Slicing hace referencia a la división de una red física en 
múltiples instancias  virtuales , cada una de ellas diseñada y optimizada para un requisito 
específico y/o aplicación/servicio específico. La división de la red permite el despliegue 
de múltiples redes lógicas y auto contenidas en una infraestructura física común, lo que 
permite el aislamiento de recursos y una operación de red personalizada. La división de 
la red introduce un ent orno multiusuario que admite el aprovisionamiento flexible de 
los recursos de la red, así como la asignación dinámica de las funciones de la red, los 
tipos de acceso de radio y las aplicaciones. 
Para habilitar la personalización del servicio en la división  de la red, es esencial una 
combinación de tecnologías NFV y SDN, que admita una coordinación estrecha para la 
asignación de VNF y el aprovisionamiento de servicios en la nube del borde, a la vez que 
permite un control de servicio flexible.  
De acuerdo con NGMN en [9], una instancia de Network Slice (NSI) puede estar 
compuesta por ninguna, una o más subnets de NSI (NSSI), las cuales pueden ser 
compartidas por otra NSI. Igualmente, las NSSI, se conforman de una serie de funciones 
de red, ya sean VNF o PNF o HNF.Paralelamente, ETSI, considera que un Network Slice 
está compuesto por Network Subnets que forman parte de al menos un Network Service 
y a su vez los Servicios de Red están compuestos por Funciones de Red Virtuales (VNF), 
Funciones de Red Físicas (PNF) y/o Funciones de Red Hibridas (HNF).  

 
Figura 12. Concepto de Network Slice  

Para simplificar la idea, podemos decir que las Network Slices operan como un 
agrupamiento de Servicios de Red. 
 
Network Slicing es un a de las tecnologías claves que ayudará a fomentar la adopción 
de 5G, debido a que permite desplegar sólo las funciones necesarias para proveer 
servicios a clientes y mercados específicos de manera expedita. El uso de TSN en 
Network Slicing 5G promete permitir soluciones end-to-end con latencias 
determin ísticas para usos industriales. 
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4 Industria 4.0  

La digitalización de la industria plantea retos y genera oportunidades para el sector 
industrial, que deber§Ӣ adaptar sus procesos, productos y modelos de negocio.  
El concepto de Industria 4.0, término originado gracias a la estrategia a largo plazo del 
gobierno alemán para promover la digitalización de la manufactura, se refiere a la 
cuarta revolución industrial y consiste en la introducción de las tecnologías digitales en 
la industria. El uso de estas nuevas tecnologías permite que dispositivos y sistemas 
colaboren entre sí, permitiendo mejorar los productos, los procesos y los modelos de 
negocio. 

 
Figura 13. Evolución de la Industria  [10] 

La industria 4.0 es la siguiente fase en la evolución de los procesos de manufactura y esta 
se da debido a tres grandes disrupciones: la gran relevancia que comienzan a tener los 
datos, usados para inteligencia de negocio, el gran poder computacional y la 
hiperconectividad a la que tenemos acceso actualmente, y nuevas formas de interacción 
hombre-máquina. 
Esta revolución implica a todos los niveles en la cadena de producción, siendo posible 
gracias la hibridación entre el mundo físico y el mundo digital, logrando que 
dispositivos y sistemas colaboren entre ellos y con otros sistemas creando una industria 
inteligente , como se muestra en la Figura 14. 

 
Figura 14. Integración para la Industria 4.0  [11] 
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De acuerdo con el parlamento europeo [12], para que una solución sea considerada como 
parte de la Industria 4.0 necesita cumplir con los siguientes requisitos: 
Å Interoperabilidad  

Å Virtualización  

Å Decentralización 

Å Capacidad en Tiempo Real 

Å Orientado a Servicios 

Å Modularidad  

4.1 Tecnologías Habilitantes  

Para lograr esta hibridación es necesario el apoyo de diferentes tecnologías, que se 
consideran como tecnologías habilitantes de la Industria 4.0. Al iniciar esta investigación 
en distintas plataformas científicas, se ha detectado que algunas de estas tecnologías 
tienen mayor relevancia que otras. 

 
Figura 15. Análisis bibliográfico sobre la Industria 4.0  

La IEEE ha detectado ciertas tendencias en las publicaciones que recoge referentes al 
tema de la Industria 4.0(mostradas en la Figura 16), de las cuales podemos identificar 
Internet de las cosas, Robots Autónomos, Big Data e Integración de Sistemas como los 
conceptos mayormente citados. S.S. Kamble et al [13], identifican conceptos similares 
relacionados con la Industria 4.0 



 

  24  
 

 
Figura 16. Tecnologías más relevantes según la IEEE 

4.1.1 Robots Autónomos  

 
En la actualidad está surgiendo una nueva generación de robots cada vez más útil. Son 
sistemas cada vez más autónomos, flexibles y capaces de trabajar de forma cooperativa. 
Se busca la interacción entre sistemas robóticos para trabajar de forma segura al lado de 
seres humanos, e incluso, aprender de ellos. El precio de estos robots se está reduciendo 
y abarcan nuevas capacidades aplicables en los entornos industriales. Estos robots están 
conectados de forma remota a los sistemas informáticos que proporcionan la inteligencia 
al robot móvil para que establezca correctamente la conexión con otros robots.  
Los robots móviles navegan de forma autónoma, actúan en enjambres y ofrecen una 
flexibilidad total para la fabricación industrial. Esto es especialmente impor tante para la 
logística interna. 
Kuka Robotics [14], fabricante europeo de equipamiento robótico, ofrece sistemas 
autónomos robotizados que interactúan entre ellos. Estos robots se conectan de manera 
que puedan trabajar juntos y automáticamente coordinar sus acciones en la línea de 
producción. Equipados con sensores y unidades de control de alta prestaciones permiten 
una estrecha colaboración con las personas que participan el proceso productivo. 

 

4.1.2 Internet de las Cosas (IoT)  

La explosión prevista en el número de dispositivos conectados en los próximos años 
como lo indican varios estudios, entre ellos los de IoT Analytics  [15] y Statista [16], 
promete mucho potencial para aplicaciones innovadoras a través de diferentes 
industrias. El precio a pagar por esta cantidad de aplicaciones se refleja en los desafíos 
para gestionar múltiples  decenas de miles de millones de dispositivos conectados y los 
correspondientes redes, también llamada Internet de las cosas (IoT).  
Kevin Ashton , mientras trabajaba en P&G, utilizó  por primera vez el  concepto de 
internet  de las cosas, al usarlo de título en una presentación que hizo en 1999 para llamar 






























































































































