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INTRODUCCION AL CLOUD
COMPUTING

The Pirate Bay da el salto ala nube para

protegerse de redadas policiales

“Los responsables de The Pirate Bay han convertido al buscador P2P en
un sitio virtualmente invulnerable a redadas policiales. Para ello han
decidido trasladar sus servidores a diversos proveedores de hospedaje
en la nube repartidos por todo el mundo, cosa que no afectara a sus
usuarios”

Fuente: http://www.revistacloudcomputing.com/2012/10/the-pirate-bay-da-el-salto-a-la-

nube-para-protegerse-de-redadas-policiales/
octubre-2012
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The Pirate Bay da el salto a la nube para

protegerse de redadas policiales

“Si un proveedor en la nube quiebra, queda fuera de servicio o tiene
problemas legales tan solo nos basta con cambiar a otro servidor virtual
gue podemos reconfigurar facilmente para volver a estar online de
nuevo” - explican los responsables de The Pirate Bay

“Este sistema podria ser el que sigan otras plataformas como
Megaupload, que fue secuestrada por el FBI en enero de este aio (2012)”

Fuente: http://www.revistacloudcomputing.com/2012/10/the-pirate-bay-da-el-salto-a-la-

nube-para-protegerse-de-redadas-policiales/
octubre-2012
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[l Curso Internacional "Policia 3.0:

Seguridad Inteligente”

“Se hainformado del desarrollo del nuevo DNIle 3.0 que proporcionari un
uso mas féacil y accesible atodos los ciudadanos y que permitira
aprovechar la tecnologia de cloud computing.”

04-junio-2014

Fuente: http://www.policia.es/prensa/20140704_2.html/




¢Qué es Cloud Computing?

Provision
de

Modelo recursos

Bajo demanda
Provision rdpida y sencilla

NIST (National Institute of Standards and
Technology), USA
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¢Qué es Cloud Computing?

“Cloud Computing es un modelo para permitir el
acceso adecuado y bajo demanda a un conjunto de
recursos de computo configurables (p.e. redes,
servidores, almacenamiento, aplicaciones y
servicios) que pueden ser rapidamente provistos y
puestos a disposicion del cliente con un minimo
esfuerzo de gestion y de interaccion con el
proveedor del servicio”.

NIST (National Institute of Standards and
Technology), USA
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Introduccién al Cloud Computing

¢Qué es Cloud Computing?

A
it}

Una multitud de servicios IT

conectados, que son ofrecidos,
— comprados, vendidos, utilizados,
________ adaptados y compuestos por una red
! universal de proveedores,
~~~~~ / consumidores y agregadores de

servicios o brokers

- resultando en -
una nueva manera de ofrecer,
utilizar, y organizar la funcionalidad

Consumers & - soportada por IT

. EFStm &

Introduccién al Cloud Computing
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¢Qué es Cloud Computing?

LAST YEAR WE
RECOGNIZED THAT OUR

> -—sf\ PROCESSES WERE FAR

>O-><>—>r 3— &S‘@ TOO COMPLEX

Q"C"@—"Q—;Z)—{ —¢

%
C—%ﬂb*ﬁ' 3OO / gw
£

geek & poke

¢, Qué es Cloud Computing?

SO WE PUT THEM
INTO THE CLOUD

o
Y

LET THE cLOUDS MAKE YOUR LIFE EASIER
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Introduccién al Cloud Computing

¢Qué es Cloud Computing?

Definicién escéptica

“Cloud computing is simply a buzzword
used to repackage grid computing

and utility computing, both of which
have existed for decades.”

12 v

Introduccion al Cloud Computing

Escepticismo con la Cloud

“Not only i:’? i‘F faster and more \Cloud computing achieves Il | * Economic downturn, the
flexible, itis cheaper.[...1the aquicker return on appeal of.that cost
investment® advantage will be greatly

emergence of cloud models
radically alters the cost e T
benefit decision® (Lindsay Armstrong off g

salesforce.com, Dec 2008
(FT Mar 6, 2009) ‘ (IDC, 2008)

“"Revolution, the biggest upheaval since the

invention of the PCinthe 1970s[...]IT
departments will have little left to do once the bulk of
business computing shifts [...] into the cloud”

“No less influential
than e-business”

(Gartner, 2008)

(Nicholas Carr, 2008)

The economics are compelling, with business
applications made three to five times cheaper and
consumer applications five to 10 times
cheaper

(Merrill Lynch, May, 2008)
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Escepticismo con la Cloud

Richard Stallman, GNU founder
Cloud Computing is a trap o

".. cloud computing was simply a trap aimed at
forcing more people to buy into locked,

proprietary systems that would cost them more
and more over time.”

“It's stupidity. It's worse than stupidity: it's a
marketing hype campaign"

14
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Open Cloud Manifesto

the following companies and groups
support the open cloud manifesto

supporters
and growing

» Firmado por IBM, Cisco, AT&T, Sun Microsyste
etc.

» “Los proveedores de Cloud no deben aprovecharse
de su posicidbn dominante para encerrar a los
usuarios en sus plataformas”.

15
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Open Cloud Manifesto

¢, Quién no firma el Manifiesto?

e
A E J @9\16%)1‘(16

El Open Cloud Manifesto no ha prosperado

amazoncom

16 Efw 72

¢Estado del Cloud Computing en la Actualidad?

On the At the Sliding Into Climbing Entering the
Rise Peak the Trough the Slope Plateau

Activity beyond early adopters

High-growth

Utilizamos el ciclo de Gartner jee==

1A H -ufgrp:f:if.: Q Negalive press begins adoption
(también llamado el ciclo de et I g
1A & begins ercent of the
SObreeXpeCtaC|0n)’ que " :ﬂ:)‘ Supplier consolidation :“z‘ﬂ;zgga"l“
Letinall) and failures lethodologies adopted.
representa la madurez de una | e [ Methosologies . movaton

praclices

i developing

tecnologia, en cuanto a su oo |
price, lots of

nivel de adopcion y aplicacion | ssemzsin
comercial

\ Secondithird
Q rounds of venture
capital funding

o
Third-generation

products, out of the

box, product suites

Startup
companies, first
round of venture

Second-generation products,
SOme services

capital funding

R&D Less than 5 percent of the potential
audience has adopted fully
. Peak of
Innovation Trough of Plateau of
3 Inflated S o Slope of Enlightenment s
Trigger Expectations  Disillusionment 9! Productivity
Lo

time
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expectations

4

Speech-to-Speech Translation
Autonomous Vehicles

Internet of Things

Natural-Language Question A 9
\Wearable Userinterfaces
Consumer 3D Printing
Cryptocurrencies

SmartAdvsors Complex-EventProcessing
Data Science Big Data
Prescriptive Anahytics In-Memory Database Management Systems
Neurobusiness Content Analytics
Biochips

Hybrid Cloud Computing
Gamification

Augmented Reality
Machine-to-Machine
Communication
Senvices

Affective Computing
SmartRobots
3D Bioprinting Systems

Volumetric and Holographic Displays
Software-Defined Anything

Speech Recognition
Consumer Telematics

3D Scanners

Quantu i
Hqu‘:;‘n xmgrﬂ?«?r:ngﬁ QuantifiedSelf ﬁggggrﬂea"h Enterprise 3D Printing
Brain-Computerinterface 9 Activity Streams
Connected Home In-Memory Analytics
Cloud COmp:‘nan Gesture Control
Virtual Personal Assistants SmarntWorkspace Virtual Reality
Digital Se_wnry
Bloacoustic Sensing
As of July 2014
Innovation IP ?l“':‘ﬁ Trough of s ¢ Entiah Plateau of
Trigger Exp':,c‘:;ims Disillusionment 0po.on.Entg Productivity
time w
Plateau will be reached in: obsolete
Olessthan 2years ©2to5years @5to10years A morethan 10years @ before plateau
18 Ep €2

Introduccién al Cloud Computing

Una breve resefia histérica

El concepto de Cloud aparece en 1961, cuando el Prof. John
McCarthy predijo que algun dia la computacion se ofreceria
como una “utility”.

Afios 90, con aparicién de las redes ATM (Asynchronous
Transfer Mode) se empez0 a utiliza el término cloud.

Afos 91 al 95, se introdujo el concepto de ofrecer aplicaciones
comerciales a través de un sitio Web (Safesforce.com).

Afio 2002, Amazon empez6 a desarrollar sistemas Cloud para
modernizar sus centros de datos. Aparecié AWS.

Afo 2006 aparece Google Docs y posteriormente IBM, Oracle,
Microsoft, etc.

19 ESpm e




Introduccién al Cloud Computing

Tradicionalmente

Cada funcionalidad se implementaba en un servidor

(HW+OS+HD+Apps).

Los servidores se llamaban por la funcién realizada: Servidor
SQL, Servidor Exchange, Servidor Web, etc.

Cuando se llenaba un servidor se afiadia otro del mismo

nombre.

@ «|
N\

Hardware platform

© <

Hardware platform

Hardware platform

X

Hardware platform

Web Server
Windows

ns
20

App Server
Linux

Glassfish

DB Server
Linux
MysQL

EMail
Windows

Exchange ETS M .f-? .

Introduccién al Cloud Computing

Tradicionalmente

A no ser que hubiesen servidores multiples si se producia un
fallo de HW la funcionalidad dejaba de estar operativa.

Los fallos de HW eran y todavia son frecuentes

Solucion: Implementacién de clusters de servidores (tolerancia a
fallos)

‘Application ‘Apphication ‘Application

\/ 30 %

S 78

3 3
& &

lardware platform Hardware platform Hardware platform

Web Server App Server DB Server EMail
Windows DOWN! Linux Windows
ns MysQL Exchange -
21 ESpmen
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Introduccién al Cloud Computing

Problemas de los cluster o granjas de servidores

Limitacion de escalabilidad
No todas las aplicaciones funcionan en entornos cluster

Dificil de obtener redundancia (quizas en datos pero menos en
procesos)

Los recursos HW se malgastan

Application Application

Hardware platform

Web Server
Windows

ns

App Server
DOWN!

Hardware platform

E
S

Hardware platform

DB Server
Linux

MysaL

EMail
Windows

Exchange

22 ETS&,M,«-?
Introduccién al Cloud Computing
Solucidn - Virtualizacién
Abstraccion de los recursos de una computadora.
Desacople entre HW y SW. Podemos tener varios sistemas
operativos sobre el mismo equipo. Pero también tener un
sistema operativo soportado entre varios equipos.
Application Application Application i Application Application
I Virtualization Layer ] l Virtualization Layer I [ Virtualization Layer |
ETS{w

Hardware platform Hardware platform __Hardware platform __Hardware platform Hardware platform

12



Gracias a la virtualizacion

Ejecucién de varios equipos virtuales sobre un mismo servidor
fisico gestionando los recursos del servidor anfitrion de forma
dinamica.

Reduccién de costes (espacio fisico y energia).

Comparticion de recursos hardware.

Clonado y restauracion de los entornos de manera automatica.

Acceso a los sistemas Vvirtualizados desde una consola

centralizada

o EfStpp
Gracias a la virtualizacion
Capacity vs. Usage
(Traditional Data Center)
Actual Usage D:sc.::!:f]r::flmn )
% Planned Capacity
s N
£
8 Waste
Time . -
smazon P
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., https://www.google.com/trends/explore#cmpt=q
Progresion

Search term Search term

grid computing virtualization cloud computing Add term
Search term o

Share ~

Interest over time +f News headines Forecast

Amazon EC2

AmazonS3  (August 2006)
(March 2006)
Salesforce

AppExchange

(March 2006)

Faceboo%glatform Google App Engine Microsoft Azure
(May2007) (April 2008) (Oct 2008)

ET':LEPM Faiie
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Segun grado de despliegue

laaS (Infrastructure as a Service): Servidor virtual. Ofrece
recursos de computacion y almacenamiento como maquinas
verdaderas

PaaS (Platform as a Service): Ambiente de desarrollo, facilita
despliegue de aplicaciones

SaasS (Software as a Service) : El méas popular. Aplicaciones
Finales

27

S "
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Segun grado de despliegue

PaaS

i

« Callaboration L
Content Communication

Platform

; . ¥‘
Queue

Runtime

£8Google
heroku

b

9
z

Infrastructure

Cloud Computing

28

Tablets

amazon EC2
GuGRID

Infrastructure as a Service (laaS) ofrece

Conjunto de HW y elementos de red, que incluyen
servidores, equipamiento de red, memoria, CPU,

almacenamiento en disco, etc.

Rendimiento elevado gracias a mecanismos de

paralelizacion, virtualizacion, coordinacion.

Robustez por almacenamiento distribuido

29
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Platform as a Service (PaaS) ofrece

Despliegue de aplicaciones sin el coste y la complejidad de
comprar y mantener el HW y SW necesario para el

alojamiento

Herramientas para desarrolladores (colaboracion,
integracion BDs, gestion ciclo de vida, versionado SW,

comunidades desarrollo).

30 Efpmet
Software as a Service (SaaS) ofrece B
k;zdcjf)rcc.(‘m n
g.l\.'.(»\s ©On Demand.
Ventajas: Libre, Facil, Adopcion de consumo
Desventajas: funcionalidad limitada, no hay control de
acceso a la tecnologia subyacente
£ Drophox
Ejemplos:
Para empresas: SalesForce.Com, Webex, OfficeLive
Correo de usuario: Gmail, Hotmail =
Fotos de usuario: Flickr, Picasa &
Google
slideshare @ ™
'
ETSin

31
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Tipos de Cloud

laaS vs PaaS vs SaaS

Packaged Infrastructure Platform Software
Software (as a Service) (as a Service) (as a Service)

" Applications ] ' Applications Applications Applications

Data Data Data

You manage

Runtime Runtime Runtime

You manage

" Middleware Middleware Middleware Middleware

RELENER]

O/S O/S O,

)
(=]
<
c
©
=
e
3
>

‘Virtualization Virtualization Virtualization Virtualization

TOpUBA

Servers

JOPUBA /

pabeuepy

* Networking Networking Networking Networking EFStow €5

Tipos de Cloud

Segun publico objetivo

Privadas: Para una organizacion (seguridad compartida y menos
requisitos legales)

Comunitaria: Para varias organizaciones
Publicas: Para el publico en general
Hibrida

Cloud privadas / comunitarias Cloud hibridas

vmware vCloud
5 Computing Differently. J Hybrid Service
NIRIX — ™
pu &2DriveHQ
2‘ CLOUD COMPUTING SOFTWARE The First Cloud IT Solution Provider
33

ETStfoy &2
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Caracteristicas : Ventajas

Auto-servicio bajo demanda
Recursos comunes

Elasticidad rapida

Servicio Medible

Acceso por Internet \

” E¥Stms

Caracteristicas : Ventajas

Auto-servicio bajo demanda

Un cliente puede unilateralmente aprovisionarse de
capacidades de computo (tales como uso de un servidor,
almacenamiento en red, etc.) de acuerdo a sus
necesidades sin precisar de la interaccion “humana” con el

proveedor del servicio. Us-listed software-firms’ sales, % of total
0.7
Wts
0.6
Ventajas
J o 0.5
Pago por uso
. ., 0.4
Posible reducciéon de coste « /\/—"@\Tws
licencias SW y OS para usuarios 0.3
1 1 1 1 1 | A
1990 92 94 96 98 2000 02 04 06
35 Source; Michael Cusumana, rg&»M"?"

Massachusetts Institute of Technology
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Caracteristicas : Ventajas

Recursos Comunes

Multi-tenancy

Recursos puestos en comudn para dar servicio a multiples
clientes de acuerdo a su demanda. Mejora la eficiencia de
los sistemas Cloud y permite ahorrar costes a los

proveedores.

Permite escalabilidad
Cuando la carga total del sistema Cloud crece el sistema
puede mejorar su capacidad afiadiendo mas hardware.

% E¥Stms

Caracteristicas : Ventajas

Elasticidad rapida

Las capacidades pueden ser provistas (y liberadas) rapida y
elasticamente, y en algunos casos automaticamente, de forma
que el cliente tiene la vision de tener acceso a recursos
ilimitados que puede comprar en cualquier cantidad y en
cualquier momento.

La cantidad de recursos se ajusta a la demanda del cliente por
lo que ellos sélo pagan por lo que consumen.

ETStfoy &2

19



Servicio Medible

El uso de los recursos es monitorizado, controlado y medido al
nivel de abstraccion apropiado para el tipo de servicio o recurso
en cuestidon (ancho de banda, procesamiento, almacenamiento,

cuentas de usuario, etc.).

La informacién del servicio utilizado es clara tanto por el
consumidor como para el proveedor.

St

38

Acceso por Internet

Permite independencia de dispositivos

Las capacidades de computo estan disponibles en la red y son
accesibles mediante mecanismos estandares que promueven su
uso por equipos de cliente heterogéneos (equipos de
sobremesa, PDAs, moviles, etc.).

39
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Seguridad y privacidad
Desempefio
Tecnologia inmadura
Regulaciones
Integracion

Coste del cambio

ROI

Uptime

40

St

Seguridad y Privacidad

Conflictos con leyes de privacidad internacionales
Quien es el duefio de los datos? Responsabilidad? Control?
Almacenado de informacion sensible y/o personal
Garantia de servicio, Cortes o fallos masivos
Maquinas virtuales son sistemas compartidos!
Planes de contingencia / recuperacion frente a desastres

Necesidad de cifrados y estandares de privacidad

a1
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Seguridad y Privacidad

Falta de confianza

Los datos guardados pueden ser accedidos por otros
Recoleccién de informacion personal para publicidad
Nuestros datos ya no estan en la empresa
Problemas legales (LODP): Safe Harbor

Dependencia tecnoldgica en otras compafias ajenas

Si la nube pierde los datos, jestés perdido!

42 2UPeM &
Desempefio
Requiere conexion a Internet continua y rapida
Puede ofrecer latencia
Tecnologiainmadura
Caracteristicas disponibles todavia limitadas
43 Efpm e
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Cloud Computing nos ofrece un nuevo paradigma para alojar
nuestros sistemas de informacion, aplicaciones y datos en la nube de
Internet.

No existe el mejor tipo de Cloud, multitud de empresas proveedoras
Caracteristicas relacionadas con el ahorro de costes y asignaciéon
elastica de recursos
Riesgos para su implantacion

Falta de control sobre nuestros datos, implicaciones de seguridad

Relativa baja madurez de los productos que hacen posible Cloud

Computing
w4 Ef St 662

Acceso a Amazon AWS

Dos posibilidades: Creando una cuenta o creando nuevas credenciales

para una cuenta existente. Elegimos la opcién de credenciales.
Revision de servicios en Amazon

EC2, Elastic Beanstalk, S3, Identity & Access Management, CloudWatch,
WorkMail

Gestion de maquinas virtuales EC2, acceso remoto
Explicacién de conceptos de instancia y volumen. Grupo de seguridad.

Conexion a maquina virtual mediante protocolo RDP.

45 TSty
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Guia de buenas practicas de seguridad en adopcién Cloud

® No usar cuenta de root y gestionar politicas de acceso

> IAM permite crear usuarios, grupos y roles. Se asighan permisos a los grupos

(administradores, gestores, desarrolladores)
> Hay plantillas con permisos predefinidos (Administrative Access, Read-only Access)
® Contrasefias robustas para las credenciales
> Podemos especificar la longitud minima para las contrasefias o el tipo de caracteres.
® Autenticacion multifactor (MFA) para usuarios con grandes privilegios
> Basados en software (app para movil)
> Basados en hardware

> Ver: http://aws.amazon.com/iam/details/mfa/

6 EfStm e

Guia de buenas practicas de seguridad en adopcion Cloud
® Mejorar la seguridad de la instancia
) Instalando antivirus, firewall, programas para detectar intrusiones, etc
> Desactivar el acceso a través de la cuenta de Administrador
® Configurar adecuadamente los grupos de seguridad
> Establecimiento de reglas para el filtrado de puertos

® Cifrar informacién sensible

> Activar el cifrado en los volimenes de Amazon EBS, ver:

http://docs.aws.amazon.com/AW SEC2/latest/UserGuide/EBSEncryption.html

Mas informacién en:
Best Practices for Security and Compliance with
Amazon Web Services

47 ESpmen
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http://aws.amazon.com/iam/details/mfa/
http://docs.aws.amazon.com/AWSEC2/latest/UserGuide/EBSEncryption.html

Principios primarios de la seguridad de la informacion (CID)

Confidencialidad
Integridad

Disponibilidad

48 PUpmas

Confidencialidad

Limitacién de acceso a la informacion y divulgacion a los usu;rios
autorizados, y evitar el acceso o la divulgacién por los no autorizados.
Cifrado de la informacion en transito, almacenada y en backup.

La informacién se destruye o se retiene al finalizar el contrato con el
proveedor?

Necesitamos verificar donde se alojan los datos para evitar problemas

de legislacion internacional.

49 St
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Seguridad en Cloud

Integridad

"Fiabilidad de los recursos de informacion.

"Los datos no han sido modificados inapropiadamente y proceden de

la persona que los cred, no un impostor.

"¢ Posibilidad de que se mezclen los datos de distintos clientes?

50 EfStmes

Seguridad en Cloud

Disponibilidad

¥ Acceso a los recursos de informacion.

¥Se ve afectada por cuestiones técnicas, fendbmenos naturales, causas

humanas.

"Muchos proveedores ofrecen disponibilidades del 99.999% (5,25

min/afio sin servicio)
"Proteccion frente a ataques (DDoS son los méas importantes)

"El servicio es SPOF (Single Point of Failure)?

51 ESpm e
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Current status 6/4/15 8/5/15

o Gmail

© Google Calendar

> Google Talk

© Google Drive

» Google Docs

© Google Sheets

) Google Slides

© Google Drawings
Google Sites

© Google Groups

» Admin console

© Postini Services

) Google Hangouts

6/6/15

52

8/7/115

6/8/15

8/9/15

8/10/15

« Older Newer »

Disponibilidad: http://www.google.com/appsstatus

Time Description

O 695,941 PM | The problem with Gmail should be resolved. We apologize for the inconvenience and thank you for your patience and continued
support. Please rest assured that system reliability is a top priority at Google, and we are making continuous improvements to make

our systems better.

All affected messages have now been correctly processed

@ 6/9/15,9:04 PM | Gmail service has already been restored for some users, and we expect a resolution for all users in the near future. Please note this

time frame is an estimate and may change

A subset of messages is still being delivered by our servers.

@ 6/9/15,8:33 PM | We're investigating reports of an issue with Gmail. We will provide more infarmation shortly.

Users will notice email delivery delays affecting both inbound and outbound messages.

53
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http://www.google.com/appsstatus

¢Qué era Megaupload?

Portal Web afincado en Hong Kong especializado en ofrecer servicios

de intercambio y visualizacion de archivos.

Fundado en 2005 por Kim Dotcom, residente en Nueva Zelanda.

\ M
!

MEGAURPLOAL

54 ET:[ 7P \ #ﬁ

¢, Qué era Megaupload?

Numero de visitantes: 82,764,913

Visitas: 1.000,000.000, Visitas al dia: 50,000,000
Alcance: 4%

Miembros registrados: 180,000,000
Almacenamiento: 25 petabyte (25,000 terabyte)
12.000,000.000 de archivos unicos

Llego a ser la pagina 13° mas visitada de Internet

Responsable del 1% del trafico total en USA.

55 IT':.[fPM i
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Seguridad en Cloud: El caso de Mega

(& MEGAUPLOAD - El senvicio lider en almacenamiento y distribucién de archivos en linea - Windows Internet Explorer

= % |
@\J © [ hitp://unemegaupload.com/7d=Rs62usNQ

<[4 [ x|[ £ a0t zuscador Rl

i Favoritos | 5 #J Google @ Sitios sugeridos ~

(™) MEGAUPLOAD - El servicio lider en almacenamie.. [ v [ @ v Piginav Sequridad v Herramientasv @~

MEGAUPLGAD Iniciar sesién  Registrarse = Espariol r

Subscripcion gratuita Premium 0% de MATERIALES rar de wwwd67.megaupload.com co.. | = |

Descarga de archivos ==

ega Soporte FAQ

Desea abrir o guardar este archivo?
Nombre del archivo: MATERIALES rar ‘
Descripcion del archivo: SG13 CIENCIAS ZONA 73 TELH @ o LGS
Tipa: Archive WIinRAR, 11.7 MB ™) T t
i {4} importar a mi cuenta

B http://www.megaupload.com/?d=R662W5NQ =

Tamaiio del archivo: 11.75 MB

Beneficio

(@) unaue os orchivos procedertes de Intemet pueden s tes.
algunos archivos pueden lgar a dariar el sauipo. Sino corfia en
Descargas a alta velocidad con Mega Manager &l origen, no abra ni guarde este archivo. ;Cusl es el riesgo?

Gran velocidad de descarga Lamas alta Lamas gaja “

Maximo de descargas paralelas Ilimitado 1

Limite de descarga de 24 horas Ilimitado Muy limitado

Publicidad Poco Maximo

Esperando para iniciar cada descarga Ninguno 45 segundos Descarga Norma"

P _— - ~ =
Listo

@ Internet | Modo protegido: activado
=1
Ble[@]=]

Seguridad en Cloud: El caso de Mega
¢, Qué era Megaupload?

Réapidamente (en 2007) se hizo la més utilizada frente
a otras herramientas que llevaban més tiempo en el

mercado, como Rapidshare, Gigashare, etc.

Modelo de negocio: Modelo Freemium
Free + Premium

Ofrece servicios basicos gratuitos y cobra por otros
avanzados o especiales
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Modelo Freemium
Fred Wilson, 23 de Marzo de 2006

“Ofrezca su servicio en forma gratuita,
posiblemente apoyado por publicidad pero tal vez
no, adquiera a muchos clientes gracias al boca a
boca, a través de recomendaciones y referidos,
marketing de buscadores, etc., y luego ofrezca
servicios pagados de valor afiadido o una version
potenciada de su servicio a su base de clientes.”

Bola de nieve: si en Megaupload hay més descargas disponibles que en
la competencia, pago por el servicio “para descargar”, si tengo que subir
algo, lo hago en el servicio que ya tengo contratado, entonces aumento el
numero de descargas disponibles.
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¢, Qué era Megaupload?

Visitors by Country for Megaupload.com

Country Percent of Visitors
= Brazil 8.6%
== United States 8.0%
[T France 7.9%
B0 Mexico 6.7%
® Japan 65.2%
= Spain 6.1%
== India 4.8%
— Argentina 36%
DT ltaly 34%
= Egypt 2.5%

S "
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Descarga “ilegal” vs Alojamiento de archivos:

Archivos que sobrepasan por mucho las 1500 descargas (limite del

contador de descargas de Megaupload)

Proporcion de usuarios mucho mas alta en paises con leyes menos

duras frente a las descargas ilegales

Alta cantidad de suscriptores que no han subido ningin archivo (se

dan de alta para poder descargar mas)

60 =1 'UPM-“-&'V‘

LalLey S.O.P.A.

Stop Online Piracy Act: Proyecto de ley de E.E.U.U. (2011) que tiene
como finalidad expandir las capacidades de la ley estadounidense
para combatir el trafico de contenidos con derechos de autor y bienes

falsificados a traves de Internet.
Objetivo:
Proteger al mercado a la industria de la propiedad intelectual

Fortalecer las actuales leyes y extenderlas para cubrir situaciones donde
los sitios infractores se encuentran fuera del territorio de los Estados

Unidos. ;
61 UPM R
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Seguridad en Cloud: El caso de Mega

LalLey S.O.P.A.
Modificaba la anterior ley DMCA (Digital Millennium Copyright Act)

Safe Harbor antiguo: Propietarios de copyright deben pedir a un sitio

gue aloje contenido protegido que lo retire en un plazo determinado.

Nuevo Safe Harbor debilitado: Es responsabilidad del sitio Web

detectar y gestionar las infracciones.

2 E¥Stms

This domain name associated with the website Megaupload.com has been
seized pursuant to an order issued by a U.S. District Court.

A federal grand jury has indicted several individuals and entities allegedly
involved in the operation of Megaupload.com and related websites charging
them with the following federal crimes:

M Conspiracy to Commit Racketeering (18 U.S.C. § 1962(d)), Conspiracy to Commit
Copyright Infringement (18 U.S.C. § 371), Conspiracy to Commit Money
Laundering (18 U.5.C. § 1956(h)), and Criminal Copyright Infringement (18
U.S.C. §§ 2, 2319; 17 U.S.C. § 506).
19 de enero de 2012
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Seguridad en Cloud: El caso de Mega

Tras el cierre

Inseguridad juridica: Cualquier empresa puede ser cerrada de inmediato por

violaciones en el copyright.

Inseguridad de la informacion personal: Los ficheros de todos los usuarios

guedaron inaccesibles y todavia contintan asi.

Perdida de privacidad: Los ficheros personales (y confidenciales)
seguramente fueron copiados por las autoridades y ahora se encuentran en
manos de autoridades de un pais extranjero, sin los estandares de proteccion
de privacidad de la UE. La informacion puede ser utilizada para perseguir

usuarios.

" E¥Stms

Seguridad en Cloud: El caso de Mega

Tras el cierre: MEGA https://mega.co.nz/

Buen asesoramiento legal
Funcién de cifrado de la informaciéon

® Los archivos son cifrados antes de ser subidos

® Los usuarios pueden compartir archivos pero sélo si proporcionan a los
demas la clave para descifrarlos.

File link: https://mega.co.nz/#'80dQVCpJ
File key: Er4dWTVY-hKSg-TOtmz_zQbRjdF7hmEGvyXbc6UH***

Por tanto:

® El personal de Mega no sabe lo que los usuarios estan subiendo y que, muy
posiblemente, compartiran.

® Responsabilidad cae principalmente sobre el usuario que sube material

protegido
65 ETS&,M &

33



En Espafia: Cloud Computing y la LOPD

Almacenamiento en la nube: art. 12 de Ley de Proteccion de
Datos (LOPD).

El que contrata el servicio: “responsable del tratamiento de los datos”

El prestador del servicio: “encargado del tratamiento”

Es una subcontratacion: somos responsables del tratamiento de los datos y
debemos elegir un proveedor que cumpla la legislaciéon nacional y europea.
Si la empresa se rige por otras leyes, tiene que estar acogida por las
normativas de “Safe Harbor”’, reconocida por la Agencia Espafiola de
Proteccion de Datos.
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Cloud Computing facilita

Intercambio de informacién entre agencias (unificacion de
bases de datos de informacién de investigadores, policia,
justicia, etc).

Acceso rapido a la informacion (bancos de fotos, huellas,
formularios, érdenes) sin limitaciones geograficas ni temporales

Acceso rapido a recursos de computacion para procesamiento
de grandes volumenes de datos, reconocimiento de imagenes.

Colaboracioén ciudadana
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Cloud computing para agencias de seguridad
Gestion de evidencias digitales, por TASER®

EVIDENCE.COM: A BETTER WAY TO HANDLE DIGITAL EVIDENCE

@©~®
© ®
CAPTURE TRANSFER MANAGE RETRIEVE SHARE
o EFStm &

Cloud computing para agencias de seguridad

Gestion de evidencias digitales

Envio en tiempo real de imagenes de camaras de seguridad
(Camaras Axon)

Registro de disparos o0 cargas de armas inteligentes tipo
TASER

Blusqueda avanzada de pruebas, por caso, fecha, titulo, etc.
Copias de seguridad y cifrado de pruebas digitales

69 ESpmen
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Cloud computing para agencias de seguridad

Gestion de evidencias digitales

Solucion personalizada para cada agencia, con los recursos
gue necesita.

Cumplen regulaciones sobre seguridad de la informacién y
permisos de acceso

o E¥Stms

Cloud computing para agencias de seguridad

EVIDENCE.COM

MY DASH30ARD MY AGENCY NATIONAL DATABASE LAW ENFORCMENT DIRECTORY MY PROFILE

TYPE OF INCIDEN

- N TEETVR

NT IN PROGRESS
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Gestion de evidencias digitales

Device (X2)

Local Time v Cartridge Information
[dd:mm::yyyy Hr:min:Sec) [Event ] [Bay:length in feet/status)

Gestidn de evidencias digitales

Amazon AWS se compromete:

® Ocultar el paradero de los centros de datos

® Acceso fisico al centro de datos restringido: Vigilancia, camaras, sistemas
de deteccién de intrusiones, registro de acceso.

® Personal tiene que pasar controles de seguridad para acceder a las
instalaciones

® Personal sin vinculacion directa con los datos no tiene privilegios de
acceso

73 ESpmen
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Cloud computing para agencias de seguridad

La CIA pide a Amazon una Cloud de 600 millones de $
“Dara servicio por ahora a 17 agencias durante 10 afios

® Ocultada bajo el firewall de la organizacion
® Fomenta el intercambio de datos seguro entre agencias

® Sistema de permisos de acceso dinamico que protegen frente a
filtraciones internas (tipo Snowden).

5 EfSt b

Certificaciones Cloud Computing

"CompTIA Cloud Essentials y Cloud+
¢ Certifica conocimientos basicos de las herramientas Cloud

¢ Independiente de la plataforma

, Ze )
)
amazon S s e
webservices™ \—=r et .
Solutions Architect Developer SysOps Administrator

Associate Level
AWS Certified Solutions AWS Certified AWS Certified SysOps
Architect - Associate Developer - Associate Administrator - Associate
Professional Level
AWS Certified Solutions AWS Certified DevOps Engineer—Professional
Architect - Professional
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amazon

webservices™
AWS Certified Solutions Architect
® Examen de tipo test, multiples respuestas verdades.
® 80 minutos para completar el examen
® Disponible en 9 idiomas incluido el espafiol
® Precio 150 €
® No hay prerrequisitos para presentarse, pero recomiendan hacer un curso

® Cursos:

> Architecting on AWS: http://aws.amazon.com/training/course-descriptions/architect/

> AWS Certification Workshop: http://aws.amazon.com/training/course-descriptions/exam-

workshop-solutions-architect-associate/

76 EfStm e

Otras:
) 3Tera Certified Cloud Architect
> VMWare Virtualization Certified Professional
> Cisco Certified Design Expert
> IBM Certified Solution Advisor- Cloud Computing Architecture
> Licensed ZapThink Architect
> Open group IT Architect Certification
> Red Hat Premier Cloud Provider Certification
> Microsoft Certified Solutions Expert (MCSE): Private Cloud certification
> CSA Certificate of Cloud Security Knowledge

> CSA Security, Trust & Assurance Registry (STAR)

- TSty
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Bootcamps

Architecting Highly Available Applications on AWS Bootcamp

Architecting Highly Available Applications on AWS is designed to teach
Solutions Architects how to leverage AWS infrastructure and services to
build resilient applications. In this bootcamp, we discuss how to think
about availability in the AWS Cloud so that you can design your
applications for high availability, fault tolerance, and scalability.

Building Real-Time Geospatial and Recommendation Engine
Bootcamp

Building Real-Time Geospatial and Recommendation Engine teaches you
to build a real-time analytics and geospatial search application using
Amazon CloudSearch, Amazon DynamoDB, Amazon Kinesis, and Amazon
Simple Storage Service. In this bootcamp, you walk through a real-world
location-aware social application that displays information generated from
a model created with Amazon Machine Learning. In addition, the course
covers best practices for processing and analyzing data, such as the AWS
Lambda data processing pattern.

Creating Applications for Mobile and 10T Bootcamp

Creating Applications for Mobile and the Internet of Things (loT)
Bootcamp teaches solutions architects and developers how to manage
the various challenges of mobile and loT, such as user identity and
authorization, cross-platform and cross-device shared states, high-
velocity telemetry, usage statistics, and performance monitoring. This
bootcamp covers how to create an integrated application across web
browsers, mobile devices, and loT devices. We also provide an overview
of several AWS services, with a focus on AWS Lambda, Amazon Cognito,
and Amazon Kinesis, and explain how you can leverage these feature-rich
services in your mobile and loT applications.

Building a Big Data Platform on AWS Bootcamp

Building a Big Data Platform on AWS provides a broad, hands-on
introduction to the collection, storage, and analysis of data using AWS
services and third party software. In this bootcamp, we show you how to
use Amazon Simple Storage Service (S3), Amazon Elastic MapReduce
(EMR), Amazon Redshift and Amazon Kinesis to build a platform for both
batch and streaming data analysis. Hands-on exercises help you learn to
work with these services and learn best practices for designing data
analytics environments.

Registro de Bithami

Descripciébn de Bitnami y servicios ofrecidos (Joomla, Moodle,

Wordpress, etc)

Creacion y uso de servicio en Bitnami.

Como ejemplo se propone el arranque y uso de servicio de Wordpress
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