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Resumen

El objtivo inicial con el que se plantedé este Trabajo Fin de Master era estudiar, a nivel lo mas
practico posible, nuevos protocolos de nivel de transporte en el contexto de la actual transicidn
del nivel de red. Para ello se tomé como punto de partida una aplicacidén de tipo cliente/servidor
con funcionalidad de shell remoto, multiplataforma, (mal) escrita en 2010 y disefiada para trabajar
con TCP y/o UDP sobre IPv4, y se ha migrado para adaptarse a los cambios que estan teniendo
actualmente en Internet. Usar unos protocolos de nivel de transporte nuevos en una aplicacién
sobre una versién de IP que se ha quedado obsoleta es contradictorio, por lo que se decidié
aumentar el ambito del trabajo para incluir IPv6 e ICMPv6. En concreto se ha hecho una
reestructuraciéon completa de la aplicacién para poder usar los protocolos de transporte SCTP y
MPTCP tanto sobre IPv4, como dual-stack o IPv6. E1l camino seguido a lo largo de la elaboracién
del presente trabajo ha permitido estudiar en mayor profundidad IPv6 y la migracidon de IPv4 a
IPv6, conocer las técnicas y recomendaciones para la transicién de IPv4 a IPv6, tener un primer
contacto con protocolos de transporte de nueva generacién como son SCTP y MPTCP, volver a
evidenciar las complejidades y limitaciones de la API Socket y seguir puliendo técnicas de
programacién en general. Durante la migracién del cédigo y gracias a los conocimientos adquiridos
se han escrito tres librerias: una para facilitar el uso de la API Socket, otra para construir
datagramas IPv4 o IPv6 y mensajes ICMPv4 o ICMPv6, y la tercera para facilitar la portabilidad
multiplataforma de una aplicacién que es uno de los requisitos del software producido. Esta

memoria, junto con el cdédigo escrito y publicado en GitHub es el resultado del trabajo realizado.

TCP y UDP han funcionado, y siguen funcionando, muy bien. Entonces, ¢por qué habria que
cambiarlos? Esta es una de las preguntas que se intentan contestar. El contexto en el que se
ubica este trabajo es Internet, y su modelo de referencia TPC/IP. Segin el modelo de referencia
de TCP/IP una red se descompone en los niveles de enlace, red, transporte y aplicacién. De ellos,
todos, excepto el nivel de transporte, han evolucionado. Por ejemplo, la tecnologia inalambrica
ha irrumpido, lo cual ha hecho que el nivel de enlace cambie, el nivel de red estd en un complejo
proceso de actualizacién debido al agotamiento de direcciones. Por su parte, el nivel de
aplicacién ha sufrido una auténtica revolucién debido a la complejidad de las aplicaciones
actuales y a la evolucién en el hardware y en los terminales, y esta complejidad hace que el
nimero de lineas de c6digo de un programa sea, hoy en dia, muy elevado. E1l aumento de interfaces
de un terminal, ademas de la evolucién de Internet, hace que los programas que usan Internet
requieran técnicas especificas para facilitar el establecimiento de 1la comunicacién y el
mantenimiento de ésta. Una manera de disminuir el numero de lineas de un programa para
simplificarlo, o facilitar la implementacién de nuevo software, es mover funcionalidad del nivel
de aplicacién al nivel de transporte, lo cual ademas facilitaria su estandarizacidén por parte
del IETF. Esto esta ocurriendo en la actualidad con MPTCP, que es una extensién de TCP para
soportar midltiples caminos entre dos nodos de la red, y con SCTP, que es un protocolo
relativamente nuevo que combina lo mejor de TCP y UDP. Debido a la complejidad de Internet y a
lo proliferacién de dispositivos middlebox, introducir nuevos protocolos en cualquiera de los
niveles del modelo de referencia TCP/IP no es una empresa sencilla. En concreto la actual
migracién del nivel de red se esta dilatando en el tiempo ademds de estar impactando en todos
los demds niveles, lo cual contradice los principios de divisidén en capas y encapsulacién. Sin
embargo, la actual migracién de IPv4 a IPv6 podria usarse para actualizar, por ejemplo, el nivel
de transporte, y este es el motivo por el cual, en este momento concreto, me haya interesado,
no solo por la migracién hacia IPv6, sino también por alternativas y evoluciones en el nivel de

transporte.
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Abstract

The original goal of this piece of work was very clear: to study, following a practical approach,
new transport layer protocol within the current context of network layer migration. In order to
accomplish that, the starting point was a client/server multiplatform application with remote
terminal functionality, (badly) written in 2010 and designed to work with TCP and/or UDP over
IPv4, and it has been migrated to adapt to current reality of the Internet. To study new transport
layer protocols over a deprecated version of the IP protocol makes no sense, therefore IPv6 and
ICMPv6 were included in the scope of this work. The application has been completely refactored
to ease the addition of new transport protocols such as SCTP and MPTCP, and to be able to
transparently work over IPv4, dual-stack, or IPv6. Doing that allowed to gain deeper understanding
of IPv6 and its migration process, to have a first contact with new transport protocols, to arise
once more the complexities associated with Socket API and to polish up programming skills. The
result of the migrations and experimentation done are three libraries: one to handle in the
easiest possible way the Socket API, another to craft IPv4 and IPv6 datagrams and ICMPv4 and
ICMPv6 messages, and the last once to help writing multiplatform code. The present document,

together with the code written and published in GitHub is the result of this work.

TCP and UPD protocols have been working very well. Then, why would we consider updating or
changing them? This is one of the key questions that this work will try to answer. The context
of this work is Internet and its reference model, TCP/IP. TCP/IP reference model decomposes the
network in layers: link, network, transport and application. Except transport layer, all of them
have evolved. For instance, wireless technology break out forced link layer to adapt to it,
network layer is in the middle of a complex migration process nowadays due to the IPv4 addresses
exhaustion. In the case of the application layer there has taken place a revolution in software
functionality that has overcomplicated and has increased the number of lines of code. The
increment of functionality in software has the side effect of over complicating it, which
jeopardizes development, maintenance and quality in general. When it makes sense, moving
functionality from application layer to transport layer would help to simplify applications
development and maintenance, at the same time that will facilitate standardization of the new
transport layer functionality thanks of the bodies such as IETF. Although migration from IPv4
to IPv6 is taking longer than expected, the depth in the involved changes could set the ground
for further updates and additions in different layers, such as transport, if there exists the
need. This is how, from my point of view, network, transport and application layers are linked

and related in current scenario of the growing and mutating Internet.
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1.

1.1

Introduccion

Breve repaso histérico

Imaginar un mundo sin Internet! es hoy en dia imposible. La red de redes llegé de forma rapida y
actualmente es parte de la sociedad. Desde un punto de vista practico es justo afirmar que
Internet ha sido todo un éxito. La fortaleza de su arquitectura fue, en pasado, su dinamismo,
que se tradujo en capacidad de escalar a nivel global y en capacidad de adaptacién. Ademds su
disefio tuvo lugar en un corto periodo ya que la gestién de sus protocolos y modelo de referencia
fue rdpida permitiendo implementar y desplegar sobre la marcha. E1 modelo de referencia de la
arquitectura de Internet nacié a partir de unos protocolos que ya estaban disefiados e inspirdndose

en otro ya existente de origen militar: ARPANETZ.

Internet no solo ha conseguido sobrevivir durante afos, sino que ademds es un fendmeno
sociocultural a nivel planetario digno de estudio, analisis y reflexidn. Este paradigma agil de
disefio, implementacién y despliegue usado para disefiar TCP/IP?® es el opuesto al que se usé en
aquella época con otro modelo de referencia: O0SI*. 0SI nacié de forma muy ortodoxa, tal vez
demasiado, y de manera opuesta como se hizo con TCP/IP. Con OSI lo primero que se hizo fue
estandarizar el modelo de referencia, esto es, cémo una serie de protocolos de comunicaciones
iban a relacionarse entre si. Probablemente se sobre-disefié, sin tener en cuenta si los
fabricantes, que son los que tienen la ultima palabra, lo adoptarian. Mientras OSI se discutia
y estaba en sus inicios, Internet ya estaba desplegandose y en funcionamiento: nacieron los
protocolos y se desarrollaron, los fabricantes los adoptaron y por uUltimo se escribié el modelo
de referencia TCP/IP, probablemente por pura formalidad técnica. Una vez que los fabricantes se
dieron cuenta de que funcionaba ya no hubo marcha atrds y nadie se arriesgd a continuar por el
camino que 0SI ofrecia. El legado de OSI ha quedado relegado a explicar a alumnos universitarios
cémo modelar una arquitectura de red mediante capas o niveles y protocolos. OSI también es util
para describir otros protocolos ya que fue vislumbrado antes de que los protocolos en si fueran

inventados. Segin [TANNENBAUM] OSI establece:

. Una capa debe crearse cada vez que existe la necesidad de una abstraccién diferente.

. Cada capa debe realizar una funcién bien definida.

. La funcidén de cada capa debe ser elegida en vistas a definir protocolos estandarizados.

. Los limites entre capas deben elegirse de tal manera que se minimice la informacidén que
fluye a través de los interfaces.

. E1 numero de capas debe ser suficiente para que cada capa tenga una funcidén bien definida

sin que la arquitectura sea inmanejable.

Se hace mencién a OSI ya que en el desarrollo del presente trabajo se han tenido muy en cuenta
los mencionados puntos a la hora de disefar las librerias implementadas, haciendo especial
hincapié en la abstraccidén entre capas y el flujo de informacién entre ellas. Esto es asi porque,
como se describira posteriormente, en el trabajo se ha usado TCP/IP, pero aunque TCP/IP se
describe mediante capas bien definidas su implementacién, el interfaz de programacidén (Berkeley
Socket API°) que ofrece es obsoleto, complejo, sin una estructura clara de la informacién que

fluye entre capas, incluso sin una diferenciacién interna clara de capas.

1 Internet: red para interconectar redes

2 ARPANET: es un modelo de referencia creado por DARPA (proyectos avanzados de defensa) para crear una red resistente a un ataque
nuclear.

3 TCP/IP: suite de protocolos de Internet que tiene sus origenes en ARPANET.

4 0SI: Open Systems Interconnection.

5 API: interfaz de programacién
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1.2 El apocalipsis de los dos elefantes

E1l dinamismo de Internet, que es la clave de su éxito, es a su vez su mayor debilidad: se buscé
una solucidén rapida y sencilla que simplemente funcionara. E1 mantenimiento de Internet durante
los ultimos afios ha consistido en reestructurar sobre lo edificado no teniendo en cuenta en su
disefio cémo actualizar y evolucionar a largo plazo. Esto indica que nadie previé en su dia la
expansién y potencial que tenia, siendo, ademas, fruto del paradigma de trabajo que se usé: una
vez que los protocolos estaban implementados y disefiados, y los fabricantes empezaron a usarlos,

fue cuando se escribié su modelo de referencia sobre la marcha

La teoria “Apocalypse of the two elephants” [CLARK] [TANNENBAUM] explica muy bien lo ocurrido
con OSI y TCP/IP. Segun esta teoria, los estandares deben escribirse entre el pico de
investigacidén tedérica y la inversidén monetaria para su implementacién. Si la estandarizacién se
hace muy pronto significard que la tecnologia no se ha asimilado correctamente. Si 1la
estandarizacién se hace muy tarde, cada compafiia que invierta en la tecnologia lo habra hecho a
su manera desviandose del estandar. En TCP/IP primero se hizo la inversidén y luego se escribid
el estandar. Con OSI se tardd tanto tiempo en tener un modelo de referencia que al final nadie
lo usé (ya estaba TCP/IP up-and-running). TCP/IP fue una solucidén sencilla y elegante, a su
manera, que tuvo éxito, pero en la actualidad hay una serie de retos que estan resultando un

auténtico quebradero de cabeza, que es lo que se describe a continuaciédn.

48848300 7.7.7.7 7.7.9.7 TCP > 55447 [SYN] Seq=0 Win=29200 Len=0 MSS=1460 SACK_PERM=1 TSval 71 TSecr=0 Ws=32
85920( 10.7.7.7 7.7.11.7 TCP = 55447 [SYN] Seq=0 Win=29200 Len=0 MSS=1460 SACK_PERM=1 TSv. 71 TSecr=0 WS=32
7.7.11.7 TCP > 55447 [SYN] Seq=0 Win=29200 Len=0 MSS=1460 SACK_PERM=1 TSv. 71 TSecr=0 WS=32
17 2001:db8:0:5::3 TCP > 55447 [SYN] Seq=0 Win=28800 Len=0 MSS=1440 SACK_PERM=1 TSval 71 TSecr=0 Ws=32
7.7.7.7 TCP = 47909 [SYN, ACK] Seq=0 Ack=1 Win=28560 Len=0 MSS=1460 SACK_PERM=1 TSval=18786855 TSecr=18787171 WS=32
7.7.7.7 TCP > 34831 [SYN, ACK] Seq=0 Ack=1 Wi 560 Len=0 MSS=1460 SACK_PERM=1 TSval=l
4910220( 2001:db8:0:5::3 2001:db8:0:1::7 TCP > 40750 [SYN, ACK] Seq=0 Ack=1 Win=28160 Len=0 MSS=1440 SACK_PERM=1 TSval=18786856 TSecr=18787171 WS=32
.4910410( 10.7.7.7 7.7.9.7 TCP = 55447 [ACK] Seq=1 Ack=1 Win=145216 Len=0 TSval=18787172 TSecr=18786855
89 484.4911270( 10.7.7.7 7.7.11.7 TCP > 55447 [ACK] Seq=1 Ack=1 Win=174480 Len=0 TSval=18787172 TSecr=18786855
90 484.4913460( 7.7.7.7 7.7.9.7 TCP > 55447 [ACK] Seq=1 Ack=1 Win=203616 Len=0 TSval=18787172 TSecr=18786855
Ol 484.491424007.7.7.7 7.7.11.7 TCP > 55447 [ACK] Seq=1 Ack=1 Win=232800 Len=0 TSval=18787172 TSecr=18786856
92 484.4915020( 2001: dbs: B 2001:db8:0:5::3 TCP 110 40750 > 55447 [ACK] Seq=1 Ack=1 Win=261600 Len=0 TSval=18787172 TSecr=18786856
93 484.4925520( 7.7.9.7 7.7.7.7 TCP 74 [TCP Window Update] 55447 > 47909 [ACK] Seq=1 Ack=1 Win=170560 Len=0 TSval=18786856 TSecr=18787172
94 484.493042007.7.11.7 7.7.7.7 TCP 74 [TCP window Update] 55447 > 34891 [ACK] Seq=1 Ack=1 Win=227680 Len=0 TSval=18786856 TSecr=18787172
95 484.4932800( 2001 : d| 2001:db8:0:1:: TCP 94 [TCP Window Update] 55447 > 40750 [ACK] Seq=1 Ack=1 Win=255840 Len=0 TSval=18786856 TSecr=18787172
96 485.6261830( 2001: d| 2001:db8: TCP 112 40750 > 55447 [PSH, ACK] Seq=1 Ack=1 Win=261600 Len=6 TSval=18787456 TSecr=18786856
97 485.6277490( 2001 : dbs! TCP 94 55447 > 40750 [ACK] Seq=1 Ack=7 Win=255840 Len=0 TSval=18787140 TSecr=18787456
98 485.6283930( 2001:d| TCP 112 55447 = 40750 [PSH, ACK] Seq=1 Ack=7 Win=255840 Len=6 TSval=18787140 TSecr=18787456
95 485.6293140( 2001 B TCP 94 40750 = 55447 [ACK] Seq=7 Ack=7 Win=261600 Len=0 TSval=18787456 TSecr=18787140
100 489.4979170( 02: o1 02:fd:00:00:02:01 ARP 60 who has 7.7.7.17 Tell 7.7.7.7

Ilustracion 1: protocolos de TCP/IP en accion (captura de herramienta Wireshark)

Aplicacion: HTTP, HTTPS, DNS, Skype

Transporte: TCP, UDP, SCTP, MPTCP

Red: IPv4, IPv6, ICMPv4, ICMPV6

Enlace: Ethernet, WiFi

Fisico: Fibra éptica

Tabla 1: torre de TCP/IP con algunos protocolos

Internet no ha cambiado desde su nacimiento. Los protocolos de nivel de red y de transporte
siguen siendo los mismos: IP®, TCP’ y UDP®. El funcionamiento es simple: los ordenadores y

dispositivos en la red se identifican y localizan mediante lo que se llama direcciones IP (similar

6 IP: protocolo de Internet (nivel de red).
7 TCP: protocolo de control de transmisién (nivel de transporte).
8 UDP: protocolo de intercambio de datagramas (nivel de transporte).
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1.3

a los numeros de teléfono de toda la vida). Hay dispositivos finales y dispositivos enrutadores
y servidores que ayudan a que los paquetes con los datos viajen a través de la red. Los principales
quebraderos de cabeza y problemas vienen a raiz de cémo se identifican los dispositivos en la
red: un ordenador o dispositivo se identifica con un ndmero llamado direccién IP. Sdélo se
reservaron 32 bits (2732 direcciones IP) para las direcciones IP, y esto hace que actualmente
haya mas dispositivos y ordenares que direcciones disponibles, por lo que la escalabilidad de
Internet, no es que peligre, es que ya ha desaparecido. Y aqui es donde hace su aparicién estelar
NAT®: el “hack” que se cuajdé en la industria para solucionar los problemas de agotamiento de
direcciones IP, y a su vez violar de forma flagrante varios de los principios sobre los que se

basaba la arquitectura de Internet [RFC1958].

De los dos elefantes, OSI fue tan lento en el disefio de su modelo de referencia que acabd antes
de empezar, mientras que TCP/IP se desarrollé tan rapido que ahora esta resultando muy dificil

actualizar uno de sus niveles. ¢Con OSI estariamos ahora ante estos problemas?

RFC 1958 y breve resefa biografica sobre el NAT

E1l dispositivo NAT, en combinacién con un software cortafuegos sencillo y un router® es lo que
casi todos tenemos en nuestras casas para conectar nuestros ordenadores y dispositivos a la red.
Gracias al NAT los dispositivos conectados a la red (doméstica o corporativa) comparten una Unica
direccién IP mediante el uso de una subred privada con su propio espacio de direcciones privado
y reservado. NAT no es mds que una tabla que mapea direcciones de red y puertos internos a
direcciones IP y puertos externos. Esto, que por un lado soluciona el problema critico del
agotamiento de direcciones crea otra nueva generacién de retos, ademds de afadir un nivel de
complejidad extraordinario a las aplicaciones que utilizan Internet para comunicarse. En este
punto Internet se les escapd de las manos a sus “creadores” y pasé a estar bajo control total
de los fabricantes de dispositivos. Al IETF no le quedé otra alternativa que escribir las
correspondientes RFCs!? para intentar armonizar el despliegue y uso de los traductores de
direcciones. Y empiezan a aflorar las deficiencias de Internet: lo que hasta entonces habia sido
dinamismo, escalabilidad y éxito se convierte en algo muy complejo de mantener y actualizar,
cosa que se ha ido haciendo uUltimamente a base de parches y soluciones muy poco elegantes (como

por ejemplo NAT en cualquiera de sus sabores).

En “Architectural Principles of the Internet” [RFC1958] se establecieron algunos puntos basicos

como que:

. El Unico principio de Internet es el continuo cambio.

. El objetivo de ésta RFC [RFC1958] no es dogmatizar sobre cémo debe desarrollarse Internet.

. iHay realmente una arquitectura en Internet?

e Lo mads importante de Internet es la conectividad E2E®.

. Como el nivel de red es el caballo de batalla de Internet, es sentimiento general que un
unico protocolo de red hard las cosas mas sencillas aunque se deja la puerta abierta a varios

. La inteligencia se delega a los extremos de la red.

. Entre otros..

La [RFC1958] -la ultima versidén data del afio 1996- comienza dejando claro que el Unico principio
absoluto aplicable a Internet es el cambio y ademas se cuestiona si se puede hablar de

arquitectura de Internet. Esta ambigiliedad es probable que se deba a que en 1996 ya advirtieron

° NAT: traductor de direcciones de red.

1° Router: encaminador de nivel 3.

11 TETF: Internet Engineering Task Force es el organismo encargado de escribir los estandares (RFCs) de Internet.
12 RFC: Request For Comments, o documento que describe formalmente protocolos o componentes de Internet.

13 E2E: End-two-End o extremo a extremo.
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las dificultades inmediatas que se avecinaban. Sin embargo se establece de forma clara que la
parte critica es la interconexidén extremo a extremo entre aplicaciones, por lo que la capa mds
importante es la de red. La conectividad E2E es, dentro de la ambigiiedad del documento, algo
importante. Pues bien, precisamente es esa conectividad E2E de la que se habla en [RFC1958] la
que se viola con 1los dispositivos NAT. Los dispositivos NAT dificultan, por no decir
imposibilitan, 1la conectividad directa y natural entre dispositivos finales debido a coémo

funcionan:

Como se ha mencionado anteriormente, un dispositivo NAT se implementa mediante una tabla. En
esta tabla se hace un mapeo entre direcciones IP y puertos internos (usados por ordenadores de
la subred privada) y direcciones IP y puertos externos. Para que esta tabla tenga una entrada
es necesario que un dispositivo de su red privada, es decir interno, mande trafico hacia Internet
(por favor, dejen salir antes de entrar). Si un dispositivo permanece inactivo o a la espera en
la subred privada no tendrd entrada en la tabla del NAT, por lo que no hay manera alguna de que
otro dispositivo en cualquier otra parte de Internet pueda conectar con él, es decir, no hay
principio E2E. Cuando desde casa con mi portdtil conectado al router mediante, por ejemplo,
WiFi'** abro el navegador y pongo una pagina en la barra de direcciones, de una forma muy
simplificada lo que ocurre es que mi portatil, con una direccién IP privada como puede ser
192.168.0.17, manda un mensaje HTTP a un servidor que estd en alguna parte. Mi ordenador manda
el mensaje a través del interfaz inaldmbrico WiFi, y cuando éste llega al router, la funcionalidad
NAT mira la direccidén destino (del servidor Web) y traduce la direccidén del dispositivo origen
a la direccién publica que el proveedor de servicio de Internet ha suministrado® (la que resulta
accesible al resto de equipos de Internet). Asi cuando el servidor Web contesta, lo hace, no a
la direccién IP privada del peticionario, sino a la IP publica que tiene asignado el router en
su interfaz externa. Cuando la repuesta llega al router, éste mira en su tabla NAT y traduce la
direccién destino a la direccidén IP privada del ordenador que envié la peticidn. NAT significa

traductor de direcciones de red, y precisamente traducir es su trabajo.

Si en teoria parece complejo, en la prdactica se complica alun mds por el hecho de que hay varios
tipos de NATs, y de que la nomenclatura usada en su descripcién es ambigua y errénea. E1 objetivo
de este Trabajo Fin de Master no es profundizar mas en NATs, sino analizar y experimentar de
forma prdactica con las otras soluciones a largo plazo. Mas informacién sobre NAT en [TCP/IP-1-
12].

Evoluciéon del nivel de red de IPv4 a IPv6

La solucidén a largo plazo no es NAT (se va a procurar no hablar mas sobre NAT en lo que resta
de memoria), sino IPv6'®. “Internet Protocol, Version 6 (IPv6) Specification”, [RFC2460], la
especificacion del IETF para IPv6, data de 1998 (no muy distante de la ya mencionada [RFC1958]..).
IPv6 es una evolucién de IPv4, en la que los principios basicos de funcionamiento no se tocan.
Se modifica la cabecera y se pulen algunos aspectos como la seguridad, pero la idea original es
la misma (es la misma porque el punto de partida es el correcto). Sigue pasando el tiempo pero
IPv6 no se adopta, porque los cambios en la infraestructura y sobre todo en las aplicaciones son

muy profundos.

% WiFi: Wireless Fidelity

15 Es un ejemplo para que mi abuela entienda como funciona el Internet obviando DHCP, ARP, DNS y el hecho de que el nimero de
puerto de transporte también se usa en la mayoria de los casos. Ademas hay diferentes tipos de NAT que hacen diferentes tipos
de traducciones, para hacer las cosas aln mds entretenidas

16 Ipv6: protocolo de nivel 3 Internet, version 6
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Revoluciodn del nivel de aplicacién

Estructurar un sistema tan complejo como una red de comunicaciones en capas o niveles fue un
gran acierto, y el hacerlo de una manera tan sencilla como en el modelo de referencia TCP/IP
supuso gran parte del éxito que ha tenido Internet. Sobre el papel, Internet estd formado de
dispositivos finales, dispositivos enrutadores, y servidores que ayudan a la transferencia de
datos entre diferentes maquinas en la red. Los dispositivos enrutadores deberian implementar
Unicamente hasta el nivel de red, los servidores deberian ofrecer sus servicios mediante
protocolos estandarizados (el ejemplo mds obvio es DNS) y los dispositivos finales implementarian

todas las capas de la torre de protocolos.

En los primeros afos del boom de Internet, la mayor complejidad del cédigo estaba en los niveles
inferiores, ya que la complejidad de las primeras aplicaciones en aquel momento era limitada,
en parte por el hardware del que se disponia. Pero gracias a la encapsulacién o a la divisiodn
en capas o niveles, las aplicaciones de usuario que hacian uso de Internet no tenian que
implementar todos los niveles de la torre de protocolos, porque los niveles de transporte y de
red (que eran los que mas lineas de cdédigo requerian) estaban implementados en el kernel del
sistema operativo y eran accesibles mediante la API Sockets. Y por aquellos primero afos el
nimero de lineas de cédigo de una aplicacién, en comparacidén con el numero de lineas de cédigo
de los niveles de red y de transporte, era pequefio. Esto permitié escribir tantas aplicaciones
que hicieran uso de TCP/IP como se desease, y asi nacié HTTP y la Web, el correo electrénico,
IRC y los servicios de mensajeria instantaneos, la seguridad en las comunicaciones, los servicios
multimedia, etc. Tenia sentido que el cédigo comin usado por el nivel de aplicacién se colocase

en el sistema operativo para minimizar el tamafio de las aplicaciones.

Ha pasado el tiempo, la red ha crecido como nadie habia imaginado, las direcciones IPv4 se agotan
debido a la popularidad de Internet, y ademds, la complejidad del nivel de aplicacién, esto es,
de las aplicaciones y servicios que estan sobre TCP/IP segun el modelo de referencia, ha crecido
considerablemente. Esto hace que aplicaciones que necesitan comunicarse en red, o lo que es
mismo, que hacen uso del Internet y de TCP/IP, tengan un tamafo comparable al de TCP e IP juntos,
si no mayor incluso. El que el numero de lineas de cddigo de la parte del kernel de un sistema
operativo que implementa TCP/IP sea de millones de lineas de c6digo no es un gran problema, ya
que es un servicio centralizado, en el sentido de que no hay mds alternativas que TCP sobre IP,
o UDP sobre IP y a que gracias al trabajo y esfuerzo del IETF, de la industria, de la gente que
contribuye a Internet, y gracias a que no existe una fragmentacién en los niveles de red y de
transporte se han podido mantener y desplegar en todos los dispositivos que existen en el planeta
con éxito. Los niveles de red y transporte, donde todo es homogéneo y el cédigo es abierto, donde
no existe fragmentacién ni varios protocolos con diferente nombre pero que hacen lo mismo,
gracias al IETF, que se encarga de intentar estandarizar de forma rigurosa los protocolos y poner
un poco de orden, y gracias a una API, que puede ser mejor o puede ser peor, pero es mas O menos
homogénea y estd bien documentada, los actuales niveles de red (IP independientemente de 1la

versién) y de transporte (TCP y UDP) son longevos y todo apunta a que van a seguir siéndolo.

En contraste, el nivel de aplicacién es un auténtico caos. E1 nivel de aplicacidén se ha convertido
en una auténtica marabunta de diferentes aplicaciones, muchas de las cuales hacen lo mismo,
algunas peor que otras pero muchas veces ninguna de forma completamente correcta, diferentes
protocolos de nivel de aplicacién, algunos estandarizados mds mal que bien y otros directamente
no estandarizados o propietarios u ofuscados, y en general un ecosistema de aplicaciones cuya
tendencia es complicarse y crecer considerablemente en tamafio y en nimero. En resumen, no existe

ningun orden, o si existe yo no lo he visto, a nivel de aplicacién, donde cada fabricante intenta
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ganar cuota de mercado con alguna aplicacién o con algin protocolo propietario y cerrado que

fuerce el uso de su plataforma.

Cierto es que, en parte, el aumento de la complejidad de las aplicaciones es debido a cémo ha
mutado Internet desde el tradicional esquema end-to-end a lo que hay en la actualidad, donde el
incesante incremento de dispositivos de tipo middlebox violan el principio de conectividad
extremo a extremo tradicional. En este escenario nuevo que se plantedé hace unos afos con la
introduccién de dispositivos adicionales en la red, con el fin del principio extremo a extremo
(si alguna vez existidé de forma pura y genuina) y con el desarrollo de algoritmos y técnicas que
mejoran las prestaciones de los protocolos de nivel de transporte, las aplicaciones han engordado.
E1 aumento de tamafno de las aplicaciones hace que la calidad del servicio que ofrecen disminuya
ya que su mantenimiento se complica en exceso y su desarrollo o evolucién se ralentiza, si no
es que queda paralizado completamente. Lo peor de todo es que muy probablemente varias
aplicaciones estén resolviendo el mismo problema de forma simultdnea, lo que hace el cdédigo se
duplique, y esta falta de coordinacién hace, ademds, que la interoperabilidad sea inexistente,

anadiendo una dimensién a la ecuacién.

Adaptar los niveles de transporte a la realidad de Internet y adoptar y estandarizar algunas
técnicas que hasta ahora se han implementado a nivel de aplicacidén, puede aumentar las
prestaciones, disminuir la complejidad, homogeneizar ligeramente el ecosistema y probablemente
facilitar la interoperabilidad entre aplicaciones. En Internet y en TCP/IP si no existiera la
figura del IETF como organismo estandarizado las grandes multinacionales aumentarian aun mds su
posicién de dominio, lo cual conduciria a un pseudo-monopolio (aun mayor del que ya hay). Internet
no puede estar controlado por multinacionales siendo la figura del IETF imprescindible para
coordinar el trabajo. Y esta marabunta de aplicaciones, de tira-y-afloja entre compainias
multinacionales, entre el agotamiento de direcciones IPv4 y la desviacién de la idea original
de Internet, desde el principio de conectividad extremo-a-extremo a lo que haya hoy en dia, que
nadie es capaz de definir, nadie sepa en su conjunto, es la ubicacién y el contexto del presente
trabajo fin de master, y la razén por la que se decidié echar un vistazo y jugar con los “nuevos”

protocolos de nivel de transporte.

Tal vez haya llegado el momento de hacerle una liposuccién al nivel de aplicacién y mover
funcionalidad, soluciones y algoritmos que se adaptan a los nuevos terminales y la nueva realidad
de Internet del nivel de aplicacién al nivel de transporte en aras a simplificar las aplicaciones,
reducir su numero de lineas de cédigo, estandarizar mediante el IETF y en general permitir que

se siga evolucionando de manera mds armoniosa y coordinada, si no es ya demasiado tarde.

Se puede argumentar, por ejemplo en el caso de MPTCP (o en la potencial futura capacidad
multicamino de SCTP) que el nivel de transporte no es el apropiado sino alguno superior, pero
el modelo de referencia TCP/IP no tiene nivel de sesién, ni nivel de presentacién. Probablemente
desde un punto de vista purista el nivel de conexién de MPTCP esté ubicado en el nivel de sesiodn
de OSI, no estoy seguro, pero lo que si tengo claro es que de seguir aumentando el tamafo de las
aplicaciones, la interoperabilidad y en general el futuro de Internet como fue ideado peligra

seriamente.

Comenzando por la migracién de IPv4 a IPv6, ya que no tiene sentido usar protocolos de transporte
nuevos sobre una versién antigua de IP, se procede a estudiar las Ultimas tendencias en protocolos

de nivel transporte en la actualidad.
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2.

2.1

Objetivos

IPv6 es el caballo de batalla y la base sobre la que parte este trabajo. Migrar de IPv4 a IPv6
esta siendo un camino largo y dificil en el que no solo hay que adaptar la red en si, sino que
también hay que adaptar las aplicaciones. Esto echa por tierra los principios de encapsulacién
de la torre de protocolos, ya que cambios en el nivel de red tienen su impacto en los niveles
superiores. No pretendo argumentar en contra del modelo de referencia de Internet y su
arquitectura (hicieron un buen trabajo en su época). El objetivo de este Trabajo Fin de Master
es analizar siempre desde el punto de vista practico la migraciéon de IPv4 a IPv6 y las
oportunidades que esta migracién puede, potencialmente, abrir a nuevos protocolos de transporte
modernos como SCTPY y MPTCP., TCP y UDP siguen siendo los protocolos usados por la gran mayoria
de aplicaciones y servicios hoy en dia y es dificil pensar en que esto vaya a cambiar, pero
existen alternativas interesantes. Los contendientes son SCTP, un protocolo completamente nuevo,
y MPTCP, que es una evolucién continuista de TCP. Y éste es el contexto sobre el que gira el

presente trabajo:

1 La problematica asociada al agotamiento de direcciones IPv4 como introduccién.

2 IPv6 como solucién a largo plazo, elegante y ortodoxa.

3. Migracidn de una aplicacioén de usuario de IPv4 a IPv6 (¢es complicado?).

4. Aprovechar los cambios que hay que hacer en las aplicaciones al migrarlas a IPv6 para
experimentar con nuevos protocolos de transporte. Los equipos de red y los dispositivos han
evolucionado por lo que tal vez sea hora de que también lo hagan los protocolos.

5. Evaluar el funcionamiento y utilidad de SCTP y MPTCP.

Actualmente el uso de SCTP esta casi en su totalidad limitado al transporte de sefializacién IP
en el nidcleo de red de los operadores de Internet. SCTP es un protocolo completamente nuevo que
combina todas las ventajas de TCP y UDP mejorando, ademds, sus caracteristicas funcionales y no
funcionales y resolviendo sus deficiencias. Al ser un protocolo nuevo requiere adaptar la actual
infraestructura para su uso, y esto es su principal debilidad. MPTCP es un protocolo actualmente
en fase experimental que aspira a ser una versién mejorada, pero continuista de TCP. MPTCP no
requiere cambios en la red, ya que es un versién multi-path de TCP, lo cual juega a su favor.
La debilidad de MPTCP es que las aplicaciones que hacen uso de UDP (el otro protocolo popular

del nivel de Transporte) no pueden beneficiarse de él.

Este es el contexto sobre el que va a girar el presente trabajo: IPv6, SCTP y MPTCP.

Metodologia

Internet es un pozo sin fondo fascinante desde el punto de vista técnico: cuanto mds lo estudias
mas profundo caes y mas se da uno cuenta de lo complejo que es. Los retos actuales para modernizar
Internet estan al mismo nivel de los éxitos e hitos que ha logrado. Es por eso que la metodologia
que he seguido a lo largo de todo este trabajo es la misma que se siguidé en su dia con TCP/IP:
esta memoria ha sido, como en su dia ocurrié con el modelo de referencia TCP/IP, el ultimo de
los pasos (y también al que menos tiempo se le ha dedicado). Esta memoria es la ultima pdagina
que he escrito desde que hace ya varios afos tuviera curiosidad por entender, de la forma mas
precisa posible, el funcionamiento de los protocolos de comunicaciones de Internet, lo que me
l1lev6 a dedicar mucho tiempo a estudiar lo que durante Ingenieria de Telecomunicacién no estudié,
me llevé de vuelta a la Universidad para estudiar el Master (y redimir pecados anteriores), e

incluso me ha llevado a irme a vivir al extranjero. Aunque parezca exagerado, asi ha sido.

17 SCTP: protocolo de nivel 4, Stream Control Transmission Protocol.
18 MPTCP: protocolo de nivel 4 Multi Path Transmission Control Protocol.
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2.2

El resultado del trabajo realizado durante estos meses ha sido una mejor compresién de 1la
complejidad de Internet, que se ha materializado en tres librerias (dos de la cuales tienen como
objetivo trabajar con sockets para comunicar aplicaciones) y dos aplicaciones. Aproximadamente
el 70% del trabajo ha sido programando o depurando el cédigo, un 20% probando en entornos
multiplataforma (FreeBSD, Windows, Linux, JUNOS), a veces virtualizados mediante VNX, y el 10%
restante ha sido el necesario estudio tedrico. La metodologia empleada en general ha sido
“ortodoxa”: primero analizar el problema desde un punto de vista tedrico para posteriormente
sintetizar un producto practico, en este caso cédigo. Debido a la complejidad de los escenarios,
VNX ha sido, otra vez, de gran ayuda para validar las librerias y aplicaciones en escenarios

practicos.

La presente memoria tiene como objetivo poner en palabras y plasmar en un documento de texto el
trabajo que se ha hecho, presentado unos ejemplos genuinos, el cédigo desarrollado, los escenarios
disefiados y las conclusiones obtenidas. El trabajo que se presenta en este documento no pretende
ser de corte teérico, sino todo contrario, lo mas practico posible (aunque cuando sea
imprescindible, por coherencia y cohesién, se describen aspectos tedéricos sacados de las
referencias manejadas). No espere el lector otra sintesis de conceptos tedéricos sobre protocolos
y lenguajes de programacién, no es ésta la meta perseguida (aunque habra momentos en los que no
quedard mds remedio que hacerlo), entre otras cosas porque poner por escrito todos los conceptos
tedéricos estudiados sobre TCP/IP, Sockets, protocolos, lenguajes de programacién, patrones de
disefio, etc., no aportaria nada que no esté ya documentado y no cabria en una memoria de trabajo
fin de master. Este documento es una esencia concentrada, que no completa, del trabajo realizado.
Se ha prestado atenciodn en elaborar una lista de referencias (algunas son meramente informativas)
para que el lector que guste sepa ddénde encontrar mads informacién sobre RFCs manejadas (unas
mas, otras menos), textos y herramientas que estan, directa o indirectamente, relacionadas con

lo que se va describir a continuacién.

La mejor y uUnica manera de realmente entender lo que aqui se ha hecho es visitar los proyectos
en GitHub [ERNESTO081], compilarlos, ejecutarlos, y leer el cédigo, porque por mucho que aqui se
escriban parrafos y parrafos de texto, la verdadera memoria de este trabajo esta escrita en C++,
Perl y XML, y sus diagramas, tablas e ilustraciones son trazas de analizadores de protocolos,
ficheros de trazas, configuraciones de cortafuegos, sistemas operativos (con las tareas de
configuracién y administracién, especialmente FreeBSD, tal vez porque es la plataforma en la me

he encontrado menos cémodo) y multitud de horas de diversién delante de un teclado.

EL cdédigo es la documentacidon, calculando de forma aproximada hay mds de 500 paginas de cdédigo.

Fases

E1l punto de partida con el que inicio este trabajo es una aplicacién que escribi en 2010 para
practicar con TCP/IP y con lenguajes de programacién. Esa aplicacidén la usé en la asignatura de

TARO para presentar un articulo y practicar con la herramienta VNX [VNX].

E1l resultado de este trabajo son tres librerias estaticas escritas en C++ [NETLAYER], [NETCRAFT],
[NETTOOLS], una aplicacién de ejemplo [NETEXAMPLE] sobre cémo usar las librerias y la aplicaciédn
NetRat [NETRAT] (que significa Network Remote Access Trojan, si, Trojan) completamente reescrita
de forma coherente y limpia. Todo esto estd publicado en diferentes repositorios en GitHub

[GITHUB] de forma publica en [ERNESTO81], véase ilustracién 2:
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()

Explore Gist Blog Help .ernest081 +- W
#" Edit your profile

Contributions L] Repositories < Public activity

Search All Public Private Sources Forks Mirrors

NetExample ce ko Do

Simple (and properly commented) example of how to use NetLayer, NetTools and NetCraft libraries

NetTools U = T
Ernesto81 — '
ernesto81
Skype Netcraft C++ WD ¥o
Tallinn NG L e
mst_garcia@hotmail. com
Joined on Apr 14, 2013
NetLayer ce k0 o
NetRat ce+ o Po
NetRat

Ilustracion 2: https://github.com/ernesto81 [ERNESTO81]

Las etapas que se han seguido son:

Estudio a nivel tedérico de IPv6 continuando lo aprendido en TARO.

Analisis sobre cémo migrar una aplicacién, en concreto mi creacidén NetRat [NETRAT], de IPv4

a IPv6. Cuando se comenzé a trabajar estaba mal escrita, por lo que se ha aprovechado para

reescribirla casi desde cero de manera correcta. La aplicacién NetRat es independiente de

la plataforma funcionando correctamente para Linux, Windows y FreeBSD.

Implementacién de tres librerias estdticas (NetLayer [NETLAYER], NetCraft [NETCRAFT],

NetTools [NETTOOLS]) para encapsular de forma independiente distintas funcionalidades. Las

librerias son independientes de la plataforma funcionando correctamente en Linux, Windows y

FreeBSD.

a. NetLayer: es un envoltorio sobre la interfaz Berkeley Socket que ofrece una interfaz
homogénea para todas las llamadas de sistema, haciendo especial énfasis en los conceptos
de encapsulacién y flujo de datos entre clases. Se han usado patrones de disefio tomados
de [GOF] como la cadena de responsabilidad, y se han disefiado otros, que si actualmente
existen no soy consciente (combinando polimorfismo y platillas).

b. NetCraft: es una libreria que permite ensamblar de forma “artesanal” datagramas IPv4 e
IPv6, y mensajes ICMPv4 e ICMPv6.

c. NetTools: es una libreria misceldnea (logger para depuraciodn, y gestidon inteligente
threads, de forma individual o mediante pools).

Migracién de IPv4 a IPv6. Inicialmente se estimé que para migrar NetRat de IPv4 a IPv6 se

necesitaria unos dos 2 meses de trabajo. La realidad fue que se necesitaron 4 meses de muy

duro trabajo. Estos cuatro meses incluyen la escritura de las tres librerias y el refactoring
del coédigo.

Aplicacién de SCTP [RFC4960]. Una vez que la aplicacién de partida es correcta y las librerias

son operativas, se incluye el protocolo SCTP, lo cual resultd ser muy fdacil gracias a la

modularidad del cédigo.
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6. Aplicacién de MPTCP [MPTCP]. Se habilita en el kernel MPTCP, se disefia un escenario y se
prueba la funcionalidad junto con IPv4, IPv6 y dual-stack.

7. Creaciodn de entornos virtualizados mediante VNX [VNX] para probar la aplicacién.

8. Depuracidén y resolucidén de errores (mediante GDB, Valgrind, Visual Studio).

9. Todo esto se hizo empleando la herramienta de control de versiones Git [GIT]. Una vez que
todo estaba mediamente “presentable” se publicé el cédigo de forma abierta en GitHub [GITHUB]
[ERNESTO81].

10. Auditoria legal sobre el cédigo para verificar que no ha violado ninguna norma interna de
Microsoft. El resultado de la auditoria fue favorable.

11. Redaccién de la memoria.

E1l primer paso ha sido comprender el porqué de la necesidad de migrar de IPv6 a IPv4 y el problema
técnico asociado, siendo imprescindible para ello un conocimiento profundo de IPv4. Una vez
asimilados los fundamentos tedricos de los protocolos IPv4 e IPv6 el siguiente nivel es transporte
(TCP, UDP, SCTP y MPTCP). El enfoque que se la ha dado al trabajo es eminentemente practico,
cuyo resultado ha sido una aplicacién cliente-servidor, tres librerias, otra aplicacién cliente-
servidor de ejemplo (tutorial sobre cémo usar las librerias) y entornos complejos virtualizados
[VNX] para verificar y validar el producto y los resultados. Poner en prdactica lo anterior
requiere dominar la API'° Berkeley Socket [UNIX-1]. El software desarrollado se encuentra alojado
en los servidores de GitHub usando su sistema de control de versiones y siendo accesible de
manera publica, ya que para su publicacién inicialmente se eligié la licencia GPL. Como resultado
de la auditoria que Microsoft realizé al cdédigo de este trabajo y a sugerencia del abogado del

departamento legal, finalmente se opté por doble licencia: MIT y GPL.

El ritmo de trabajo seguido a la hora de escribir la aplicacién NetRat se muestra en la ilustracidn
3. La estructura de directorios y ficheros de las tres librarias, asi como una de las aplicaciones

que usa las tres librerias, se muestra en la ilustracidn 4.

O This repository ~  Search or type a command @  Explore Gist Blog Help . ernesto81 4- ¥ @
ernesto81 / NetRat @ uUnwatch ~ & Star 0 P Fork 0
Contributors Traffic Commits Code frequency Punch card
Sunday [ ] ® [ ] [ ] [ ] ]

Monday [ ] . e ® o @ [ ®
Tuesday [ ] . ® @ o o ® L]
i
Wednesday [ e ® 0 [ [ L ]
Thursday [ ] ® o o . ] °
Friday [] ® [ ] [ ] e @
Saturday e o [ I e 0 @ Q® ® ¢ ¢ o o @

12a 1a 2a 3a 4a 5a 6a 7a B Oa 10a 1la 12p 1p 2p 3p 4p Sp 6p 7p B Op 10p 1ip

Ilustracion 3: punch-card

19 ApI: Application Program Interface o, en este contexto, interfaz que ofrece un protocolo para interactuar con él.
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Ilustracion 4: Llibrerias y aplicaciones
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2.3

Herramientas

A continuacién se describen las herramientas usadas en la elaboracién del presente trabajo:

1.

Debian Jessie [JESSIE]: el 75% del tiempo de desarrollo se ha realizado sobre la distribucién
Debian de Linux. En concreto Jessie (reléase de pruebas), ya que incluye de forma nativa
C++11 (que fue la versidén de C++ elegida debido a las novedades introducidas: Lambdas, Smart-
Pointers).

FreeBSD 9.6 y 10 [FREEBSD]: la implementacién para TCP/IP se escribié en su dia para BSD, y
su API se llama Berkeley socket, por ello es obligado experimentar (y familiarizarse) con
la ultima versiodn disponible de FreeBSD cuando se empezé a trabajar. Un 20% del tiempo se
ha invertido en esta plataforma.

Debian Wheezy [WHEEZY]: las maquinas virtuales del entorno de pruebas sobre las que se
ejecuta la aplicacién son Linux Debian (reléase Wheezy estable con MPTCP habilitado).

Git [GIT]: sistema de control de versiones que se ha usado para almacenar y versionar todo
el cdédigo.

GitHub [GITHUB]: Servicio Web para acceder al cédigo Git a través del navegador y ademas
poder compartirlo publicamente. La ilustracidén 5 muestra, a modo de ejemplo, la interfaz Git
mediante linea de comandos (en concreto para pedir informacién sobre la actividad en un
determinado proyecto).

Vim [VIM]: mi editor favorito, sencillo y facil de usar.

Wireshark [WIRESHARK]: analizador de trafico.

b, com/ernes

1

documented

to track)

Ilustracion 5: Git
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8. Tcpdump [TCPDUMP]: otro analizador de trafico

9. Windows 8.1 [WIN8.1]: sistema operativo sobre el que se ha trabajado el 5% restante para
garantizar que todo el cdédigo producido era compatible entre las principales familias de
sistemas operativos.

10. Visual Studio [VS]: edicién y depuracién en entorno Windows.

11. Message Analyzer [MANALYZER]: analizar de trafico de Microsoft.

12. VirtualBox [VBOX]: otra herramienta de virtualizacién.

13. C++ [CPP]: la ilustracién 6 muestra un fragmento de cdédigo en este lenguaje.

14. Perl [CAMEL]: y la ilustracién 7 otro fragmento de cédigo, pero esta vez en Perl.

15. Patrones de disefio [GOF]: patrones de disefio de “la pandilla de Llos cuatro”.

16. VNX [VNX]: Virtual Network over LinuX es la herramienta de virtualizacién empleada para
validar los resultados y desarrollar varios entornos relativamente complejos. E1l 90% del
trabajo realizado sobre entorno virtualizado ha sido usando VNX.

17. JUNOS [JUNOS]: sistema operativo desarrollado por Juniper Networks sobre FreeBSD para sus
productos encaminadores. En concreto se ha usado virtualizado, lo que en el argot se conoce

como aceituna u olive en inglés [OLIVE].

pplication:

Ilustracion 6: C++ stdil: Llenguaje de programacion principal
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d

, localtime), , Dumper($config) if

Ilustracion 7: lenguaje de programacion para la parte cliente de NetRat.

Ilustracion 8: Virtual Networks over LinuX
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3.

3.1

3.1.1

Protocolos

El nivel de red

E1 protocolo de nivel de red, IP, es un protocolo no orientado a conexién y de tipo “best-
effort”. Best-effort significa que IP no realiza ningln tipo de gestidén de errores ni garantiza
que el datagrama no sea descartado durante el trayecto desde el origen al destino [TCP/IP-1-12].

No orientado a conexidén significa que IP no mantiene informacién sobre el flujo de datagramas.

En este trabajo se han usado IPv4 e IPv6, IPv4 como protocolo de partida e IPv6 como destino.
También se han usado intensivamente ICMPv4 e ICMPv6 por dos motivos: primero para ejercitarse
con los sockets de tipo SOCK_RAW (los mas oscuros de usar), y segundo porque IPv6 se apoya
fuertemente sobre ICMPv6 (tanto que IPv6 no puede funcionar sin ICMPv6). El resultado practico
han sido dos librerias (NetLayer [NETLAYER] y NetCraft [NETCRAFT]) y dos aplicaciones que pueden
funcionar con IPv4, IPv6 o dual-stack. En el apartado en el que se expone el cédigo escrito para
este trabajo se profundizara con mayor detalle en cada uno de los componentes software
desarrollados, pero a modo de introduccién cabe comentar el objetivo de dos de las librerias

NetLayer y NetCraft:

1. El1 objetivo de NetLayer es proporcionar una interfaz simple construida sobre la API de
Sockets que permita al usuario desarrollar aplicaciones de comunicaciones que hagan uso de
protocolos de nivel de red (IPv4, IPv6, ICMPv4 e ICMPv6) y protocolos de nivel de transporte
(TCP, UDP, SCTP*, MPTCP).

2. El objetivo de NetCraft es proporcionar al usuario una herramienta que permita, de la manera
menos complicada posible, ensamblar datagramas IPv4 e IPv6 o mensajes ICMPv4 e ICMPv6 al

trabajar con sockets de tipo SOCK_RAW (cabecera, cuerpo, calculo de checksum®).

Los objetivos de 1IPv6 [RFC2460] son: "solucionar 1los problemas de direccionamiento vy
encaminamiento que limitan el crecimiento de Internet, pero ademds: mejora de prestaciones,
soporte de trafico multimedia, seguridad, autoconfiguracién, encaminamiento, etc.", como se

estudié en la asignatura TARO.

Transicion de IPv4 a IPv6 en la teoria

Los proveedores de Internet no pueden usar mds direcciones IPv4 de las que tienen asignadas por
RIPE, y ya se han agotado las que todavia estaban sin asignar. IPv6, la solucién a largo plazo
al agotamiento de direcciones IPv4, no se despliega porque no ha existido voluntad de atajar el
problema de raiz y se ha optado por soluciones a corto plazo (malas desde un punto de vista
técnico, pero tal vez rentables desde el econdmico). Ni siquiera las recomendaciones del IETF
para comenzar la transicién, de manera gradual y poco traumatica, como la dual-stack, se pusieron
en marcha antes de la extincién de las direcciones IPv4. A estas alturas la dual stack por si

misma ya no es viable porque no hay direcciones IPv4 suficientes para que funcione.

Dual-stack [UNIX-1] consiste en tener tanto IPv4 como IPv6 de forma nativa en el sistema operativo
y es una recomendacién del IETF para realizar la migracién de IPv4 a IPv6 de forma poco traumdtica.
Durante la transicién de IPv4 a IPv6 los servicios y aplicaciones deben ser capaces de trabajar
y comunicarse con otros servicios y aplicaciones usando tanto IPv4 como IPv6. En el extremo de

la red, esto es, en un equipo conectado a Internet, en lugar de tener la misma aplicacién por

20 SCPT ofrece dos tipos de funcionamiento (one-to-one y one-to-many). El objetivo base de este trabajo es el estudio de
protocolos, pero también el desarrollo de y librerias aplicaciones multiplataforma (FreeBSD, Windows, Linux). E1l hecho de que
SCTP es un nuevo -y poco usado- protocolo hace que su ubicuidad sea limitada. Con el objetivo de mantener la independencia
multiplataforma este trabajo se ha centrado en SCTP tipo one-to-one, ya que el one-to-many no estd soportado en las plataformas
usadas de forma nativa y ademds la funciones usadas no estdn completamente estandarizadas (y esto ensuciaba considerablemente
el coédigo de la libreria NetLayer introduciendo muchos casos especiales).

21 Checksum: termino anglosajon que se refiere a la suma de verificacién de integridad del mensaje.
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duplicado (una instancia trabajando en IPv4 y otra en IPv6), es mejor una sola trabajando en
ambas versiones simultaneamente gracias al uso del dual-stack [UNIX-1]. Por ejemplo, un servidor
que use dual-stack pero que esté escrito uUnicamente para IPv6 puede dar servicio tanto a clientes
IPv6 como a clientes IPv4 gracias a que existe una direccién especial IPv6 ::ffff:0:0/96 (IPv4
mapped address) y al campo "type" en la cabecera ethernet que diferencia tramas que transportan
un datagrama IPv4 de tramas con datagramas IPv6. Quiere esto decir que a la hora de desarrollar
nuevas aplicaciones la mejor manera de asegura compatibilidad IPv4 e IPv6 es escribiéndolas
completamente en IPv6 (siempre que se disponga de dual-stack) [UNIX-1]. El caso de aplicaciones
que fueron escritas en IPv4 es diferente, ya que requieren ser adaptadas especificamente para

usar IPv6 debido a las carencias de la API Socket.

| 1Pv4 | | 1IPV6 |
| Client | | Server |
| ________ N
v |
| TCP | /| TCP |
__________ Y —
| :ffff:0:0/
\Y /
| 1Pv4 | | IPv4 | | IPV6
I " :
\Y \ .
---------- 206.62.226.42 \ ---------- . IP v6 addresses
| DLink | \| DLink |.

| Enet_hdr (type 0800) |

Ilustracion 9: Cliente IPv4 comunicdndose con Servidor IPv6é gracias a dual-stack ([UNIX-1])

| IPV6 | | IPv4 |
| Client | | Serve r|
| ________ oo
v |
/| TCP | | TCP
[ e e —
/ N
! I
| IPv4 | | IPV6 | | 1Pv4
\ ________________ oo
\ I
\ - i
\| DLink |. | DLink
| ________ -
v |

| Enet_hdr (type 0800) |

Ilustracidn 10: Cliente IPv6 comunicdndose con Servidor IPv4 gracias a dual-stack ([UNIX-1])

Mds informacién sobre interoperabilidad de aplicaciones escritas en IPv4 y/o IPv6 en [UNIX-1].
La conclusidén es que la mejor manera de escribir aplicaciones compatibles tanto con IPv4 como

con IPv6 cuando se dispone de dual-stack es escribiéndolas Unicamente para IPvé6.
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3.1.2 Transicioén de IPv4 a IPv6 en la practica

Dual-stack, como ya se ha comentado, es una recomendacién del IETF para que en el sistema
operativo de un dispositivo convivan tanto IPv4 como IPv6. Durante la transicién de IPv4 a IPv6
las redes deberian soportar ambos protocolos, ya que es imposible migrar todos los servicios sin
un paso intermedio. El uso de un nivel de red u otro estaria determinado por la red en la que
se encuentra el dispositivo cliente, o por la red en la que se encuentra el servidor del servicio
pretendido. E1l problema es que ya se han agotado las direcciones de IPv4 publicas, y dual-stack
es un mecanismo para facilitar la transicién, no la solucién en si al agotamiento de direcciones

IPv4.

Idealmente la transicién seria de IPv4 a IPv6 pasando por una fase intermedia IPv4/IPv6, pero
esto no se ha adoptado a tiempo por los operadores de red y ya no quedan suficientes direcciones
de red para ponerlo en marcha. Es necesaria otra solucidn en la que no sea necesaria la asignacion
de direcciones IPv4 publicas. En teoria y en el escenario propuesto por dual-stack, un cliente
podria elegir usar IPv4 o IPv6 ayudado de servicios externos, como puede ser DNS (usado como
conmutador). DNS, ademds de resolver direcciones IP, realizaria funciones de conmutacién entre
IPv4 e IPv6. La linea de separacidon entre qué hace quién empieza a difuminarse. Con dual-stack
y DNS(64)?* no es suficiente, porque no hay mas direcciones IPv4 plblicas y, ni dual-stack ni

DNS(64) resuelven el problema.

No quedan direcciones IPv4, dual-stack es necesario para migrar de forma gradual y DNS puede
ejercer el rol de conmutador entre IPv4 e IPv6. ¢Qué mas es necesario?: CG-NAT?. Como no es
posible seguir asignado direcciones publicas a los clientes es necesario afadir un nivel mds a
la jerarquia de equipos NAT. Mediante CG-NAT una IPv4 publica es compartida simultaneamente por
varios usuarios finales, con sus redes domésticas correspondientes cada uno. El uso de un CG-
NAT hace que se tenga doble NAT, lo que rompe el funcionamiento de algunas aplicaciones, un poco
mas. Esta solucién gusta mucho a operadores de red, ya que se podra simultanear CG-NAT con CG-
NAT64 lo cual permite reutilizar equipamiento, para recauchutar un poco mas la red (y ahorrar
unos eurillos). En mi humilde opinién, soluciones como ésta van a hacer que Internet se colapse
porque el nivel de complejidad que estd alcanzando es antagonista de la semilla original y
convierte a la red en algo totalmente fuera de control e inmanejable. Esta complejidad asociada
traera agujeros y brechas de seguridad, que aunque dificiles de detectar, son un potencial
peligro para Internet. Es curioso que mientras toda la sociedad se estd convirtiendo mds Internet-
dependiente, Internet por su parte se estd convirtiendo en una cosa-monstruo inmanejable y

completamente fuera de control.

De las multiples combinaciones de posibilidades, una plausible es que los equipos de usuario
solo funcionen con IPv6 pero el nicleo de la red y/o los servicios, sélo estén disponibles en
IPv4, alternando el uso de NAT64 y DNS64 para permitir que dispositivos IPv6 tengan acceso a
servicios IPv4. Y aqui es donde operadores de telecomunicaciones podrian reutilizar el CG-NAT
para reconvertirlo en NAT64. Idealmente, los ISP?** deberian utilizar la migracién de IPv4 a IPv6
para simplificar y actualizar los equipos y arquitectura de sus redes. La simplificacién vendria
en la forma de una jerarquia de routers aplanada. En la migracién gradual que los ISP haran se
priorizaria redes que usan direcciones IP publicas de manera intensiva. Los cambios en 1la
jerarquia de routers y NATs no es el uUnico cambio, por ejemplo también seria necesario afadir

registros AAAA al servicio DNS.

22 DNS(64): servicio DNS con capacidad de traduccién de direccién IPv4 e IPv6.
23 CG-NAT: Carrier Grade NAT es otro nivel NAT lo cual introduce jerarquia de dispositivos NAT en la red.
24 ISP: Internet Service Provider o proveedor de servicio de Internet.
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3.2

El nivel de transporte

Segln [TANENBAUM], el nivel de transporte es el mas importante en la torre de protocolos (segin
[TCP/IP-1-94] es el nivel de red). El objetivo de esta seccidén no es entrar en discusién sobre
qué autor tiene la razdén, si no describir el nivel de transporte y analizar las posibilidades
que la migracidén actual en Internet puede ofrecer. El servicio que ofrece el nivel de transporte
es el flujo de datos entre aplicaciones en diferentes maquinas independientemente del nivel de
red que se use [TANENBAUM] [TCP/IP-1-94]. En un mundo ideal Internet estaria formado por clientes,
servidores y enrutadores. Idealmente el nivel de transporte Unicamente es necesario en los
extremos de la red (en los clientes y en los servidores), mientras que los dispositivos que
enrutan el trafico en Internet solo necesitan hasta el nivel de red para permitir que el trafico
fluya entre los extremos. En la practica esto no es asi, ya que cada vez proliferan mas

middleboxes® que complican la conexién extremo a extremo.

Que el servicio ofrecido por el nivel de transporte es independiente del nivel de red, es una
afirmacidén ingenua e incorrecta, como también lo es el decir que sélo estd implementado en los
extremos de la red. E1l nivel de transporte deberia abstraer completamente del nivel de red, esto
es, idealmente, los cambios que ocurran en el nivel de red son transparentes al nivel aplicacién
gracias al nivel de transporte. Si esto fuera cierto, gracias a que la implementacién de la torre
de protocolos sigue el disefio en capas del modelo de referencia TCP/IP, la migracién de IPv4 a
IPv6 pasaria desapercibida para las aplicaciones. En el “mundo-ideal-de-arcoiris” en el que viven
los ponis, Internet IPv4 se podria apagar el domingo por la noche y el lunes por la mafiana
encenderlo con Internet IPv6, y ningln poni se habria inmutado. Esto estd lejos de la realidad
gracias en parte al interfaz de programacién de TCP/IP: The Socket API*®.lLa sustentacién de la
afirmacidén anterior es muy facil, no hay mas que remitirse a la referencia [TCP/IP-2] y echar
un vistazo rapido: si uno no tiene nada mejor que hacer en los proéximos meses (tal vez afio), la
lectura del cédigo que implementa TCP/IP puede ser un pasatiempo de gran complejidad y divertido.
En la API Socket se entremezclan elementos de diferentes capas no existiendo ninguna
encapsulacién. No existe separacién entre nivel de red o nivel de transporte. Por ejemplo, se
entremezclan elementos del nivel de red (tipo de familia de direcciones, direcciones de nivel
de red, etc.) con elementos del nivel de transporte (protocolo, numero de puerto, etc.). En el
mundo real, la migracién del protocolo de una de las capas tiene impacto en todas y esto no es
ideal, ni lo que se vendié sobre el papel. En los extremos de la red no es suficiente con
actualizar el kernel del sistema operativo para actualizarse a IPv6. Las aplicaciones también
tienen que actualizarse de manera profunda. Esta no-idealidad es la que justifica este trabajo:
como la migracién del protocolo IP va a afectar profundamente a todos los elementos de la red,
y los protocolos de nivel de transporte siguen siendo los mismos que cuando se desplegd Internet,
es una buena oportunidad para tener en cuenta mejoras, evoluciones y nuevos protocolos que puedan
incrementar las prestaciones en Internet. Los protocolos de transporte de nueva generacién que
se van a usar en este trabajo han sido SCTP¥ y MPTCP?. Por otro lado, debido a la carencia de
encapsulacién y estructuracién en capas en la API Sockets se escribié la libreria NetlLayer
[NETLAYER] como wrapper sobre la API Socket, con objetivo de ofrecer una estructuracién, similar
a la del modelo de referencia TCP/IP en capas, que simplifique la tarea de escribir aplicaciones
de comunicaciones en el que los cambios en el nivel de red afecten lo minimo posible al nivel

de transporte evitando tener que reescribir el cédigo.

25 Middlebox es un dispositivo que se afiade a la red y que implementa toda la torre de protocolos TCP/IP. Ejemplos: NATs,
analizadores de trafico en tiempo real. Algunos de estas maquinas tienen objetivos oscuros como el analisis y filtrado del
trafico de clientes.

2% Cierto es que el cédigo que implementa TCP/IP ha sido usado durante decadas y ha funcionado bien, pero no estd escrito
siguiendo los patrones de disefio en capas que define el modelo de referencia que implementa, lo cual es contradictorio: sobre
el papel el disefio es estructurado en niveles o capas, la implementacién es una marafia de cédigo.

27 SCTP Stream Control Transmission Protocol es un protocolo nuevo de de nivel de transporte que combina lo mejor de TCP y UDP.
28 MPTCP Multipath TCP es una evolucién continuista de TCP que incluye multi-homing con la posibilidad de usar diferentes rutas
entre las diferentes partes.
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3.2.1 Nuevos protocolos de nivel de transporte

Los protocolos de nivel de transporte mas usados, con diferencia, en la actualidad son TCP*®
[RFC793] y UDP*® [RFC768]. UDP es un protocolo no orientado a conexién y no confiable, mientras
que TCP es orientado a conexién y confiable [UNIX-1]. TCP es un protocolo extraordinariamente
complejo mientras que UDP es simple. Unicamente hay que echar un vistazo a las cabeceras para
apreciar esta diferencia (ilustraciones 11 y 12). Tanto UDP como TCP se explican en detalle en

[TCP/IP-1-94], [TCP/IP-1-12], [UNIX-1] [TANENBAUM] y en sus correspondientes RFCs [RFC768]

[RFC793].
0 1 2 3
012345678901234567890123 45678901
s s e St T R 0 LR O L S O s B o T ST B
| Source Port | Destinat ion Port |
B e e o L s T o it +ot-t-t-t -ttt
| Sequence Number |
B e e o L s T o it +ot-t-t-t -ttt
| Acknowledgment Number |
s s e St T R 0 LR O L S O s B o T ST B
| Data | |[UJAIPIRI|SIF| |
| Offset| Reserved |R|C|S|S|Y]I| Win dow |
[ |GIKIHITININ I
s s e St T R 0 LR O L S O s B o T ST B
| Checksum | Urgent Pointer |
B e e o L s T o it +ot-t-t-t -ttt
| Options | Padding |
s s e St T R 0 LR O L S O s B o T ST B
| data |
B e e o L s T o it +ot-t-t-t -ttt

Ilustracion 11: cabecera de un segmento TCP.

0 78 1516 2324 31

+
t t t 1

Source | Destination |

+.

I

|  Port | Port |

+ + + + +
I I

| Length | Checksum |

+. +. +
t t t 1

| data octets ...
Ilustracion 12: cabecera de un datagrama UDP.

Cuando estaba pensando el tipo de trabajo fin de Master que iba a realizar, me decidi por
protocolos de nivel de transporte, principalmente porque la programacién de aplicaciones de
comunicaciones es lo que mas me gusta. Si hay un buen momento para tocar protocolos de nivel de
transporte es justo ahora que estd teniendo lugar la migracién de IPv4 a IPv6. El objetivo ultimo
de este trabajo es disefar librerias que permitan escribir aplicaciones de comunicaciones de
manera rapida y ordenada siguiendo patrones de disefio y que permitan incluir o excluir protocolos,
tanto de nivel de red como de transporte, de manera eficiente. Para lograr el objetivo final el
punto de partida de este trabajo fue una aplicacién (NetRat), que escribi a finales de 2010,
para practicar con Networking. De forma muy resumida es una aplicacién cliente servidor que hace
uso de TCP/IP, en concreto, la versién de partida usaba IPv4 para transportar datagramas UDP
(cuando trabaja en modo UDP) o segmentos TCP (cuando trabaja en modo TCP). Como el objetivo de
este trabajo es el estudio a nivel prdactico de nuevos protocolos de nivel de transporte, lo
primero que se hizo fue seleccionar los candidatos: SCTP y MPTCP. Una vez que se sabia los
protocolos de transporte que se iban a afadir se realizé un estudio sobre cémo anadirlos de la

forma mas limpia posible. Ademds, se observé que no es coherente usar unos protocolos de nivel

2 TCP Transmission Control Protocol
3 UDP User Datagram Protocol
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3.3

de transporte de ultima generacién sobre un nivel de red obsoleto, por lo que aumenté el dmbito

de trabajo a IPv6. Asi pues, los requisitos basicos para el producto final fueron:

1. Migrar aplicacién de IPv4 a IPv6 (pasando por dual-stack). La aplicacién es necesario que
trabajen IPv4 (para maquinas sin IPv6), IPv6 o en modo dual-stack.

2. Afadir nuevos protocolos de nivel de transporte. Partiendo de que la aplicacién podia trabajar
con TCP y/o UDP, afadirle MPTCP y SCTP. Esta adicién ademas tiene que ser lo mas sencilla

posible.

Ademds todo esto habia que hacerlo de manera ordenada, por 1lo que se decidié escribir tres

librerias:

1. NetLayer: es un wrapper sobre la API Socket que usa una cadena de responsabilidad para
mimetizar el patrén de disefio en capas del modelo de referencia TCP/IP

2. NetCraft: elaboracidn manual de datagramas IP y mensajes ICMP (porque trabajar con el nivel
de red directamente es algo mas complejo).

3. NetTools: libreria general que ayuda a abstraer las diferencias entre diferentes sistemas

operativos en temas de threading.

El resultado ha sido que ahora NetRat es capaz de trabajar con IPv4, con IPv6, o con IPv4 e IPv6
simultaneamente. Ademds, afadirle la capacidad de operar sobre nuevos protocolos de nivel de
transporte es muy sencillo gracias a la libreria NetlLayer. Afadir SCTP fue casi como cortar y
pegar y cambiar una palabra. Como MPTCP es una evolucién continuista de TCP, no hubo que cambiar
nada a nivel de aplicacién (Unicamente activar la funcionalidad en el kernel de Linux y configurar
la tabla de rutas, y elaborar escenarios con 1la herramienta VNX [VNX]). En 1la seccidn
correspondiente al cédigo (y en los repositorios publicos en GitHub [ERNESTO81]) de este trabajo
se presentaran las aplicaciones y librerias elaboradas (que son el nicleo de este trabajo), pero

antes se procede a presentar a los protocolos MPTCP y SCTP.

Ejemplo: dual-stack y MPTCP

Se va a presentar a continuacién un ejemplo que involucra IPv4, IPv6, dual-stack y MPTCP (aunque
todavia no se ha hablado del nivel de transporte). Aunque se intenta que los conceptos y ejemplos
de la memoria sigan un proceso deductivo, este apartado es un inciso inductivo en el que se
observara un ejemplo final y relativamente complejo que involucra a todos los componentes
(aplicaciones, protocolos, escenarios virtualizados, configuraciones). El escenario propuesto en
el ejemplo usa una de las aplicaciones y todas las librerias espacialmente desarrolladas para
el trabajo fin de master. Estd compuesto de un cliente con MPTCP, un servidor también con MPTCP
y un router (JUNOS Olive®). El servidor tiene varios interfaces (multi-homing) y la tabla de
rutas permite diferentes alternativas para llegar desde el cliente al servidor. Tanto el cliente
como el servidor usan dual stack. E1 servidor escucha en la direccién IPv6 in6addr_any :: y el
puerto (MP)TCP 55447.Aunque el servidor estd escuchando en la direccioén in6addr_any (::) la tupla
correspondiente al socket conectado en el servidor es (7.7.7.7, 6543, 7.7.9.7, 55447, TCP), segun
muestra el comando “lsof -n -i”. Realmente lo que ocurre internamente es que la direccién IPv4
del cliente se mapea a la direccién especial IPv6 (::ffff:0:0/96) gracias a dual-stack.

| | 7.7.7.7:6543 | | 7.7.9.7:55447 | |
| Cliente [-----------m--mmmmmmeee >| Rout er |-----mm-mmmmem e >| Server |

Ilustracion 13: diagrama simplificado de componentes que conforman el ejemplo

31 Olive es el nombre en clave para designar JUNOS en entorno virtualizado. JUNOS es el sistema operativo de los routers de
Juniper, que estd basado en FreeBSD.
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Usando un analizador de protocolos en el router podemos ver en detalle la dual-stack y MPTCP en
accidén: en el ejemplo (ver ilustracidn 15 y 16) se observa como el cliente establece la conexidn
con el servidor y se intercambian algunos datos entre ambos. Lo espectacular del ejemplo no es
Unicamente como dual-stack y MPTPC interactuan con total naturalidad, sino cémo MPTCP es capaz
de establecer multiples conexiones, incluso por 1los recovecos mdas improbables, de manera
correcta. En la traza mostrada en las ilustraciones 15 y 16 se observa cémo la conexidén TCP se
establece con normalidad, pero en el segundo 52 (cuando la transferencia de datos comienza) se
observa cémo MPTCP entra en accidén y el cliente intenta conectar con el servidor a través del
interfaz con direccién IPv4 10.7.7.7 (curiosamente no es la ruta que se cabria esperar, ya que
es la que utilizo para conectar con ssh® con las maquinas virtuales). En un primer momento el
sniffer®® se lanzé en el router, ya que lo normal seria que las miltiples conexiones se
establecieran a través de éste. Lo que mas me llamé la atencién fue comprobar que también se
establecen conexiones a través del host que alberga este entorno virtualizado (esto es posible
porque esta configurado como proxy**). Ademds, aunque el cliente inicia el 3-way-handshake*®
usando una direccién local IPv4, gracias al dual-stack, y la configuracién de direcciones IPv6
en los interfaces, se han observado caminos que usan IPv6, como se muestra en las ilustraciones
14, 15 y 16. En la traza de la ilustracién 15 se muestra como MPTCP es capaz de establecer
multiples caminos usando todos los interfaces y protocolos de red disponibles, e iniciando las

conexiones tanto desde el cliente, lo que cabria esperar, como también desde el servidor.

La conexidén inicial realizada fue 7.7.7.7:6543 -> 0::0:55447. Los caminos observados en el
ejemplo (basado en segmentos TCP con flag SYN activado) se muestran a continuacién en la
ilustracion 14, donde directo significa que es el cliente quien comienza el establecimiento de

la conexidn, mientras que inverso significa que ha sido el servidor quien lo ha hecho:

Caminos IPv4

7.7.7.7:6543 -> 7.7.9.7:55447 (di recto)
10.7.7.7:41233 -> 7.7.9.7:55447 (di recto)
10.7.9.7:55447 -> 7.7.7.7:50045 (in verso)
10.7.7.7:46240 -> 7.7.11.7:55447 (d irecto)
7.7.11.7:55447 -> 7.7.7.7:33215 (in verso)
10.7.7.7:45841 -> 10.7.9.7:55447 (d irecto)
7.7.9.7:55447 -> 10.7.7.7:40329 (i nverso)
7.7.7.7:43973 -> 10.7.9.7:55447 (d irecto)
Caminos IPv6
2001:db8:0:1::7:56449 -> 2001:db8:0 :3::3:55447 (directo)
2001:db8:0:1::7:59562 -> 2001:db8:0 :5::3:55447 (directo)
2001:db8:0:3::3:55447 -> 2001:db8:0 :1::7:56447 (inverso)

Ilustracion 14: multiples caminos establecidos en el ejemplo

Aunque la mayoria de las conexiones se establecieron (se completé de forma correcta el 3-way-
handshake), debido a que la cantidad de datos transferidos entre cliente y servidor no fue muy
elevada, no todos los caminos se han usado. Se ha observado cierta tendencia a usar conexiones
IPv6. En este sencillo ejemplo se han enviado segmentos con flag SYN activo por 11 caminos

diferentes.

En la ilustracién 15 se muestra en detalle la traza obtenida en el router, mientras que en la
ilustracion 16 se muestra la traza obtenida en la maquina host (recordar que MPTCP también fue

capaz de establecer conexiones por ese camino):

32 Ssh: secure shell.

33 sniffer es la palabra anglosajona para referirse a un analizador de protocolos.

34 E1 host es una maquina Linux Debian (Jessie) que tiene la opcidn de enrutar IPv4 e IPv6 habilitada, lo que le permite ejercer
como proxy.

35 3-way-handshake: establecimiento de conexién TCP.
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Comandos ejecutados en el router del ejemplo para habilitar funcién sniffer y traza obtenida:

root@r1% cli

root@rl1> monitor traffic
verbose output suppressed, use <detail> or
Address resolution is ON. Use <no-resolve>
Address resolution timeout is 4s.

Listening on fxp0, capture size 96 bytes

Reverse lookup for 7.7.9.7 failed (check DN
Other reverse lookup failures will not be r
Use <no-resolve> to avoid reverse lookups o

<extensive> for full protocol decode
to avoid any reverse lookup delay.

S reachability).
eported.
n IP addresses.

19:18:34.165914 In 7.7.7.7.6543 >7.7.9.

7.55447: S 4118140023:4118140023(0) win 29200 <mss 1460,sackO K,timestamp 3810471 0,nop,wscale 5,[|tcp]>

19:18:34.167369 Out 7.7.9.7.55447 >7.7.7.

7.6543: S 1676928794:1676928794(0) ack 4118140024 w in 28560 <mss 1460,sackOKtimestamp 3810058 3810471

,nop,wscale 5,[|tcp]>

19:18:34.168041 In 7.7.7.7.6543 >7.7.9.

7.55447: . ack 1 win 1825 <nop,nop,timestamp 381047 1 3810058,0pt-30:0081e8f8faba00[|tcp]>

19:18:52. 667848 In7.7.7.7.6543 >7.7.9.7.55447: P 1:7(6) ack 1

win 1825 <nop,nop,timestamp 3815096 3810058,0pt-30 :34010a070707 ,[|tcp]>

19:18:52.669725 Out 7.7.9.7.55447 >7.7.7.

7.6543: . ack 7 win 1785 <nop,nop,timestamp 3814683 3815096,0pt-30:34010a070907,[|tcp]>

19:18:52.670913 In 10.7.7.7.41233 > 7.7.9.

7.55447: S 2495658648:2495658648(0) win 29200 <mss 1460,sackO K,timestamp 3815097 0,nop,wscale 5,[|tcp]>

19:18:52.672445 Out 10.7.9.7.55447 > 7.7.7.

7.50045: S 609368363:609368363(0) ack 2196324273 wi n 28560 <mss 1460,sackOK timestamp 3814684 3815097,

nop,wscale 5,[|tcp]>

19:18:52.674758 In 10.7.7.7.46240 > 7.7.11

.7.55447: S 3346888714:3346888714(0) win 29200 <mss 1460,sackO

K,timestamp 3815098 0,nop,wscale 5,[|tcp]>

19:18:52.674769 In 7.7.7.7.33215 >7.7.11

.7.55447: S 7058333:7058333(0) win 29200 <mss 1460,sackOK,time stamp 3815098 0,nop,wscale 5,[|tcp]>

19:18:52.675236 Out 10.7.9.7.55447 > 7.7.7.

7.50045: . ack 1 win 3570 <nop,nop,timestamp 381468 4 3815098,0pt-30:360920010db826[|tcp]>

19:18:52.676356 In 2001:db8:0:1::7.56449 >

2001:db8:0:3::3.55447: S 3239243036:3239243036(0) win 28800 <[|tcp]>

19:18:52.676721 In 10.7.7.7.41233 > 7.7.9.

7.55447: . ack 435314772 win 4563 <nop,nop,timestam p 3815098 3814684,0pt-30:10001d6a613c04]|tcp]>

19:18:52.676924 Out 7.7.11.7.55447 > 7.7.7.

7.33215: S 3720748709:3720748709(0) ack 7058334 win 28560 <mss 1460,sackOKtimestamp 3814685 3815098,n

op,wscale 5,[|tcp]>

19:18:52.677777 In 10.7.7.7.46240 > 7.7.11

.7.55447: . ack 3665705095 win 5475 <nop,nop,timest amp 3815099 3814685,0pt-30:1000cbf81e2d24(|tcp]>

19:18:52.678427 In7.7.7.7.33215 >7.7.11

.7.55447: . ack 1 win 6388 <nop,nop,timestamp 38150 99 3814685,0pt-30:100020a735aee6b(|tcp]>

19:18:52.679427 Out 7.7.11.7.55447 > 7.7.7.

7.33215: . ack 1 win 6248 <nop,nop,timestamp 381468 6 3815099,0pt-30:20018909ef48>

19:18:52.680081 In 2001:db8:0:1::7.59562 >

2001:db8:0:5::3.55447: S 826285353:826285353(0) win 28800 <[|tcp]>

19:18:52.680916 Out 2001:db8:0:3::3.55447 >

2001:db8:0:1::7.56449: S 2617781957:2617781957(0) ack 3239243037 win 28160 <[|tcp]>

19:18:52.681838 In 2001:db8:0:1::7.56449 >

2001:db8:0:3::3.55447: . ack 1 win 7288 <[[tcp]>

19:18:52.682049 Out 2001:db8:0:5::3.55447 > 2001:db8:0:1::7.59562: S 774127613:774127613(0) ac k 826285354 win 28160 <[|tcp]>
19:18:52.682736 In 2001:db8:0:1::7.59562 > 2001:db8:0:5::3.55447: . ack 1 win 8188 <[|tcp]>
19:18:52.682819 Out 2001:db8:0:3::3.55447 > 2001:db8:0:1::7.56449: . ack 1 win 7128 <[|tcp]>
19:18:52.683493 Out 2001:db8:0:5::3.55447 > 2001:db8:0:1::7.59562: . ack 1 win 8008 <[|tcp]>

19:18:52.748229 Out 2001:db8:0:5::3.55447 >

2001:db8:0:1::7.59562: P 1:46(45) ack 1 win 8008 < [[tcp]>

19:18:52.748720 In 2001:db8:0:1::7.59562 >

2001:db8:0:5::3.55447: . ack 46 win 8188 <[|tcp]>

19:18:57.688940 In fe80::fd:ff:fe00:1 > 20

01:db8:0:1::1: ICMP6, neighbor solicitation[licmp6]

19:18:57.689112 Out e80::2fd:ff:fe00:201 > fe80::fd:ff:fe00:1: ICMP6, neighbor advertisment][]i cmp6]
19:19:10.981473 In 2001:db8:0:1::7.59562 > 2001:db8:0:5::3.55447: P 1:8(7) ack 46 win 8188 <[ |tcp]>
19:19:10.985591 Out 2001:db8:0:5::3.55447 > 2001:db8:0:1::7.59562: . ack 8 win 8008 <[|tcp]>

19:19:10.985711 Out 2001:db8:0:5::3.55447 >

2001:db8:0:1::7.59562: P 46:47(1) ack 8 win 8008 < [itcpl>

19:19:10.986460 In 2001:db8:0:1::7.59562 >

2001:db8:0:5::3.55447: . ack 47 win 8188 <[|tcp]>

19:19:10.987898 Out 2001:db8:0:5::3.55447 >

2001:db8:0:1::7.59562: P 47:53(6) ack 8 win 8008 < [Itcp]>

19:19:10.988572 In 2001:db8:0:1::7.59562 > 2001:db8:0:5::3.55447: . ack 53 win 8188 <[|tcp]>

19:19:10.989489 Out 2001:db8:0:5::3.55447 > 2001:db8:0:1::7.59562: . 53:1461(1408) ack 8 win 8 008 <[|tcp]>
19:19:10.989610 Out 2001:db8:0:5::3.55447 > 2001:db8:0:1::7.59562: P 1461:1481(20) ack 8 win 8 008 <[|tcp]>
19:19:10.990118 In 2001:db8:0:1::7.59562 > 2001:db8:0:5::3.55447: . ack 1461 win 8279 <[|tcp] >
19:19:10.990610 In 2001:db8:0:1::7.59562 > 2001:db8:0:5::3.55447: . ack 1481 win 8279 <[|tcp] >
19:19:10.991863 Out 2001:db8:0:5::3.55447 > 2001:db8:0:1::7.59562: P 1481:1562(81) ack 8 win 8 008 <[|tcp]>
19:19:10.992525 In 2001:db8:0:1::7.59562 > 2001:db8:0:5::3.55447: . ack 1562 win 8279 <[|tcp] >
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19:19:51.359228

In 2001:db8:0:1::7.59562 >

2001:db8:0:5::3.55447:

P 8:46(38) ack 1562 win 827

9 <[|tcp]>

19:19:51.360911 Out 2001:db8:0:5::3.55447 >

2001:db8:0:1::7.59562:

P 1562:1563(1) ack 46 win 8

19:19:51.361575

In 2001:db8:0:1::7.59562 >

2001:db8:0:

3.55447:

. ack 1563 win 8279 <[|tcp]

008 <[|tcp]>
>

19:19:51.362708 Out 2001:db8:0:5::3.55447 >

2001:db8:0:

7.59562:

P 1563:1590(27) ack 46 win

19:19:51.363918

In 2001:db8:0:1::7.59562 >

2001:db8:0:5:

:3.55447:

. ack 1590 win 8279 <[|tcp]

8008 <[|tcp]>
>

19:19:51.364681 Out 2001:db8:0:5::3.55447 >

2001:db8:0:

7.59562:

P 1590:1600(10) ack 46 win

19:19:51.365802

In 2001:db8:0:1::7.59562 >

2001:db8:0:5::3.55447:

. ack 1600 win 8279 <[|tcp]

8008 <[|tcp]>
>

19:19:51.369359 Out 2001:db8:0:5::3.55447 >

2001:db8:0:1::7.59562:

. 1600:3008(1408) ack 46 wi

n 8008 <[|tcp]>

19:19:51.369447 Out 2001:db8:0:5::3.55447 > 2001:db8:0:1::7.59562: P 3008:3028(20) ack 46 win 8008 <[|tcp]>
19:19:51.370489 Out 2001:db8:0:5::3.55447 > 2001:db8:0:1::7.59562: . 3028:4436(1408) ack 46 wi n 8008 <[|tcp]>
19:19:51.370557 Out 2001:db8:0:5::3.55447 > 2001:db8:0:1::7.59562: P 4436:4456(20) ack 46 win 8008 <[|tcp]>

19:19:51.372847 Out 2001:db8:0:5::3.55447 >

2001:db8:0:1::7.59562:

. 4456:5864(1408) ack 46 wi

n 8008 <[|tcp]>

19:19:51.375056 Out 2001:db8:0:5::3.55447 >

2001:db8:0:

: P 5864:5884(20) ack 46 win

8008 <[|tcp]>
>

19:19:51.375149

In 2001:db8:0:1::7.59562 >

2001:db8:0:

.. ack 3008 win 8370 <[|tcp

2001:db8:0:5::3.

19:19:51.375156 In 2001:db8:0:1::7.59562 > . ack 3028 win 8370 <[|tcp >
19:19:51.375159 In 2001:db8:0:1::7.59562 > 2001:db8:0: . .. ack 4436 win 8462 <[|tcp >
19:19:51.375161 In 2001:db8:0:1::7.59562 > 2001:db8:0:5::3.55447: . ack 4456 win 8462 <[|tcp >

19:19:51.375162

In 2001:db8:0:1::7.59562 >

2001:db8:0:5::3.55447:

. ack 5864 win 8553 <[|tcp

>

19:19:51.376463 Out 2001:db8:0:5::3.55447 >

2001:db8:0:

7.59562:

n 8008 <[|tcp]>

. 5884:7292(1408) ack 46 wi

19:19:51.376634 Out 2001:db8:0:5::3.55447 > 2001:db8:0:1::7.59562: P 7292:7312(20) ack 46 win 8008 <[|tcp]>
19:19:51.377680 In 2001:db8:0:1::7.59562 > 2001:db8:0:5::3.55447: . ack 5884 win 8553 <[|tcp >
19:19:51.377688 In 2001:db8:0:1::7.59562 > 2001:db8:0:5::3.55447: . ack 7292 win 8644 <[|tcp >
19:19:51.378019 In 2001:db8:0:1::7.59562 > 2001:db8:0:5::3.55447: . ack 7312 win 8644 <[|tcp >
19:19:51.381585 Out 2001:db8:0:3::3.55447 > 2001:db8:0:1::7.56449: P 1:90(89) ack 1 win 8008 < [ltcp]>
19:19:51.382402 In 2001:db8:0:1::7.56449 > 2001:db8:0:3::3.55447: . ack 90 win 8644 <[|tcp]>

19:20:12.921700 In 2001:db8:0:1::7.59562 > 2001:db8:0:5::3.55447: P 46:51(5) ack 7312 win 864 4 <[|tcp]>
19:20:12.922465 In 2001:db8:0:1::7.59562 > 2001:db8:0:5::3.55447: R 51:51(0) ack 7312 win 864 4 <[|tcp]>
19:20:12.922949 In 2001:db8:0:1::7.56449 > 2001:db8:0:3::3.55447: R 1:1(0) ack 90 win 8644 <[ |tcp]>
19:20:12.922957 In 10.7.7.7.46240 > 7.7.11 .7.55447: R 0:0(0) ack 1 win 8644 <nop,nop,timestam p 3835160 3814686,0pt-30:2001b2eebd2a>
19:20:12.923302 Out 2001:db8:0:3::3.55447 > 2001:db8:0:1::7.56449: P 90:91(1) ack 1 win 8008 < [ltcp]>

19:20:12.923827

In10.7.7.7.41233 > 7.7.9.

7.55447: R 0:0(0) ack 1 win 8644 <nop,nop,timestamp

3835160 3814685,0pt-30:2001b2ee6d2a>

19:20:12.923834

In7.7.7.7.6543 >7.7.9.

7.55447: R 7:7(0) ack 1 win 8644 <nop,nop,timestamp

3835160 3814683,0pt-30:2001b2ee6d2a>

19:20:12.924370

In 2001:db8:0:1::7.56449 >

2001:db8:0:3::3.55447: R 3239243037:3239243037(0)

win 0

19:20:12.924992

In7.7.7.7.33215 >7.7.11

.7.55447: . ack 1 win 8644 <nop,nop,timestamp 38351

61 3814686,0pt-30:700017992e0704[[tcp]>

19:20:12.926111 Out 7.7.11.7.55447 > 7.7.7.

7.33215: R 1:1(0) ack 1 win 8008 <nop,nop,timestamp

3834748 3815099,0pt-30:20018909ef7a>
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A continuacién se muestra la traza en la maquina que alberga el entorno virtualizado. Aunque el eje de tiempos no se corresponde con el de la traza del

router R1, es el mismo ejemplo pero ejecutado dos veces:

user@shitbox:~$ sudo tcpdunp -ni Lan4 tcp and not port 22

tcpdump: verbose output suppressed, use -v
listening on Lan4, link-type EN10MB (Ethern

or -vv for full protocol decode
et), capture size 65535 bytes

01:22:08.292753 IP 10.7.7.7.45841 > 10.7.9. 7.55447: Flags S], seq 1969438484, win 29200, options [mss 1460,TS val 6563959 ecr 0,nop,wscale 5]

01:22:08.292914 |IP 7.7.9.7.55447 > 10.7.7. 7.40329: Flags [S.], seq 3205731971, ack 4651885, w in 28560, options [mss 1460TS val 6563545 ecr 65639 58,nop,wscale 5]
01:22:08.293203 IP 10.7.9.7.55447 > 10.7.7. 7.45841: Flags [S.], seq 2708369543, ack 1969438485 , win 28560, options [mss 1460,TS val 6563546 ecr 6 563959,wscale 5]
01:22:08.293737 IP 10.7.7.7.45841 > 10.7.9. 7.55447: Flags [.], ack 1, win 3650, options [nop,n op,TS val 6563959 ecr 6563546, mptcp join]

01:22:08.294119 IP 10.7.9.7.55447 > 10.7.7. 7.45841: Flags [.], ack 1, win 2678, options [nop,n op,TS val 6563546 ecr 6563959, mptcp add-addr id 9 2 001:db8:0:3::3]
01:22:08.295425 |P 7.7.7.7.43973 > 10.7.9. 7.55447: Flags S], seq 136306215, win 29200, options [mss 1460, TS val 6563959 ecr 0,nop,wscale 5]

01:22:08.295772 IP 7.7.9.7.55447 > 10.7.7. 7.40329: Flags [.], ack 1, win 3570, options [nop,n op, TS val 6563546 ecr 6563959, mptcp add-addr id 10 2001:db8:0:5::3,]
01:22:08.301613 IP 7.7.7.7.43973 > 10.7.9. 7.55447: Flags [.], ack 707187968, win 4563, option s [nop,nop, TS val 6563961 ecr 6563546]

01:22:08.301989 IP 7.7.11.7.55447 > 10.7.7. 7.37364: Flags [S.], seq 4273423756, ack 3313291987 , win 28560, options [mss 1460, TS val 6563548 ecr 6563960,wscale 5]
01:22:08.303668 IP 7.7.11.7.55447 > 10.7.7. 7.37364: Flags [.], ack 1, win 5355, options [nop,n op,TS val 6563548 ecr 6563961, mptcp dss ack 2269048 24]
01:22:33.612904 IP 7.7.7.7.43973 > 10.7.9. 7.55447: Flags [R.], seq 0, ack 1, win 8279, option s [nop,nop, TS val 6570289 ecr 6563548, mptcp dss ack 1731846726]
01:22:33.613248 IP 10.7.7.7.45841 > 10.7.9. 7.55447: Flags [R.], seq 1, ack 1, win 8279, option s [nop,nop, TS val 6570289 ecr 6563546, mptcp dss ack 1731846726]
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Para facilitar al lector la lectura y compresién del ejemplo, se muestra a continuacién la

configuracién de los interfaces:

[1]: Configuracidén de los interface en el cliente

ethl: flags=4163<UP,BROADCAST,RUNNING,MULTICAST > mtu 1500
inet 7.7.7.7 netmask 255.255.255.0 br oadcast 7.7.7.255
inet6 2001:db8:0:1::7 prefixlen 64 sc opeid 0x0<global>
inet6 fe80::fd:ff:fe00:1 prefixlen 64 scopeid 0x20<link>
ether 02:fd:00:00:00:01 txqueuelen 100 0 (Ethernet)

eth2: flags=4163<UP,BROADCAST,RUNNING,MULTICAST > mtu 1500

inet 10.7.7.7 netmask 255.0.0.0 broad cast 10.255.255.255
inet6 fe80::fd:ff:fe00:2 prefixlen 64 scopeid 0x20<link>
ether 02:fd:00:00:00:02 txqueuelen 100 0 (Ethernet)

lo: flags=73<UP,LOOPBACK,RUNNING> mtu 65536
inet 127.0.0.1 netmask 255.0.0.0
inet6 ::1 prefixlen 128 scopeid 0x10< host>
loop txqueuelen 0 (Local Loopback)

[2]: Configuracidon de los interfaces en el servidor:

ethl: flags=4163<UP,BROADCAST,RUNNING,MULTICAST > mtu 1500

inet 7.7.9.7 netmask 255.255.255.0 br oadcast 7.7.9.255
inet6 2001:db8:0:3::3 prefixlen 64 sc opeid 0x0<global>
inet6 fe80::fd:ff:fe00:101 prefixlen 6 4 scopeid 0x20<link>
ether 02:fd:00:00:01:01 txqueuelen 100 0 (Ethernet)

eth2: flags=4163<UP,BROADCAST,RUNNING,MULTICAST > mtu 1500
inet 7.7.11.7 netmask 255.255.255.0 b roadcast 7.7.11.255
inet6 2001:db8:0:5::3 prefixlen 64 sc opeid 0x0<global>
inet6 fe80::fd:ff:fe00:102 prefixlen 6 4 scopeid 0x20<link>
ether 02:fd:00:00:01:02 txqueuelen 100 0 (Ethernet)

eth3: flags=4163<UP,BROADCAST,RUNNING,MULTICAST > mtu 1500
inet 10.7.9.7 netmask 255.0.0.0 broad cast 10.255.255.255
inet6 fe80::fd:ff:fe00:103 prefixlen 6 4 scopeid 0x20<link>
ether 02:fd:00:00:01:03 txqueuelen 100 0 (Ethernet)

lo: flags=73<UP,LOOPBACK,RUNNING> mtu 65536
inet 127.0.0.1 netmask 255.0.0.0
inet6 ::1 prefixlen 128 scopeid 0x10< host>

[3]: Configuracidén de los interfaces en el router:

fxp0.0: flags=0x8000 <UP|MULTICAST>

inet primary mtu 1500 local=7.7.7.1 des t=7.7.7.0/24 bcast=7.7.7.255
inet6 primary mtu 1500 local=2001:db8:0 :1::1 dest=2001:db8:0:1::/64
local=fe80::2fd:ff:fe00:201 dest=fe 80::/64

fxp1.0: flags=0x8000 <UP|MULTICAST>

inet mtu 1500 local=7.7.9.1 dest=7.7.9. 0/24 bcast=7.7.9.255
ineté mtu 1500 local=2001:db8:0:3::1 de st=2001:db8:0:3::/64
local=fe80::2fd:ff:fe00:202 dest=fe 80::/64

fxp2.0: flags=0x8000 <UP|MULTICAST>

inet mtu 1500 local=7.7.11.1 dest=7.7.1 1.0/24 bcast=7.7.11.255
ineté mtu 1500 local=2001:db8:0:5::1 de st=2001:db8:0:5::/64
local=fe80::2fd:ff:fe00:203 dest=fe 80::/64
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[4]: Configuracidon de los interface en el host de las mdquinas virtuales:

Lanl Link encap:Ethernet HWaddr 02:00:00:92 :c1:f5
inet6 addr: fe80::ff:fe92:c1f5/64 Scope :Link
UP BROADCAST RUNNING MULTICAST MTU:150 0 Metric:1
Lan2 Link encap:Ethernet HWaddr 02:00:00:9¢ :d3:48
inet6 addr: fe80::ff:fe9c:d348/64 Scope :Link
UP BROADCAST RUNNING MULTICAST MTU:150 0 Metric:1
Lan3 Link encap:Ethernet HWaddr 02:00:00:5¢ :17:2¢
inet6 addr: fe80::ff:fe5c:172¢/64 Scope :Link
UP BROADCAST RUNNING MULTICAST MTU:150 0 Metric:1
Lan4 Link encap:Ethernet HWaddr 02:00:00:8f :69:2e
inet addr:10.0.0.254 Bcast:0.0.0.0 Ma sk:255.0.0.0
inet6 addr: fe80::ff:fe8f:692e/64 Scope :Link
UP BROADCAST RUNNING MULTICAST MTU:150 0 Metric:1

3.3.1 Reflexidn sobre el ejemplo expuesto

En el ejemplo anterior se ha mostrado como MPTCP establece correctamente miltiples caminos entre
un cliente y un servidor. El servidor esta escuchando en la direccién in6addr_any IPv6 pero el
cliente comienza el establecimiento de direccién hacia la direccién publica IPv4 del servidor.
Esto nos ha permitido verificar que dual-stack en el lado servidor ha funcionado como se describe
en la teoria [UNIX-1], siendo, ademds, ésta la forma aconsejada para escribir y desplegar
aplicaciones IPv4-IPv6 interoperables. Cuando la transferencia de datos comenzé, MPTCP entré en
accidén, y en conjuncién con IPv4 e IPv6 (dual-stack) se enviaron segmentos TCP con flag SYN

activo por 11 caminos diferentes.

Los niveles de red IPv4 e IPv6, y la tecnologia dual-stack han operado sin sorpresas en este
ejemplo. Lo que ha sido sorprendente es el comportamiento de MPTCP, ya que no solo ha conseguido
establecer miltiples rutas, haciendo honor a su nombre, sino que ademds ha funcionado con armonia
junto a dual-stack. Como se vera en apartados posteriores, MPTCP no requiere ningun cambio en
el API socket, hecho que facilita su adopcidén. E1 aparente buen funcionamiento de este nuevo
protocolo de transporte junto con la, en teoria, inexistente necesidad de reescribir aplicaciones
para usarlo, hacen que MPTCP sea un protocolo de nivel de transporte viable y a tener en cuenta

a la hora de disefar aplicaciones.

Mas informacidén sobre MPTCP y el uso de este en las aplicaciones en los apartados sobre protocolos

de nivel de transporte y nivel de aplicacidn.
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Internet Protocol

Las aplicaciones NetRat y NetExample ([NETRAT] [NETEXAMPLE]), a través de las librerias NetlLayer
y NetCraft ([NETLAYER] [NETCRAFT]) manejan datagramas IPv4 e IPv6 directamente mediante sockets
de tipo SOCK_RAW. IPv4 e IPv6 tienen como objetivo permitir que un paquete fluya desde un origen
a un destino de la red. Mas informacién sobre IPv4 e IPv6 en [RFC791], [RFC2460], [TCP/IP-1-94],
[TCP/IP-1-12] y [TANNENBAUM]. El cédigo desarrollado en este trabajo ha tenido, desde el comienzo,
como requerimiento funcional importante la compatibilidad entre diferentes plataformas (Windows,
FreeBSD por motivos histéricos y Linux). Como curiosidad comentar que me ha resultado sorprendente
que a estas alturas del siglo XXI en el que se esta poniendo en marcha un protocolo nuevo, como
es IPv6, la constante que identifica la familia IPv6 (AF_INET6) tiene un valor diferente en cada
una de las plataformas usadas: 10 en Linux, 23 en Windows y 28 en BSD. Parece una contradiccidn
que AF_INET, que designa la familia IPv4 tenga una valor homogéneo de 2 en todas las plataformas

mientras que AF_INET6 no.

En las ilustraciones 17 y 18 se muestra el aspecto de los datagramas IPv4 e IPv6. En las
ilustraciones 19 y 20 se muestra el aspecto de las direcciones IPv4 e IPv6 como aperitivo a lo

que estd por llegar. Fragmentos de cédigo tomados del kernel de FreeBSD [FreeBSD].

struct ip {
unsigned int ip_hl:4; /* header | ength */
unsigned intip_v:4; [* version */
uint8_t ip_tos; I* type of service */
uintl6_tip_len; /* total le ngth */
uintl6_tip_id; /* identifi cation */
uintl6_t ip_off; /* fragment offset field */

#define IP_RF 0x8000 /* reserved fragment flag */

#define IP_DF 0x4000 /* dont fra gment flag */
#define IP_MF 0x2000 /* more fra gments flag */
#define IP_OFFMASK Ox1fff /* mask for fragmenting bits */
uint8_t ip_ttl; [* time to live */
uint8_tip_p; [* protocol */
uintl6_tip_sum; /* checksum */

struct in_addr ip_src, ip_dst; /* source a nd dest address */

J Ilustracion 17: cabecera de datagrama IPv4
struct ip6 {
union {
struct ip6_hdrctl {
uint32_t ip6_unl_flow; /* 20 bits of flow-ID */
uintl6_t ip6_unl_plen; /* payload length */
uint8_t ip6_unl_nxt; /* next hea der */
uint8_t ip6_unl_hlim; /* hop limi t*
}ip6_uni;
uint8_t ip6_un2_vfc; [* 4 bits v ersion, top 4 bits class */
}ip6_ctlun;
struct in6_addr ip6_src; /* source a ddress */
struct in6_addr ip6_dst; /* destinat ion address */

¥

Ilustracion 18: cabecera de datagrama IPv6

struct in_addr {
uint32_t s_addr;
h

Ilustracion 19: direccion IPv4

struct in6_addr {
union {
uint8_t _ u6_addr8[16];
uintl6_t __ u6_addrl6[8];
uint32_t _ u6_addr32[4];
}__u6_addr; * 128-bit
h

IP6 address */

Ilustracidn 20: direccion IPv6
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4.1 Cabeceras IPv4 e IPv6

Un datagrama es un paquete en el que la informacidén que identifica el origen y el destino reside

en el paquete en si mismo [TANNENBAUM]. La cabecera de los datagramas IPv6 estd alineada a 64
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bits, en lugar de 32, la longitud de los campos de direcciones ha aumentado a 128 bits, y en

general es mds sencilla que su predecesora de IPv4.

propias cabeceras.
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Ilustracion 21: cabecera IPv4 alienada a 32 bits [RFC791]
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Ilustracion 22: cabecera IPv6 alineada a 64 bits [RFC2460]

Las opciones en IPv6 se codifican en sus
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Next Header | Hop Limit |
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+
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+

B e T e e

A continuacién se muestra las funciones que se han usado para confeccionar los datagramas IPv4

y IPv6, tanto mediante la libreria NetCraft [NETCRAFT] o directamente en Perl en el cliente de

la aplicacién NetRat [NETRAT]. En la libreria NetCraft se utilizan las estructuras definidas en

el kernel de FreeBSD como referencia para la cabecera (ilustraciones 17 y 18) y un puntero a una

zona de memoria para la zona de carga. El usuario de la libreria es responsable de reservar tanta

memoria como considere necesaria para la zona de datos.

void Ip::SetHeader(ip *_h)

{
#ifdef DEBUG

std::cout << "[Ip::SetHeader]" << std::endl

#endif

Packet<ip>::SetHeader(_h);

memcpy(header, _h, _h->ip_hl<<2);

hlength = _h->ip_hl<<2;
payload += hlength;

Ilustracion 23: funcion IP:SetHeader en Libreria NetCraft

void Ip::SetPayload(char *_p, uint16_t _I)

{
#ifdef DEBUG

std::cout << "[Ip::SetPayload]" << std::end l;

#endif

Packet<ip>::SetPayload(_p, _I);

plength = _I;

Ilustracion 24: funcidn IP::SetPayload en Llibreria NetCraft

void Ip6::SetHeader(ip6 *_h)

{
#ifdef DEBUG

std::cout << "[Ip6::SetHeader]" << std::end l;

#endif

Packet<ip6>::SetHeader(_h);

memcpy(header, _h, IP6_HEADER_LENGTH);
hlength = IP6_HEADER_LENGTH;

payload += hlength;

Ilustracion 25: funcidn IP6::SetHeader en Libreria NetCraft
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void Ip6::SetPayload(char *_p, uint16_t _I)

{
#ifdef DEBUG
std::cout << "[Ip6::SetPayload]" << std::en dl;
#endif
Packet<ip6>::SetPayload(_p, _l);
plength = _1;

Ilustracion 26: funcidn IP6::SetPayload en Llibreria NetCraft

template<class pheader>
void Packet<pheader>::SetHeader(pheader *_h)

{
#ifdef DEBUG
std::cout << "[Packet::SetHeader]: doing no thing here" << std::endl;
#endif
}

Ilustracidn 27: funcion Packet<pheader>::SetHeader base en Llibreria NetCraft

template<class pheader>

void Packet<pheader>::SetPayload(char *_p, uint 16_t _I)
{
#ifdef DEBUG
std::cout << "[Packet::SetPayload]" << std: :endl;
#endif

memcpy(payload, _p, _I);

Ilustracion 28: funcion Packet<pheader>::SetPayload base en Libreria NetCraft

En las ilustracidén 23 a 28 se muestran las funciones de la libreria NetCraft elaborada para este
trabajo que se usan para construir los datagramas IPv4 e IPv6, lo cual se hace mediante las
estructuras de datos mostradas en las ilustraciones 17 y 18 y mediante el uso internamente de

punteros.

La libreria NetCraft se puede usar tanto en un cliente como en un servidor, pero al estar escrito
en Perl el cliente NetRat, se utilizaron otras funciones (escritas en Perl) para la codificaciédn
y decodificacién de datagramas IP. En las ilustraciones a continuacién se muestran las funciones
del cliente en Perl para construir mensajes IPv4 e IPv6 en Perl, que al no disponer de estructuras
como las mostradas en las ilustraciones 17 y 18 hace necesario codificar a binario de forma
manual mediante las funciones pack (codificacidén) y unpack (decodificacién), lo cual complica el

cédigo considerablemente:

sub _EncodelP

my $self=shift;
my $ip=shift;
$ip->{offset} = (substr(unpack('B8', pack('C', $ip->{flags})), 5, 3).substr(unpack('B16', pack('n' , $ip->{offset})), 3, 13));
$ip->{headerLength} = (5+length($ip->{options}) )
no warnings;
my $pkt=pack(
'C

C n

n B16

C C

n a4

a4 a*,
($ip->{version}<<4)|$ip->{headerLength},
$ip->{tos},
$ip->{totalLength},
S$ip->{id},
$ip->{offset},
$ip->{ttl},

S$ip->{protocol},

$ip->{checkSum},

inet_pton(&NetRatConf::INET, $ip->{sourcelP b,
inet_pton(&NetRatConf::INET, $ip->{destIP}) ,
$ip->{options}

return $pkt;

}

Ilustracion 29: codificacion de un datagrama IPv4 en Perl
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sub _DecodelP

{
my $self=shift;
my $pkt=shift;
my ($byte, $sword);
my $ip=SockOps::IP->new();
($byte,
$ip->{tos},
$ip->{totalLength},
$ip->{id},
$sword,
$ip->{ttl},
$ip->{protocol},
$ip->{checkSum},
$ip->{sourcelP},
$ip->{destIP},
$ip->{options}) = unpack(

'C (3

n n
B16 C
C n
a4 a4
a*,

$pkt

);

$ip->{version} = ($byte&0xf0)>>4;
$ip->{headerLength} = $byte&0x0f;
$ip->{flags} = substr($sword, 0, 3, ");
$ip->{flags} = sprintf("%08d", $ip->{flags});

$ip->{flags} = unpack('C', pack('B8', $ip->{fla gs});
$ip->{offset} = sprintf("%016d", $sword);
S$ip->{offset} = unpack('n', pack('B16', $ip->{o ffset}));

my $olen=$ip->{headerLength}-5;

$olen = 0 if ($olen < 0);

($ip->{options}, $ip->{data}) = unpack(‘a’.$ole n.'a*, $ip->{options});
$ip->{sourcelP} = inet_ntoa($ip->{sourcelP});

$ip->{destIP} = inet_ntoa($ip->{destIP});

return $ip;

Ilustracion 30: decodificacion de un datagrama IPv4 en Perl

sub _EncodelP6
{
my $self=shift;
my $ip6=shift;
$ip6->{length} = length($ip6->{data});
my $pkt=pack(

N n
c c
al6 al6/,
($ip6->{flow}&O0X00OFffff)| ($ip6->{ecn}<<20 )&0x00300000)|(($ip6->{ds}<<22)&0x0fc00000)|(($ip6-

$ip6->{length},
$ip6->{next},

$ip6->{hop},
inet_pton(&NetRatConf::INET6, $ip6->{source IP}),
inet_pton(&NetRatConf::INET6, $ip6->{destIP b

)
return $pkt;

Ilustracion 31: codificacion de un datagrama IPv6 en Perl
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sub _DecodelP6

{
my $self=shift;
my $pkt=shift;
my ($word, $src, $dst);
my $ip6=SockOps::IP6->new();
($word,
$ip6->{length},
$ip6->{next},
$ip6->{hop},
$src,
$dst,
$ip6->{data}) = unpack(

‘N n

c C
alé alé
ax,
$pkt
);
$ip6->{version} = ($word&0xf0000000)>>28;
$ip6->{ds} = ($word&0x0fc00000)>>22;
$ip6->{ecn} = ($word&0x00300000)>>20;
$ip6->{flow} = $word&O0x00O0fffff;

$ip6->{sourcelP} = inet_ntop(&NetRatConf::INET6 , $src);
$ip6->{destIP} = inet_ntop(&NetRatConf::INET6, $dst);
return $ip6;

Ilustracion 32: decodificacion de un datagrama IPv6 en Perl

Y asi es como se ha trabajo a nivel de SOCK_RAW con los datagramas IPv4 e IPv6, tanto en C++

mediante la libreria NetCraft, como en Perl.

La libreria NetCraft se escribid precisamente para esta funcién: simplificar la tarea de construir
datagramas IPv4 e IPv6 y mensajes ICMPv4 e ICMPv6, ya que trabajar a nivel de red es mds
complicado. Entrar en detalles de implementacién de las librerias se sale fuera del ambito de
esta memoria ya que, nada mas en cédigo hay miles de lineas de cddigo, y describirlo en detalle
aumentaria el tamafio de esta memoria de forma factorial, por ello se invita al lector a
descargarse el cédigo, compilarlo y verlo por si mismo, en el caso de que la descripcidén de los

fragmentos que se han seleccionado para la memoria no sepan a poco.
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4.2

Direcciones especiales IPv4 e IPv6

De los campos existentes en las cabeceras IPv4 e IPv6, los mas usados, con diferencia, durante
la elaboracién de este trabajo han sido los relacionados con las direcciones origen y destino,
es por ello que a continuacién se va a exponer detalladamente lo que se ha observado. Tanto en

IPv4 como en IPv6 se definen una serie de direcciones especiales [TCP/IP-1-12]:

0.0.0.0/8 host on the local network
10.0.0.0/8 private networks
127.0.0.1/8 loopback
169.254.0.0/16  link local addresses
172.16.0.0/12 (1100) private networks
192.0.0.0/24 IANA reserved
192.0.2.0/24 documentation
198.88.99.0/24  6to4 relays
192.168.0.0/16  private networks
198.18.0.0/15 benchmarcks
198.51.100.0/24  documentation
203.0.113.0/24  documentation
224.0.0.0/4 multicast

240.0.0.0/4 reserved
255.255.255.255/32 broadcast

(0] default route entry

/128 unspecified address
::1/128 loopback

::ffff:0:0/96 IPv4 mapped addresses
:{IPv4}/96 IPv4 compatible addr
2001::/32 Teredo address

2001:10::/28 Overlay routable crypto
2001:db8::/32 documentation

2002::/16 6to4 tunnel relays
3ffe::/16 6bone experiments
5f00::/16 6bone experiments
fc00::/7 Unique, local unicast
fe80::/10 Link-local unicast
ff00::/8 Multicast address

Ilustracion 33: direcciones especiales IPv4 e IPv6

En este trabajo se han utilizado las direcciones 0.0.0.0/0 y ::/0 como ruta por defecto, 127.0.0.1
y ::1/128 localhost, 10.0.0.0/8, 172.16.0.0/12 y 192.168.0.0/16 para subredes privadas,
1 :ffff:0:0/96 direccién IPv4 mapeada a IPv6 y fe80::/10 para direcciones de ambito local.

Direcciones IPv6

Las direcciones IPv6 tienen una longitud de 128 bits (cuatro veces mas que IPv4). Su estructura
también es diferente. Segun el prefijo de la direccidén IPv6 el ambito es diferente. E1 ambito

de la direccién IPv6 es la porcidén de la red en la que puede ser usada:

Address type Binary prefix IPv 6 notation
Unspecified 00...0 (128 hits) ::/ 128
Loopback 00...1 (128 bits) ::1 /128
Multicast 11111111 FFO 0::/8
Link-Local unicast 1111111010 FE8 0::/10

Global Unicast (resto Internet)

Node-local:  comunicaciones en el mismo ordenador
Link-local:  para maquinas en el mismo e nlace de red
Multicast: ~ para un conjunto de maquina S

Global: en todo Internet

En IPv6 no hay direcciones broadcast y es habitual que un mismo dispositivo tenga varias

direcciones IPv6 de varios tipos.
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Direcciones Unicast:

De forma similar a como ocurre con las direcciones IPv4 CIDR*, las direcciones Unicast IPv6 son
“agregables”*con prefijos [TCP/IP-1-12]. Existen varios tipos de direcciones IPv6 Unicast: Link-
Local Unicast y Global Unicast. Las direcciones Link-Local Unicast identifican interfaces de

forma local mientras que las direcciones Global Unicast identifican interfaces en todo Internet.
Direcciones Link-Local Unicast:

Estas se utilizan para identificar interfaces en un enlace, en contraste con las globales que
identifican dispositivos de forma uUnica a nivel global. Este tipo de direcciones tienen prefijo
(fe80::/10) y hay dos maneras en las que el dispositivo puede crear esta direccién: de forma
aleatoria (por ejemplos maquinas con Windows lo hacen de esta manera por defecto), o bien,
generarla a partir de la direccién MAC.A continuacién se muestra una direccién IPv6 de tipo Link-

Local Unicast obtenida a partir de la direccién MAC de la tarjeta de red:

user@shitbox:~$ /shin/ifconfig

eth0  Link encap:Ethernet HWaddr 38 70:71:bc:12:a4:40
inet addr:192.168.1.251 Bcast:19 2.168.1.255 Mask:255.255.255.0
inet6 addr: fe80::7271:bcff:fel2: a440/64 Scope:Link
oul 39 (Organizationally Unique Identifier), EUI 40 (Extended Unique Identifier)
Los 24 bits del OUI ocupan los tres primero s bytes de EUI-48 o EUI-64
|0 00 11 2|
|0 78 56 3|
B T et
|ccec|ccuglcecc|ceec|ce ccleecc|
s IR S et

Ilustracion 34: ejemplo de direccion IPv6 de tipo Link-local

u/g-bits: “u” significa que la direccidén es administrada localmente. “g” significa que 1la

direccién es de tipo multicast, c-bit: company-bits.

Las direcciones Link-Local Unicast en IPv6 pueden ser usadas en varios interfaces simultdneamente
en una misma maquina siempre y cuando los interfaces en los que se usa estén conectados a
diferentes enlaces. Esto introduce el concepto de scope-zone [RFC4007]. El1 scope-zone es una
zona interconectada en una topologia, por ejemplo, el conjunto de enlaces conectados a un router.
E1l hecho de que existan diferentes zonas permite que una misma direccién link-local se pueda
reutilizar en diferentes zonas que no estén conectadas. En el ejemplo anterior expresamos la
zona de la direccidén IP local fe80::7271:bcff:fel2:a440%etho. Las direcciones IPv6 globales no

tienen scope ya que no se reutilizan en diferentes interfaces.

A continuacién se muestra un sencillo script en Perl [CAMEL] que imprime las direcciones IPv6
en existen en los diferentes interfaces de una maquina y el scope asociado a las que son de tipo

Link-Local (extracto tomado del cliente NetRat [NETRAT]):

36 CIDR: Classless Inter Domain Routing: las direcciones IPv4 sin clases (A, B, C, D y E) desaparecieron para mitigar el
agotamiento de direcciones de clase B y la longitud y complejidad de las tablas de rutas.

37 Address Aggregation: enrutado jerarquico para minizar tablas de rutas.

38 IID: Interface IDentifiers, es la direccién MAC de un dispositivo de red

3% QUI: Organizationally Unique Identifier, son los tres primero bytes del EUI (48 o 64).

40 EUI: Extended Unique Identifier.
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4.4

my @ipBuffer="/sbin/ifconfig’;
my @ipList=();
my $scope;
foreach my $ipLine (@ipBuffer) {
if ($ipLine=~/"(\S+?)\s/) {
$scope = $1;

}
if ($ipLine=~/inet6 addr|inet6 /) {
(my $ipTmp)=$ipLine=~/($ip6RE)/;
if (SipTmp=~/"fe.+?$/) {
push @ipList, $ipTmp."%".$scope
}else {
push @ipList, $ipTmp;

}
}

my $i=0;

foreach my $ipTmp (@ipList) {
print STDOUT "[*, $i, "]: ", $ipTmp, "\ n"
$i++;

}

Ilustracion 35: Script en Perl en muestra por pantalla las direcciones IPv6

Ejemplo: direcciones IPv6 Link-Local en la practica

En las secciones anteriores se ha presentado de forma resumida algunos de los conceptos mds
importantes relacionados con las direcciones IPv6 que se han manejado en este proyecto. Ahora,
se va a mostrar con un ejemplo propio y concreto, y que ameniza la lectura de este trabajo, el
uso de direcciones IPv6 de tipo Link-Local con el cliente y el servidor NetRat [NETRAT]

[ERNESTO81].

En la ilustracién 36 se muestra la fase de inicializacién del servidor NetRat cuando esta
configurado para trabajar en IPv6 (direccién in6addr_any) y TCP (puerto de escucha 55447). En
la imagen se ve cémo se invocan los correspondientes constructores y como se queda a la espera
de recibir peticiones de conexién (cosa que hace de manera no bloqueante, gracias al uso de la
funcidén select y opciones Socket, como se describira mas adelante).A modo de introduccién a las
aplicaciones producidas, comentar que el servidor NetRat no se configura mediante linea de
comandos, sino que lo hace mediante un fichero de configuracién (NetRat.conf), lo cual no necesita
compilacién. También se puede configurar en tiempo de ejecucidén sobre la marcha desde el cliente
mediante comando que el servidor interpreta, o se puede hacer en tiempo de compilacién (en caso
de que uUnicamente se disponga del ejecutable y no sea posible usar el fichero de configuracion).
En la traza mostrada en la ilustracién 36 se observa que esta configurado para trabajar con TCP

sobre IPv6:
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Ilustracion 36: Servidor NetRat arrancando: escuchando en ©::0:55447 (TCP)

noport
port p

Hole Punching
1 a tool

--verb

Ilustracion 37: Cliente NetRat (menud de ayuda)
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En la ilustracidén 37 se muestra el mend de ayuda con las diferentes opciones que soporta el
programa cliente. En este ejemplo concreto, nos vamos a conectar mediante IPv6 y TCP al servidor.
El servidor estd escuchando en la direccién ::, y como se estd ejecutando el cliente en la misma
maquina se puede usar la direccidén Link-Local como direccién de destino al servidor y como origen

para el cliente.

En la ilustracién 38 se muestra el comando usado para conectarnos al servidor donde le indicamos
que la direccidén de destino es fe80::7271:bcff:fel2:a440 (fe80::/10 con la EUI-64 a partir de
la IID), el puerto de destino es 55447 y el protocolo TCP. Antes de realizar la conexién al
servidor, la aplicacién cliente pide elegir la direccién IPv6 que deseamos usar con direccién
de origen (se fijara usando bind). El1 cédigo mostrado en la ilustracién 35 es el encargado de
comprobar los interfaces y las direcciones disponibles a usar en el cliente (esto se afiadid para
poder seleccionar manualmente la direccién IPv4 o IPv6 a usar en tiempo de ejecucién). En este

caso hay dos opciones:

[0]: fe80::7271:bcff:fe12:a440%eth0

[1]: =1

La opcién [@] es la direccién Link-Local IPv6 junto con el scope-zone de ésta, que es ethe
(quiere esto decir que esta direcciodn se esta usando en el interfaz eth@). E1 scope-zone se ahade
como un sufijo separado por el caracter % a la direccién IPv6 y puede ser numérico (el
identificador numérico del interfaz) o una cadena de caracteres (el nombre el interfaz). En este
ejemplo el identificador del interfaz es eth@. En caso de tener mas interfaces conectados a
diferentes enlaces seria posible reutilizar esa misma direccién de tipo local en mds de un lugar

simultaneamente gracias al scope-zone, que hace que sea Unica.

Tlient$ ./NetRat.pl -6 f 271 beff:fel2:a440 -p 55447 -tcp -v

you what to use? [C one from list]: i

Ilustracion 38: cliente NetRat preguntado a qué direccioén IPv6 nos queremos “bindear®'”

41 Usando comando Bind ofrecido por la API de Sockets.
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. /MNetRat .pl -6 feB0 1:bcff:fel2:a440 -p 55447 -tcp -v

one from 11 't]
1:bcff:

ipping Fire
nnecting t

ipping route IP optio

HFRHHERHRERFRHRERFS

Ilustracion 39: cliente NetRat ha establecido conexion TCP usando direccidon IPv6 Link-Local

En la ilustracién 39 se muestra cémo, una vez que se selecciona la direccién IPv6 (en este caso
concreto la de tipo Link-Local con scope-zone eth@), se establece la conexidén con el servidor
(que es lo relevante en este punto). Las estructuras, tanto origen como destino, de tipo sockaddr
se calculan mediante la funcién GetAddrInfo (que es independiente del protocolo de red usado,

IPv4 o IPv6) [UNIX-1].

En la ilustracién 40, correspondiente a la parte servidor, se muestra que efectivamente se ha
establecido una conexién y se imprimen por pantalla los valores de los descriptores de fichero
del socket TCP (tanto el pasivo a la escucha, como el activo conectado). En este punto del
ejemplo hemos establecido una conexién TCP sobre IPv6 entre un cliente y un servidor que se
ejecutan en la misma maquina, y en el cliente hemos usado la direccién de tipo Link-Local para

especificar tanto origen como destino.

wckTep blocking in

1 enfd 4
ritefd S

HHHHHHHH

Ilustracion 40: descriptores de fichero
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Ilustracion 41: TCP “3-way-hanshake” entre el cliente y el servidor

En la traza de la ilustracién 41 se muestra lo que Tcpdump [TCPDUMP] ha capturado: es el
establecimiento de conexién TCP en el que, tanto la direccién origen como la de destino de todos
los segmentos es la misma (al estar en la misma maquina la diferencia, en este caso, es el numero
de puerto). Aunque la direccidén que se usa es la de tipo link-local fe80::/10 y se ha especificado
el scope-zone a “eth@”, el interfaz usado es el de loopback® [TCP/IP-2], ya que tanto el cliente

como el servidor se encuentran en la misma maquina.

Las ilustraciones 42, 43 y 44 muestran las funciones que en el cliente obtienen la estructura
sockaddr (para las llamadas a la API Socket) para los tres protocolos de transporte empleados:
TCP, UDP y SCPT independiente del nivel de red que se use. Como GetAddrInfo es independiente de
IPv4 o IPv6, la diferencia fundamental entre los diferentes protocolos de nivel de transporte
es el hint* que se le pasa GetAddrInfo para acotar la lista de direcciones que devolvera como

respuesta.

En el caso de direccién de tipo Link-Local (la del ejemplo que nos ocupa), si no se adjunta el

scope junto la direccién IPv6, la llamada a GetAddrInfo devuelve una error.

sub _ResolveTcp
i

$
setsockopt( §t
setsockopt(

Ilustracion 42: GetAddrInfo (TCP)

_Resolveldp

, localtime),

_RAW, &NetRatC

Ilustracidn 43: GetAddrInfo (UDP)

42 Loopback: es un interfaz especial en el que los paquetes enviados son inmediatamente puestos en la cola de entrada. Este
interfaz estd implementado por completo en software [TCP/IP-2].
43 Hint: es un argumento de la funcién GetAddrInfo.
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sub _ResolveSctp
{

print STDOUT
print STDOUT

b
print STDOUT
socket( my
setsockopt

Ilustracion 44: GetAddrInfo (SCTP)

Mientras que las ilustraciones 42, 43 y 44 se muestran las funciones envoltorio a GetAddrInfo,
en la ilustracidén 45 se muestra la llamada a GetAddrInfo en si. La llamada es tal y como se
describe en [UNIX-1], con la diferencia de que el lenguaje que se usa en esta referencia es Cy
el que se muestra la ilustracién es Perl. Destacar que para sockets de tipo SOCK_RAW (que ofrecen
acceso directo al nivel de red), no hay que pasar numero de puerto, ya que no tiene sentido. La
ausencia de numero de puerto de transporte se muestra en el ejemplo a continuacién, para el caso

de que el tipo de socket sea SOCK_RAW (en caso de usar C, seria un nullptr*):

sub _GetAddr

pself=shift;

rftime(
s) = getaddrinfol$host); die

($host, $port, $hint); die

1

. localtdime),

foreach my $ai 1
(% $ ] ) infolai->{ . ! MUMER

T

print STDOUT

return $r S
T else {

die

Ilustracion 45: Uso de GetAddrInfo en cliente NetRat

4.5 Mads direcciones IPv6

| n bits | mbits | 128 -n-m bits |

+ + O +

| global routing prefix | subnet ID | int erface ID |

+ + O +
Ilustracion 46: direccion IPv6 global unicast

| 80 bits |16 32 bits |

+ e e +

|0000.......ccoeeiriierieennd 0000|0000 IPv4 address |

+ A — +
Ilustracion 47: direccion IPv6 IP4-compatible

| 80 bits |16 32 bits |

+ e e +

|0000.......ccoeieiieneennd 0000|FFFF| IPv4 address |

+ e — +

Ilustracion 48: direccion IPv6 IPv4-mapped

4 Nullptr: puntero nulo (con valor @)
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4.6

Endianness# y direcciones IPv6

E1l término endiannes se refiere a cémo los datos de mas de un byte se organizan en memoria. Hay
dos tipos: little-endian y big-endian. Si en IPv4 habia que tener cuidado con tipo de endianness
a la hora de trabajar con protocolos de comunicaciones, con IPv6 aun mas. Los datos, en las
plataformas habituales (Windows, FreeBSD, Linux), se representan internamente con little-
endianness, ya que es mas eficiente para realizar cdlculos aritméticos (primero unidades, luego
decenas, centenas, etc.). Los datos que fluyen en la red viajan con formato big-endian, esto es,

el primer byte que aparece en memoria es el primer byte que viaja por la red.
Ejemplo: representacién de una dato de 2 bytes en maquinas big y little endian.

0x0102, en una maquina big endian se representa en memoria como [A=0x01, A+1=0x02] (donde A

posicion de memoria)

0x0102, en una maquina little endian se representa en memoria como [A=0x02, A+1=0x01] (donde A

es posicién de memoria)

En [UNIX-1] hay un fragmento de cédigo que determina si una maquina es big o little endian,
ilustracién 49. Basicamente, en una variable de tipo unién con dos tipos de 2 bytes (uintl6_t y
un array de dos bytes), asignamos al entero un valor de 2 bytes, y vemos, mediante el array coémo

se ha almacenado en memoria:

union {

uintlé _ts;

char c[sizeof(uint16_t)];
} typel6;

typel6.s = 0x0102;
¢ COmo se representan internamente?

typel6.c[0]="?
typel6.c[1]=?

Para determinar si es big-endian o little-endian co mprobar
If typel6.c[0] =2 && typel6.c[1] = 1 then Little endian
If typel6.c[1] =2 && typel6.c[0] = 1 then Big end ian

Ilustracion 49: endianness de una mdquina.

Por qué es relevante en IPv6:

Las direcciones IPv4 tienes 4 bytes de longitud, por lo que se almacenan internamente en variables
enteras de 32 bits, concretamente en in_addr_t, definido en <netinet/in.h>, que es un alias de
uint32_t. E1 hecho de que la direccidén IPv4 tiene sélo cuatro bytes simplifica las cosas, ya de

forma natural se usa el tipo “unsigned integer” de 4 bytes para almacenarla en memoria:

struct in_addr {
in_addr_t s_addr; /* 32-bit IPv4 address */
}

Ilustracion 50: representacion interna de direcciones IPv4

Con IPv6 las direcciones crecen en longitud de 32 bits a 128 bits. No hay ningun tipo de dato
fundamental, entendiendo por fundamental como unidad basica de almacenamiento de una computadora,
que sea entero con 128 bits, por lo que hay que representar las direcciones IPv6 mediante algun
tipo compuesto. La representacidén interna de una direccién IPv6 se hace mediante un array, pero,
équé tipo de array? La direccién IPv6 tiene 128 bits, ¢entonces?, ¢se representa como un array

de 16 bytes?, ¢un array de 8 palabras de 2 bytes?, o ¢un array de 4 palabras de 4 bytes? La

45 Endianess o byte-ordering, son los términos anglosajones que se refieren a como datos de mas de un byte se almacenan en memoria
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respuesta es que cualquier representacién es posible. Es mds, internamente la estructura que
almacena la direccidén IPv6 en binario es una unidén de todos estos tipos juntos, tal y como se

muestra en la ilustracidén 51:

struct in6_addr {

union {
uint8_t u6_addr8[16]; /* 128-bit IPv6 a ddress */
uintl6_t u6_addrl6[8]; /* 128-bit IPv6 a ddress */
uint32_t u6_addr32[4]; /* 128-bit IPv6 a ddress */
} s6_addr;

}

Ilustracion 51: posibles representaciones internas de direcciones IPv6”

Generalmente la API Socket abstrae al usuario de tener que manejar datos binarios de tan bajo
nivel, pero en el caso en el que sea inevitable manejar estructuras IPv6 binarias es importante
tener clara la representacién de las tres posibles que se usa ya que las direcciones IP deben
estar almacenadas con big-endianness. ¢Por qué es relevante la “endianness” en IPv6? Un array
de bytes no tiene endiannes, porque esta compuesto de datos fundamentales de longitud 1 byte,
pero una array de palabras de 2 o 4 bytes si tiene endiannes. Si se quiere inicializar a mano

una direccién IPv6 se puede hacer

const struct in6_addr naddr6 = { {
0x3f, Oxfe, 0x05, 0x01,
0x00, 0x08, 0x00, 0x00,
0x02, 0x60, 0x97, Oxff,
Oxfe, 0x40, Oxef, Oxab

it
6

const struct in6_addr naddr6 = { {
u6_addr32 ={
0x3ffe0501,
0x00080000,
0x026097ff,
Oxfe40efab
}
i

Ilustracion 52: direccion IPv6 inicializada a mano

En el ejemplo de la ilustracién 52, la direccidén IPv6 primero se inicializa como una array de
bytes, y después se inicializa como un array de palabras de 4 bytes. Si se inicializa como array
de palabras de 4 bytes hay que prestar atencidén a que la codificacién sea big-endian (como en
el ejemplo). En caso de inicializar una direccién IPv6 como un array de palabras de 2 6 4 bytes
con codificacidén little-endian (lo cual no tiene mucho sentido), habra que usar las funciones
htons 6 htonl (dependiente de la longitud de los elementos) para traducir la codificacién de la

estructura binario de little-endian a big-endian.

Lo habitual es cefiirse a la API Socket (como por ejemplo getaddreinfo, que es una funcidén nueva
e independiente del protocolo de nivel de red), no siendo necesario manipular las direcciones

IP a nivel de bytes.

struct sockaddr_in {

uint8_t sin_len;
sa_family_t sin_family;
in_port_t sin_port;
struct in_addr si n_addr;
char sin_zero[8];

Ilustracion 53: estructura sockadd_in (IPv4).

struct sockaddr {
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uint8_t sa_len;
sa_family_t sa_family;
char sa_data[14];

Ilustracion 54: estructura genérica sockaddr

struct sockaddr_in6 {

uint8_t sin6_len;
sa_family_t sin6_family;
in_port_t sin6_port;
uint32_t sin6_flowinfo;
struct in6_addr si n6_addr;
uint32_t sin6_scope_id,;

Ilustracion 55: estructura sockaddr_iné (IPvé6)

struct sockaddr_storage {
uint8_t ss_len;
sa_family_t ss_family;

/* Implementation dependant */

J

Ilustracion 56: estructura genérica (aumentada) sockaddr_storage

Idealmente, la forma correcta de usar la API Sockets, en lo concerniente a direcciones de maquinas
remotas, es mediante DNS*® (gethostbyname, gethostbyaddr o getaddrinfo, esta Gltima independiente
del protocolo de nivel de red usado) [UNIX-1]. Usando las funciones DNS la respuesta ya esta
codificada en binario y ademds, con las nuevas funciones, es independiente del nivel de red que

se use simplificando las cosas.

#include <netdb.h>

int getaddrinfo(const char *hostname, const char *s ervice,
const struc addrinfo *hints, struct addrinfo **result);

Ilustracion 57: funcion getaddrinfo [UNIX-1]

En la figura 45 se muestra la funcién getaddrinfo. La respuesta de la resolucién DNS se devuelve
mediante un puntero a un array de tipo addrinfo. En addrinfo, el campo ai_addr es un puntero a
una estructura sockaddr genérica (figura 42), que la estructura binaria a usar con las funciones
de la API Socket.

Cuando se trabaje directamente con literales hay que usar las funciones inet_aton, inet_addr,
inet_ntoa, o mejor aun, inet_pton o inet_ntop (para que el cédigo sea independiente del protocolo
de nivel de red que se use). La funcidén inet_pton, que traduce un literal IPv4 o IPv6 a la
representacién binaria correspondiente, se encarga también de que la codificacién sea 1la
correcta, esto es, la direccién IP estd codificada con big-endianness. Inet_ntop hace 1la

traduccién inversa, de una estructura binaria a un literal IPv4 o IPv6.

4 DNS: Domain Name System (DNS) es una base de datos distribuida usada por TCP/IP para mapear entre nombre de maquinas y
direcciones IPv4 o IPv6
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4.7

Constantes y variables globales en IPv6

A continuacidén se muestran algunas variables globales y constantes que se han usado en la parte
practica de este trabajo. Hay definidas algunas constantes que resultan uUtiles a la hora de

trabajar con direcciones IPv4 o IPv6:

INADDR_ANY
INADDR_LOOPBACK
INGADDR_ANY_INIT
INGADDR_LOOPBACK_INIT

Ilustracion 58: constantes para inicializar variables sockaddr_in y sockaddr_iné.

in6addr_any
in6addr_loopback

Ilustracion 59: variables globales para sin6.sin6_addr

IN6ADDR_ANY_INIT es una constante que se usa para inicializar estructuras in6_addr. in6addr_any

es una variable global para que sea el sistema el que seleccione la direccién IPv6 origen.

Estas constantes estdn codificadas en el mismo esquema que use la mdquina, que generalmente sera

little-endianness, por lo que serd necesario aplicar las funciones htonl y/o htons.

struct sockaddr_in6 sin6;
sin6.sin6_len = sizeof(sin6);
sin6.sin6_family = AF_INETS6;
sin6.sin6_flowinfo = O;
sin6.sin6_port = htons(23455);
sin6.sin6_addr = in6addr_any;

Ilustracidn 60: usando in6addr_any
struct in6_addr anyaddr = INGADDR_ANY_INIT;

Ilustracion 61: usando IN6ADDR_ANY_INIT

#define INADDR_ANY ((in_addr_t) 0x0000 0000)

#define INADDR_BROADCAST ((in_addr_t) Oxffff ffff)

#define INADDR_NONE ((in_addr_t) Oxffff ffff)

extern const struct in6_addr in6addr_any; I* n

extern const struct in6_addr in6addr_loopback; /* w1

#define INGADDR_ANY_INIT {{{ 0,0,0,0,0,0,0,0,0,0, 0,0,0,0,00}}}
#define INGADDR_LOOPBACK_INIT {{{0,0,0,0,0,0,0,0 ,0,0,0,0,0001}}}

#define INET_ADDRSTRLEN 16
#define INET6_ADDRSTRLEN 46

Ilustracion 62: constantes in variables globales IPv4 e IPv6 en el kernel

Y, obviamente, todo esto también aplica a Windows: WinSockets (ws2ipdef.h):

#define INGADDR_ANY_INIT {0}

#define INGADDR_LOOPBACK_INIT {0,0,0,0,0,0,0,0,0,0, 0,0,0,0,0,1}
extern CONST IN6_ADDR in6addr_any;

extern CONST IN6_ADDR in6addr_loopback;

extern CONST IN6_ADDR in6addr_allnodesonnode;

extern CONST IN6_ADDR in6addr_allnodesonlink;

extern CONST IN6_ADDR in6addr_allroutersonlink;

extern CONST IN6_ADDR in6addr_allmldv2routersonlink ;

extern CONST IN6_ADDR in6addr_teredoinitiallinkloca laddress;
extern CONST IN6_ADDR in6addr_linklocalprefix;

extern CONST IN6_ADDR in6addr_multicastprefix;

extern CONST IN6_ADDR in6addr_solicitednodemulticas tprefix;
extern CONST IN6_ADDR in6addr_v4mappedprefix;

extern CONST IN6_ADDR in6addr_6to4prefix;

extern CONST IN6_ADDR in6addr_teredoprefix;

extern CONST IN6_ADDR in6addr_teredoprefix_old;

Ilustracidn 63: c:\Program Files (x86)\Windows Kits\8.1\Include\shared\ws2ipdef.h
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4.8 Ejemplo: estructuras Sockets

A continuacién se muestra, con fragmentos de cdédigo tomados de [NETLAYER], las estructuras de

direcciones Socket que mds se han usado a lo largo del trabajo.

typedef sockaddr_storage SAS;

template<class IAX, class SAIX>

class ActiveSock : public BaseSock {

private:
std::vector<SAS> sock;
socklen_t socklen;

public:
int SetAddr(u_short, std::string);
const SAIX *GetSock(u_short) const;
int CopySock(u_short, SAIX&);
int SetPort(u_short, uint16_t);
socklen_t GetLength() const;
ActiveSock(int _f=IPv4);
ActiveSock(const ActiveSock&);
ActiveSock& operator=(const ActiveSock&);
virtual ~ActiveSock();

h

Ilustracion 64: almacenamiento de estructuras sockets en clase _NetLayer::ActiveSock

En el cdédigo desarrollado las estructuras de las direcciones del socket se almacenan en un array
de elementos de tipo sockaddr_storage, porque es la estructura que mayor espacio ofrece. Esto
se ha hecho asi para poder usar IPv4 (sockaddr_in 16 bytes), o IPv6é (28 bytes) de forma
transparente. Para curarnos en salud, la eleccidén es sockaddr_storage que ofrece suficiente

espacio para almacenar cualquiera.

En la libreria NetLayer [NETLAYER] hay dos funciones para configurar la direccién (IPv4 o IPv6)

y el numero de puerto en el socket (pasivo o activo):

template<class IAX, class SAIX>

int ActiveSock<IAX, SAIX>::SetAddr(u_short end, std::string _addr)
{
#ifdef DEBUG
std::cout << "[ActiveSock::SetAddr]: " << _addr.c_str() << std::endl;
#endif

addr[end] = _addr;
memset(&sock[end], 0, sizeof(SAS));
switch(family) {
case AF_INET: {
auto tnp(reinterpret_cast<sockaddr_i n*>(&sock[end]));
if ( inet_pton(AF_I NET, _addr.c_str(), static_cast<void*>(& np->sin_addr)) ==1){
tmp->sin_family = AF_INET;
socklen = sizeof(sockaddr_in);
return O;
} else
return 1;

}
case AF_INET®6: {
auto tnp6(reinterpret_cast<sockaddr_i n6*>(&sock[end]));
if i net _pton(AF_I NET6, _addr.c_str(), static_cast<void*>(& np6->sin6_addr)) ==1){
tmp6->sin6_family = AF_INET6;
socklen = sizeof(sockaddr_in6);
return O;
} else
return 1;

}
default:
return 1;

}

Ilustracidn 65: configurando la direccion IP (IPv4 o IPv6) en ActiveSock [NETLAYER].

En la ilustracidén 65 se muestra la funcidén _NetLayer::ActiveSock<IAX, SAIX>::SetAddr en la que
se configura la direccidén IP. Internamente las estructuras de direcciones estan representadas
como un array de elementos de tipo sockaddr_storage, por ello el primer paso es el correspondiente
casting a sockaddr_in (en caso de trabajar con AF_INET) o sockaddr_iné (AF_INET6), luego la
funcién inet_pton (independiente de IPv4 o IPv6, a diferencia de sus predecesoras) nos realiza

el resto del trabajo.
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template<class IAX, class SAIX>

int ActiveSock<IAX, SAIX>::SetPort(u_short end, uintl6_t _port)
{
#ifdef DEBUG
std::cout << "[ActiveSock::SetPort]: " << _ port << std::endl;
#endif

port[end] = _port;
switch(family) {
case AF_INET: {

auto tmp(reinterpret_cast<sockaddr_in*> (&sock[end)));
tmp->sin_port = ht ons(_port);
return 0;

}
case AF_INETS6: {

auto tmp6(reinterpret_cast<sockaddr_in6 *>(&sock[end]));
tmp6->sin6_port = ht ons(_port);
return 0;
}
default:
return 1;

}
}

Ilustracion 66: configurando el puerto en ActiveSock [NETLAYER].

En la ilustracién 66 se muestra cémo se configura el numero de puerto en la estructura de
direcciones (_NetLayer::ActiveSock<IAX, SAIX>::SetPort). Como se explica en [UNIX-1], el numero
de puerto hay que almacenarlo en la codificacién usada en la red (big-endiannes), por ello se

usa la funcidén htons (conversion de host a network, 2 bytes).

Checksum

A continuacioén se muestra como se ha usado el checksum en el trabajo elaborado mediante fragmentos

de cédigo concretos:
IPv4

[RFC1071] define como calcular de forma eficiente el checksum para IP, UDP y TCP. A continuacién
se muestra como se ha implementado el algoritmo para calcular el checksum en las librerias y en

las aplicaciones desarrolladas.

sub _ChecksumlIP
{
my $self=shift;
my $ip=shift;
my $pkt=shift;
my $pseudo=pack(
'C

n
B16
C
a4

S050

a4,
($ip->{version}<<4)|$ip->{headerLength},
$ip->{tos},
$ip->{totalLength},
$ip->{id},
Sip->{offset},
Sip->{ttl},
$ip->{protocol},
$ip->{checkSum},
inet_pton(&NetRatConf::INET, $ip->{sourcelP b,
inet_pton(&NetRatConf::INET, $ip->{destIP})

)
my $cksum = $self->_CheckSum($pseudo);
substr($$pkt, 10, 2) = pack('n', $cksum);
$ip->{checkSum} = $cksum;

}

Ilustracidn 67: funcidn que realiza cdlculo de checksum en IPv4 (cliente NetRat [NETRAT])

En la ilustracién 67 se muestra como se calcula el checksum para paquetes IPv4 en el cliente
NetRat. Es una funcién escrita en Perl [CAMEL] en la que se calcula el checksum de la cabecera
IP. Esta funcién hace uso de _Checksum (funcidén genérica que implementa el algoritmo propuesto

en [RFC1071]), y que se muestra en la ilustracién 68:
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sub _CheckSum
{
my $self=shift;
my $pkt=shift;
my $len_msg=length($pkt);
my $num_short=$len_msg/2;
my $chk=0;
foreach my $short (unpack("S$num_short", $pkt)) {
$chk += $short;

}
if (Blen_msg % 2) {
$chk += unpack("C", substr($pkt, $len_msg-1 , 1)

}

$chk = ($chk>>16)+($chk&Oxffff);

#Note: returns data in network byte order

return unpack("n", scalar reverse pack("n", (~( ($chk>>16)+$chk)&O0xffff)));
}

Ilustracion 68: implementacion en Perl del algoritmo propuesto en [RFC1071] para el cdlculo del checksum

En las ilustraciones 69 y 70 se muestra cémo se ha calculado el checksum de la cabecera IPv4 en

la libreria [NETCRAFT]. E1l algoritmo es el propuesto en [RFC1071] y se muestra en la figura 58.

uint16_t Ip::CheckSum()

header->ip_sum = 0;
header->ip_sum = Packet<ip>::CheckSum((uint 16_t*)header, header->ip_hl<<2);
return header->ip_sum;

}
Ilustracion 69: cdlculo del checksum de la cabecera IP en la libreria NetCraft [NETCRAFT]

template<class pheader>
uintl6_t Packet<pheader>::CheckSum(uint16_t *ad dr, uintl6_t len)
{

int nleft=len;

uint32_t sum=0;

uintl6_t *w=addr;

uintl6_t answer=0;

while (nleft > 1) {

sum += *w++;

nleft -= 2;
)
if (nleft == 1) {
*reinterpret_cast<unsigned char*>(&answ er)=*reinterpret_cast<unsigned char*>(w);

sum += answer;

}

sum = (sum>>16)+(sum&Oxffff);
sum += (sum>>16);

answer = ~sum;

return answer;

Ilustracion 70: algoritmo para el cdlculo del checksum [RFC1071]

IPv6

La cabecera de un datagrama IPv6 no tiene checksum. Son las capas superiores (las que hacen uso
de IPv6), las responsables de calcular el checksum, incluyendo campos propios de la cabecera
IPv6 en lo que se conoce como pseudo-cabecera. Esta decisién es acertada y se hizo en aras a

simplificar el nivel de red y es resultado del aumento de fiabilidad en las redes actuales.
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5. Internet Control Message Protocol

ICMP significa Internet Control Message Protocol [RFC792] y es un protocolo que trabaja junto a
IP y lo complementa ofreciendo informacién sobre errores en la red y diagnosis, por lo que se
ubica en el nivel de red en la torre de protocolos de TCP/IP. En las imagenes 71 y 72 se muestra

el aspecto habitual de las cabeceras usadas.

struct icmp {
uint8_t icmp_type;
uint8_t icmp_code;

uintl6_t icmp_cksum;

union {

* type of m
/* type sub
/* ones comp

unsigned char ih_pptr; *1
struct in_addr ih_gwaddr; /* gateway

struct ih_idseq {
uintl6_ticd_id;

/* echo dat

uintlé_ticd_seq;

}ih_idseq;
uint32_t ih_void;

/* ICMP_UNREACH_NEEDFRAG -- Path MTU Di

struct ih_pmtu {

uintl6_t ipm_void;
uintl6_t ipm_nextmtu;

}ih_pmtu;
struct ih_rtradv {

uint8_tirt_num_addrs;

uint8_t irt_wpa;
uintl6_tirt_lifetime;
}ih_rtradv;
}icmp_hun;

#define icmp_pptr
#define icmp_gwaddr
#define icmp_id
#define icmp_seq
#define icmp_void
#define icmp_pmvoid
#define icmp_nextmtu

#define icmp_num_addrs

#define icmp_wpa
#define icmp_lifetime
union {
struct {

icmp_hun.ih_pptr

icmp_hun.ih_gwaddr

icmp_hun.ih_idseq.icd_i

icmp_hun.ih_idseq.icd_s
icmp_hun.ih_void
icmp_hun.ih_pmtu.ipm_vo
icmp_hun.ih_pmtu.ipm_ne
icmp_hun.ih_rtradv.irt_
icmp_hun.ih_rtradv.irt_
icmp_hun.ih_rtradv.irt_

uint32_t its_otime;
uint32_t its_rtime;
uint32_t its_ttime;

}id_ts;

uint32_t id_mask;

char *id_data;

}icmp_dun;

#define icmp_otime
#define icmp_rtime
#define icmp_ttime
#define icmp_mask
#define icmp_data

h

struct icmp6 {
uint8_t icmp6_type;
uint8_t icmp6_code;

uint16_t icmp6_cksum;

union {

icmp_dun.id_ts.its_otim
icmp_dun.id_ts.its_rtim
icmp_dun.id_ts.its_ttim
icmp_dun.id_mask
icmp_dun.id_data

essage, see below */
code */
lement checksum of struct */

CMP_PARAMPROB */
address */
agram */

scovery (RFC1191) */

d

€q

id

xtmtu
num_addrs
wpa
lifetime

[¢]

Ilustracion 71: cabecera de mensaje ICMPv4

* type
/* code
/* check

uint32_t icmp6_un_data32[1]; /* type-
uintlé_t icmp6_un_datal6[2]; /* type-

uint8_t icmp6_un_data8[4];

}icmp6_dataun;
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[* type-

Ilustracion 72:

field */
field */
sum field */

specific field */
specific field */
specific field */

cabecera de mensaje ICMPv6
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El protocolo IP, en cualquiera de sus versiones, es de tipo “best-effort*” y no-orientado a
conexion. A diferencia de la red telefdnica conmutada (conmutacidon de circuitos), en la que se
establece una conexién con un ancho de banda determinado durante la llamada, Internet es una red
de conmutacidon de paquetes en la que la informacidén sobre origen y destino viaja en el paquete
en si, en lugar de residir en los conmutadores [TCP/IP-1-12]. La unidad basica de transporte en
Internet (desde el punto de vista de extremo a extremo, esto es, en el nivel de red) es lo que
se conoce como datagrama. Un datagrama es un paquete en el que la informacidén que identifica
tanto al origen como al destino viaja encapsulada en la cabecera [TCP/IP-1-12]. El protocol IP
de TCP/IP es no-orientado a conexién y no confiable y lo que suele ocurrir, si hay error durante
la transferencia de datos, es que los datagrams errdneos son descartados. Como bien se explica
en el capitulo 8 de [TCP/IP-1-12] (“ICMPv4 and ICMPv6: Internet Control Message Protocol), el
protocolo IP por si mismo no ofrece la posibilidad de informar sobre si un datagrama enviado ha
alcanzado satisfactoriamente el destino. IP tampoco ofrece herramientas para el diagndstico de
la red. ICMP, Internet Control Message Protocol, proporciona la informacién de errores y diagnosis
que IP no es capaz. El objetivo de ICMP es ser usado junto IP para proveer informacién sobre
errores y diagnosis en la red. ICMP no proporciona confiabilidad, esto es responsabilidad de las
capas superiores al nivel de Red. Existen dos protocolos ICMP: ICMPv4 [RFC792] e ICMPv6 [RFC4443].
Ademads de las RFCs correspondientes, las referencias [TCP/IP-1-94], [TCP/IP-1-12], [UNIX-1] y

[TANENBAUM] ofrecen informacién detallada sobre este protocolo.

Hay varios motivos por los que se ha prestado especial atencién a ICMP. IPv4 usa ICMPv4 para el
informe de errores y reportar informacién sobre el estado de la red. ICMPv4 es util para, por
ejemplo, actualizar la tabla de rutas en una maquina (ICMP tipo 5 “Redirect”) o estimar la

latencia entre nodos.

Mensaje de tipo © (Echo Reply) Aplicacién ping (informativo)

Mensaje de tipo 3 (Destination Unreachable) Host/Protocolo (error)

Mensaje de tipo 4 (Source Quench) Congestidén (obsoleto) (error)

Mensaje de tipo 5 (Redirect) Actualizar ruta (error)

Mensaje de tipo 8 (Echo) Aplicacidén ping (informativo)

Mensaje de tipo 9 (Router Advertisement) Alternativa a DHCPv4 (informativo)

Mensaje de tipo 1@ (Router Solicitation) Peticién de Router Advertisement (informativo)
Mensaje de tipo 11 (Time Exceeded) TTL excedido (error)

Mensaje de tipo 12 (Parameter Problem) Error en cabecera o paquete (error)

Tabla 2: tipos de mensajes ICMPv4 [TCP/IP-1-12]

El caso de ICMPv6 es diferente. En IPv6, ICMPv6 no solo proporciona informacién de tipo “nice-

to-have”, IPv6 no puede funcionar sin ICMPv6:

1. Autoconfiguracion: en IPv6 se presté especial atencién a la autoconfiguracién de un nodo, y
para ello se emplea ICMPv6 de forma intensiva. La autoconfiguracién se puede llevar a cabo
de dos maneras diferentes: mediante DHCPv6, como se ocurre con IPv4 (DHCPv4), lo que se
conoce como configuracién con estado, o bien mediante mensajes ICMPv6 provenientes del router
o de otros nodos que permiten al nodo configurar su tabla de rutas y direcciones IPv6
(configuracion sin estado).

2. Neighbor discovery: en IPv6 no se usa ARP o RARP si no que se emplea el protocolo Neighbor
Discovery. E1 protocolo Neighbor Discovery en IPv6 [RFC4861] permite a los nodos de un enlace

determinar si tienen conectividad y la resolucién de direcciones (como la hace ARP en IPv4).

47 Best-effort significa que no se garantiza que el datagrama IP alcance el destino final. Ademds no se reserva de antemano
ningin tipo de recursos en la red (como ocurria antiguamente con las viejas redes de conmutacién de circuitos o en la red
telefénica).
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5.1

En la ilustracidn 73 se muestra una traza con mensajes ICMPv6 de tipo 135 y 136 del protocolo

Neighbor discovery que son el equivalente en IPv6 a los mensajes ARP en IPv4.

Realmente la capacidad de autoconfiguracién y el protocolo Neighbor Discovery no son conceptos

independientes, si no que trabajan en conjunto y se complementan.

En las tablas 2 y 3 se muestran los mensajes ICMP (en el caso de ICMPv6 no se muestran todos).
Casi todos estos tipos de mensajes se han usado a lo largo de la elaboracién de este trabajo, y
se detallardn en secciones posteriores. En concreto, los tipos ©, 3, 8 en ICMPv4, y 1, 3, 128,
129 en ICMPv6, se han usado a nivel de cédigo (esto es, elaborando manualmente la cabecera y
checksum del paquete). Ademds se ha observado en la practica cémo funciona la autoconfiguracion

de nodos asi como el protocolo Neighbor Discovery [RFC4861] in IPvé6.

Mensaje de tipo 1 (Destination Unreachable) Host/Puerto/Protocolo (error)

Mensaje de tipo 2 (Packet too big) Necesario fragmenter (error)

Mensaje de tipo 3 (Time Exceeded) TTL excedido (error)

Mensaje de tipo 4 (Parameter Problem) Error en cabecera o paquete (error)
Mensaje de tipo 128 (Echo Request) Aplicacién ping (informativo)

Mensaje de tipo 129 (Echo Reply) Aplicacidén ping (informativo)

Mensaje de tipo 133 (Router Solicitation) Autoconfiguracién sin estado, ND [RFC4861]
Mensaje de tipo 134 (Router Advertisement) Autoconfiguracidén sin estado, ND [RFC4861]
Mensaje de tipo 135 (Neighbor Solicitation) ND [RFC4861]

Mensaje de tipo 136 (Neighbor Advertisement) | ND [RFC4861]

Mensaje de tipo 137 (Redirect Message) Actualizar ruta

Tabla 3: tipos de mensajes ICMPv6 [TCP/IP-1-12]

Otro de los motivos por los que se ha trabajo intensivamente con ICMP (en cualquiera de sus
sabores: ICMPv4 o ICMPv6) es que, a nivel de cdédigo, la Unica manera de trabajar a nivel del
protocolo ICMP (aka nivel de red) es mediante sockets de tipo SOCK_RAW [UNIX-1], lo que permite

ejercitarse a nivel practico con ellos.

E1l enfoque de este trabajo siempre ha sido practico, por lo que no se va a proceder a elaborar
una sintesis de lo que ya esta escrito sobre ICMP, sino que se va a presentar el trabajo y los
resultados obtenidos. Cuando sea oportuno, y coherente para facilitar la lectura, se introduciran

apuntes tedricos tomados de las referencias manejadas.

Ejemplo: Neighbor Discovery

La traza de la ilustracién 73 se obtuvo con el objetivo de mostrar tradfico MPTCP sobre IPv6 (mas
sobre MPTCP en la seccidon de protocolos de nivel de transporte) pero se colaron los mensajes
ICMPv6 del protocolo ND*®. En relacidén con el protocolo ND Unicamente se han capturado (en
cualquiera de las trazas obtenidas durante el desarrollo de este trabajo, no sélo en la mostrada
en la ilustracidén 73) mensajes ICMPv6 de tipo 135 y 136, pero ningin par ICMPv6 tipo 133 y 134
(Router Solicitation/Router Advertisement). E1l motivo es que los routers que se han usado en los
escenarios de pruebas no se han configurado para asistir a los nodos en la tarea de 1la
autoconfiguracion por lo que no envian mensajes periédicos ICMPv6 de tipo 134, esto es, no se
usa la capacidad de autoconfiguracién sin estado. Ademas de no usar la autoconfiguracidén sin
estado, en los escenarios usados en VNX, no se ha desplegado ninglin servidor DHCPv6
(autoconfiguracidén con estado). La autoconfiguracidén con estado en IPv6 se lleva a cabo mediante

DHCPv6 y es uUtil para configuracién direcciones IPv6, tabla de rutas y servidor DNS a usar.

48 ND Neighbor Discovery
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File Edit View Go Capture Analyze Statistics Telephony Tools Internals Help
ceedmi gl a«c«FrEE aQaa A28 % 8

Filter: iipv& ~ | Expression.. Clear I Save

No. | Time | Source | Destination | prntnc:ﬂ| Lengt}l Info

133.4356480( 2001:db8; 0:5::3 =3263 Ack=28 Win=255840 Len=1 TSval=25773248 TSecr=25773564

TER 107 55447 > 57522 [PSH, AcK] S

136.4079140( feB0: : fd
136.4084370¢ fe80: : 2f

1 from 02:fd:00:00:00:01
(rtr, sal)

ICMPVE Neighbor Sclicitation for 20
TCMPVE 78 Neighbor Advertisement 2001:db:

5 554 LSV, AgK] =1 60 L 55=14 ERMEL T
114 lds-distrib > 55447 [ACK] Seq=1 Ack=1 Win=57600 Len=0 TSval=25774936 TSecr=25774620
120 lds-distrib > 55447 [PSH, ACK] Seq=1 Ack=1 Win=57600 Len=6 TSval=25775400 TSecr=25774620
102 55447 > lds-distrib [ACK] Seq=1 Ack=7 Win=56320 Len=0 TSval=25775084 TSecr=25775400
120 55447 = lds-distrib [PSH, ACK] Seq=1 Ack=7 Win=56320 Len=6 TSval=25775084 TSecr=25775400
-distrib > 55447 Seq=7 Ack=7 Win=57600 Len=0 TSva
5531 > 55447 [SYN] ; MSS=1440 SACK |
110 55447 > 45531 [SYN, 0 SACk_P
110 45531 = 55447 [AcCK] =0 TSval=25775403 TSecr=25775087
94 [TCP Window Update] 55447 > 45531 [ACK] Seq=1 Ack=1 Win=255840 Len=0 TSval=25775088 TSecr=25775403
112 45531 > 55447 [PSH, ACK] Seq=1 Ack=1 Win=261600 Len=6 TSwal=25775669 TSecr=25775088
94 55447 = 45531 [ACK] Seq=1 Ack=7 Win=255840 Len=0 TSval=25775353 TSecr=25775669
109 141.8558030( 2001: dbs: 2001:db8: H 112 55447 > 45531 [PSH, ACK] Seq=1 Ack=7 Win=255840 Len=6 TSwal=25775353 TSecr=25775669
110 141.8567560( 2001:db8:0:1:: 2001:db8:0:5::3 94 45531 > 55447 [ACK] Seq=7 Ack=7 Win=261600 Len=0 TSval=25775670 TSecr=25775353
[ Internet Protocol Version 6, Src: 2001:db8:0:1::7 (2001:db8:0:1::7), Dst: 2001:db8:0:3::3 (2001:db8:0:3::3)
< Transmission Control Protocol, Src Port: lds-distrib (6543), Dst Port: 55447 (55447), Seq: 0, Len: O
Source port: lds-distrib (6543)
Destination port: 55447 (55447)
[stream index: 7]
Sequence number: © (relative sequence number)
Header length: 52 bytes
[ Flags: 0x002 (SYN)
window size value: 28808
[calculated window size: 28800]
[> Checksum: Oxa3e6 [correct]
<~ Options: (32 bytes), Maximum segment size, SACK permitted, Timestamps, No-Operation (NOP), Window scale, Multipath TcP
Maximum segment size: 1440 bytes
TCP SACK Permitted Option: True
Timestamps: TSval 25774936, TSecr 0
No-Operation (NOP)
window scale: 5 (multiply by 32)
Multipath TCP: Multipath Capable
< [SEQ/ACK analysis]
<7 [TCP Analysis Flags]
[» [A new tcp session is started with the same ports as an earlier sessien in this trace]

85 140.7778870( 2001:
86 140.7803330( 2001:
87 140.7804970( 2001:
B8 140.7807770( 2001 :
98 140.7881100( 2001:
103 140.7813320( 2001
105 140.7516840( 2001:
106 140.7926640t 2001: dbs:
107 141.8535120( 2001:dbs:
108 141.8551700¢ 2001: dbs:

2001:db8:
2001:db8:

3
7
b=

7

7

(o]
2]
]
0]
o]

Ilustracion 73: Neighbor Solicitation (ICMPvé tipo 135) y Neighbor Advertisement (ICMPv6 tipo 136)

No s6lo no se han configurado los routers para ofrecer capacidad de ayuda a la autoconfiguracidn
de los nodos, sino que ademds los nodos que conforman los escenarios propuestos en este trabajo
no hacen uso de la capacidad de autoconfiguracidén porque se han configurado de manera estatica
(tanto direcciones IPv6, como tabla de rutas y servidores DNS). Al configurar estaticamente las
maquinas de los escenarios se evita que los nodos envien mensajes ICMPv6 de tipo 133 (Router
Solicitation) o se active el servicio DHCP-cliente. El objetivo de este trabajo es estudiar
protocolos de nivel de transporte de nueva generacidén sobre IPv6, por lo que los escenarios se
ha procurado sean lo mds concretos posibles minimizando el ruido que pueden introducir mensajes
de otros protocolos que estan fuera del ambito de este trabajo. Sin resolucidén de direcciones
Ethernet a partir de la direcciones IPv6 es imposible que haya comunicacién, por 1lo que siempre
habrd mensajes ICMPv6 tipo 135 y 136. Resumiendo: el objetivo no era capturar mensajes ICMP del
protocolo ND, pero IPv6 necesita ICMPv6 para funcionar, por lo que siempre habra mensajes ICMPv6

entre los datagramas de IPvé6.

Aunque el estudio de una red completa IPv6 se sale del ambito de este trabajo, no estd de mds
anadir un pequeno inciso. Actualmente, una red IPv6 pura completamente funcional e integrada en

Internet tendria los siguientes elementos:

1. Routers: habria uno o mas routers que, ademds de las tareas propias de encaminamiento,
ayudarian a los nodos a configurar sus direcciones IPv6 y la tabla de rutas gracias al
protocolo ND y la autoconfiguracién sin estado. Los routers envian el mensaje ICMPv6 de tipo
133 a la direccidén all-host multicas de tipo Llink-local.

2. Servidor DHCPv6: DHCPv6 se usa para autoconfiguracidén con estado (al igual que en DHCPv4 en
redes IPv4) para que los clientes DHCPv6 configuren las direcciones IPv6. En un escenario
en el que los routers publican periddicamente mensajes Router Advertisement con los prefijos
IPv6 (por ejemplo 2003:123::/64) que los nodos deben usar, la autoconfiguracién con estado

no es necesaria. Aun asi, es necesario que los nodos configuren la direccién IPv6 del
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servidor DNS al que deben direccionar sus peticiones de resolucién de direcciones. En un
escenario completamente dinamico, esto es, en el que el usuario no tenga que configurar nada
de forma manual, la informacidén sobre servidor DNS a usar es proporcionada en mensajes DHCPv6
que el servidor envia a la direccién multicas de tipo link-local.

3. DNS: es necesario que haya un servidor DNS para servir las peticiones de los nodos. Para que
la red IPv6 se integre en Internet (donde todavia la mayoria de los servicios se proporcionan
sobre IPv4), es necesario usar un servidor DNS64 en conjuncién con un dispositivo NAT64

(para traducir las direcciones IPv6 a IPv4, traducir IPv4 a IPv6 mapped-IPv4, y viceversa).

Actualmente los operadores de telecomunicaciones empiezan a desplegar CgNAT, en vista a mutarlos

a dispositivos NAT64 cuando sea necesario.

5.2 Mensajes ICMPv4 e ICMPv6

ICMP define varios tipos de mensajes. Cada tipo de mensajes puede tener variantes conocidas
mediante un cédigo. En la ilustracién 74 se muestra es formato de cabecera genérico de un paquete
ICMP. El1 formato concreto dependera del tipo de mensaje ICMP que se envie (los primeros 4 bytes
tienen el mismo formato para todos los mensajes). La cabera genérica mostrada en la ilustracién
62 es comun para ICMPv4 e ICMPv6. La cabecera ICMP, tanto v4 como v6, es de 8 bytes. La longitud
del mensaje ICMP es mayor de 8 bytes, ya que ademas de la cabecera se suele incluir informacidn

sobre datagramas errdéneos o sobre diagnosis en la zona de carga del mensaje.

0 1 2 3
012345678901234567890123 45678901
L s e S e e o o T T R B s e o I
| Type | Code | Check sum |

e s o St S Fot-t-t-ttott-t
| Type Specific |

L s e S e e o o T T R B s e o I

Ilustracion 74: formato de mensaje ICMP
Los mensajes ICMP viajan encapsulados dentro de datagramas IP. En IPv4 el valor del campo

protocolo que indica que el datagrama transporta un mensaje ICMPv4 es 1. En IPv6 el valor del

campo protocolo que indica que el datagrama transporta un mensaje ICMPv6 es 58.

Tipo Cédigo Uso
(@) echo reply (0) - Ping (NetRat/NetExample)
(3) destination unreachable (3) port unreachable Traceroute (NetRat)
(8) echo request (0) - Ping (NetRat/NetExample)

(11) time exceeded

(@) in transit

ICMP hole punching (NetRat)

Tabla 4: mensajes ICMPv4 usados a nivel de cdédigo en el codigo del trabajo ([NETRAT], [NETEXAMPLE])

Tipo

Cédigo

Uso

(1) destination unreachable

(4) port unreachable

Traceroute (NetRat)

(3) time exceeded

(@) in transit

ICMP hole punching (NetRat)

(128) echo request

(e) -

Ping (NetRat/NetExample)

(129) eche reply

(e) -

Ping (NetRat/NetExample)

Tabla 5: mensajes ICMPv6 usados a nivel de programacion en el cddigo del trabajo ([NETRAT], [NETEXAMPLE])

Se procede ahora a describir en mayor detalle los mensajes de las tablas 4 y 5, puesto que en
las secciones en las se presenta el cdédigo, se entrard en detalle en la codificacién de estos

mensajes, por lo que es necesario describirlos:
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Echo request/Echo reply:

Este es el par de mensajes ICMP mas usado. E1 formato del mensaje echo request y echo reply es
el mismo tanto en ICMPv4 como en ICMPv6, siendo las diferencias la manera en la que se calcula
el checksum en primer lugar, y, los valores numéricos del campo type que para ICMPv4 son 8 y ©

respectivamente, y para ICMPv6 128 y 129 [TCP/IP-1-12] en segundo.

El campo identifier (identificador) de la cabecera es comin que sea el PID* del proceso que
envia el mensaje, mientras que el numero de secuencia (sequence number) se incrementa en cada
nuevo mensaje [UNIX-1], generalmente comenzando en cero. Como a nivel de red no existe el concepto
de numero de puerto, se usa el identificador para demultiplexar las respuestas en caso de que

exista mas de una instancia de, por ejemplo, ping enviando mensajes echo request [TCP/IP-1-12].

3
012345678901234567890123 45678901
e s o St S Fot-t-t-ttott-t
| Type | Code | Check sum |
L s e S e e o o T T R B s e o I
| Identifier | Sequenc e Number |

e s o St S
| Data (optional)
e Y

B e e

B o B

Ilustracion 75: formato mensaje Echo Request o Echo Replay

Este tipo de mensajes son uUtiles para determinar si un equipo estd operativo en la red y son
usados, por ejemplo, por el programa ping [PING], existente en cualquier sistema operativo, y

en las aplicaciones NetRat y NetExample [NETRAT] [NETEXAMPLE] de este trabajo.

Los mensajes ICMP echo request como echo reply se encapsulan en datagramas IP y opcionalmente
transportan datos en el campo data del mensaje, como puede ser una marca de tiempo para estimar

el RTT.%® (Ver ilustracién 76).

e s i St S +-t-t+-+
| IP Header | ICMP header | Data (Optio nal) |
e s o St S +-t-t+-+

Ilustracion 76: Encapsulacion de mensajes ICMP echo request y replay

E1l uso que se hace de los mensajes ICMP Echo request y reply en el software desarrollado depende
de la aplicacién en si. En NetExample [NETEXAMPLE] el uso es meramente ilustrativo, ya que el
objetivo de la aplicacién es mostrar cémo usar las librerias desarrolladas, y mimetiza de manera
simplificada a la aplicacidén ping: el cliente envia un mensaje ICMPv4 o ICMPv6 echo request y
el servidor contesta con el correspondiente echo reply. En el caso de NetRat [NETRAT], se emplea
el mensaje ICMP echo request pero no su par echo reply. En NetRat se implementa la técnica ICMP
Hole Punch [ICMPHOLE] y uno de los mensajes involucrados es el ICMP echo request enviado a una

direccién IP que no existe, por lo que los routers no lo encaminan y nunca se obtiene el reply.

NOTA: La técnica ICMP Hole Punching se implementé en NetRat a finales de 201@0. Esta técnica no
es funcional en la practica en IPv4, aunque la idea es original y elegante (exposicidn de esta
técnica de NAT-traversal en [ICMPHOLE]). NetRat se ha reutilizado en este trabajo porque es una
buena aplicacién didactica para ejercitarse con Sockets y TCP/IP. IPv6 abre nuevas posibilidades,
y la ausencia, tedrica, de dispositivos NAT hace que ICMP Hole Punch tenga mds posibilidades de
ser realmente funcional que actualmente en IPv4, como técnica para abrir pin-holes en dispositivos
cortafuegos de forma auténoma. Las conclusiones sobre ICMP Hole Punching se expusieron en el
trabajo de la asignatura Temas Avanzadas de Redes de Ordenadores, por lo que no se van a repetir

en este trabajo.

4 PID: Process IDentifier, o identificador numero del proceso en el sistema operativo.
58 RTT: Round Trip Time o tiempo que un mensaje necesita para viajar de ida y vuelta entre dos puntos en Internet.
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Destination Unreachable:

Este es uno de los tipos de mensajes ICMP de informe de errores mds comunes. En ICMPv4 el campo
tipo tiene valor 3, mientras que en ICMPv6 el valor es 1. De las diferentes variantes de este
tipo de mensaje se ha usado Port Unreachable, que tiene cédigo 3 en ICMPv4 y cédigo 4 en ICMPv6.
Este mensaje se genera para informar de la no existencia de un aplicacién escuchando en el puerto
de destino (UDP generalmente [TCP/IP-1-12], y en el caso que aqui ocupa) al que se envia un
datagrama. Esto es, UDP genera este tipo de mensajes si se recibe un datagrama para un puerto

que no estd a la escucha.

0 1 2 3
012345678901234567890123 45678901
L s e S e e o o T T R B s e o I
| Type | Code | Check sum
Fotototototototototototobot ottt ot ottt +ototototttott
| Unused | Lenght | Vario us

L s e S e e o o T T R B s e o I
| |

| |Pv4 Header + Initial bytes of D atagram |

| |
Fotototototototototototobot ottt ot ottt +ototototttott
| |

| Extension Structure (if present) |

| |
Fotototototototototototobot ottt ot ottt +ototototttott

Ilustracion 77: ICMPv4 Destination Unreachable

0 1 2 3
012345678901234567890123 45678901
L s e S e e o o T T R B s e o I
| Type | Code | Check sum |
Fotototototototototototobot ottt ot ottt +ototototttott
| Length | Unused |

L s e S e e o o T T R B s e o I
| |

| IPv6 Header + Initial bytes of D atagram |

| |
Fotototototototototototobot ottt ot ottt +ototototttott
| |

| Extension Structure (if present) |

| |
Fotototototototototototobot ottt ot ottt +ototototttott

Ilustracion 78: ICMPv6 Destination Unreachable

En las ilustraciones 77 y 78 se muestran las cabeceras de los mensajes ICMPv4 e ICMPv6
respectivamente de tipo Destination Unreachable. En el caso de ICMPv4 el campo lenght indica la
longitud del mensaje ICMP en palabras de 4 bytes mientras que en ICMPv6 es en palabras de 8 bytes
(ya que IPv4 esta alineado a 32 bits mientras que IPv6 lo estd a 64 bits).

En la ilustracién 79 se muestra cémo se encapsula el mensaje ICMPv4 Destination Unreachable en

un datagrama IPv4 y en la 80 un ICMPv6 en un datagrama IPv6.

s e S e o e o T T R S +-t-t-+
| IP Header | ICMP header | IP Header | Applica tion |

| Proto = 1 | DestUnreach | Proto = 1| data

L s e S e e o o T T R +-t-t-+

Ilustracion 79: Encapsulacion de mensajes ICMPv4 echo request y replay

e s i St S +-t-t+-+
| IP Header | ICMP header | IP Header | Applica tion |

| Proto =58 | DestUnreach | Proto = 1 | data |

e s o St S +-t-t+-+

Ilustracion 86: Encapsulacion de mensajes ICMPv6é echo request y replay

En general la longitud de un mensaje como el de la ilustracién 79 serd 20 bytes de cabecera IPv4,
8 bytes de cabecera ICMPv4, 20 bytes de cabecera IPv4 mds los bytes que se anadan relativos a
la aplicacidén (con cabecera IPv4 sin opciones). En el caso de IPv6, la diferencia es que la

cabecera es de 40 bytes (sin cabeceras adicionales de extensidn).

La aplicacién NetRat [NETRAT] implementa una funcidn en la parte cliente que realiza el traceroute
para determinar el numero de saltos hasta el servidor. Es ahi donde se hace uso de este mensaje

ICMP. La versioén usada es un traceroute de tipo UDP. Mas informacién [NETRAT] o [TRACEROUTE].
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Time Exceeded:

En ICMPv4 el campo type tiene el valor 11 mientras que en ICMPv6 tiene el valor 3. La variante
de este mensaje que se ha usado es la que tiene cédigo @ (tanto en ICMPv4 como en ICMPv6), Time
Exceeded In Transit. Este mensaje se envia cuando el valor del campo TTL en la cabecera IPv4, o
el valor del campo Hop Limit en la cabecera IPv6, es @ 6 1 y es enviado por un router intermedio.
Quiere esto decir que el valor del TTL o Hop Limit se ha agotado y el datagrama todavia no ha

llegado al destino final.

0 1 2 3
012345678901234567890123 45678901
e s o St S Fot-t-t-ttott-t
| Type | Code | Check sum |

L s e S e e o o T T R B s e o I
| Unused |

B L s o S SR S

|
| As much of offending datagrams as possible

| The resulting IPv4/ICMP datagram does not e
| bytes or the minimum MTU (IPv6)

|

+

e e s s SR

B e I
|
so thatthe |
xceed 576 |
|

B e

5.3

Ilustracion 81: ICMP Time Exceeded in Transit ([TCP/IP-1-12])

Estos mensajes se han usado en la aplicacién NetRat. En el lado del cliente para en la funcién
que calcula la distancia hasta el servidor en numero de saltos (al estilo Traceroute, en versién
UDP). Ademds se usa en la parte del servidor para implementar la técnica ICMP Hole Punch
[ICMPHOLE].

Checksum

A diferencia de lo que ocurre con el campo checksum de la cabecera IPv4 que Unicamente cubre la
cabecera, el campo checksum de ICMPv4 incluye tanto la cabecera ICMPv4 como la parte de datos
del mensaje. En IPv6 no existe el campo checksum en la cabecera del datagrama, por lo que la
forma de calcular el checksum en ICMPv6 difiere de la usada en ICMPv4, ya que en la primera se
calcula a partir de una pseudo-cabecera que incluye los campos mas relevantes de IPv6, mientras

que en ICMPv4 uUnicamente se cubre el mensaje ICMPv4 en su totalidad.

struct pip6 {

uint8_t icmp6_type; /* type field */
uint8_t icmp6_code; /* code field */
uintl6_t icmp6_cksum; /* check sum field */
union {

uint32_t icmp6_un_data32[1]; /* type-

uintl6_t icmp6_un_datal6[2]; /* type-

uint8_t icmp6_un_data8[4]; /* type-
}icmp6_dataun;

specific field */
specific field */
specific field */

struct picmp6 {
pip6 pseudo;
icmp6 header;
char *payload;
uintl6_t hl;
uintl6_t pl;

Ilustracidn 82: Pseudocabecera usada en el cdlculo del checksum de ICMPv6é (en C) [NETCRAFT]

En la ilustracién 73 se muestra un fragmento de cdéddigo del cliente NetRat en el que se prepara
la pseudo-cabecera necesaria para el cémputo del checksum de un mensaje ICMPv6. En este caso el

lenguaje usado es Perl.
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sub _ChecksumICMP6

{
my $self=shift;
my $ip6=shift;
my $icmp=shift
my $pkt=shift;
my $length=length($$pkt);
my $pseudo=pack(
'alé al6
N N
a*,
inet_pton(&NetRatConf::INET6, $ip6->{source 1P}),
inet_pton(&NetRatConf::INET6, $ip6->{destIP b,
$length,
$ip6->{next},
$$pkt
)
my $cksum=$self->_CheckSum($pseudo);
substr($$pkt, 2, 2) = pack('n’, $cksum);
$icmp->{checkSum} = $cksum;

Ilustracion 83: Pseudo-cabecera para el computo del checksum en ICMPv6 ([NETRAT])

E1l algoritmo usado para el cémputo del checksum es el que se mostrdé en las ilustraciones 68

(escrito en Perl) 6 70 (escrito en C++) y se define en la [RFCl1l071].

Fe de errata: en la libreria NetCraft [NETCRAFT], que se utiliza especificamente para construir
datagramas IP e ICMP, el cdlculo del campo checksum de la cabecera ICMPv6 esta mal, ya que no
se utiliza la pseudo-cabecera, si no que se hizo igual que en ICMPv4. Lo curioso de todo es que
Wireshark muestra el valor del campo checksum como correcto (se ha asegurado que no es la tarjeta
de red la que calcula el campo checksum, por esto se deshabilito esa optimizacién en el kernel),

y ademas el paquete atraviesa cortafuegos.

Ejemplo: usando ICMPv4 e ICMPv6 en la practica

En la asignatura del master Temas Avanzadas de Redes de Ordenadores, el trabajo final se realizé
sobre el articulo [ICMPHOLE], en el que se presentaba una técnica NAT-traversal auténoma®, lo
cual la hace interesante. La estrategia propuesta en [ICMPHOLE] hace uso intensivo de mensajes
ICMP por lo que, aunque la técnica en si mismo no siempre funciona, es muy buena oportunidad
para trabajar con mensajes ICMPv4 e ICMPv6. En esta seccidén se muestra el ICMP hole punching una
vez mds, pero esta vez se muestra tanto sobre IPv4 (como ya se hizo en la asignatura de TARO),
como sobre IPv6, para ilustrar el uso de mensajes ICMP confeccionados mediante la libreria
NetCraft o en el cliente NetRat mediante funciones que se mostraran a continuacién. La aplicacidn
de ejemplo [NETEXAMPLE] elaborada para mostrar cémo usar las librerias también usa NetCraft para

confeccionar mensajes ICMPv4 e ICMPv6, tanto en el cliente como en el servidor.

En el articulo en el que se describe esta técnica NAT-Traversal [ICMPHOLE], los autores hacen
uso de ICMPv4. Bien es sabido que se estd planteando la cuestién de eliminar los dispositivos
NAT en IPv6 (cosa que aun esta por ver), debido a que el balance entre las ventajas e
inconvenientes de su uso es negativo. Aun asi, se decididé implementar ICMP hole punching sobre
IPv6 ya que existe la posibilidad de que si funcione como técnica para abrir pin-holes en
cortafuegos, y ésta es una de las novedades de este trabajo: implementar ICMP hole punching sobre
IPv6. En concreto, se muestra esta técnica implementada en una de las aplicaciones usadas para
la elaboracién de este trabajo, [NETRAT]. El interfaz con la API Socket se realiza mediante la
libreria NetLayer [NETLAYER] y la construccién de los mensajes ICMPv4 e ICMPv6 se realiza con
la libreria NetCraft [NETCRAFT] en el caso del servidor. En el cliente se hace mediante funciones

correspondientes.

51 NAT-T auténomo significa que dnicamente se requieren a los nodos finales como actores, a diferencia de STUN (Session Traversal
Utilities for NAT) o TURN (Traversal Using Relays around NAT), que requieren el uso de servidores o nodos repetidores en el caso
de TURN.
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5.4.1 ICMPv4 Hole Punching

ICMP hole punching usa conceptos de la aplicacién traceroute [TRACEROUTE], para atravesar un
cortafuegos®®>. En las dos trazas que se muestran en las ilustraciones 84 a continuacién,
correspondientes al servidor NetRat cuando ICMP hole punching estd habilitado, se aprecia el

funcionamiento de ICMP hole punching en acciédn.

E1l servidor NetRat, cuando tiene la funcionalidad ICMP hole punching habilitada, tiene un socket
de tipo SOCK_RAW enviando mensaje ICMP ECHO REQUEST y escuchando. En la ilustracidén 84 se muestra
la traza del servidor NetRat y se aprecia que ademds de estar enviando mensajes ICMPv6 de tipo
0x80 con codigo Ox00 (128 en decimal: ECHO REQUEST), se estan recibiendo mensajes de tipo 0x88

con cédigo ©x00 (136 en decimal: Neighbor Advertisement).

53 OBS,769188000 7.7.9.7 7.7.7.7 ICHMP S0 Echo (ping) request 1d=0x257e, seq=3/768, ttl=64 (reply in &4)
64 9B8.770207000 7.7.7.7 7.7.9.7 ICMP 50 Echo (ping) reply 1d=0x267e, seq=3/768, tt1=63 (request in 63)
65 994,277156000 7.7.9.7 7.7.7.7 ICMP 50 Echo (ping) request id=0x267e, seq=3/768, ttl=64 (reply in 66)
66 994,278844000 7.7.7.7 7.7.9.7 ICMP 50 Echo (ping) reply 1d=0x267e, seq=3/768, ttl=63 (request in 65)
57 999,785301000 7.7.9.7 7.7.7.7 ICMP 50 Echo (ping) request i1d=0x267e, seg=3/768, ttl=64 (reply in &8)
58 999,786283000 7.7.7.7 7.7.9.7 ICHMP 50 Echo (ping) reply 1d=0x267e, seq=3/768, ttl=63 (request in &7)
59 1005, 29303400 7.7.9.7 7.7.7.7 ICMP S50 Echo (ping) request id=0x267e, seq=3/768, ttl=64 (reply in 70)
70 1005.29442100 7.7.7.7 7.7.9.7 ICMP 50 Echo (ping) reply 1d=0x267e, seq=3/768, ttl=63 (request in &3)
71 1010.80101500 7.7.9.7 7.7.7.7 ICHMP 50 Echo (ping) reguest 1d=0x267e, seqg=3/768, ttl=64 (reply in 72)
72 1010.80230600 7.7.7.7 7.7.9.7 ICMP 50 Echo (ping) reply 1d=0x267e, seq=3/768, ttl=63 (request in 71)
73 1016, 30906200 7.7.9.7 7.7.7.7 ICMP S0 Echo (ping) request id=0x267e, seq=3/768, ttl=64 (reply in 74)
74 1016.31024700 7.7.7.7 7.7.9.7 ICHMP 50 Echo (ping) reply 1d=0x267e, seg=3/768, ttl=63 (request in 73)
75 1021,81693800 7.7.9.7 7.7.7.7 ICMP S50 Echo (ping) request id=0x257e, seq=3/768, ttl=64 (reply in 78)
76 1021,81817400 7.7.7.7 7.7.9.7 ICMP 50 Echo (ping) reply 1d=0x267e, seq=3/768, tt1=63 (request in 75)
19686000 7.7.7.7 7.7.9.7 Time-to-live exceeded (Time to live exceeded in transit)

80 1027.19698300 7.7.7.7 7.7.9.7 UDP 58 Source port: lds-distrib Destination port: 55447

8l 1027.19826800 7.7.9.7 7.7.7.7 UDP 58 Source port: 55447 Destination port: lds-distrib

82 1030, 20828100 7.7.7.7 7.7.9.7 LDP 43 Source port: lds-distrib Destination port: 55447

83 1030.20895200 7.7.9.7 7.7.7.7 UDP 43 Source port: 55447 Destination port: lds-distrib

84 1033.21372300 7.7.7.7 7.7.9.7 uDP 43 Source port: lds-distrib Destination port: 55447

85 1033.21453500 7.7.9.7 7.7.7.7 LUDP 43 Source port: 55447 Destination port: lds-distrib

86 1036,21869200 7.7.7.7 7.7.9. 3 Source port: lds-distrib Destination port: 55447

T LDP 4
¥ Frame f
|» Ethernet II, Src: 02:fd:00:00:02:02 (02 00:00:02:02), Dst: 02:fd:00:00:01:01 (02:fd:00:00:01:01)
[> Internet Protocol Version 4, Src: 7.7.7.7 (7.7.7.7), Dst: 7.7.9.7 (7.7.9.7)
<~ Internet Control Message Protocol
Type: 11 (Time-to-live exceeded)
Code: 0 (Time to live exceeded in transit)
Checksum: Oxf4ff [correct]
[* Internet Protocol Version 4, Sre: 7.7.9.7 (7.7.9.7), Dst: 192,168.1.90 (192.168.1.90)
=7 Internet Control Message Protocol
Type: 8 (Echo (ping) request)
Code: @
Checksum: Oxb7ef
Identifier (BE): 9854 (0x267e)
Identifier (LE): 32294 (0x7e26)
Sequence number (BE): 3 (0xG003)
Sequence number (LE): 768 [0x0300)
=7 Data (8 bytes)
Data: 198f000000O0CO00
[Length: 8]

Ilustracion 84: ICMP hole punch sobre ICMPv4 [ICMPHOLE]

El fragmento de cédigo de la ilustracién 85 es la implementacién de la técnica NAT-T ICMP hole
punching en el lado servidor de la aplicacién NetRat [ICMPHOLE] [NETRAT] [ERNESTO81]. Esta
funcién es un muy buen ejemplo de cémo usar las librerias NetLayer y NetCraft [NETLAYER]
[NETCRAFT] para codificar y decodificar mensajes ICMP y para usar la API Socket de la manera mas

sencilla posible.

52 La idea que desarrollaron los autores del ICMP hole punching es muy inteligente: cuando ejecutamos traceroute llegan numerosos
mensajes ICMP de maquinas hacia las que no se ha enviado ningin datagrama IP pero sin embargo son capaces de atravesar un
cortafuegos.
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int SockTrav::Socklcmp4HolePunch(std::shared_pt r<_NetlLayer::BaseSock> _socket)
{
using _Configurator::ServiceConfigurator;
int NotRecvFrom=1, n;
char icmpBuUfff[MAX_BUFF];
char pl[ICMP_PAYLOAD]={0x06,0x05,0x04,0x03}
size_t lenl, len2;
uintl6_t remPort;
int maxfdp1;
fd_set rset;
timeval tv;
logh->Log("[SockTrav::Socklcmp4HolePunch]")
echod.reset(new _NetCraft::lcnp);
echo4- >Set Echo( | CVP_ECHO, | CMP_ECHO CODE, htons(I CMP_ECHO I D), htons(!CVMP_ECHO SEQ);
echo4- >Set Payl oad(pl, | CVMP_PAYLOAD);
echo4- >CheckSun() ;
while (NotRecvFrom && !ServiceConfigurator: :GetReset() && !ServiceConfigurator::GetConfig()) {
logh->Log( "[SockTrav::Socklcmp4HolePun ch]: Blocking in Select");
maxfdpl = _socket->GetSd(0)+1;
FD_ZERO(&rset);
FD_SET(_socket->GetSd(0), &rset);
tv.tv_sec = _socket->GetTv()*ECHO_FACTO R;
tv.tv_usec = TV_SEL_U;
select(maxfdpl, &rset, 0, 0, &tv);
if (FD_ISSET(_socket->GetSd(0), &rset)) {
memset(icmpBuff, 0, MAX_BUFF);
_socket->SetBuff(icmpBuff);
_socket->SetN(MAX_BUFF);
whi l e ((n=Recvfron{_socket))>=0) {
logh->Hex(icmpBuff, n);
ipd.reset(new _NetCraft::Ip(icnmpBuff, n));
lenl = n-(ip4->Get Header ()->i p_hl <<2);
icnp4.reset(new _NetCraft::lcnp(ip4->GCGetPayl oad(), lenl));
if (icnp4->GetHeader ()->i cnp_type==I CVP_TI MXCEED && i cnp4- >Get Header () - >i cnp_code==| CVP_TI MXCEED | NTRANS) {
ipd.reset(new _NetCraft::|p(icnp4->GetPayload(), |enl-8));
len2 = (lenl-8)-(ip4->CetHeader()->i p_hl<<2);
icnp4.reset(new _NetCraft::lcnp(ip4->GetPayl oad(), len2));
if (icnp4->GetHeader()->i cnp_type==I CW_ECHO && i cnp4- >Cet Header () - >i cnp_code==] CMP_ECHO_CODE) {
_NetCraft::payload _tnmp = icnp4->Get Payl oad();
remPort = ((*((uint16_t *)(_tmp)))<<8);
remPort [= (*((uint16_t *)(++_tmp)));
remPort &= Oxffff;
logh->Log("[SockTrav::S ocklcmp4HolePunch]: I ", remPort);
NotRecvFrom = 0;
break;
} else break;
} else break;

}else {
auto fake=reinterpret_cast<char*>(echo4->Get Header ());
logh->Log("[SockTrav::Socklcmp4Hole Punch]: Sending fake echo request");
logh->Hex(fake, ICMP_LENGTH);
_socket - >Set Buf f (f ake) ;
_socket - >Set N(| CMP_LENGTH) ;
Sendt o( _socket);
}
echo4.reset(nullptr);
logh->Log("[SockTrav::Socklcmp4HolePunch]: Exiting");
return _socket->GetError()->Get();

Ilustracion 85: ICMPv4 hole punching
La construccién del mensaje ICMPv4 Echo-Request que se usa en la funcién SockIcmp4HolePunch se

realiza mediante la funcidén Icmp::SetEcho que se muestra a continuacién, perteneciente a 1la

libreria NetCraft [NETCRAFT]:

void lcmp::SetEcho(uint8_t _t, uint8_t _c, uint 16_t _i, uintl6_t _s)
{
#ifdef DEBUG
std::cout << "[lcmp::SetEcho]" << std::end|
#endif

header->icmp_type = _t;
header->icmp_code = _c;
header->icmp_cksum = 0;
header->icmp_id = _i;
header->icmp_seq = _s;

hlength = ICMP_HEADER_LENGTH;
payload += hlength;

Ilustracion 86: construccion del mensajes ICMPv4 Echo-Request
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Por parte del cliente, para hacer que el ICMP hole punching funcione hay que construir un mensaje

ICMPv4 Time Exceeded in Transit de tal manera que el NAT o cortafuegos del servidor piense que

es enviado desde un router intermedio, y esto se hace en la funcidn

ICMPV4:

sub PrePacket
{
my $self=shift;
my $echo=SockOps::ICMP->new(
type => &NetRatConf::ICMP_ECHO,
code => &NetRatConf::ICMP_ECHO_CODE,
checkSum => 0,
rest => unpack('N', pack('n n', 0x267e, Ox0

)i
my $udp=SockOps::UDP->new(
sourcePort => 10,
destPort => 10,
length => 0,
checkSum => 0,

)i
my $ipFake=SockOps::IP->new(

version => 4,

headerLength => 5,

tos => 0,

totalLength => 0,

id => 0x7437,

flags => 0,

offset => 0,

tth=>1,

protocol => &NetRatConf::ICMP, # &NetRatCon

sourcelP => $self->config()->dest(),

destlP => &NetRatConf::FIP,

checkSum => 0,
)
my $icmp = SockOps::ICMP->new(

type => &NetRatConf::ICMP_TIMXCEED

code => &NetRatConf::ICMP_TIMXCEED_INTRANS,

checkSum => 0,

rest =>0,
)i
my $icmpECHO=$self->_EncodelCMP($echo);
my $udpDGRAM=$self->_EncodeUDP($udp);
my $ipFAKE = $self->_EncodelP($ipFake);
my $icmpMSG=$self->_EncodelCMP($icmp);
$echo->{data} = pack('n4’, $self->config()->ppo
my $echoh=$icmpECHO.$echo->{data};
$self->_ChecksumICMP($echo, \$echoh);
$udp->{data} = pack('n4', $self->config()->ppor
my $udph=$udpDGRAM.$udp->{data};
$self->_LengthUDP($udp, \$udph);
$self->_ChecksumUDP ($ipFake, $udp, \$udph);
$ipFake->{data} = $echoh;
my $ipfh=$ipFAKE.S$ipFake->{data};
$self->_LengthlP($ipFake, \$ipfh);
$self->_ChecksumlIP($ipFake, \$ipfh);
$icmp->{data} = $ipfh;
my S$ttleith=$icmpMSG.$icmp->{data};
$self->_ChecksumICMP($icmp, \$ttleith);
my $outputicmp=$ttleith;
my $outputUdp=$udph;
return $outputicmp, $outputUdp;

}

Ilustracion 87: confeccion artesanal del mensaje ICMPv4 Time Exceeded in Transit
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sub _EncodelP

{

}

my $self=shift;
my $ip=shift;
$ip->{offset} = (substr(unpack('B8', pack('C',
$ip->{headerLength} = (5+length($ip->{options})
no warnings;
my $pkt=pack(

'C

$ip->{flags})), 5, 3).substr(unpack('B16', pack('n'
);

Cc n

n B16

(3 C

n a4

a4 a*,
($ip->{version}<<4)|$ip->{headerLength},
$ip->{tos},
$ip->{totalLength},
$ip->{id},
$ip->{offset},
Sip->{ttl},

S$ip->{protocol},
$ip->{checkSum},
inet_pton(&NetRatConf::INET, $ip->{sourcelP bR
inet_pton(&NetRatConf::INET, $ip->{destIP}) ,
$ip->{options}

);

return $pkt;

Ilustracion 88: codificacion de un datagrama Ipv4 en Perl

sub _EncodelCMP
{
my $self=shift;
my $icmp=shift;
no warnings;
my $pkt=pack(
'C c
n N,
$icmp->{type},
$icmp->{code},
$icmp->{checkSum},
$icmp->{rest}

return $pkt;

Ilustracion 89: codificacion de un mensaje ICMPv4 en Perl

Julio 2014

, $ip->{offset})), 3, 13));

Las ilustraciones 88 y 89 muestran las funciones que se han escrito en Perl en el lado cliente

de la aplicacién NetRat para codificar datagramas IPv4 y mensajes ICMPv4.
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5.4.2 ICMPv6 Hole Punching

4 11, ULSZOUUNY  ZUULIODDIUI3!IS FEETRY- 1. LLrEYE FU ECNO (PLNG) FEqUesT 10=UX<o/e, SEq=3, NOp L1M1T=b4
5 16.519672000 2001:dbs: 3 2001 :db8: 0 ICMPYE 70 Echo (ping) request id=0x267e, seq=3, hop limit=64
6 22,025876000 2001:db8:0:3::3 2001 :db8: 0: ICMPvE 70 Echo (ping) request 1d=0x267e, seg=3, hop limit=864
7 27.040027000 fe80: fd ff: fedo:lol 2001:db8;0:3; ;1 ICMPvE 86 Meighbor Solicitation for 2001:db8;0;3::1 from 02:fd;00;00;01:01
8 27,040531000 fes80::2fd;ff:fe00:202 feB0: 1ffife@o:101 ICMPYE 78 MNeighbor Advertisement 2001:db&:0:3 frtr, sall
9 32,547173000 2001: 2001: fh ICMPvE 70 Echo (ping) request id=0x267e, seg=3, hop limit=864
10 38.053484000 2001: 2001 ) ICMPviE 70 Echo (ping) request id=0x267e, seg=3, hop limit=64
11 43.560061000 2001: 2001 1a ICMPYE 70 Echo (ping) reguest id=0x267e, seq=3, hop limit=64
12 49,066361000 2001; 2001: i<l ICMPvE 70 Echo (ping) request 1d=0x267e. seg=3, hop limit=64
13 54.0801760080 feB0:: 2001: el ICMPvE 86 Meighbor Solicitation for 2001:db8: 0 :1 from 02:fd:00:00:01:01
14 54.080483000 feB0: feBo: ffifeno:101 ICMPYE 78 Meighbor Advertisement 2001:db8:0:3::1 (rtr, sol)
15 59,587051000 2001 e ICMPvE 70 Echo (ping] request id=0x267e, seg=3, hop limit=64

. 093288000 2001 ; el ICMPYE Echo (ping) request id=0x267e, seg=
o ICMPYE Time Exceeded (hop limit exceeded in transit)
. 033873000 7 2001: ] 78 Source port: lds-distrib Destination port: 55447

19 &7.034737000 3 2001 el UDP 78 Source port: 55447 Destination port! lds-distrib
20 &8, 577135000 T 2001 : ] uopP 68 Source port: lds-distrib Destination port: 55447
21 &8.979022000 ! 2001: i<l uoP B8 Source port: 55447 Destination port: lds-distrib
22 71.241055000 T 2001: el UDP 68 Source port: lds-distrib Destination port: 55447
23 71.243385000 2 2001 ; SO uop 64 Source port: 55447 Destination port: lds-distrib
24 72, 585067000 7 2001 i UpP B9 Source port: lds-distrib Destination port: 55447
25 72.589167000 :db8:0:3::3 2001:db8:0:1::7 IPvE 1510 IPv6 fragment (nxt=UDP (17) off=0 id=0x38cc7f30)

|> Frame 17: 118 bytes on wire (944 bits), 118 bytes captured (944 bits) on interface O

> Ethernet II, Src: 02:fd:00:00;02:02 (02:fd:00;00:02:02), Dst; 02:fd;00:00:0L;0L (02:fd:00:00;0L:01)

L

Internet Protocol Version &, Src: 2001:db&:0:1::7 (2001:db8:0:1::
7 Internet Control Message Protocol v&

Type: Time Exceeded (3)

Code: @ (hop limit exceeded in transit)

Checksum: 0x9306 [correct]

Reserved: 00000000
[> Internet Protocol Wersion 6, Src: 2001:db8:0:3::3 (2001:db5:0:3::3), Dst:
= Internet Control Message Protocol w6

Type: Echo (ping) request (128)

Dst: 2001:db8:0:3::3 (2001:dbB:0:3::3)

A e |

Code: O
Checksum: 0x1le5 [correct]
Identifier: Ox267e

Sequence: 3
[> Data (8 bytes)

Ilustracion 90: ICMP hole punch sobre ICMPv6 [ICMPHOLE]

En la aplicacién NetRat se implementé ICMP hole punching sobre IPv6 tal y como se muestra en la
funcién SockIcmp6HolePunch (ilustracién 91). La ilustracidén 90 muestra esta técnica en accién
sobre IPv6 y las funciones necesarias para codificar y decodificar datagramas IPv6 y mensajes

ICMPv6 son las mostradas 92, 93 y 94.

He considerado importante mostrar fragmentos del cédigo en este trabajo, ya que escribirlo ha
llevado la mayor parte del tiempo empleado, pero por mucho que aqui se comente la Unica manera

de tener una visidén completa es leyéndolos directamente.
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int SockTrav::Socklcmp6HolePunch(std::shared_pt r<_NetlLayer::BaseSock> _socket)
{
using _Configurator::ServiceConfigurator;
int NotRecvFrom=1, n;
char icmpBuUfff[MAX_BUFF];
char pl[ICMP_PAYLOAD]={0x06,0x05,0x04,0x03}
size_t lenl, len2;
uintl6_t remPort;
int maxfdp1;
fd_set rset;
timeval tv;
logh->Log("[SockTrav::Socklcmp6HolePunch]")
echo6.reset (new _NetCraft::Icnp6);
echo6- >Set Echo(1 CMP6_ECHO, | CMP6_ECHO CODE, htons(| CMP_ECHO I D), htons(| CMP_ECHO SEQ));
echo6- >Set Payl oad(pl, | CVMP_PAYLOAD);
echo6- >CheckSun() ;
while (NotRecvFrom && !ServiceConfigurator: :GetReset() && !ServiceConfigurator::GetConfig()) {
logh->Log( "[SockTrav::Socklcmp6HolePun ch]: Blocking in Select");
maxfdpl = _socket->GetSd(0)+1;
FD_ZERO(&rset);
FD_SET(_socket->GetSd(0), &rset);
tv.tv_sec = _socket->GetTv()*ECHO_FACTO R;
tv.tv_usec = TV_SEL_U;
select(maxfdpl, &rset, 0, 0, &tv);
if (FD_ISSET(_socket->GetSd(0), &rset)) {
memset(icmpBuff, 0, MAX_BUFF);
_socket->SetBuff(icmpBuff);
_socket->SetN(MAX_BUFF);
whi l e ((n=Recvfron{_socket))>=0) {
logh->Hex(icmpBuff, n);

lenl=n;
icnp6.reset(new _NetCraft::lcnmp6(icnmpBuff, lenl));
if (icnp6->GetHeader()->i cnp6_type==1 CMP6_TI MXCEED && i cnp6- >Cet Header () - >i cnmp6_code==1 CMP6_TI MXCEED_I| NTRANS) {
i p6.reset(new _NetCraft::1p6(icnp6->CetPayload(), |enl-8));
len2 = | enl-48;
icnp6. reset (new _NetCraft::1cnp6(ip6->Cet Payl oad(), |len2));
if (icnp6->GetHeader()->i cnp6_type==1 CMP6_ECHO && i cnp6- >Get Header () - >i cnp6_code==I CMP6_ECHO_CODE) {
_NetCraft::payload _tnmp = icnp6->Get Payl oad();
remPort = ((*((uint16_t *)(_tmp)))<<8);
remPort [= (*((uint16_t *)(++_tmp)));
remPort &= Oxffff;
logh->Log("[SockTrav::S ocklcmp6HolePunch]: I ", remPort);
NotRecvFrom = 0;
break;
} else break;
} else break;
}else {
auto fake=reinterpret_cast<char*>(e cho6->GetHeader());
logh->Log("[SockTrav::Socklcmp6Hole Punch]: Sending fake echo request");

logh->Hex(fake, ICMP_LENGTH);
_socket->SetBuff(fake);
socket->SetN(ICMP_LENGTH);

§endto(_socket);
}
echo6.reset(nullptr);
logh->Log("[SockTrav::Socklcmp6HolePunch]: Exiting");
return _socket->GetError()->Get();
}
Ilustracion 91: ICMPv6 hole punching
void lcmp6::SetEcho(uint8_t _t, uint8_t _c, uin t16_t _i, uintl6_t _s)
{
#ifdef DEBUG
std::cout << "[lcmp6::SetEcho]" << std::end I;
#endif

header->icmp6_type = _t;
header->icmp6_code = _c;
header->icmp6_cksum = 0;
header->icmp6_dataun.icmp6_un_datal6[0]
header->icmp6_dataun.icmp6_un_datal6[1]
hlength = ICMP6_HEADER_LENGTH;
payload += hlength;

Ilustracion 92: construccion de mensajes ICMPv6 Echo-Request
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sub PrePacket6

{
my $self=shift;

IPv6, MPTCP, SCPT

my $echo6=SockOps::ICMP->new(
type => &NetRatConf::ICMP6_ECHO,
code => &NetRatConf::ICMP_ECHO_CODE,

checkSum => 0,

rest => unpack('N', pack('n n', 0x267e, 0x0 003)),

)
my $udp6=SockOps::UDP->new(

sourcePort => 10,

destPort => 10,
length => 0,
checkSum => 0,

);
my $ip6Fake=SockOps::IP6->new(

version => 6,
ds =>0,

ecn =>0,

flow => 0x7437,
length => 0,

next => &NetRatConf::ICMP6,

hop => 1,

sourcelP => $self->config()->dest(),
destIP => &NetRatConf::FIP6

);

my $icmp6 = SockOps::ICMP->new(
type => &NetRatConf::ICMP6_TIMXCEED,
code => &NetRatConf::ICMP_TIMXCEED_INTRANS,

checkSum => 0,
rest => 0,

)

my $ip6=SockOps::IP6->new(
next => &NetRatConf::ICMP6,
sourcelP => $self->config()->source(),
destlP => $self->config()->dest()

)

my $icmp6ECHO=$self->_EncodelCMP($echo6);
my $udp6DGRAM=$self->_EncodeUDP($udp6);
my $ip6FAKE=$self->_EncodelP6($ip6Fake);

my $icmp6MSG=$self->_EncodelCMP($icmp6);

$echo6->{data} = pack('n4', $self->config()->pp ort());
my $echobh=$icmp6ECHO.$echo6->{data};
$self->_ChecksumICMP6($ip6Fake, $echob, \$echob h);
$udp6->{data} = pack('n4', $self->config()->ppo rt());

my $udp6h=$udp6DGRAM.$udp6->{data};
$self->_LengthUDP($udp6, \$udp6h);
$self->_ChecksumUDP6($ip6Fake, $udp6, \$udp6éh);
$ip6Fake->{data} = $echo6h;

my $ip6fh=$ip6FAKE.$ip6Fake->{data};
$self->_LengthIP6($ip6Fake, \$ip6fh);

$icmp6->{data} = $ip6fh;

my $ttleitbh=$icmp6MSG.$icmp6->{data};
$self->_ChecksumICMP6($ip6, $icmp6, \$ttleit6h)
my $outputicmp6=$ttleit6h;

my $outputUdp6=$udp6h;

return $outputlcmp6, $outputUdp6;

Ilustracion 93: confeccion de mensaje ICMPv6 Time Exceeded in Transit

sub _EncodelP6

{

my $self=shift;
my $ip6=shift;
$ip6->{length} = length($ip6->{data});
my $pkt=pack(

‘N n
c C
alé aleé',

($ip6->{flow}&0x00O0fffff)| (($ip6->{ecn}<<20
$ip6->{length},

$ip6->{next},

$ip6->{hop},

inet_pton(&NetRatConf::INET6, $ip6->{source
inet_pton(&NetRatConf::INET6, $ip6->{destIP

réturn $pkt;
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)&0X00300000)|(($ip6->{ds}<<22)&0x0fc00000)|(($ip6-

1P},
)

Ilustracion 94: codificacion de datagrama IPv6 en Perl
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>{version}<<28)&0xf0000000),
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5.4.3 SOCK_RAW

4
4
4
4
4
4
4
4

Ilustracion 95: mensajes ICMPv6 capturados por servidor NetRat en socket de tipo SOCK_RAW

La Unica forma de programar una técnica como la mostrada aqui, en la que se hace uso de datagramas
IP y mensajes ICMP, es mediante sockets de tipo SOCK_RAW. A la hora de enviar los mensajes ICMP
Echo no ha sido necesario construir la cabecera IP mediante la opcién IP_HDRINCL, pero es nuestra
responsabilidad el calcular correctamente el checksum del mensaje ICMP. De forma andloga, a la
hora de construir el mensaje ICMP Time Exceeded in Transit, es necesario el calcular correctamente
el checksum de los mensajes ICMP Time Exceeded y los que conforman la zona de datos del mensajes,
que son el datagrama IP y el mensaje Echo. Como se muestra en las funciones SockIcmp4HolePunch
y SockIcmp6HolePunch el envio del mensaje ICMP Echo y la recepcién se multiplexa comediante la
funcién select [UNIX-1]. Para la recepcién se usa une socket de tipo SOCK_RAW en la funcidn

Recvfrom de la libreria NetLayer [NETLAYER].

Un socket de tipo SOCK_RAW a la escucha tiene un comportamiento que varia de una plataforma a
otra, pero hay una serie de puntos que son aplicables a todas. Por ejemplo, como el socket de
tipo RAW se credé con un campo protocol igual a ICMP, y se invocdé bind con una direccién local,
todos los mensajes ICMP que lleguen al kernel dirigidos a la direccidén local usada en el socket
se van a pasar al nivel de aplicacidén [UNIX-1], y eso es lo que efectivamente se aprecia en la
ilustracién 95. En dicha ilustracién se aprecian mensajes con campo tipo igual a 0x88 (Neighbor

Advertisement) que se pasan a la aplicacién.
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5.5 Direcciones IPv6, mensajes ICMPv6 y el protocolo Neighbor Discovery

Durante la elaboracién del ejemplo de la seccidén anterior se observé cémo interactdan un ordenador
personal y un router ambos con IPv6 habilitados, lo cual queda recogido en la ilustracidén 96.
En concreto el ordenador hace uso de la direccién multicast especial de Solicited-node address
range ff02::L:ffxx:xxxx (en concreto ff02::1:ff9a::bcaa ). La RFC del protocolo Neighbor
Discovery [RFC4861] pasa superficialmente sobre la utilidad de este tipo de direcciones multicast
diciendo simplemente que minimiza el nudmero de direcciones en nodos que tienen diferentes
interfaces con diferentes proveedores. En la traza que se ha obtenido se observa que se
entremezclan mensajes ICMPv6 de tipo ©x87 con direcciones de link-local con mensajes con la
direccién multicast: cuando el router recibe el mensaje ICMPv6 ©x87 dirigido a la direcciodn

solicited-node address contesta con su direccién link-local:

0. 000000000 ifeff:febq:1143 feB0: :44cl:5hff: feJa:bcaa ICHPvE 86 Meighbor Solicitation for fe80::44cl:Shff:fe9a:bcaa from b4:82:fe:b4:11:43
1.000003000 :144cl:5bff:feda:bcaa ICMPVE 86 Meighbor Solicitation for fes0:: from b4:82:fe:b4:11:43
2, 000000000 44cl:5hff:feda:bcaa ICHPvE 86 Meighbor Solicitation for fe80 fe:b4
3.174052000 4 : : 6 Neighbor Solicitation for fesS0 &

11 3,175208000 :5bff:feda:bcaa beB2: feff:febd:1143 ICHPvE 86 Meighbor Advertisement feB0::44cl:Sbff:feSa:bcaa (rtr, sol, ovr) is at a4:52:6f:f7:38:9d

12 3.175234000 1 :144cl:5bff:feda:bcaa ICMPVE 70 Echo (ping) request id=0x267e, seq=3, hop limit=64

13 5,349351000 feB0: :44cl:5hbff: feJa:bcaa 0l ICHPvE B6 Router Advertisement from 46:cl:Sb:9a:bc:aa

20 8.174894000 feB0::44cl:5bff:feda:bcaa ::1b682: feff:febd:1143 ICMPVE 86 Neighbor Solicitation for fe80::b682:feff:feb4:1143 from a4:52:6f:f7:368:9d

21 8.174951000 fe80: :b&682: feff: feb4:1143 :144cl:5hff: feda beaa ICHPvE 78 Meighbor Advertisement feB0::b&82:feff:feb4:1143 (sol)

22 9.035217000 feB0::44cl:5bff:feda:bcaa 1 ICMPVE B6 Router Advertisement from 46:cl:5b:%a:bc:aa

35 14.540843000 ::1 :144cl:5hff: feda beaa ICHPvE 70 Echo (ping) request id=0x267e, seq=3, hop limit=64

36 16.304980000 fe80::44cl:Sbff:feda:bcaa 1 ICMPVE Bi

a

Router Advertisement from 46:cl:Sb:9a:bc:aa

48 19.552008000 fe80::b682:feff:febd:1143 :144cl:5bff:feda:bcaa ICMPVE B6 Meighbor Solicitation for fe80::44cl:Sbhff:fe9a:bcaa from b4:82:fe:b4:11:43
49 20,552007000 fe80::b&682:feff:febd4:1143 :144cl:5bff:feda:bcaa ICHPvE 86 Meighbor Solicitation for fe80::44cl:Shff:fe9a:bcaa from b4:82:fe:b4:11:43
50 21.552000000 fe80::b682:feff:febd:1143 :144cl:5bff:feda:bcaa ICMPVE B6 Meighbor Solicitation for fe80::44cl:Sbhff:fe9a:bcaa from b4:82:fe:b4:11:43

S1 21.808682000 ::1 :144cl:5hff: feda beaa ICHPvE 70 Echo (ping) request id=0x267e, seq=3, hop limit=64

52 25.930567000 :5bff:feda:bcaa 1 ICMPVE B6 Router Advertisement from 46:cl:5b:%:

57 29.821865000 :5bff:feda:bcaa 1 ICHPvE B6 Router Advertisement from 46:cl:Sh:5:

60 35.327878000 44cl:5bff:feda:bcaa ICMPVE 70 Echo (ping) request id=0x267e, seq=3, hop limit=64

Bl 36.477839000 :5bff:feda:bcaa 1 ICHPvE B6 Router Advertisement from 46:cl:Sb:9a:bc:aa

62 40.335839000 :feff:feba:1143 44cl:5bff:feda:bcaa ICMPVE B6 Meighbor Solicitation for fe80::44cl:Sbhff:fe9a:bcaa from b4:82:fe:b4:11:43
/241 ==3EM OnAn Feffefeha 1143 +44r1 Shff:feta hraa TOMPYR RF Neinhhnr Snlicitatinn far feRA:  44c1:Shff frGa hraa from ha: R2: fe ha 11:43

[> Frame 10: 86 bytes on wire (688 bits], 86 bytes captured (688 bits] on interface @
[> Ethernet II, Src: AskeyCom_b4:11:43 (b4:82:fe:b4:11:43), Dst: IPvémcast_ff:9a:bc:aa (33:33:ff:9a:bciaa)
[> Internet Protocol Version 6, Src: feBO::b682:feff:febd:1143 (feB0::b6B2: feff:febd:1143), Dst: ff02::1:ffSa:bcaa (ff02::1:ff9a:bcaa)
<7 Internet Control Message Protocol v6
Type: Neighbor Solicitation (135)
Code: @
Checksum: 0xdS5c [correct]
Reserved: 00000000
Target Address: feB0::44cl:Sbff:feSa:bcaa (feBO::44cl:Shff:feSa bcaa)
< ICMP6 Option (Source link-layer address : b4:82:fe:b4:11:43)
Type: Source link-layer address (1)
Length: 1 (8 bytes)
Link-layer address: AskeyCom_b4:11:43 (b4:82:fe:b4:11:43)

Ilustracion 96: protocolo ND y direccion IPvé “solicited node address”
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6.

Multipath TCP

El objetivo original de este trabajo era estudiar un poco mas el nivel de transporte de la torre
de protocolos TCP/IP. TCP y UDP han sido dos protocolos que han hecho, hacen y seguiran haciendo
un buen trabajo. TCP como protocolo de gran complejidad, confiable, orientado a conexién, y UDP
como lo contrario, un protocolo para el intercambio de datagramas sin ningun tipo de fiabilidad
y no orientado a conexién. No existe un motivo flagrante, como en el caso del agotamiento de
direcciones IPv4, que obligue a forzar un cambio de algo que ha funcionado correctamente desde
que se introdujo, pero los dispositivos que usan Internet han evolucionado mientras que la red
de redes simplemente se ha ido manteniendo y parchando a lo largo de estos afos. Si en su dia,
probablemente, la mayor complejidad técnica residia en los niveles de red y transporte del modelo
de referencia TCP/IP, hoy en dia gracias a, o por culpa de, la revolucién de la Sociedad de la
Informacion, la complejidad del nivel de aplicacién del software es, de largo, mucho mayor que
la del resto de los niveles de la torre de protocolos. Coger las técnicas y algoritmos de bajo
nivel, esto es, que estan pegando al nivel de transporte, y moverlos al nivel de transporte para
aligerar el cédigo del nivel de aplicacidén y estandarizarlos conveniente, en aras a incrementar
interoperabilidad, puede ser una buena idea. En esta direccidén se va a experimentar con MPTCP

como evolucién de TCP anade la funcionalidad multi-camino en lo que resta de seccidn.

Los cambios necesarios para hacer que una aplicacién TCP bien escrita haga uso de MPTCP son
nulos. En el caso concreto de este trabajo, una vez que la aplicacién estaba en el punto de
partida deseado (mas o menos correctamente escrita y soportando IPv4 y/o IPv6) MPTCP trabajo de
forma natural una vez que se habilité en el kernel del sistema operativo. El1 uUnico cambio
necesario es habilitar la funcionalidad MPTCP en el sistema operativo correspondiente vy
probablemente modificar la tabla de rutas. Esto es asi porque la API para programar una aplicacidn
que use MPTCP es la misma que se usaria para escribirla en TCP. En la ilustracién 97 se muestra
una traza de MPTCP sobre IPv6. El establecimiento de conexién es el tipico de TCP (three-way-
handshake), que tiene lugar miltiples veces: en primer lugar cuando el cliente invoca la funcidn
connect (para conectarse al servidor) y luego cuando MPTCP considera que ha llegado el momento
de intentar establecer caminos alternativos, cosa que suele ocurrir casi inmediatamente a

continuacién del establecimiento de la primera conexidén y cuando comienza a fluir datos.

78 136.4079140( feB0: :1d:11:fe00:1  2001:db8:0:1::1 TcHPVe 86 Neighbor Solicitation for 2001:db *:1 from 02:1d:00:00:00:01
79 136.4084370¢ fe80: : 2fd: 7 :fe00:201 feso::fd:ff:feo:1  1aMPVE 78 Neighbor Advertisement 2001:dbs:0 (rtr, sol)
85 135.9215350¢ 2001 dby El Tep 105 55447 > Lds-distrib [SYN, ACK] Seq=0 Ack=1 Win=28160 Len=0 MSS=1440 SACK_PERM=1 TSval=25774520 TSecr=25774936 WS=32
04 130.5221320¢ 2001 7 Tce 114 lds-distrib > 55447 [AcK] k o
7 e 120 lds-distrib > 55447 [PSH, a 57600 Le 774820
3 TP 102 55447 > lds-distrib [Ack] =56320 Len=0 TSval=25775084 TSecr=: 00
3 TP 120 55447 > lds-distrib [PSH, ACK] Seq=1 Ack=7 Win=56320 Len=6 TSval=25775084 TSecr=25775400
7 TP 102 lds-distrib > 55447 [Ack] 7 Win=57600 Len=0 TSval=25775401 TSecr=25775084
7 TP 106 45531 > 55447 [SYN] Seq=0 Win=28800 Len=0 MSS=1440 SACK_PERM=1 TSyal=25775403 TSecr=0 WS=32
3 TP 110 55447 > 45531 [SYN, ACK] Seq=0 Ack=1 Win=28160 Len=0 MSS=1440 SACK_PERM=1 TSval=25775087 TSecr=25775403 WS=32
7 Tce 110 45531 > 55447 [ACK] Sey=1 Ack=1 Win=261600 Leni=0 TSval=25775403 TSecr=25775087
B Ten 94 [TCP Window Update] 55447 > 45531 [ACK] Soq=1 Ack=1 Win=255840 Lon=0 TSval=25775088 TSccr=25775402
7 TP 117 45531 > 55447 [PSH, ACK] Seq=1 Ack=1 Win=DR1600 | an=h TSual=75775660 TSacr=057750RR
108 141.8551700( 2001 3 TP 94 55447 > 45531 [ACK] Seq=1 Ack=7 Win=255840 Len=0 TSval=25775353 TSecr=25775669
109 141.8558030( 2001 3 TP 112 55447 > 45531 [PSH, ACK] Seq=1 Ack=7 Win=255840 Len=6 TSval=25775353 TSecr=25775669
110 141.8567560¢ 2001 : b 7 TP 94 45531 > 55447 [ACK] Seq=7 Ack=7 Win=261600 Len=0 TSval=25775670 TSecr=25775353

Ilustracion 97: captura de protocolo MPTCP sobre IPv6

TCP 86 47909 > 55447 [SYN] Seq=0 Win=29200 Len=0 M55=1460 SACK_PERM=1 TSval; 71 TSecr=0 WS=32
TP 86 33385 > 55447 [SYN] Seq=0 Wi =0 MSS=1460 SACK_PES
TP 86 34801 > 55447 [SYN] Seq=0 Wi =0 MSS=1460 SACK_PES

:7 TP 106 40750 > 55447 [SYN] Seq=0 Win: =0 MSS=1440 SACK_PERM=1 TSval.

85 484.4907400 7.7.9.7 Tep 0 55447 > 47509 [SYN, ACK] Seq=0 Ack=1 Win=

86 484.4908370( 7.7.11.7 7.7.7.7 TCP 90 55447 > 34891 [SYN, ACK] Seq=0 Ack=1 Wi

87 484.49102200 2001: 10:5::3 2001:db8:0:1::7 TCR 110 55447 > 40750 [SYN, ACK] Seq=0 Ack=1 Win=28160 Len=0 MSS=1440 SACK_PERM=1 TSv. 87171 WS=32
88 484. 49104100 10.7. 7.7.9.7 TCP 90 33856 > 55447 [ACK] Seq=1 Ack=1 Win=145216 Len=0 TSval=18787172 TSecr=18786855

89 484.4911270C 10.7.7.7 7.7.11.7 TCP 90 33385 > 55447 [ACK] Seq=1 Ack=1 Win=174400 Len=0 TSval=18787172 TSecr=18786855

90 484. 4913460 7.7.7.7 7.7.9.7 TP 90 47908 > 55447 [ACK] Seq=1 Ack=1 Win=203616 Len=0 TSval=18787172 TSecr=18786855

91 484, 4914240 7.7.7.7 7.7.11.7 TP 90 34801 > 55447 [ACK] Seq=1 Ack=1 Win=232800 Len=0 TSval=18787172 TSecr=18786856

92 484, 4915020¢ 2001 :db8: 0:1::7 2001:db8: 0:5: :3 TP 110 40750 > 55447 [ACK] Seq=1 Ack=1 Win=261600 Len=0 TSval=18787172 TSecr=18786856

93 484, 49255200 7.7.9.7 7.7.7.7 TP 74 [TCP Window Update] 55447 > 47909 [ACK] Seq=1 Ack=1 Win=170560 Len=0 TSval=18786856 TSecr=18787172
94 484, 49304200 7.7.11.7 TCP 74 [TCP Window Update] 55447 > 34891 [ACK] Seq=1 Ack=1 Win=227680 Len=0 TSval=18786856 TSecr=18787172
95 484. 49328000 2001: TCP 94 [TCP Window Update] 55447 > 40750 [ACK] Seq=1 Ack=1 Win=255840 Len=0 TSval=18786856 TSecr=18787172
96 485.6261830( 2001: TCP 112 40750 > 55447 [PSH, ACK] Seq=1 Ack=1 Win=261600 Len=6 TSval=18787456 TSecr=18786856

97 485.6277490( 2001 TCP 94 55447 > 40750 [ACK] Seq=1 Ack=7 Win=255840 Len=0 TSval=18787140 TSecr=18787456

98 485. 62839300 20( TCP 112 55447 > 40750 [PSH, ACK] Seq=1 Ack=7 Win=255840 Len=6 TSval=18787140 TSecr=18787456

99 485, 6293140 20 TP 94 40750 > 55447 [ACK] Seq=7 Ack=7 Win=261600 Len=0 TSval=18787456 TSecr=18787140

100 488. 4979170C 02

1 ARP 60 Who has 7.7.7.17 Tell
@Rt

86854

3246 TSecr=18786856

Ilustracion 98: traza MPTCP sobre dual-stack
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6.1

En la traza de la figura 97 se muestra otra captura de MPTCP en accién usando la aplicacién
NetRat. En esta traza se observa cémo funciona MPTCP sobre dual-stack, estableciéndose conexiones
por multiples rutas (tanto IPv4 como IPv6) de manera inmediata. En este caso la conexiones se
inician siempre desde el lado cliente hacia el lado servidor, pero puede ocurrir, como se explicé
en el ejemplo de la seccidn 3.2, que la conexidén de un path de establezca de forma inversa (desde
el lado servidor hacia el lado del cliente). Hay una pequefia fase de transferencia de datos para

finalmente abortar las conexiones.

E1l diagrama de estados para las conexiones de los multiples caminos que MPTCP puede escoger es
el mismo que el de una conexién TCP. Como bien se explica en cualquier libro sobre TCP/IP, cuando
una aplicacién realiza un cierre activo (activo-close) de la conexién TCP, ésta debe permanecer
en estado TIME_WAIT por un periodo de tiempo igual al doble de MSL*3, en caso de que sea necesario
retransmitir el dltimo ACK [TCP/IP-1-94]. La mejor explicacién sobre el porqué de este estado
la lei en el libro Computer Networks [TANNENBAUM] en la seccidn 6.3.2 (Connection Release). Por
defecto, mientras que la conexién TCP permanece en estado TIME_WAIT el puerto que se ha usado
queda fuera de servicio. Esto se puede hackear usando la opcién SO_REUSEADDR [TCP/IP-1-94], la
cual permite que el mismo puerto se vuelva a usar (en la funcién bind), pero aun asi, no es
posible establecer una conexién (usando la funcién connect). La manera en la que en TCP se evita
el estado TIME_WAIT es mediante un cierre abrupto (abruptive release): en lugar de la secuencia
de 4 paquetes FIN/ACK, se envia un segmente con el flag RST (reset) activado, por lo que la
conexién pasa a estado CLOSED inmediatamente, siendo posible reutilizar el mismo puerto
inmediatamente. En la traza de la ilustracién 79 se muestra como todos los caminos MPTCP se
cierran mediante segmentos TCP con el flag RST activado. Esto es asi porque en el cliente (escrito
en Perl) se ha seleccionado la opcién SO_LINGER (1,0) para evitar el estado TIME_WAIT, y MPTCP
se comporta como cabria esperar con TCP. En la ilustracién 80 se muestra el fragmento de cddigo

extraido del cliente NetRat responsable de que esto ocurra asi:

setsockopt($tsd, SOL_SOCKET, SO_REUSEADDR, 1) or di e "setsockopt: $!";
setsockopt($tsd, SOL_SOCKET, SO_LINGER, pack(i', 1, 0)) or die "setsockopt: $!";
Ilustracion 99: opcion SO_REUSEADDR y SO_LINGER
En la ilustracién 80 también se ha observado un segmento ACK de tipo window update enviado desde
el cliente hacia el servidor. En TCP se usan estos mensajes para actualizar el valor de la
ventana disponible, y es parte del mecanismo de ventana deslizante en TCP. Simplemente quiere
esto decir que los multiples caminos que MPTCP establece se comportan de la misma manera que

cabria esperar con TCP.

Ejemplo: MPTCP en accidn

En la seccidén 3.2 de este documento se hizo un adelanto sobre MPTCP con un ejemplo, dentro del
contexto de MPTCP e IPv6 (dual-stack concretamente). En esta seccién se va describir en mas
detalle el escenario y lo que ha sido necesario modificar para poder usar MPTCP. A nivel de
cédigo, para poder usar MPTCP no ha habido que realizar ningun cambio. MPTCP usa exactamente el
mismo API que TCP, por lo que cualquier aplicacién que esté bien escrita para TCP puede usar
MPTCP, lo cual simplifica enormemente el trabajo. De la misma forma que migrar la aplicaciédn
NetRat para soportar IPv4 y/o IPv6 de forma coherente requirié 4 meses de trabajo (y por este
motivo la seccidén de protocolos de red, IP e ICMP, es extensa acorde al tiempo invertido), usar
MPTCP fue inmediato. Pero para poder ver MPTCP en accidén es necesario disponer de varias rutas
por las que los segmentos puedan alegremente, y usando el interfaz localhost esto no ocurre.
Pero en la UPM, sus profesores aparte de escribir articulos se dedican a realizar trabajo de
campo, como crear start-ups o elaborar herramientas que sean Utiles en el dia a dia, y gracias

a eso se dispone de Virtual Network over LinuX [VNX]. VNX ha resultado clave para poder elaborar

53 MSL: Maximum Segment Lifetime
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un escenario realista que esté compuesto de elementos finales y elementos enrutadores. En la
seccién 5, en la que se describen los escenarios virtualizados usados a lo largo del trabajo,
se volvera a hablar de VNX. Para lo que nos ocupa ahora, basta con mencionar que el escenario
estd compuesto de un cliente con un interfaz de red con IPv4 e IPv6 (y otro interfaz secreto
mediante el cual me conecto con SSH), un servidor con dos interfaces con IPv4 e IPv6 (mads otro
secreto para SSH) y un router con tres interfaces todos con IPv4 e IPv6: uno hacia el cliente y

dos hacia el servidor (mas el correspondiente interno de gestiodn para SSH).

|
- ethl: 7.7.7.7/124 | - fxpl: 7.7.9.1/24 | - ethl: 7.7.9.7/24

|
| - eth1: 2001:db8:0:1::7/64 | - fxpl: 2001:db8:0:3::1/64 | - eth1: 2001:db8:0:3::3/64
| Cliente | | R outer | | Server |
| | fxp0: 7.7.7.1/24 - - fxp2: 7.7.11.1/24 | -eth2: 7.7.11.7/24
| | fxp0: 2001:db8:0:1::1/64 - - fxp2: 2001:db8:0:5::11/64 | - eth2: 2001:db8:0:5::3/64
| | | | | |
| D >| [Soemmrmmrmnmennn e >
| | |
eth2: 10.7.7.7/8 fxp3: 10.1.1.1/8 eth3:10.7.9 7/18

Ilustracion 100: diagrama de lLos componentes del escenario

La ilustracién 81 muestra el diagrama de los componentes que forman parte del ejemplo. El cliente
tiene dos interfaces (uno de los cuales, eth2, se usa para conectarse mediante SSH desde la
maquina host). E1 cliente y el servidor se comunican a través de un router que tiene cuatro
interfaces: uno hacia el cliente, fxp0.0, dos hacia el servidor, fxpl.@ y fxp2.0, y otro de
gestidén para conectarse mediante SSH, fxp3.0. El servidor tiene tres interfaces: ethl, eth2 y
eth3 (este ultimo para SSH). Ambos, cliente y servidor, usan un kernel Linux [WHEEZY] con MPTCP
habilitado. E1 servidor usa OS de Juniper [JUNOS] virtualizado, lo que se conoce como “Aceituna”
[OLIVE]. ¢Cudntas rutas posibles hay desde el cliente hasta el servidor? ¢Una?, ¢dos?, ¢tres?,
émil?, ¢un millén?, ¢infinitas? Las posibles rutas desde el cliente hacia el servidor son seis
bidireccionales tanto para IPv4 e IPv6 en este escenario, lo que quiere decir que, como los hosts
usan dual-stack se podrian ver hasta 24 segmentos TCP con flag SYN activado (por cada sentido
del camino y por cada protocolo). Obviamente la mitad de las rutas son redundante, ya que TCP
(y MPTCP por ende) es bidireccional, por lo que no todas las peticiones de establecimiento de
conexioén se completardn. En el ejemplo de la seccidén 3.2, en concreto en la ilustracidén 12, ya
se hizo un adelanto detallado sobre MPTCP y se observaron 11 segmentos TCP con flag SYN activo
de los cuales no todas se completaron, y de las que lo hicieron, no todas fueron usadas debido
a que la carga de datos transferida no era excesivamente elevada y no habia congestién ni errores
en la red. A continuacién se procede a describir detalladamente todos los pasos y eventos que

han tenido lugar en el establecimiento de conexidén y transferencia de datos MPTCP.

ub _ResolveTcp

. localtime)
UT strftime( localt
est}, e e

. localtime
2[0]-2{ ype}. et i TCP) die
die

setsockopt ; g ; ol TR $!
bind(§ts L S

Ilustracion 101: resolucion de direccion en MPTCP (exactamente igual que en TCP). Cliente NetRat.

Cuando un cliente quiere conectarse, mediante cualquier protocolo de nivel de transporte o de
red, con un servidor, la manera recomendada de hacerlo es mediante las funciones de resolucién
de direcciones de nueva generaciéon (getaddrinfo y su complementaria getnameinfo) ya que son
independientes del protocolo de nivel de red que se use. Para este ejemplo se ha usado la

aplicacidén NetRat [NETRAT]. En la ilustracidén 82 se muestra cémo el cliente obtiene la estructura
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sockaddr_in (IPv4) o sockaddr_in6é (IPv6) necesaria para conectarse con el servidor, y para MPTCP
se hace exactamente de la misma manera que para TCP. En concreto, la funcién _ResolveTcp crea
dos arrays de estructuras sockets: una con la estructura con la informacién local (a usar con

bind) y otra con la estructura con la informacién del host remoto (a usar con connect):

push(@{$rdest}, $self->_GetAddr($self->config()->de st(), $self->config()->port(), {socktype => SOCK_ST REAM}));
push(@{$rlocal}, $self->_GetAddr($self->config()->s ource(), &NetRatConf::LPo, {socktype => SOCK_STREAM n

Esta funcién usa otra funcidn, _GetAddr, que es la que invoca getaddrinfo y getnameinfo. En Perl,
getaddrinfo devuelve una lista de estructuras socket. Getaddrinfo lanza el resolver DNS y devuelve

una lista de estructuras socket con las entradas DNS que haya obtenido:

($err, @res) = getaddrinfo($host, $port, $hint);

A modo informativo comentar que la funcién complementaria de getaddrinfo es getnameinfo, que se
una para, a partir de una direccién IP o un numero de puerto obtener el FQDN de la maquina el
nombre del servido asociado a puerto en cuestién. En el cliente de NetRat se usa para realizar
una peticién inversa DNS e imprimir por pantalla los resultados. Esta técnica es un mecanismo
basico de seguridad para tener una minima certeza de que el resultado devuelto por la peticidn
DNS es legitima. A continuacién se muestra por pantalla el fragmento de cdédigo tomado del cliente

que realiza esta operacion:

my $i=0;

foreach my $ai (@res) {
($err, $host, $port)=getnameinfo($ai->{addr}, N I_NUMERICHOST|NI_NUMERICSERYV); die "### $err" if $e m;
print STDOUT "[$i]: $host:$port\n” if $self->co nfig()->verb();
$i++;

}

En el otro extremo tenemos al servidor NetRat a la escucha. En concreto estd escuchando en la
direccién IPv6 :: y en el puerto 55447, pero como el kernel dispone de dual-stack aceptarad
cualquier tipo de peticién de conexién dirigida a ese puerto, ya sea sobre IPv4 o sobre IPv6.
La maquina en la se ejecuta el servidor tiene varios interfaces y el kernel tiene el protocolo
MPTCP habilitado. En la ilustracién 83 se observa el resultado de ejecutar el comando Lsof -1 -
n (que muestra por pantalla los descriptores de ficheros asociados a Internet en el host) y

efectivamente se verifica que tenemos una aplicacién el [::]:55447.

lsof -n -1 | grep MetRat Wed May 21 2

user qu  IPveE OtQ TCP #:55447 (LISTEN)

Ilustracion 102: servidor NetRat a la escucha de peticiones TCP con MPTCP habilitado en el kernel.
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ient§ ./NetRat.pl -d 7.

monitor traffic]

Ilustracion 103: el terminal de izquierda muestra el comando que se va a ejecutar en el cliente para conectarse con el servidor. EL terminal de la derecha muestra el
comando que se va a ejecutar en el router que separa el cliente del servidor para analizar el trdfico que circule por éste.
En el terminal de la izquierda en la ilustracidén 85 se muestra la salida por pantalla del cliente NetRat. E1l comando ejecutado establece como direccién
remota 7.7.9.7, que es una de las direccién IPv4 de uno de los interfaces de la maquina en la que se encuentra el servidor. El puerto es el 55447 y el
protocolo TCP. Lo primero que se pide el cliente es especificar cudl de las direcciones locales deseamos usar como direccidén de origen: 7.7.7.7, 10.7.7.7
0 127.0.0.1. Y se procede a enviar una peticién de conexién hacia el servidor que queda captura en el terminal de la derecha (en el que se estd ejecutando
la opcién sniffer en el router JUNOS del escenario). Aunque se estd usando TCP con un kernel que soporta MPTCP, en este punto del ejemplo Unicamente se

ha apreciado una peticidén de conexidén con la tupla (7.7.7.7:6543, 7.7.9.7:55447).

ne from list]: O

Ilustracion 104: en el terminal de la izquierda se muestra la traza del cliente una vez que se ha conectado con el servidor NetRat. En el terminal de la derecha se muestra
el trdfico que ha sido capturado en el router del escenario.
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f -n -1 | grep NetRat Wed May 21 8:41 2014

a3 | ABLISHED)

Ilustracion 105: terminal en el servidor que muestra el descriptor de fichero del socket a la escucha y el
descriptor de fichero del socket conectado con el cliente.
En la ilustracidén 86 se muestra la salida por pantalla del comando lsof -i -n cuando el cliente
ha establecido la conexién con el servidor. Obsérvese que el comando muestra que el protocolo
de nivel de red es IPv6 pero las direcciones que aparecen son IPv4. Esto es gracias al uso de
dual-stack junto con la direccién IPv6 [::]. En este punto tenemos establecida una conexién TCP

entre el cliente y el servidor por un Unico camino.

En la ilustracién 88 se muestra en el terminal de la izquierda (correspondiente al cliente
NetRat) lo que ocurre al teclear “_sid ”: devuelve un terminal remoto en el servidor, pero si
encriptacién TLS, en este punto, como se aprecia en el shellbang que se imprime por pantalla.
Este intercambio de datos entre el cliente y el servidor (el cliente envia un segmento TCP con
la cadena “_sid_”, el servidor redirecciona el descriptor asociado al socket conectado a STDIN
y STDOUT, y devuelve el shellbang al cliente) dispara a MPTCP, que comienza a establecer
conexiones por miltiples caminos (tanto IPv4 como IPv6, como en ambas direcciones, esto es, tanto
del cliente hacia el servidor como del servidor hacia el cliente), lo cual queda recogido en el
terminal de la derecha en la ilustracidén 88, que es el correspondiente al router sniffing trafico
entre cliente y servidor. E1 ejemplo en si es aparentemente sencillo, por no decir, un cliente
y un servidor conectandose entre ellos en mdquinas con MPTCP habilitado y realizando una
transferencia de datos suficiente para que la funcionalidad MPTCP se dispare, pero las apariencias

engafian:

Primero, los sockets se identifican mediante un nimero entero, lo que se conoce como descriptor
de socket. En el caso de TCP (y por ende MPTCP), hay dos tipos de sockets: pasivos (o a la
escucha) o activos (o conectados). En la ilustracidén 86, correspondiente a la salida por pantalla
del comando lsof -1 -n en el servidor, se observan ambos sockets. E1 socket con descriptor 4 es
el pasivo (o a la escucha mediante accept), y el socket con descriptor 6 (el conectado al
cliente). En TCP un descriptor de socket que esté conectado identifica de forma univoca dos
direcciones IP y dos numeros de puerto. El socket de descriptor 6 identifica a una tupla de ip-
puertos diferente en las ilustraciones 86 y 87, y esto hace que nos plateemos la siguiente
pregunta: ¢cuantos descriptores de fichero se usan en MPTCP? Aparentemente uno para el socket
conectado, pero, ¢cémo se identifican internamente la tuplas ip-puerto? Segundo, como se comentd
en el ejemplo de la seccién 3.2, el trafico entre cliente y servidor puede seguir caminos que
involucran los interfaces de gestidon de las maquinas virtuales que se suelen usa para conectarse

mediante SSH. Esos caminos no aparecen completamente representados en las ilustraciones 88 y 89.

Parece ser que el comando Lsof s6lo muestra por pantalla la ultima de las conexiones que se ha
establecido (en la traza mostrada en la ilustracién 88, 1la identificada por 1la tupla
[2001:db8:0:1::7]:56449, [2001:db8:0:3::3]:55447, que es la ultima conexidén establecida por uno

de los posibles caminos desde el cliente hasta el servidor en este ejemplo).

f -n -1 | grep NetRat

4u I
I

Ilustracion 106: terminal en el servidor que muestra el descriptor de fichero del socket a la escucha y otro
descriptor de fichero de otra conexion MPTCP, ésta IPv6.
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) 55447 --tep -v

.11.7.55447

7.7.11.7.55447:

IPE truncated-ip6 - 32 byt

16 by

.11, 7.55447;

7.11.7.55447;

Ilustracidn 107: comando _sid_ ejecutado en el cliente (terminal de la izquierda), y captura en el router (terminal de la derecha)

En las ilustraciones 13 y 14, correspondientes al ejemplo presentado en la seccidén 3.2 se mostraba una tabla de texto con la salida por pantalla de 1la
captura realiza en el router (ilustracioén 13) y la traza captura en la maquina que hace de host del entorno virtualiza (ilustracidén 14). En caso de que

las imagenes con capturas “puras y duras” no sean del agrado del lector, se le invita gentilmente a revistar aquellas ilustraciones ya que lo mostrado
es MPTCP sobre dual-stack.
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userBclient.;

total 540
-rw-r--r-

“FuorkspaceMetRat /HetRatClient userBshithox: ™

19:18:52. 676356 In IP6 truncated-ips - 32 bytes missing!2001:db8:0:1::
=[|tcpl=

19:15:52. 676721 In IP truncated-ip - 16 bytes missing! 10.7.7.7.41233 -
3814684, opt -30:10001d6as13c04[ [tcpl=

19:15:52, 676924 Out IP truncated-ip - 16 bytes missing! 7.7.11.7.55447

s 1460,sack0OK,timestamp 3814685 3815098, nop,wscale 5,[ [tcpl=>

19:18:52, 677777 In IP truncated-ip - 16 bytes missing! 10.7.7.7.46240 =
9 3814685, opt-30:1000chf8le2d24] [tcpl>

19:15:52, 678427 1In IP truncated-ip - 16 bytes missing! 7.7.7.7.33215 = 7.7.11.7.55447
opt-30:100020a735ae:6[ [tcpl =
15:18:52. 679427 OQut IP 7.7.11.7.55447
19:18:52.680081 In IPE truncated-ips
[ltcpl=

19:18:52. 680916 Out IPE truncated-ips 36 bytes
43037 win 28160 <[ |tcpl=

19:18:52.681838 In IP6 truncated-ips 36 bytes
19:18:52, 682049 Out IPS truncated-ips 36 bytes
54 win 28160 <[ |tcpl=

19:18:52, 682736 In IPS truncated-ips 36 bytes
19:185:52. 682819 Out IPS truncated-ip6 - 20 bytes
19:18:52, 683493 OQut IPE truncated-ips 20 bytes
19:18:52,. 748229 Out IPS truncated-ip6 - 77 bytes '
19:18:52. 748720 In IP6 truncated-ipg 40 bytes missing!2001:dbB8:0:1::7.59562 = 2001:db8:0:5::3.55447:
19:18:57,. 686940 In IPE truncated-ip6 12 bytes missing!fes fd:ff:fe@:1 = 2001:db8:0:1::1: ICMPE
19:18:57.689112 Out IPE truncated-ipg 4 bytes missing!feB0 fd: ff:fedd: 201 = fes fd:ff:feoo:1:
19:19:10.981473 In IP6 truncated-ip6 39 bytes missing! 200 bB:0:1::7.59562 = 2001:dbg:0:5:
19:19:10.985591 Out IPE truncated-ipg 20 bytes missing!2001:db8:0:5::3.55447 = ! H:H
19:19:10,985711 Out IPS truncated-ips 33 bytes missing! 200 = 2001:db8
19:19:10.986460 In IPE truncated-ips 20 bytes missing! 200 = 2001 db8
19:19:10,987898 Out IPS truncated-ips 38 bytes missing! 200 = 2001:db8
15:19:10.9858572 In IP6 truncated-ip6 20 bytes missing!2001: : = 2001 db&:
19:19:10,989489 Out IPS truncated-ips 1440 bytes missing!2001: db8 0 5‘ .3 55447 = 2001: dbS G 1:: .

.56449 = 2001:db8:0:3::3,55447: S 3239243036:3239243036(0) win 28800
13772 10:19
10:18
10:19
10:18
10:19
10:40
10:19
02:00
22:08
22:09
19:04
01:36
10:18
02:01
19:04
10:19
10:18
10:19
10:18
10:13
19:06
19:04

Configurator. cpp
Configurator.h
LICENSE_GPL
LICENSE_MIT
Main.cpp
Makefile
NetCraft
NetlLayer

MetRat

MetRat . conf
NetRatConf.h
MetRatServer.sln
NetRatServer.vcxproj
NetTools
SockImp.cpp
SockImp.h
SockTrav.cpp
SockTrav.h
Sve.cpp

Svc.h

SveNix.cpp
SvcNix. h

10:19 SvcWin.cpp
10:19 SvcWin.h

01:36 Trace.h

user
[YELT
user
user
user
user
[YELT
user
[YELT
user
[YELT
user
[YELT
user
[YELT
user
user
user
user
user
user
[YELT
user
[YELT
user

user
user
user
user
user
user
user
user
user
user
user
user
user
user
user
user
user
user
user
user
user
user
user
user
user

Apr 18
Apr 18
Apr 18
Apr 18
Apr 18
Apr 18
Apr 18
Feb 21
May 21
May 21
May 17
Feb 21
Apr 18
Feb 21
May 17
Apr 18
Apr 18
Apr 18
Apr 18
Apr 18
May 17
May 17
Apr 18
Apr 18
Feb 21

7.7.9.7.55447: ack 435314772 win 4563 <nop,nop,timestamp 3815098

7.7.7.7.33215: 5 3720748709:37207458709(0) ack 7058334 win 28560 =ms
-rw-r--r-
-rwW-r--r-
drwxr-xr-
drwxr-xr-
- rWXr-Xr-
-rw-r--r-
-rw-r--r-
-rwer--r-
-rwer--r-
drwxr-xr-
-rw-r--r-

7.7.11.7.55447: ack 36657050595 win 5475 <nop,nop,timestamp 381509

ack 1 win 6388 <nop,nop,timestamp 3815099 3814685,

= 7.7.7.7.33215: ack 1 win 6248 =nop,nop,timestamp 3814686 3515099, opt-30: 20018309 f48=

- 32 bytes missing!2001:db8:0:1::7.59562 = 2001:db8:0:5::3.55447: S B26285353: 826285353(0) win 28800 <
missing!2001:db8:0:3::3.55447 = 2001:dbB:0:1::7.56449: S 2617781957:2617781957(0) ack 32392
2001 :dbB8:0:3::3.55447
2001:db8:0:1;::7,58562;

missing!2001:db8:0:1::7.56449 =
missing!2001:db8:0:5::3,55447 =

ack 1 win 7288 <[ |tcpl=
774127613:774127613(0) ack 8262853
2001:db8:0:5
2001:dbg:0:1
2001:db8:0:1

missing!2001:db8:0:1::7,59562 -
missing! 200 13.55447 =
missing!20Q0: 13,55447 >
missing! 200 13.55447 = 2001:db8:0:1

ack 1 win 8188 <[ |tcpl=>

ack 1 win 7128 =[|tepl=

ack 1 win 8008 <[ |tcpl=

1:46(45) ack 1 win 8008 <[ |tcpl=>

ack 46 win 8188 <[ |[tcpl=

neighbor seolicitation[ |icmp&]

ICMPE, neighbor advertisment[|icmps]

.55447: P 1:8(7) ack 46 win 8188 <[ |tecpl=

. ;. ack 8 win BOOB <[ |tcpl=

\58562: P 46:470(1) ack 8 win 8008 <[ |tcpl=>

.55447: . ack 47 win 8188 <[ [tcpl=
47:5306) ack 8 win 8008 <[ |tcpl=>

ack 53 win 8188 <[ |tcpl=

53:1461(1408) ack 8 win 8008 <[ |

-rw-r--r-
4 -rw-r--r-
total 540
-rw-r--r- 10:18
10:18
10:18
10:18
10:18
10:40
10:18
02:00
22;08
22:09
19:04
01:36
10:18
02:01
19:04
10:18
10:18
10:18
10:18
10:18
19:06
19:04

Configurator. cpp
Configurator.h
LICENSE_GPL
LICENSE_MIT
Main.cpp
Makefile tepl=

MetCraft 19:19:10,989610 Out IPS truncated-ips
MetLayer pl=

MetRat 19:19:10,990118 1In
MetRat . conf 19:19:10,990610 In
NetRatConf.h 19:19:10, 991863 Out
MetRatServer.sln cpl=
NetRatServer.vcxproj 15:19:10,992525 In
NetTools 15:19:51.359228 In
SockImp.cpp
SockImp.h
SockTrav.cpp
SockTrav.h
Sve.cpp
Svc.h
SvcNix. cpp
SveNix. h
10:19 SvcWin.cpp
10:19 SvcWin.h
01:36 Trace.h

user
[YELT
user
[YELT
user
user
user
user
[YELT
user
[YELT
user
[YELT
user
[YELT
user
user
[YELT
user
[YELT
user
user
user
user
[YELT

user
user
user
user
user
user
user
user
user
user
user
user
user
user
user
user
user
user
user
user
user
user
user
user
user

Apr 18
Apr 18
Apr 18
Apr 18
Apr 18
Apr 18
Apr 18
Feb 21
May 21
May 21
May 17
Feb 21
Apr 18
Feb 21
May 17
Apr 18
Apr 18
Apr 18
Apr 18
Apr 18
May 17
May 17
Apr 18
Apr 18
Feb 21

-rw-r--r-
-rwW-r--r-
drwxr-xr-
drwxr-xr-
- rWRE-Xr-
-rw-r--r-
-rw-r--r-
-rw-r--r-
-rwer--r-
drwxr-xr-
-rw-r--r-
-rw-r--r-

52 bytes missing!2001:db8:0:5::3,55447 = 2001:db8:@:1:: 1461:1481(20) ack & win BOOB <[ |tc

20 bytes missing!2001:dbB8:0:1::7,59562 = 2001:db8:2:5
20 bytes missing!2001:db8:0 17,
113 bytes missing!2001:db8:0:5::3.55447 > 2001:db8:0:1::7. 59562

ack 1461 win 8279 <[ |[tcpl=
ack 1481 win 8279 <[ [tcpl=
P 1481:1562(81) ack 8 win 8008 <[ |t

truncated-ip6
truncated-ips
truncated-ip6

= 2001:dbB:0:5
2001:dbB:0:5

truncated-ip6 20 bytes
truncated-ip6 70 bytes

missing!2001:db8:0:1
missing!200: b3: 0

1 7.59562
17.59562 -

.55447: . ack 1562 win 8279 <[ [tcpl=
\55447: P 8:46(38) ack 1562 win 8279 <[ |tcp]

19:19:51.360911
pl=
19:19:51.361575 In
15:19:51.362708 Out
cpl=
19:19:51.363918 In
15:19:51. 364681 Out
cpl=
15:19:51.365802 In
19:19:51. 369359 Out
<l |tepl=
01:36 NetRatSerwer. 19:19:51.369447 Out
01:36 Trace.h cpl=
user 4096 21 02:00 NetLayer 19:19:51 . 370489 Out
user 4096 21 ©2:01 NetTools =[ |tcpl=
user 4096 18 10:19 NetCraft 19:19:51. 370557 Out
user 7742 18 10:19 SockTrav.cpp
user 3212 18 10:19 SockImp.h
user 5403 18 10:19 NetRatServer. <[ [tecpl=
user 4275 18 10:19 Main.cpp 19:19:51 375056 Out
user 1091 18 10:19 LICENSE MIT cpl=
user 35149 18 10:19 LICEMSE_GPL 19:19:51,375142 1In
user 4229 18 18:19 Configurator. 19:19:51.375156 In
user 13772 18 10:19 Configurator. 19:19:51 375159 In
user 2653 18 10:19 Svcwin.h 158:;19:51,375161 In
user 30330 18 10:19 SvcWin.cpp 19:19:51 375162 In
user 2867 18 10:19 Svc.h 15:19:51, 376463 Out
user 11877 18 18:19 Svec.cpp =[ |tepl=
user 1754 18 10:19 SockTrav.h 19:19:51. 376634 Out
user 1041 18 10:40 Makefile cpl=

Out truncated-ip6 33 bytes missing!2001:db8:0:5::3,55447 > 2001:db8:0:1::7.59562; 1562:1563(1) ack 46 win BO0O08 <[ |tc

2001 :dbB:0:5
2001 dbB:O:1::

ack 1563 win 8279
1563:1530(27) ack

truncated-ip6 20 bytes
truncated-ip5 - 59 bytes

.55447: <[ |tepl=

46 win 8008 <[ |t
17.59562 > 2001:db&:0: 5
2001:db8:0:1::

ack 1580 win 8279
1590:1600(10) ack

truncated-ip6 20 bytes
truncated-ip6& 42 bytes

=l |[tcpl=>
45 win 8008 <[ |t

17.59562 =
13.55447

2001:dbB:0:5
= 200L:db8: 0

ack 1600 win 8279
1600: 3008(1408)

-rw-r--r-
4 -rw-r--r-
total 540
-rw-r--r-- 1
-rw-r--r-- 1
drwxr-xr-x 2
drwxr-xr-x 2
drwxr-xr-x 2
-rw-r--r-- 1
Srwer--r-- 1
-rw-r--r-- 1
-rw-r--r-- 1
-rw-r--r-- 1
-rw-r--r-- 1
-rw-r--r-- 1
-rw-r--r-- 1
-rw-r--r-- 1
-rw-r--r-- 1
-rw-r--r-- 1
-rw-r--r-- 1
-rw-r--r-- 1
-rw-r--r-- 1

truncated-ip5 - 20 bytes missing!2001:db8:0:1
truncated-ip6 1440 bytes missing!2001:db8:0

=[ |tepl=

ack 46 win 8008
user 2001:db8:0:1:: 46 win
user
user
user
user
user
user
user
user
user
user
user
user
user
user
user
user
user
user

user 21
user 1660 21

truncated-ip6 52 bytes missing!2001:dbB8:0:5::3.55447 = .59562: P 3008:3028(20) ack 8008 <[ |t

truncated-ip5 - 1440 bytes missing!2001:db5:0:5::3.55447 = 2001:db8:@:1::7,59562: 3028 44360 1408) ack 46 win S008

truncated-ip6 52 bytes missing!2001:db8:0:5::3.55447 = 2001:db8:0:1::7.58562: P 4435:4456(20) ack 46 win 8008 <[ [t

cpl=

15:19:51.372847 Out truncated-ipé 1440 bytes missing!2001:db&:0:5::3.55447 > 2001:db8:0:1::7.59562: 4456:5864(1408) ack 46 win 3008
wexproj
truncated-ip6 52 bytes missing!2001:db8:0:5::3,55447 = 2001:db8:0:1::7.59562; P 5864:5884(20) ack 46 win 8008 =[ |t
2001:db8:0;
2001:dbg: 0!

5 3008 win
5
2001 dbg 5
5
=)

3028 win
4436 win
ack 4456 win 8462
ack 5864 win 8553

5884 72920 1408)

ack
ack
ack

truncated-ip6 20 bytes
truncated-ip5 - 20 bytes
truncated-ip6 20 bytes
truncated-ip6 20 bytes missing! 200

truncated-ip6 20 bytes missing!2001: 17
truncated-ip6 1440 bytes missing!2001: db8 0:5::3,55447

mlSSng‘ZO@l db8:0:1::7.59562 - 8370
8370
8462
2001 :db8

2001 db8:

> 2001:db8:0:
2001:db8:0:1:: 7292:7312(20) ack

truncated-ip6 52 bytes missing!2001:db8:0:5::3.55447 =

-rw-r--r-- 1
-rw-r--r-- 1
-rw-r--r-- 1
-rw-r--r-- 1
-rwrr-xr-x 1
-rw-r--r-- 1

user
user
user
user
user
user

user
user
user
user
user
user

on 1

Ernesto Garcia Munoz

1302
18568
1034

17
17
17
17
21

y 21
user@server:~/workspace/NetRat /NetRatServer§ [I

08:

19:04
19:04
13:04
19:06
22:08
22:09

en el terminal de la

Svehix.h
SockImp.cpp
NetRatConf. h
SvelNix, cpp
NetRat
NetRat.conf

15:19:51. 377680
19:19:51, 377688
15:19:51. 3758019
19:19:51, 381585
15:19:51. 382402

]
[ shitbox |

truncated-ip6
truncated-ip6
truncated-ip6
truncated-ip6
truncated-ips

20 bytes missing!2001:db8:0:1
20 bytes missing! 200

20 bytes missing!2001:

121 bytes missing!2001: dbS 3
20 bytes missing!2001:db8:0:1:

0§ bash 1-% bash

izquierda se ejecutan comando para listar el directorio actual del servidor desde
como los datos se transmites por multiples caminos, con preferencia por aquellos

[72]

1 7.59562 =
17.59562 >
. 59562 =
3.55447 :
17.56449 =

2001 dbg:0:3 55447

2¢gbash

el cliente. En el
sobre IPvé.

ack 5884 win 8553
ack 7292 win 8644
ack 7312 win 8644
ack 1 win 8008 <[ |[tcpl=
ack 90 win 8644 <[ |tepl=

Il 22:19

terminal de la derecha se aprecia
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6.2 El nivel de conexidén en MPTCP

¢Como hace MPTCP para, mediante el mismo API que TCP, gestionar simultdneamente una conexidn
formada por varios caminos? MPTCP es un protocolo que se ha adaptado a la realidad de Internet.
Para poder gestionar la conexién MPTCP de una manera transparente a los dispositivos que conforman
el Internet de hoy en dia, léase middleboxes, se usa el campo opciones de la cabecera TCP, esto
es, la informacién de control relativa a MPTCP no viaja en la zona de datos de los segmentos
TCP, sino que lo hacen como opciones dentro de la cabecera. En el articulo How Hard Can It Be?
Designing and Implementing a Deployable Multipath TCP [MPTCP], los autores analizan el efecto
de introducir nuevos campos de opciones con los dispositivos middlebox desplegados en Internet.
La conclusién de dicho andlisis es que la Unica manera de codificar el plano de control asociado
a MPTCP es mediante el campo opciones de la cabecera TCP, descartando completamente el hacerlo
en la zona de datos. Ademas, aunque en la mayoria de los casos las conexiones MPTCP trabajaron
de manera transparente a los dispositivos middlebox de Internet, puede haber efectos colaterales
indeseados, como por ejemplo que se eliminen de la cabecera las opciones nuevas. Por ello MPTCP
implementa un mecanismo de fallback®® a TCP en caso de que no sea posible establecer la conexidn

MPTCP entre dos puntos remotos.

Las referencias que describen MPTCP en mas detalle [RFC6182] [RFC6824] introducen el concepto
de conexién MPTCP como un conjunto de flujos distribuidos cada uno de ellos por un camino
diferente, o lo que es lo mismo, una conexidén MPTCP es un conjunto de conexiones TCP cada una
de ellas identificada mediante una tupla IP:puerto diferente. Los flujos en MPTCP se manejan de
forma interna y completamente transparente al nivel de aplicacién, que Unicamente interactua con
el nivel de conexién a través de un descriptor de socket, exactamente igual que se hace con TCP.

E1 control de la conexién MPTCP se hace mediante el uso de opciones especificas

6.2.1 MP_CAPABLE

122 510,653096000 7,

123 510.661009000 7.7.9.7
124 510.661376000 7,7.7.7
125 512.428370000 7.7.7.7

TeP. 86 55 ds-distrib [SYN,
TCP 94 lds-distrib > 55447 [ACK]
101 lds-distrib > 55447 [PSH,

1651 Tsecr=281252
40 Ler val=281253 TSecr=281651

132 512.433977000 10.7.7.7
133 51 10,7.9.7

[ Frame 122 on wire (688 bits), 86 bytes captured (688 bits) on interface 0
[ Ethernet II, Src: 02:fd:00:00:00:01 (02:fd:00:00:00:01), Dst: 02:fd:00:00:02:01 (02:fd:00:00:02:01)
[> Internet Protocol Version 4, Src: 7.7.7.7 (7.7.7.7), Dst: 7.7.9.7 (7.7.9.7)
| Transmission Control Protocol, Src Port: lds-distrib (8543), Dst Port: 5547 (55447), Seq: 0, Len: O
Source port; lds-distrib (6543)
Destination port: 55447 (55447)
[Strean index: 3]
Sequence number: 0 f{relative sequence number)
Header length: 52 bytes
[ Flags: oxe02 (SYN)
Window size value: 29200
[Calculated window size: 29200]
[> Checksun: Ox204c [correct]
< Options: (32 bytes), Maximum segment size, SACK permitted, Timestamps, No-Operation (NOP), Window seale, Multipath TCP
| Maxinun segnent size: 1460 bytes
| TCP SACK Permitted Option: True
[> Timestamps: TSual 281207, TSecr 0
> No-Operation (NOP)
[> Window scale: 5 (miltiply by 32)
< Multipath TCP: Multipath Capable
Kind: Multipath TCP (30)
Length: 12
0000 .... = Multipath TCP subtype: Multipath Capable (0)
+. 0000 = Multipath TCP version: O
7 Multipath TCP flags: Ox8L
T = Checksun required: 1
. 1= Use HMAC-SHAL: 1
Multipath TCP Sender's Key; 4735045530632363249

0000 G2 fd 00 00 02 01 02 fd 00 00 00 01 08 00 45 00
0010 GO 48 Od 70 40 00 40 06 Gf 25 07 67 07 07 07 07
0020 G2 07 19 Bf 48 97 50 20 47 07 00 0O 00 00 d0 02
0030 72 10 20 4c 00 00 02 04 G5 b4 04 02 08 0a 00 04
0040 43 77 00 00 00 00 Ol 03 63 05 le Oc 00 8L 41 b9
0050 do S1 45 8b lc fl

Ilustracion 109: opcion MP_CAPABLE

Al inicio del establecimiento de la conexién MPTCP se utiliza la opcién MP_CAPABLE para negociar

el uso de MPTCP en caso de que los nodos lo soporten.

5 Fallback en la jerga es el término que se utiliza para describir un mecanismo redundante y auxiliar en el caso de fallo o
error para garantizar que el servicio no quede interrumpido.

Ernesto Garcia Mufoz [73]
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6.2.2 ADD_ADDRESS

129 512431730000 7.7.7.7 94 1ds-distrib > 55447 [ACK]

132 512,433977000 10.7.7.7 90 38836 - 55447 [ACK] Seq=1 Ack=1 Win-145016 Len-0 TSval-281651 TSecr-281252
133 512, 434831000 10.7.5.7 94 [TCP Window Update] 55447 > 35376 [ACK] Seg=1 Ack=1 Win=114240 Len=0 TSval=281253 TSecr=281651
134 512,435199000 10.7.7.7

S0 49212 > 55447 [ACK] Seg=1 in=175200 Len=0 TSval=281652 TSecr=281253

139 512,437755000 7.7.7.7 e 90 52388 > 55447 [ACK] Seq=1 Ack=1 Win=204416 Len=0 TSval=281852 TSecr=281253
140 512.438536000 7,7,11,7 TS TP, 74 ITCP Window Undatel 55447 > 5238R [ ACK] Sea=1 Ack=1 Win=199936 | an=0 TSval=21254 TSecr=281652
[ Frame 128: 101 bytes on wire (808 bits), 101 bytes captured (808 bits) on interface O

[» Ethernet II, Src: 02:fd:00:00:02:01 (02:fd:00:00:02:01), Dst: 62:fd:00:00:00:01 (02:fd:00:00:00:01)

[ Internet Protocel Version 4, Src: 7.7.9.7 (7.7.8.7), Dst: 7.7.7.7 (7.7.7.7)

<~ Transmission Control Protocol, Src Port: 55447 (55447), Dst Port: lds-distrib (6543), Seq: 1, Ack: 8, Len:
Source port: 55447 (55447)

Destination port: lds-distrib (6543)

[stream index: 3]

7

Sequence number: 1 (relative sequence nunber)
[Next sequence number: 8  (relative sequence number)]
Acknowledgnent number: 8 (relative ack number)

Header length: €0 bytes
[» Flags: 0x018 (PSH, ACK)
Window size value: 1785
[Calculated window size: 57120)
[Window size scaling factor: 32|
[» Checksum: 0x64f7 [correct]
<7 options: (40 bytes|, No-Operation (NOP), No-Operation (NOP), Timestamps, Multipath TCP, Multipath TCP
[> No-Operation (NOPJ
[» Mo-Operation (NOP)
[ Tinestamps: Tsval 281252, TSecr 281650
= Multipath TCP: Add Address
Kind: Multipath TCP (30
Length: 8
QOLL .... = Multipath TCP subtype: Add Address (3)
... 0160 = Multipath TCP IPVer: 4
Multipsth TCP Address ID: 3
Miltipath TCP Address: 7.7.11.7 (7.7.11,7)
< Multipath TCP: Data Sequence Signal
Kind: Wiltinath Tep (0]
0000 02 fd 00 00 0O OL 02 fd 00 0O 02 OL 08 00 45 00
0010 00 57 3f 52 40 00 3f 06 de 33 07 07 09 07 07 07
0020 ©7 07 d8 57 15 &f 52 77 77 bb 50 e0 47 0f f0 18
0030 06 f9 64 f7 GO 00 01 OL 08 Ga 00 D4 4 a4 00 04
0040 4c 32 le 08 34 03 07 07 Ob O7 le 14 20 05 e7 4c
0050 24 a5 f9 07 Of ad 00 00 00 01 0O 07 97 5 6c 73

Ilustracion 110: opcion ADD ADDRESS

La opcién add address se usa, para en el caso de que si se soporte MPTCP y los nodos dispongan
de mads de un interfaz, puedan informar a la otra parte de estas direcciones, ya que los
subsiguientes establecimientos de conexién TCP se pueden iniciar desde cualquier parte, no

quedando limitado al nodo cliente.

6.2.3 MP_JOIN

TcR 101 55447 > lds-distrib [PSH, ACK] Seq=1 Ack=8 Win=S7120 Len=7 TSval=281252 TSecr=281650
94 1ds-distrib > 55447 [ACK] Seq=8 Ack=8 Win=87616 Le 281651 TSecr=281252

128 512.431174000 7.7.9.7 7.7.7.7
129 512431730000 7.7.7.7 9

S0 38836 > 55447 [ACK] Seq=1 Ack=1 Win=148016 Len=0 TSval-281651 TSecr=251252
AT TP 94 [TCP Window Update] 55447 > 39276 [ACK] Seq=1 Ack=1 Win=114240 Len=0 TSval=281253 TSecr=28165L.
90 49212 > 55447 [ACK] Seq=1 Ack=1 Win=175200 Len=0 TSval=281652 TSecr=281253

512433977000 10.7.7,7
33 512,434831000 10.7.9.7
512,435199000 10.7.7.7

o

90 52388 > 55447 [ACK] Seq=1 Ack=1 Win=204416 Len=0 TSval=261652 TSecr=281253
74 TTCP Window Undate] 55447 > 55388 [ack] Sea=1 ack=1 Wi TSuAl=2R1754 TSarr=281652

138 512,437755000 7.7.7.7 Tty

140 513 438S3E0O0 7.7.11,7 e i TR

[» Frame 136: 106 bytes on wire (848 bits), 106 bytes captured (848 bits) on interface 0

> Ethernet II, Src: 02:fd:00:00:00:01 (02:fd:00:00:00:01), Dst: 02:fd:00:00:02:01 (02:fd:00:00:02:01)
3 (2001 :db

[> Internet Protecol Version 6, Sr.
Source port: 37837 (37837)
Destination port: 55447 (55447}

[Stream index: 8]
Sequence number: 0 (relative sequence number)

Header length: 52 bytes

Window size value: 28800
[Calculated window size: 28800]
[» Checksum: exdsec [correct]
<7 Options: (32 bytes), Maxinum segment size,
[ Maxinum segment size: 1440 bytes
[ TCP SACK Permitted Optien: True
[> Timestamps: Tsval 281652, TSecr O
[ Mo-Operation (NOP)
[ window scale: 5 (miltiply by 32)
< Multipath TCP: Join Comnection
Kind: Multipath TCP (30
Length: 12
0001 ..., = Multipath TCP subtype: Join Connection (1)
= Multipath TCP flags: 0x00
.. ...0 = Backup fla
Multipath TCP Address ID: 9
Multipath TCP Receiver's Token: 1635717227
Multipath TCP Sender's Randon Number: 102138078

SACK permitted, Timestamps, No-Operation (NOP), Window scale, Multipath TCP

Ilustracion 111: opcion MP_JOIN

Los caminos alternativos de anaden a la conexién MPTCP mediante segmentos TCP con la opciédn
MP_JOIN. A nivel de TCP esto se hace mediante el clasico 3-way-handshake. Como se aprecia en la

ilustracién 111, el segmento TCP tiene el flag SYN activado ademds de la opcién MPTCP.
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6.2.4 Data Sequence Signal

§54396000 :dbg:0: 8 8 34938 = 55447 [PSH. ACK] Seq

44 5,375733000  2001:db8i0:l:: 2001:dbB:0:3::3 TCP 94 34938 > 55447 [ACK] Seq=l Ack=1436 Win=267840 Len=0 TSval=399406 TSecr=333007
45 5,377767060  2001:dbS: 2001: TCP 187 55447 > 34938 [PSH, ACK] Seq=1436 Ack=1 Win=256256 Len=81 TSval=399008 TSecr=399406
46 5.378098060 2001 :db8: 2001: TCP 94 34938 > 55447 [ACK] Seq=1 Ack=1517 Win=267840 Len=0 TSval=399407 TSecr=399008
47 5.407068000 2001 :db8: 2001: TCP. 94 55447 > 34422 |ACK] 5eq-1562 Ack=15 Win-256256 Len-0 TSval-399016 TSecr-399404
6.

55447 >

[ Frame 51: 107 bytes on wire (856 bits), 107 bytes captured (856 bits) on interface O
[» Ethernet II, Src: 02:fd:00:00:02:01 (62:fd:00:00:02:01), Dst: 02:fd:00:00:00:01 (02:fd:00:00:00:01)
[> Internet Protocol Version 6, Src: 2001:db8:0:3::3 (2001:db8:0:3::3), Dst: 2001:db8:0:1::7 (2001:db8:0:1::7)
<7 Transnission Control Protocol, Src Port: 55447 (55447), Dst Port: 34938 (34938), Seq: 1517, Ack: 6, Len: 1
Source port: 55447 (55447)
Destination port: 34938 (34938)
[Stream index: 5]
Sequence number: 1517 (relative sequence number)
[Next sequence number: 1518  (relative sequence number]]
Acknowledgment number: 6 irelative ack number)
Header length: 52 bytes
|> Flags: Ox018 (PSH, ACK)
Window size value: 8008
[Calculated window size: 256256]
[Window size scaling factor: 32]
> checksum: oxefab [correct]
<7 Options: (32 bytes), No-Operation (NOP), No-Operation (NOP), Timestamps. Multipath TCP
[» No-Operation (NOP)
[» No-Operation (NOP)
[> Tinestamps: TSval 399378, TSecr 399776
< Multipath TCP: Data Sequence Signal
Kind: Multipath TCP (30)

Length: 20
0010 .... = Multipath TCP subtype: Data Sequence Signal (2)
< Miltipath TCP flags: ©x05
..o = DATA_FIN: O
©... = Data Sequence Number is B octets: 0
.1.. = Data Sequence Munber, Subflow Sequence Number, Data-level Length, Checksum present: 1
A = Mata 80K ic R actete:

0000 02 fd 00 00 0O 01 02 fd 00 00 02 Ol 86 dd 60 0O
0010 0O GO 00 35 06 3f 20 01 0d b8 OO 00 00 03 00 00
0020 0O GO 00 00 0O 03 20 01 0d b8 OO 00 00 OL 00 0O
0030 0O G0 00 00 0O 07 d8 97 88 7a ef 91 81 7f 11 14
0040 7b 14 do 18 1f 48 ef 4b 00 00 ©1 Ol 08 Oa 00 06
0050 18 12 00 06 19 a0 le 14 20 0S le f8 bf b e2 Sa
0060 3d 4c 00 00 05 ed 00 01 85 &f 65

Ilustracion 112: data sequence signal y cierre de conexidn abrupto (SO_LINGER 1,0) en MPTCP.

La opcidn data sequence signal es usada para proveer fiabilidad a nivel de conexién MPTCP. Debido
a que cada flujo se gestiona a nivel TCP (con su propio numero de secuencia), el global de todos

los caminos, esto es, la conexidén MPTCP, se gestiona mediante el data sequence signal.

Cuando se quiere cerrar la conexién MPTCP se activa el flag FIN en la opcién data sequence

signal.

6.2.5 REMOVE_ADDR y cierre de conexiodn

La opcién REMOVE_ADDR se puede usar para eliminar interfaces de los posibles candidatos a
participar de la conexidén MPTCP (esto se hizo para soportar movilidad). Un camino deja se de ser
usado cuando se cierra la conexién TCP mediante la secuencia tipica de terminacidén con segmentos
con flag FIN activado. La conexién MPTCP se cierra activando el flag FIN en el data sequence
signal. También es posible cerrar una conexién MPTCP de forma abrupta mediante el uso de 1la

opcién SO_LINGER, tal y como se muestra en la ilustracidén 112.
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6.3

Comentario final sobre MPTCP

Como bien indica su nombre y ha sido posible evidenciar en los multiples ejemplos presentados
en este trabajo, MPTCP divide el flujo de datos TCP a través de multiples caminos, con el fin
aprovechar los multiples interfaces de los que los modernos terminales disponen, evitar caminos
con congestién o balancear la carga, y aumentar la resistencia a fallos de aplicaciones que
dependan de TCP para su funcionamiento. Ademas, en el caso de los dispositivos middlebox
interactuen de forma no deseada con MPTCP, se dispone de un mecanismo de fallback a TCP puro y
duro, gracias a lo cual MPTCP deberia, en teoria, ser capaz de funcionar al menos tan bien como

lo hace TCP.

El ejemplo de la seccién 6.1 permite observar en accién a este protocolo ejecutado en Linux (en
concreto en Debian Jessie). Respecto a la eleccién de la plataforma para testear MPTCP, Linux
es la Unica plataforma de las tres usadas que soporta MPTCP mediante una libreria. Al comienzo
de la elaboracién de la seccidén correspondiente del trabajo fue necesario instalar la libreria
manualmente de los repositorios, una vez hecho esto el kernel se actualiza automaticamente como
lo haria por defecto. En 1la elaboracién del software se prestéd especial atencién a 1la
compatibilidad multiplataforma, pero debido a que el uso de MPTCP no requiere cambios a nivel
de cbédigo, por sencillez las pruebas se han limitado a la plataforma Linux. Esta falta de

funcionalidad multiplataforma en lo relativo a MPTCP es un punto negativo a MPTCP.

A un nivel de usuario practico no hay mucho mds que comentar sobre MPTCP. MPTCP ofrece la
funcionalidad de TCP anadiendo la capacidad multicamino, por lo que todas las técnicas para
ofrecer un servicio orientado a conexién fiable usadas por TCP son aplicables a MPTCP
(retransmisiones, controles de flujo y congestién con ventana deslizante y de congestiodn,
algoritmos varios como Nagle, ACK retrasado, etc.). E1l enfoque del este trabajo fin de master
que en su dia se adopté fue practico, significando practico que la mayor parte del esfuerzo
realizado se invirtié en el desarrollo de software y escenarios de pruebas para validar los
resultados. Aunque se ha profundizado bastante en general, es imposible revisar a la vez todos
los conceptos tedéricos que involucra MPTCP: hubo que elegir entre centrarse en algun aspecto
concreto de MPTCP o estudiarlo desde cierta altura que permitiera tener una perspectiva global.
Y se opté por la segunda opcidén. Desde de un punto de vista mas tedérico, si TCP ya es de por si
complejo, MPTCP se complica aun mds debido a la gestidén de los miltiples caminos. Las referencias
[MPTCP] y su equivalente IETF RFC ([RFC6182]), [RFC6356] y [RFC 6824] ofrecen mas informaciodn

sobre este protocolo.

En la referencia [MPTCP] los autores de MPTCP explican detalladamente el proceso y las decisiones
de disefio que adoptaron, ademas de proporcionar una introduccién al protocolo en si. Esta
referencia ademds de hacer un interesante andlisis del Internet de hoy en dia expone algunos

detalles sobre MPTCP que se procede a resaltar:

1. MPTCP hace uso del campo opciones de TCP (en lugar de usar la zona de carga del segmento).

2. La negociacién de la funcionalidad MPTCP comienza en el segmento con flag SYN activado
mediante una opcidén especial llamada MP_CAPABLE. Como comentan los autores de MPTCP en su
articulo [MPTCP], el hecho de que un segmento TCP contenga una nueva opcidén no provocd que
middleboxes de Internet descartaran el segmento, pero si la quitaron en algunos casos. En
el escenario propuesto en este trabajo en el que no hay ningln dispositivo de tipo middlebox
MPTCP funciondé sin problemas.

3. Una conexién MPTCP se representa mediante un socket a nivel de aplicacidn.

4. Una vez que se ha establecido la conexién MPTCP se puede anadir caminos alternativos mediante
el uso de la opcién MP_JOIN. Aunque a nivel de transporte existen multiples conexiones TCP

(univocamente identificadas mediante 1la correspondiente tupla IP:puerto), a nivel de
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aplicacidén unicamente se maneja un Unico descriptor de fichero (como se puso de manifiesto
en el ejemplo de la secciodn 6.1).

5. Los multiples caminos son transparentes a nivel de aplicacién ya que la API es la misma que
la usada en el caso de TCP y el numero de descriptores de ficheros no aumenta. Como se
explica en detalle en [RFC6824] MPTCP mimetiza TCP a nivel de conexidén MPTCP mediante el uso
de opciones (MP_CAPABLE, MP_JOIN, ADD_ADDR, REMOVE_ADDR, DATA SEQUENCE_SIGNAL).

6. E1 flujo de cada camino tiene su propia maquina de estados, identificador y numero de
secuencia asociado, debido a las pruebas y conclusiones que los autores presentan en [MPTCP],
pero el control de flujo se realiza mediante una uUnica ventana, por lo que es necesaria una
nueva opcién TCP para un numero ACK adicional, esto es, el mecanismo de confirmacién tiene
dos dimensiones: uno por camino y otro en el global.

7. Un segmento por un camino con el flag FIN activo significa que ese camino va a dejar de
usarse. En aras a soportar movilidad existe la opcién REMOVE_ADDR. La conexién MPTCP se
cierra activando el flag DATA_FIN en el campo data sequence signal, que es semanticamente

equivalente a enviar un segmento con el flag FIN activado en el caso de TCP.
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7. Stream Control Transmission Protocol

Como una imagen vale mas que mil palabras (lo cual es demostrable matemdticamente), se presenta SCTP [RFC4960] mediante una traza en modo charlatdn en

la ilustracién 113. En concreto, en la traza se muestra SCTP sobre IPv6, y viendo la traza hexadecimal no hay mucha diferencia respecto TCP o UDP.

ment, length 24,

neighbor

nent, length

Ilustracion 113: traza capturada mediante tcpdump de trdfico SCTP sobre IPv6
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7.1

Desde que existe Internet los protocolos que implementan el nidcleo de su modelo de referencia
poco han cambiado, y esto se debe a que han funcionado muy bien a excepcién del agotamiento de
direcciones IPv4 que nadie fue capaz prever. Ahora se habla mucho de IPv6 porque no queda mas
remedio que actualizar IPv4 debido al agotamiento de direcciones IPv4, y debido a la magnitud
de cambios que la transicidén a IPv6 involucra, si hay un momento apropiado para tocar algun nivel
mas de la torre de protocolos TCP/IP, en el caso de que realmente sea necesario, es ahora (o
nunca). El objetivo inicial de este trabajo fue SCTP a secas: el estudio de un nuevo protocolo
de nivel de transporte con el que ya estaba familiarizado ligeramente, porque lo habia visto
transportando trafico Diameter. Antes de que alguin lector despistado se ilusione con todo lo que
promete SCTP, es preciso decir que muy probablemente SCTP nunca va a alcanzar la cuota de
popularidad de la que actualmente disfrutan TCP y UDP. SCTP viene cargado con buenas ideas, pero
no parece probable que le coma terreno a los protocolos clasicos de nivel transporte en el campo
del desarrollo de aplicaciones por dos motivos: el primero porque los fabricantes no lo estan
adoptando en sus sistemas operativos, y segundo y principal, porque no resuelve ninguno de los
problemas mas acuciantes que amenazan a Internet hoy en dia. ¢Y por qué entonces se ha decidido
incluirlo en este trabajo? Porque SCTP es, a nivel técnico, un protocolo interesante que ya
incorpora de forma nativa algunas técnicas que actualmente se implementan a nivel de aplicacidn
como los heartbeats®, el multi-homing, la eliminacién del estado TIME_WAIT para los ndmeros de
puerto o el incremento de seguridad en general. En un escenario ficticio en el que SCTP estuviera
desplegado y soportado a nivel global muy probablemente las aplicaciones que hacen uso intensivo
de Internet serian un poco mas sencillas y manejables, mas aun en el caso de que soportase la
funcionalidad de multi-camino, cosa que aun no hace. Las transgresiones de los principios basicos
y elementales sobre los que se cimentd Internet tampoco le allanan el camino a SCTP para que sea
adoptado en masa, ya en el red hay infinidad de dispositivos de los denominados middleboxes
husmeando y metiendo sus narices (e incluso modificando) en los niveles superiores al red, cuando

esto no deberia ser asi.

En la RFC “Architectural Guidelines for Multipath TCP Development” [RFC 6182] se compara
brevemente SCTP con MPTCP, ya que ambos protocolos tienen similitudes. De la misma manera que
MPTCP, SCTP es de tipo multi-homed (puede usar varios interfaces de red en la misma maquina),
pero a diferencia de MPTCP, esto lo hace por motivos de movilidad y para aumentar la fiabilidad,
mientras que MPTCP ademas lo hace para aprovechar las cualidades multicamino [RFC6182], lo cual
SCTP todavia no es capaz de hacer. MPTCP es una extensién sobre TCP para afadir la capacidad
multicamino y aprovechar los multiples interfaces de los que los actuales dispositivos disponen.
De la misma manera que MPTCP hace con TCP, se esta trabajando en versiones multicamino de SCTP
en la actualidad [DRAFTSCTP]. En este capitulo se revisa el protocolo SCTP, en concreto la

variante one-to-one, usado por la aplicacién NetRat [NETRAT].

Adopcién de SCTP en una aplicacion

SCTP [RFC4960] nacié con dos variantes one-to-one y one-to-many. La versién one-to-one también
es conocida como SCTP en modo TCP, mientras que la versidén one-to-many también se conoce como
versién UDP. La versién one-to-one se disefid para facilitar la migracidén de aplicaciones TCP a
SCTP mediante el menor numero de cambios necesarios. La versién one-to-many se diseid para
minimizar el numero de descriptores de fichero que un servidor tiene que manejar a la hora de
gestionar multiples conexiones SCTP [UNIX-1] (igual que un servidor UDP puede recibir datagramas
de cualquier cliente UDP en un Unico socket UDP, siempre y cuando no haya ejecutado la funcién

connect en ese socket [UNIX-1]). El punto de partida sobre el que se comenzé con SCTP fue una

55 Heartbeat: en la jerga de Internet y de los protocolos de comunicaciones heartbeats (latidos de corazén) son paquetes
intercambiados para verficar que los extremos siguen operativos y para mantener los pin-holes en los cortafuegos y en los
dispositivos NAT abiertos. Esta funcionalidad que viene de-serie en SCTP, es el equivalente al keepalive de TCP. UDP no tiene
estas caracteristicas.
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aplicacién que hacia uso de los protocolos TCP y UDP (basada sobre tres librerias, de las cuales

una, NetLayer, es el envoltorio sobre la API Socket que también iba a ser usado con SCTP).

La aplicacidén NetRat [NETRAT] estd implementada de tal manera que puede funcionar con cualquiera

de los protocolos de nivel de transporte de forma individual o simultaneamente. En el caso que

se el servidor se configure para escuchar en puerto TCP (o MPTCP), UDP o SCTP simultdneamente,

la légica asociada a cada protocolo se ejecuta en una hebra diferente®®. Afadir SCTP one-to-one

como crear una hebra especifica para este protocolo y la légica, que es la misma que para TCP.

Aunque habria sido posible reutilizar la 1lé6gica de TCP en la aplicacién, se crearon las funciones

especificas para SCTP para separar un protocolo del otro para la posible ampliacidén a SCTP one-

to-many, que no tuvo lugar, como se detallard a continuacién.

void SvcNix::SvcMain()

{

logh->Log("[SvcNix::SvcMain]");
SvcDynamicSetUp();
logh->Log("[SvcNix::SvcMain]: preparing pro
timeval tv;
while (!_Configurator::ServiceConfigurator:
tv.tv_sec = (*static_cast<const int*>(s
tv.tv_usec = TV_SEL_U;
if ( t cpFl ag) {
logh->Log("[SvcNix::SvcMain]: tcpMo
tcpThread = std::make_shared<_NetTo
auto _x=static_cast<SvcNix*>(_t
_X->SvcTcpMde();
_x->SetProtoFlag(_x->tcpFlag, t
return nullptr;
}, (void*)this);
SetProtoFlag(tcpFlag, false);
status->Add(tcpThread);

}
if udpFl ag) {
logh->Log("[SvcNix::SvcMain]: udpMo

udpThread = std::make_shared<_NetTo

auto _x=static_cast<SvcNix*>(_t
_Xx->SvcUdpMde() ;
_x->SetProtoFlag(_x->udpFlag, t
return nullptr;
}, (void*)this);
SetProtoFlag(udpFlag, false);
status->Add(udpThread);
}
if ( sct pFl ag) {
logh->Log("[SvcNix::SvcMain]: sctpM
sctpThread = std::make_shared<_NetT
auto _x=static_cast<SvcNix*>(_t

_X->SvcSct pMode() ;

_x->SetProtoFlag(_x->sctpFlag,
return nullptr;
}, (void*)this);
SetProtoFlag(sctpFlag, false);
status->Add(sctpThread);

logh->Log("[SvcNix::SvcMain]: blocking
select(1, 0, 0, O, &tv);
logh->Log("[SvcNix::SvcMain]: checking
if (I_Configurator::ServiceConfigurator
logh->Log("[SvcNix::SvcMain]: cycli

status->Join();

SvcDynamicCleanUp();

logh->Log("[SvcNix::SvcMain]: service threa

logh->Log("[SvcNix::SvcMain]: pool size ",

if (!_Configurator::ServiceConfigurator::Ge
_Configurator::ServiceConfigurator::Set
logh->Log("[SvcNix::SvcMain]: recoverin
SvcMain();

} else
logh->Log("[SvcNix::SvcMain]: tearing D

Ilustracion 114: funcion principal de la aplicacion NetRat que se encarga de crear los threads

tocol threads");

:GetConfig() && !_Configurator::ServiceConfigurator
ervh->Config(_Configurator::SAFE)))*THREAD_FACTOR/F

de enabled, creating its protocol thread");
ols::SmartThread>([](void *_t)->void* {

)

rue);

de enabled, creating its protocol thread");
ols::SmartThread>([](void *_t)->void* {

);

rue);

ode enabled, creating its protocol thread");
ools::SmartThread>([](void *_t)->void* {

);

true);

in Select");

comm threads status ...");
::GetConfig())
ng #thread ", status->Cycle());

d ended");
pool->Size());
tReset()) {
Config(false);
g..")

own gently ");

correspondientes a cada protocolo de nivel de transporte

:GetReset()) {
ACTOR,;

%6 También habria sido posible multiplexar mediante la funcién select, pero se opté por implementar cada protocolo en su propio

thread.
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7.2

La incorporacién de SCTP de tipo one-to-one a una aplicacién que usa TCP, es inmediato. Crear
un socket para usar SCTP one-to-one se hace especificando un tipo SOCK_STREAM (igual que TCP) y
un protocolo IPPROTO_SCTP (ésta es la Unica diferencia). Como se ha comentado en varias ocasiones,
NetRat en la parte servidor interactia con la API Socket mediante la libreria NetLayer. Para
usar SCTP one-to-one a través de NetLayer [NETLAYER] no fue necesario realizar ningln cambio

adicional.

... después de este inesperado éxito migrando a SCTP one-to-one, y cargado de optimismo, procedia

intentar hacer lo mismo con SCTP one-to-many, y entonces comenzaron los problemas...

Cuando se escribieron las librerias siempre se tuvo en cuenta la compatibilidad multiplataforma.
Esta compatibilidad ha hecho que algunas funciones interesantes de la API Socket no sean usadas
al no estar soportadas en diferentes plataformas. La libreria NetLayer tiene como objetivo
ofrecer una interfaz simplificada hacia la API Socket. Desde mi punto de vista personal, eso se
ha conseguido, funcionando correctamente en Linux, FreeBSD y Windows y logrando el requisito de
compatibilidad multiplataforma. Afadir SCTP one-to-many, que necesita unas funciones especificas
(a diferencia de one-to-one que usa la misma API que TCP) y no portadas a todas las plataformas
contravenia el objetivo de compatibilidad marcado desde el origen. Alguien dijo una vez que
cuando el beneficio no es aparente las pérdidas estdn a la vuelta de la esquina, pero en el caso
de evaluar el coste de usar SCTP one-to-many y el beneficio que podria aportar, se decidié por
sacrificar one-to-many en aras a mantener el cédigo lo menos complicado (dentro de su complejidad)
posible. Por ejemplo las funciones sctp_sendto y sctp_recvmsg son versiones ‘simplificadas’ de
recvmsg y sendmsg, necesarias para enviar a través de SCTP one-to-many habrian requerido adaptar
la libreria NetLayer para un caso poco uUtil, pero complicando considerablemente el cédigo. Ya
de por si, la API socket es complicada (siendo el objetivo de NetLayer [NETLAYER] mitigar en lo
posible este nivel de complejidad) como para usar unas funciones extremadamente complejas. Por
todo esto se descartd one-to-many como una opcién para este trabajo. En lo que resta de apartado

se va a presentar los resultados obtenidos con SCTP one-to-one.

Cabecera SCTP

0 1 2 3
0123456789012345678901 2345678901
e o T e B e ot S O S
| Common Header

B S e S Fotott-t bttt
| Chunk #1

e o T e B e ot S O S
I+-+-+-+-+-+-+-+-+-+-+-+»+-+-+-+-+-+-+-+-+-+- B e S s
| Chunk #n

B S e S Fotott-t bttt

Ilustracion 115: cabecera SCTP

0 1 2 3
0123456789012345678901 2345678901
B S e S Fotott-t bttt
|  Source Port Number | Destin ation Port Number |
e o T e B e ot S O S
| Verification Tag

e o T e B e ot S O S
| Checksum

B S e S Fotott-t bttt

Ilustracion 116: cabecera comun de SCTP

0 1 2 3
0123456789012345678901 2345678901
B S e S Fotott-t bttt
| Chunk Type | Chunk Flags | Chu nk Length |

e o T e B e ot S O S
\ \

/ Chunk Value /

\ \

B S e S Fotott-t bttt

Ilustracion 117: cabecera de chunk
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Ilustracidn 118: mdquina de estados SCTP (diagrama sacado de la referencia [RFC4960])
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7.3.1

7.3.2

Establecimiento de la asociacidn

En la bibliografia, una conexién SCTP se conoce como asociacidn para resaltar el que se pueden
usar diferentes direcciones IP gracias a la capacidad multihoming del protocolo. La ilustracidn
115 muestra el diagrama de estados del protocolo SCTP. En SCTP el establecimiento de la conexidn
se realiza mediante el denominado 4-way-handshake, evitando un ataque de tipo denial of service
[UNIX-1]. Durante el establecimiento de la asociacidén, el cliente y el servidor intercambian
unos identificadores que estardn presentes durante la asociacién y que hacen que no exista el

estado TIME_WAIT a nivel de puerto (existe pero a nivel de identificador de asociacion).

Fase de transferencia de datos

SCTP es un protocolo de nivel de transporte fiable y orientado a mensaje donde la unidad de
transferencia es conocida como chunk. En la ilustracidén 116 se muestra una captura de SCTP de
tipo one-to-one sobre IPv6. Lo que se ha observado durante la experimentacién con SCTP es que
cada chunk de datos transporta lo que SCTP considera un mensaje de usuario, y en el caso de
transferencias de texto se observé que SCTP divide los datos en mensajes cada vez que encuentra
caracteres fin de linea, lo cual en algunos casos condujo a tener muchos data-chunks en cada
mensaje SCTP, cada uno con muy pocos datos, con la consiguiente sobrecarga que las cabeceras de
los chunks conllevan. En la ilustracién 116 también se observan mensajes de tipo Heartbeat que
serian Utiles para mantener los pin-holes de los cortafuegos y de los dispositivos NAT.

File Edit Wiew Go Capture Analyze Statistics Telephony Tools Internals Help

® @ | & w F & Ela a o | @& E s
Filter: | j Expression...
No. | Time | Source | Destination | Prctccc]l Langtfl Info
L 181736000 2001:dbB:0:5: ¢ 001 :dbB:0: 11 : CTH 114 HEARTBEAT_ACK
13 32.72060300C 2001:dbB8:0:5: :3 2001:db8:0:1::7 SCTP 114 HEARTBEAT
14 32.72182900( 2001:db8:0:1::7 2001:db8:0:5::3 SCTP 114 HEARTBEAT _ACK
15 34.06421900C 2001:db8:0:1::7 2001:db8:0:5::3 SCTP 94 DATA
16 34.06665900( 2001:db8:0:5::3 2001:db8:0:1::7 SCTP 102 SACK DATA
17 34.07073700( 2001:db8:0:5::3 2001:db8:0:1::7 SCTP 226 DATA DATA DATA DATA DATA DATA DATA DATA
18 34.07139500( 2001:db8:0:5: :3 2001:db8:0:1::7 SCTP 1514 DATA
19 34.07153900( 2001:dbB8:0:5::3 2001:dbB:0:1::7 SCTP 94 DATA
.07259300( 2001:db8:0:1::7 2001:db8:0:5::3 82 SACK
.07271600( 2001:db8:0:1::7 2001:db8:@:5::3 82 SACK
.07366300( 2001:db8:0:5::3 2001:db8:0:1::7 130 DATA
. 27242800 2001 :dbB:0:1: :7 2001:db8:0:5: :3 82 SACK
.88214500( 2001:db8:0: 1::7 2001:db8:0:5::3 94 DATA
1@ 2 2001: 0:1::7

B88549000( 2001 :

e

102 SACK DATA

27 .88992100( 2001 3 SCTP 1474 DATA
28 39.89143500( 2001:db8:0:1::7 2001:dbB:0:5::3 SCTP 82 SACK
29 40.08847800¢ 2001:db8:0:1::7 2001:db8:0:5::3 SCTP 82 SACK
30 40.08980100( 2001:db8:0:5::3 2001:db8:0:1::7 SCTP 130 DATA
31 40.28935000( 2001:db8:0:1::7 2001:db8:0:5::3 SCTP 82 SACK
32 71.12071800( 2001:db8:0:5::3 2001:db8:0:1::7 SCTP 114 HEARTBEAT

Destination port: 6543
Verification tag: Ox1a8414e0
Checksum: 0x7812e7c3 (not verified)
< DATA chunk(ordered, complete segment, TSM: 3352107633, SID: 0, SSN: 56, PPID: 0, payload length: 1 byte)
[» Chunk type: DATA (0)
[» chunk flags: oxo3
chunk length: 17
TSN: 3352107633
Stream Identifier: ©x0000
Stream sequence number: 56
Payload protocol identifier: not specified (0}
chunk padding: 000000
< Data (1 byte)
Data: 73
0000 02 fd 00 00 02 02 02 fd 00 00 03 02 86 dd 60 20
0010 ©O0 00 00 cO 84 3f 20 01 od b8 ©0 0O GO OS5 00 QO
0020 00 00 00 00 00 03 20 01 oOd b8 ©0 00 G0 Ol 00 QO
0030 00 00 00 00 00 OF d8 97 19 8f 1la 84 14 e0 76 12
0040 e7 ¢3 00 03 00 11 c7 cd 1la 71 G0 0G GO 38 00 0O
0050 00 00 73 00 00 00 80 03 00 11 c7 cd la 72 00 0O
0060 00 39 00 00 00 00 20 08 00 00 00 03 00 11 c7 cd
0070 1la 73 00 00 00 3a 00 00 00 00 2d 00 GO GO0 00 O3
0080 00 11 c7 cd la 74 00 00 00 3b 00 00 GO GO0 6¢c 0O
0090 00 00 00 03 00 11 c7 cd la 75 00 0@ G0 3c 00 QO
00a0 00 00 74 00 00 00 B0 03 00 11 c7 cd la 76 00 QO
O i — -

ROy R —"

© # ‘ ptpl2: <live capture in progress... Packets: 51 - Displayed: 51 (100.0%)

Ilustracion 119: traza de trdfico SCTP one-to-one sobre IPv6
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En el caso de SCTP, el cierre de la conexidén se realiza mediante una secuencia de tres paquetes.

Ademds, gracias al uso de la etiquetas lo puertos pueden ser usados inmediatamente después del

cierre de una asociacidén gracias a la existencia del estado TIME_WAIT.

TIME_WAIT existe, pero a nivel de etiqueta, no a nivel de puerto.

Realmente el estado

HEARTBEAT
HEARTBEAT _ACK
HEARTBEAT
HEARTBEAT _ACK
HEARTBEAT
HEARTBEAT _ACK
DATA

SACK DATA
SHUTDOWN

43 155,256799000 7.7.9.7 7.7.7.7 SCTP 94
44 155,257200000 7.7.7.7 7.7.9.7 SCTP 94
45 155,453732000 7.7.7.7 7.7.9.7 SCTP 94
46 155.454946000 7.7.9.7 7.7.7.7 SCTR 94
47 171.845717000 7.7.7.7 7.7.11.7 SCTR 94
48 171.646905000 7.7.9.7 7.7.7.7 SCTP 94
49 184.584099000 7.7.7.7 7.7.9.7 SCTP 70
50 184.587344000 7.7.9.7 7.7.7.7 SCTP 82
.587786000 7.7.7.7 7.7.97
52 184.587863000 7.7.7.7 7.7.9.7 SCTP 70
53 184.589799000 7.7.9.7 7.7.7.7 SCTP 150
54 184.590618000 7.7.7.7 7.7.9.7 SCTP 70
55 184.591888000 7.7.9.7 7.7.7.7 SCTP 50
56 184.592113000 7.7.7.7 7.7.9.7 SCTP 50

La opcién SO_LINGER,

asociacién SCTP.

Ilustracion 120: secuencia de cierre de asociacion SCTP

igual que con TCP, permite configurar la manera en

En la ilustracién 117 se muestra el cierre abrupto de

mediante el intercambio de Unicamente dos paquetes de tipo ABORT.

SHUTDOWN SACK

DATA DATA DATA DATA DATA
SHUTDOWN SACK
SHUTDOWM_ACK
SHUTDOWN_COMPLETE

la que se libera 1la

una asociacién SCPT

409, 8330730(

T
=3
7

@ @ | E RE o« F x| Q@ [ 0o
Filter: I j Expression... Clesr Apply Savs
No . |Time | Source | Destination | Proto:cﬂ Lengtw Info
B, U 55250000 200l aBe T uTSTT (G CH e 1= o b CTP TI% FEARTEER
53 289.5536440( 2001:db8:0:1::7 z001:db8:0:5::3 SCTP 114 HEARTBEAT_ACK
64 319.9045260( 2001:dbs: 0 7 2001:dbs: =2 SCTP 114 HEARTEEAT
55 319.9058360( 2001:db8:0:5::3 2001 :dba: 7 SCTP 114 HEARTBEAT_ACK
66 320.3365640( 2001:dbs: 0 E 2001:dbs: :7 SCTP 114 HEARTEEAT
67 320.33728420( 2001:dbs: 0: 7 2001:dbs: =3 SCTP 114 HEARTEEAT _ACK
58 350.6244370( 2001:db8: 0 4 2001:dba: b SCTP 114 HEARTBEAT
69 350.6257220( 2001:dbs: 0 3 2001:dbs: 7 SCTP 114 HEARTEEAT ACK
70 351.05685410( 2001:db8: 0: 3 2001 :db8: L 4 SCTP 114 HEARTBEAT
71 351.0576600( 2001:dbS: 0 7 2001:dbs: =3 SCTP 114 HEARTEEAT ACK
72 381.6487500( 2001:db8:0: 5 z2o01:dbs: L SCTP 114 HEARTBEAT
73 381.6504880( 2001:dbs: 0 7 2001:dbs: B SCTP 114 HEARTEEAT ACK
74 381.8566440( 2001:db8: 0: 7 2001:db8:0:5::3 SCTP 114 HEARTEEAT
75 381.8577190( 2001:db8: 0 3 2001:db8:0:1::7 SCTP 114 HEARTBEAT_ACK
76 409.7809710( 02:fd:00:00:02: 02 Broadcast ARP 42 who has 7.7.9.57 Tell 7.7.9.3
77 409.7813850( 02: fd:00:00:03: 02 02:fd:00: ARP 42 7.7.9.5 is at 02:fd:00:00:03:02
78 409.8287160( 2001:dbs: 2001:dbs: SCTP S0 DATA
79 409.8303730( 2001: SCTP 102 SACK DATA

[> Frame

Checksum:

|4

80: 74 bytes on wire (592 bits),
[ Ethernet II, Src: 02:fd:00:00:02:02 (02:fd:00:00:02:02),
[* Internet Protocol Version 6, Src: 2001:dbg8:0:
=~ Stream Control Transmission Protocol,
Source port: 6543
Destination port:
Verificatien tag: OxdBSzb8aa
0x7d018c02 (not verified)
= ABORT chunk
[» chunk type: ABORT (&)
[» chunk flags: oxoo
Chunk length: &
User 1nitiated ABORT

74 bytes captured (592 bits) on interface ©
Dst:
7 (2001:db8:0:1::7),
6543 (B543), Dst Port:

Dst: 2001:db8:0:5::
55447 (55447)

Src Port:

55447

cause

02:fd:00:00:03:02 (02:fd:00:00:03:02)
(2001:dbs:0:5::3)

oooo o0z fd oo
0010 ©0 Q00 00
0020 0O 00 0O
0030 00 00 00
0E40 8c 02 06

[o]e]
14
[o]e]
[olo]
[o]e]

03 02 02 fd 00 0O 02 02 86 dd 60 20
24 3f 20 01 od bs 0o 00 0O 01 0O OO
00 07 20 01 od b8 0o 00 0O OS 00 0O
00 03 19 8f d8 97 d6 52 b8 aa 7d 01
00 08 00 Oc 00 04

Ernesto Garcia Mufoz

(@] ﬂ | ptplz: <live capture in progress...

| Packets: 365 - Displayed: 365 (100.0%)

Ilustracion 121: cierre de conexidn SCTP abrupto
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7.4 Usando SCTP en la practica

ub _ResolveSctp

socket|my

setsockopt|s b ! _RE A 1
setsockopt| d, z LINGER, pack(
bind > die

Ilustracion 122: resolucidn de direcciones en SCTP

E1 hecho de haberse 1limitado a 1la versién one-to-one de SCTP hace que alguna de sus
funcionalidades mds esotéricas, como multiplexar multiples streams de datos en la misma
asociacidn, unicamente disponibles para one-to-many, no se hayan visto. Aun asi, trabajar con
SCPT one-to-one ha sido igual que si se hubiera hecho con TCP. En la ilustracién 119 se observa
que para usar la funcidén GetAddrInfo, la pista o hint que se suministra es la misma que con TCP
(socktype => SOCK_STREAM). En las ilustraciones 123 a 125 muestra la aplicacioén NetRat funcionando
como un shell remote en el que el cliente ejecuta de forma remota comando ls -Ltr en el servidor

teniendo lugar toda la transferencia de datos entre ambos.

0.001585000 7.7.9. FiT T scTP B2 SACK DATA

2 7

3 0.006012000 7.7.9.7 7.7.7.7 SCTP 186 DATA DATA DATA DATA DATA DATA DATA
4 0.006426000 7.7.7.7 FiT8T SCTP 62 SACK

5 0,007559000 7.7.9.7 TiTTT SCTP 1490 DATA DATA

6 0.205758000 7.7.7.7 R e SCTP 62 SACK

[» Frame 1; 70 bytes on wire (560 bits), 70 bytes captured (560 bits) on interface O
[» Ethernet II, Src: 02:fd:00:00;00:01 (02;fd:00;00:00:01), Dst; 02:fd:00;00:02:01 (62:fd;00:00;02;01)
[» Internet Protocol Version 4, Src: 7.7.7.7 (7.7.7.7), Dst: 7.7.9.7 (7.7.9.7)
=7 Stream Control Transmission Protocol, Src Port: 6543 (6543), Dst Port: 55447 (55447)
Source port: 6543
Destination port: 55447
Verification tag: OxBacl9el2
Checksum: 0x6e475907 (not verified)
=~ DATA chunkiordered, complete segment, TSN: 1806562028, SID: O, SSN: 3, PPID: O, payload length: 8 bytes)
= Chunk type: DATA (@)
0... = Bit: Stop processing of the packet
T TR : Do not report
=7 Chunk flags:
..1 = E-Bit: Last segment
: First segment
S : Ordered delivery
vvvy By, = I-Bit: Possibly delay SACK
Chunk length: 24
TSN: 1806559028
Stream Identifier: Ox000O0
Stream sequence number: 3
Payload protocol identifier: not specified (@)
7 Data (B bytes]

f Data: Bc73202dEc74720a
[Length: 8]

...... E
0010 00 38 0O Gb 40 00 40 84 lc la 07 07 07 OF7 07 07 B @@ ........
0020 09 07 19 8f d8 97 6a cl 9e 12 6e 47 59 07 00 03 nGY. .
0030 00 18 6b ae De 44 00 GO 0O 03 00 00 0O 00 [HEE .. k..D.. ...... B

[SCCINC0 2d 6o 74 72 O

Ilustracion 123: shell remoto sobre SCTP(ejecutando comando Ls -Ltr)
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1l ©.oogoogoee  7.7.7.7 7.7.9.7 SCTP 70 DATA

2 0.001585000 7.7.9.7 7.7.7.7 SCTP B2 SACK DATA

3 0/006012000 7T 6 DATA DATA DATA DATA DATA DATA DATA
4 0,006426000 7.7.7.7 FoRaF SCTP 62 SACK

5 0,007559000 7.7.9.7 7.7.7.7 SCTP 1490 DATA DATA

6 0.205758000 7.7.7.7 7.7.9.7 SCTP 62 SACK

Frame 3i 186 bytes on wire (1488 bits), 186 bytes captured (1488 bits) on interface 0
Ethernet II, Src: 02:fd:00:00:02:01 (02:fd:00:00:02:01), Dst: 02:fd:00:00:00:01 (02:fd:00:00:00:01)
Internet Protocol VMersion 4, Src: 7.7.9.7 (7.7.8.7), Dst: 7.7.7.7 (7.7.7.7)

Stream Control Transmission Protocol, Src Port: 55447 (55447), Dst Port: 6543 (6543)
Data (1 byte)

Stream Control Transmission Protocol

Data (1 byte)

Stream Control Transmission Protocaol

Data (1 bytel

Stream Control Transmission Protocol

Data (1 byte)

Stream Control Transmission Protocol

Data (1 byte)

Stream Control Transmission Protocol

Data (1 byte)

Stream Control Transmission Protocaol

Data (1 byte)

NV NV VIV VVNVVVY

»
b
hd

Ilustracion 124: SCTP data chuncks y control chunks

1 ©.00000000 7.7.7.7 7.7.9.7 SCTP 70 DATA

28 P Pl l7

3 0.006012000 7.7.9.7 b 4 SCTP 186 DATA DATA DATA DATA DATA DATA DATA
4 0.006426000 7.7.7.7 7.7.9.7 SCTP 62 SACK

S 0,007559000 7.7.9.7 7077 SCTP 1490 DATA DATA

& 0.205758008 7.7.7.7 7.7.9.7 SCTP 62 SACK

[> Frame 2: 82 bytes on wire (656 bits), 82 bytes captured (656 bitsl on interface ©
|> Ethernet II, Src: 02:fd:00:00:02:01 (02:fd:00:00:02:01), Dst: 02:fd;00:00:00:01 (0Z:fd:00;00:00:01)
> Internet Protocol Version 4, Src: 7.7.9.7 (7.7.9.7), Dst: 7.7.7.7 (7.7.7.7)
<~ Stream Control Transmission Protocol, Src Port: 55447 (55447), Dst Port: 6543 (6543)
Source port: 55447
Destination port: 6543
Verification tag: Ox747125a7
Checksum: Ox5bSlcdb2 (not wverified)
=7 SACK chunk (Cumulative TSN: 1806569028, a_rwnd: 81913, gaps: ©. duplicate TSNs: @)
7 Chunk type: SACK (3)
(¢] s = Bit: Stop processing of the packet
.0.. ..., = Bit: Do not report
[» Chunk flags: 0x08
Chunk length: 16
Cumulative TSN ACK: 1BOGS69028
Advertised receiver window credit (a rwnd): 81913
Mumber of gap acknowledgement blocks: @
Mumber of duplicated TSHs: @
<7 DATA chunk({ordered, complete segment, TSN: 3848769499, SID: 0O, SSM: 12, PPID: 0, payload length: 1 bytel
=7 Chunk type: DATA (O]
0... .... = Bit: Stop processing of the packet
.0.. ..., = Bit: Do not report
=7 Chunk flags: 0x@3
il E-Bit: Last segment
il B-Bit: First segment
T e U-Bit: Ordered delivery
viv. 0., = I-Bit: Possibly delay SACK
Chunk length: 17
TSN: 3848759498
Stream Identifier: Ox0000
Stream sequence number: 12
Payload protocol identifier: not specified (0)
Chunk padding: GOOEOD
“7 Data (1 byte)
Data: Bc
[Length: 1]

0000 02 fd 00 00 00 01 02 fd OO0 00 02 Ol OB 00 45 02
0010 00 44 00 00 40 00 3f 84 1d 19 @7 ©7 09 07 07 07
0020 07 07 d8 97 19 &f 74 71 25 a7 Sb 91 cd b2 03 00
0030 00 10 6b ae O 44 00 01 3f f9 00 00 00 00 0O O3
0040 00 11 e5 67 8f db 00 08 00 Oc 00 00 0O 00 6c OO
0O50 060 B0

Ilustracion 125: acuse de recibo selectivo en SCTP
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8.

8.1

Librerias y aplicaciones

La mejor manera de entender la parte practica del trabajo (que ha sido en la que mas se ha
invertido) es descargandose el cédigo de GitHub [ERNESTO81], compilandolo, ejecutandolo y
leyéndolo. En esta seccién se va a describir a grandes rasgos las aplicaciones y librerias

entrando en detalle en los puntos que considere que merecen especial menciédn.

El principal objetivo del trabajo siempre ha sido estudiar en profundidad desde un punto de vista
practico los niveles de red y transporte, en concreto IPv6 e ICMPv6, SCTP y MPTCP. El resultado
de este trabajo son tres librerias una aplicacién de tipo cliente-servidor para ilustrar el uso
de las librerias, y la actualizacidén de otra aplicacidn escrita en 2010 de tipo cliente-servidor.
Aunque no quiere decir nada, el nimero de lineas de cdédigo escritas (sin tener en cuenta ficheros
de configuracidén, Makefile, Visual Studio o escenarios VNX) ha sido considerable tal y como se

muestra en la tabla a continuacién:

+ + + +
| Proyecto | Lineas | Lenguaje |
+ + + +

| NetCraft | 1100 | C++ |

+ + + +

| NetLayer | 2600 | C++ |
+ + + +

| NetTools | 1300 | C++ |
+ + + +

| NetExample | 1900 | C++ |
+ + + +

| NetRat | 5600 | C++ Perl |
+ + + +

| Total | 12500 | C++ Perl |
+ + + +

Tabla 6: numero de Llineas de codigo

NetRat

NetRat [NETRAT] es una aplicacién de tipo cliente servidor que escribi en 2010 para Linux,
Windows y FreeBSD, y que se ha actualizado y usado para probar las librerias especialmente
desarrolladas para este trabajo. En honor a la verdad, la primera versidén de NetRat estaba tan
mal escrita, que gracias al refactoring realizado a lo largo de este trabajo han nacido las tres
librerias para mitigar el caracter monolitico de la versién inicial. Si es cierto que NetRat
estaba mal escrita, también es cierto que ha resultado muy uUtil para aprender. Hay margen de

mejora aun.

NetRat se compone de tres partes: las clases de configuracioén, las clases de control y las clases
de comunicaciones. Es ademds una aplicacién con varios threads. La configuracién se hace de forma
estatica a partir de un fichero de texto en el que se especifica que funcionalidades se quieren
habilitar o deshabilitar. Esto se hace en tiempo de ejecucidén y no es necesario recompilar.
También se puede cambiar la configuracién del servidor desde el cliente mediante una interfaz
especifica. Para el caso en el que no es aconsejable usar el fichero de configuracién también
es posible configurar inicialmente el servidor en tiempo de compilacién mediante el fichero
cabecera NetRatConf.h, siendo posible modificar posteriormente la configuracién desde el cliente
en tiempo de ejecucidn (asi Unicamente es necesario el binario NetRat). La parte de control en
el servidor se ejecuta en su propia hebra y es la encargada de gestionar las hebras de
comunicaciones (TCP, UDP y SCTP se ejecutan en hebras diferentes) y las sefiales o eventos propios
del sistema operativo. La parte de comunicaciones esta compuesta por tantas hebras como protocolos
estén habilitados, esto es, TCP tiene su propia hebra, al igual que UDP y SCTP. La gestiodn de

las hebras es multiplataforma gracias al uso de NetTool [NETTOOLS]

La aplicacién puede funcionar en sistemas con Unicamente IPv4, Unicamente IPv6 o dual-stack,

gracias al uso de las librerias NetLayer [NETLAYER] y NetCraft [NETCRAFT]. El servidor de NetRat
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se ha construido sobre las librerias NetLayer (para una interfaz con API socket simplificada y
limpia), NetCraft (para construir datagramas IP o mensajes ICMP) y sobre NetTools (gestidn y

sincronizacién de hebras, y logging).

8.1.1 Estructura de ficheros y directorios de NetRat

NetEnviron ---> (NetEnviron es el escenari
MPTCP.conf ---> (configuracién de la ta
olive_mptcp_scenario.xml ---> (escenari
olive_scenario.xml ---> (escenario VNX

NetRatClient ---> (aplicacion cliente)
Client.pm ---> (cliente STUN)
LICENSE_GPL ---> (doble licencia MIT GP
LICENSE_MIT ---> (doble licencia MIT GP
NetRatConf.pm ---> (médulo de configura
NetRat.pl ---> (punto de entrada del cl
SockOps.pm ---> (médulo de operaciones
Utils.pm ---> (m6dulo de operaciones de

NetRatServer ---> (aplicacion servidor)
Configurator.cpp ---> (clases para conf
Configurator.h ---> (médulo de configur
LICENSE_GPL ---> (doble licencia MIT GP
LICENSE_MIT ---> (doble licencia MIT GP
Main.cpp ---> (main de la aplicacién se
Makefile ---> (GNU makefile para Linux
NetCraft ---> (links simbdlicos a libre

Crafter.h -> ../../../NetCraft/Craft
Craftlcmp6.h -> ../../../NetCraft/Cr
Craftlcmp.h -> ../../../NetCraft/Cra
Craftlp6.h -> ../../../NetCraft/Craf
Craftlp.h -> ../../..INetCraft/Craft
CraftRaw.h -> ../../../NetCraft/Craf
Headers.h -> ../../..INetCraft/Heade
LibNetCraft.a -> ../../../NetCraft/L
NetCraftConf.h -> ../../../NetCraft/
NetLayer ---> (links simbolicos a libre
LibNetLayer.a -> ../../../NetLayer/L
NetLayerConf.h -> ../../../NetLayer/
SockError.h -> ../../..INetLayer/Soc
Socket.h -> ../../../NetLayer/Socket
SockHandler.h -> ../../../NetLayer/S
SockNetwork.h -> ../../../NetLayer/S
SockTransport.h -> ../../../INetLayer
NetRat ---> (ejecutable)
NetRat.conf ---> (fichero de configurac
NetRatConf.h ---> (fichero de configura
NetRatServer.sIn ---> (Visual Studio)
NetRatServer.vexproj ---> (Visual Studi
NetRat-Valgrind.log ---> (Informe de us
NetTools ---> (links simbdlicos a libre
LibNetTools.a -> ../../../NetTools/L
Logger.h -> ../../..INetTools/Logger
NetToolsConf.h -> ../../../NetTools/
Threads.h -> ../../../NetTools/Threa
Tools.h -> ../../..INetTools/Tools.h
Socklmp.cpp ---> (logica de comunicacio
Socklmp.h ---> (I6gica de comunicacione
SockTrav.cpp ---> (NAT-traversal usando
SockTrav.h ---> (NAT-traversal usando N
Svc.cpp ---> (l6gica de los thread de c
Svc.h ---> (l6gica de los threads de co
SvcNix.cpp ---> (thread de control, dep
SvcNix.h ---> (thread de control, depen
SvcWin.cpp ---> (thread de control, dep
SvcWin.h ---> (thread de control, depen
Trace.h
README.md
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8.2 NetExample

NetExample [NETEXAMPLE] es una aplicacién de tipo cliente servidor especialmente escrita para
ilustrar como usar las librerias NetLayer, NetCraft y NetTools de forma conjunta. En su modo
bdsico es un servidor de eco, pero con funcionalidad sniffer (SOCK_RAW capturando todo). Ademas
tienen una funcionad sonar (como los murciélagos) en la que se usa NetCraft para construir

mensajes ICMP ECHO REQUEST y REPLY.

8.2.1 Estructura de ficheros y directorios de NetExample

Base.cpp ---> (clase base tanto para clien te como para servidor)
Base.h ---> (clase base tanto para cliente como para servidor)
bin ---> (binarios)
Linux
Sonar

Client.cpp ---> (cliente)
Client.h ---> (cliente)
LICENSE_GPL ---> (licencia dual MIT GPL)
LICENSE_MIT ---> (licencia dual MIT GPL)
Main.cpp ---> (punto de entrada)
Makefile ---> (GNU makefile para Linuxy F reeBSD)
NetCraftLib ---> (libreria estatica NetCra ft)
Crafter.h
Crafticmp6.h
Crafticmp.h
Craftlp6.h
Craftlp.h
CraftRaw.h
FreeBSD
LibNetCraft.a
Headers.h
Linux
LibNetCraft.a
NetCraftConf.h
NetExample-Valgrind.log ---> (informe de u so eficiente de memoria dinamica)
NetLayerLib ---> (libreria estatica NetLay er)
FreeBSD
LibNetLayer.a
Linux
LibNetLayer.a
NetLayerConf.h
SockError.h
Socket.h
SockHandler.h
SockNetwork.h
SockTransport.h
NetToolsLib ---> (libreria estatica NetToo Is)
FreeBSD
LibNetTools.a
Linux
LibNetTools.a
Logger.h
NetToolsConf.h
Threads.h
Tools.h
Readme.txt
Server.cpp ---> (servidor)
Server.h ---> (servidor)

Sonar.cpp ---> (clase sonar para ilustrar uso de SOCK_RAW)
Sonar.h ---> (clase sonar para ilustrar us 0 de SOCK_RAW)
Utils.cpp ---> (miscelaneo: GetOpts)

Utils.h

Ernesto Garcia Mufoz [89]



Trabajo fin de Master IPv6, MPTCP, SCPT Julio 2014

8.3 NetCraft

NetCraft [NETCRAFT] es una libreria para construir datagramas IPv4 e IPv6, y mensajes ICMPv4 e
ICMPv6. Es (til cuando se desea emplear SOCK_RAW (tanto como si la opcién IP_HDRINCL esta

habilitada o como si no lo estd).

8.3.1 Estructura de ficheros y directorios de NetCraft

Crafter.h ---> (clase base)

Craftlcmp6.cpp ---> (clase para ICMPVv6)

Craftlcmp6.h ---> (clase para ICMPV6)

Craftlcmp.cpp ---> (clase para ICMPv4)

Craftlcmp.h ---> (clase para ICMPv4)

Craftlp6.cpp ---> (clase para IPv6)

Craftlp6.h ---> (clase para IPv6)

Craftlp.cpp ---> (clase para IPv4)

Craftlp.h ---> (clase para IPv4)

CraftRaw.cpp ---> (clase base SOCK_RAW)

CraftRaw.h ---> (clase base SOCK_RAW)

Headers.h ---> (Berkeley headers)

LibNetCraft.a

LICENSE_GPL ---> (licencia dual MIT GPL)

LICENSE_MIT ---> (licencia dual MIT GPL)

Makefile ---> (GNU makefile para Linux Fre eBSD)
NetCraftConf.h ---> (fichero de configurac i6n)
NetCraft.sIn ---> (Visual Studio)

NetCraft.vexproj ---> (Visual Studio)

NetCraft.vexproj filters ---> (Visual Stud io)
README.md
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8.4 NetlLayer

NetLayer [NETLAYER] es una libreria estdtica para simplificar el uso de la API Berkeley Socket.
Ademds esta estructurada al estilo de 1la torre de protocolos TCP/IP como una cadena de
responsabilidad en la que cada funcidén de la API socket se resuelve en el nivel (aplicacion,
transporte o red) que le corresponde en funcién de las argumentos que necesite. Esta libreria

facilita la escritura de aplicaciones multiplataforma.

8.4.1 Estructura de ficheros y directorios de NetlLayer

LibNetLayer.a
LICENSE_GPL
LICENSE_MIT
Makefile
NetLayerConf.h
NetLayer.sIn
NetLayer.vexproj
NetLayer.vcxproj filters
README.md
SockError.cpp
SockError.h
Socket.h
SockHandler.cpp
SockHandler.h
SockNetwork.cpp
SockNetwork.h
SockTransport.cpp
SockTransport.h
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8.5

8.5.1 Estructura de ficheros y directorios de NetTools

NetTools

IPv6, MPTCP, SCPT

Julio 2014

NetTools [NETTOOLS] es una libreria estatica para gestionar thread y sistema de trazas. Esta

libria facilita la escritura de aplicaciones multiplataforma.

'LibNetTools.a

LICENSE_GPL
LICENSE_MIT
Logger.cpp
Logger.h
Makefile
NetToolsConf.h
NetTools.sIn
NetTools.vexproj
NetTools.vexproj filters
README.md
Threads.cpp
Threads.h
Tools.cpp
Tools.h
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9.

Conclusiones y lineas futuras

Como bien se expone en [RFC6182] los nuevos dispositivos denominados middlLeboxes en la jerga
(NATs, cortafuegos, Proxies, etc.) suponen un problema a la hora de usar protocolos de nivel de
transporte que no sean los cldsicos UDP o TCP. Si el disefio y la puesta en marcha de MPTCP son
de una complejidad medio-elevada, hacer que SCTP funcione a gran escala se asemeja a una misidn
imposible. MPTCP presenta algunas ventajas sobre SCTP, como no requiere cambios significativos
en la infraestructura existente o en las aplicaciones, ya que ha sido disefado para adaptarse.
Ademds MPTCP se beneficia de capacidad de enviar datos simultdneamente a través de multiples
caminos, mientras que SCTP, este mecanismo Unicamente se usa como medio para aumentar 1la

fiabilidad de la conexidén. La funcionalidad multicamino de SCTP estd, actualmente en fase de

discusion.
F R + E +
| Application |<------------ end-to-end -------- - >| Application |
F R + E +
| Transport [<------------ end-to-end -------- - >| Transport |
+ + + + + R e +
| Network |<->| Network |<->| Network |<->] Network |
+ + + + + R e +
End Host Router Router End Host

Ilustracion 126: Internet en el mundo de los ponnies y de los arcoiris

[ + [ +
| Application |<------------ end-to-end -------- e >| Application |
Fommmmmmnnnen + Frmmmmmmnnan B +
| Transport |<------------------- >| Transport |<->| Transport |
+ + o+ + + B e +
| Network |<->| Network |<->| Network |<->] Network |
+ + o+ + + B e +
Firewall,
End Host Router NAT, or Pro Xy End Host

Ilustracion 127: Internet en la realidad de forma medianamente aproximada

MPTCP, al ser una evolucién continuista de TCP queda limitado a las aplicaciones que hagan uso
de TCP (aquellas que hagan uso de UDP no pueden usar MPTCP sin, basicamente, reescribirlas
completamente desde cero). E1 funcionamiento de MPTCP que se ha observado en este trabajo, aunque
limitado y no demasiado extenso ha sido simplemente espectacular. Por su parte SCTP sobre el
papel resulta un protocolo prometedor, pero en la practica tiene que enfrentarse a dificultades
aun mayores que MPTCP ya que requiere que la infraestructura sea modificada especialmente para
su uso, y que las aplicaciones sean reescritas. De los dos modos de funcionamiento que ofrece
SCTP en este trabajo se ha usado el sencillo por motivos de compatibilidad multiplataforma y
para que la complejidad de las librerias y de las aplicaciones no fuera desproporcionada, esto
es, a la hora de decidir si incluir o no en el trabajo final el modo de operacién one-to-many
de SCTP se evalud los beneficios e inconvenientes siendo el resultado que no todas las plataformas
lo soportan, la API de Socket para usarlo es diferente y complicada (y ademas algunas de las
funciones de las que depende no estdn estandarizadas), la infraestructura de red no esta adaptada
y en general la balanza de beneficio/coste era negativa. E1l modo one-to-one funciond realizando
cambios basicos a las aplicaciones y librerias y en general la impresién fue positiva (ofrece

funcionalidades interesantes como los heartbeats).

Sobre IPv6, lo Unico que queda comentar es que ojald la migracién de IPv4 a IPv6 se acelere y
tenga lugar, y que esta migracién traiga con sigo un aplanamiento de la red y una mejora de la
conectividad extremo-a-extremo. Casi todos los dispositivos ya estdn adaptados a trabajar sobre
IPv6, y en la practica, no ha sido tan engorroso como me pensaba el trabajar con direcciones de
128 bits. IPv6 parece que ha aprendido de los errores de IPv4 (el hecho de que el campo hop limit
de la cabecera solo tenga 8 bits no parece que vaya a ser un problema a largo plazo, ya que el

nimero de saltos parece tiende a reducirse debido a internconexiones continentales).
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Mover funcionalidad desde el nivel de aplicacién al nivel de transporte podria facilitar 1la
escritura de aplicaciones, pero desde un punto de vista purista y ortodoxo, no tengo muy claro
que la funcionalidad multicamino haya que ubicarla en el nivel de transporte. La realidad es que

el modelo de referencia es el que es y no hay capas intermedias entre transporte y aplicacidn.

Inicialmente, la idea que tenia para este trabajo era centrarme, Unicamente, en SCPT para evaluar
si podria representar o no una alternativa a TCP y UDP. No era coherente probar un protocolo de
nueva generacidén sobre un nivel de transporte obsoleto, por lo que aumenté el espectro del
trabajo para cubrir IPv6. IPv6 no puede trabajar sin ICMPv6 por lo que también hubo que incluir
a este ultimo. Por recomendacién de mi tutor ademds se incluyé MPTCP, lo cual fue muy buena
sugerencia. En este trabajo se ha migrado una aplicacién de IPv4 a IPv6 y se ha probado con SCTP
y MPTCP. Los resultados se ha validad en entornos virtualizados mediate VNX. SCTP no parece que
vaya a comerle terreno a TCP y UDP. MPTCP tiene la desventaja de que Unicamente cubre nivel de
transporte orientado a conexién y fiable. La funcionalidad multicamino es en general buena idea

para cierto tipo de aplicaciones.

Las lineas futuras podrian ser, intentar comunicar aplicaciones mediante MPTCP y SCTP en el
Internet real, en el caso de SCTP mediante direcciones publicas debido a la interferencia con
los NATs. Y sobre todo evaluar las prestanciones de SCTP y MPTCP frente a TCP y UDP, lo cual ha
sido imposible en este trabajo. Este trabajo ha sido una primera toma de contacto con estos

protocolos de nivel de trasnporte.

En la linea de IPv6, este trabajo ha asentado los conocimientos adquiridos en la asignatura Temas
Avanzados de Redes de Ordenadores, y se ha tenido un primer contacto, tanto tedérico como practico,
con NAT64 y DNS64. Se ha adivinado el camino que pretenden seguir 1los operadores de
telecomunicacién para migrar su red a IPv6. E1 rol de DNS64 por si solo, como elemento conmutador
en la transicién dard mucho que hablar. Ademas el uso de CgNAT como antesala a NAT64 también
parece que va a ser el camino a seguir. En este trabajo se ha pasado a gran altura sobre estos

conceptos. Un estudio mds meticuloso también podria suponer nuevas lineas futuras de trabajo.

En lo referente a las aplicaciones, se ha pulido, se han aprendido nuevos patrones de disefio y
se han creado (es lo que creo) nuevos patrones de disefio, pero aln asi las técnicas de programaciodn
evolucionan. Por ejemplo, estda de moda hoy en dia lo que se conoce como Test-Driven-Development,
que consiste en usar un conjunto de casos de prueba unitarios como especificacién técnica de la
aplicacién. A nivel de programacién seria interesante experimentar con esta técnica de

programacién y verificar si realmente aumenta la productividad y mejora la calidad del cdédigo.

Los patrones de disefio son buenas ideas que estadn probadas y que funcionan. No siempre es
necesario reinventar la rueda. Otra linea futura es lo que se conoce como Pattern-Oriented-
Design, que en el fondo es lo que ha hecho con la libraria NetlLayer: se usdé un patrén conocido
como la cadena de responsabilidad [GoF], ya que es el que mds similitudes tenia con el modelo
en torre de protocolos de TCP/IP. Aplicar el disefio orientado a patrones también puede resultar

interesante para conocer si mejora productividad y aumenta la calidad del software.

Respecto a la conectividad extremo a extremo, solo hay una manera para siempre asegurar que es
posible establecer una conexién entre dos extremos: el uso de nodos intermedios al estilo de

TURN.
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10.

10.1

Anexo A: escenarios VNX de pruebas

Escenario basico

como IPv6

<?xml version="1.0" encoding="UTF-8"?>

<vnx xmins:xsi="http://mww.w3.0rg/2001/XMLSchema-in
xsi:noNamespaceSchemalocation="/usr/share/xml/vnx

<global>
<version>2.0</version>
<scenario_name>QOlive</scenario_name>
<automac offset="0"/>
<vm_mgmt type="none" />
<vm_defaults>
<console id="0" display="no"/>
<console id="1" display="yes"/>
</vm_defaults>
</global>

<net name="Lanl" mode="virtual_bridge" />
<net name="Lan2" mode="virtual_bridge" />
<net name="Lan3" mode="virtual_bridge" />
<net name="ptp12" mode="virtual_bridge" />

<!-- NODES -->
<vm name="client" type="libvirt" subtype="kvm" os
<filesystem type="cow">/usr/share/vnx/filesyste
<mem>256M</mem>
<if id="1" net="Lan1">
<ipv4>7.7.7.7/24<lipv4>
<ipv6>2001:db8:0:1::7/64</ipv6>
<[if>
<if id="2" net="Lan3">
<ipv4>10.7.7.7/8</ipv4>
<[if>
<route type="ipv4" gw="10.0.0.254">default</rou
<route type="ipv4" gw="7.7.7.3">7.7.11.0/24</ro
<route type="ipv6" gw="2001:db8:0:1::1">2001:db
</vm>

<vm name="server" type="Ilibvirt" subtype="kvm" os
<filesystem type="cow">/usr/share/vnx/filesyste
<mem>256M</mem>
<if id="1" net="Lan2">
<ipv4>7.7.11.7/24<[ipv4>
<ipv6>2001:db8:0:5::3/64</ipv6>
<[if>
<if id="2" net="Lan3">
<ipv4>10.7.11.7/8</ipv4>
<[if>
<route type="ipv4" gw="10.0.0.254">default</rou
<route type="ipv4" gw="7.7.11.5">7.7.7.0/24</ro
<route type="ipv6" gw="2001:db8:0:5::1">2001:db
</vm>

<vm name="r1" type="libvirt" subtype="kvm" os="ol

<filesystem type="cow">/usr/share/vnx/filesyste

<mem>256M</mem>

<conf>conf/example_olive/rl.conf</conf>

<if id="1" net="Lan1" name="fxp0">
<ipv4>7.7.7.3/24<[ipv4>
<ipv6>2001:db8:0:1::1/64</ipv6>

<[if>

<if id="2" net="ptp12" name="fxp1">
<ipv4>7.7.9.3/24</ipv4>
<ipv6>2001:db8:0:3::1/64</ipv6>

<[if>

<if id="3" net="Lan3" name="fxp2">
<ipv4>10.7.9.3/8</ipv4>

<fif>

<route type="ipv4" gw="7.7.9.5">7.7.11.0/24</ro

<route type="ipv6" gw="2001:db8:0:3::3">2001:db
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Ivnx-2.00.xsd">

="linux" exec_mode="sdisk'">
ms/rootfs_client</filesystem>
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8:0:5::/64</route>
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</vm>

<vm name="r2" type="libvirt" subtype="kvm" os="ol ive">
<filesystem type="cow">/usr/share/vnx/filesyste ms/rootfs_olive</filesystem>
<mem>256M</mem>

<conf>conf/example_olive/rl.conf</conf>

<if id="1" net="Lan2" name="fxp0">
<ipv4>7.7.11.5/24<[ipv4>
<ipv6>2001:db8:0:5::1/64</ipv6>

<[if>

<if id="2" net="ptp12" name="fxp1">
<ipv4>7.7.9.5/24</ipv4>
<ipv6>2001:db8:0:3::3/64</ipv6>

<[if>

<if id="3" net="Lan3" name="fxp2">
<ipv4>10.7.9.5/8</ipv4>

<[if>

<route type="ipv4" gw="7.7.9.3">7.7.7.0/24</rou te>

<route type="ipv6" gw="2001:db8:0:3::1">2001:db 8:0:1::/64</route>
</vm>
<host>

<hostif net="Lan3">
<ipv4>10.0.0.254/8</ipv4>
</hostif>
</host>

</vhx>
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10.2 Escenario MPTCP

Escenario de pruebas de MPTCP. La diferencia respecto al escenario propuesto en la seccidn
anterior es que se ha prescindido de uno de los routers, ya que no hace falta, y se ha aumentado

el numero de interfaces en el lado del servidor, para aumentar el numero de posibles rutas.

<?xml version="1.0" encoding="UTF-8"?>

<vnx xmins:xsi="http://mww.w3.0rg/2001/XMLSchema-in stance"
xsi:noNamespaceSchemalocation="/usr/share/xml/vnx Ivnx-2.00.xsd">

<global>
<version>2.0</version>
<scenario_name>QOlive</scenario_name>
<automac offset="0"/>
<vm_mgmt type="none" />
<vm_defaults>
<console id="0" display="no"/>
<console id="1" display="no"/>
</vm_defaults>
</global>

<net name="Lanl" mode="virtual_bridge" />
<net name="Lan2" mode="virtual_bridge" />
<net name="Lan3" mode="virtual_bridge" />
<net name="Lan4" mode="virtual_bridge" />

<!-- NODES -->
<vm name="client" type="libvirt" subtype="kvm" os
<filesystem type="cow">/usr/share/vnx/filesyste
<mem>256M</mem>
<if id="1" net="Lan1">
<ipv4>7.7.7.7/24<lipv4>
<ipv6>2001:db8:0:1::7/64</ipv6>
<[if>
<if id="2" net="Lan4">
<ipv4>10.7.7.7/8</ipv4>
<[if>
<route type="ipv4" gw="10.0.0.254">default</rou
<route type="ipv4" gw="7.7.7.1">7.7.9.0/24</rou
<route type="ipv4" gw="7.7.7.1">7.7.11.0/24</ro
<route type="ipv6" gw="2001:db8:0:1::1">2001:db
<route type="ipv6" gw="2001:db8:0:1::1">2001:db
</vm>

<vm name="server" type="Ilibvirt" subtype="kvm" os
<filesystem type="cow">/usr/share/vnx/filesyste
<mem>256M</mem>
<if id="1" net="Lan2">
<ipv4>7.7.9.7/24</ipv4>
<ipv6>2001:db8:0:3::3/64</ipv6>
<[if>
<if id="2" net="Lan3">
<ipv4>7.7.11.7/24<[ipv4>
<ipv6>2001:db8:0:5::3/64</ipv6>
<fif>
<if id="3" net="Lan4">
<ipv4>10.7.9.7/8</ipv4>
<[if>
</vm>

<vm name="r1" type="Ilibvirt" subtype="kvm" os="ol

<filesystem type="cow">/usr/share/vnx/filesyste

<mem>256M</mem>

<conf>conf/example_olive/rl.conf</conf>

<if id="1" net="Lan1" name="fxp0">
<ipv4>7.7.7.1/24<lipv4>
<ipv6>2001:db8:0:1::1/64</ipv6>

<fif>

<if id="2" net="Lan2" name="fxp1">
<ipv4>7.7.9.1/24</ipv4>
<ipv6>2001:db8:0:3::1/64</ipv6>

<fif>

<if id="3" net="Lan3" name="fxp2">
<ipv4>7.7.11.1/24<[ipv4>
<ipv6>2001:db8:0:5::1/64</ipv6>
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="linux" exec_mode="sdisk'">
ms/rootfs_client</filesystem>

te>

te>

ute>
8:0:3::/64</route>
8:0:5::/64</route>

="linux" exec_mode="sdisk">
ms/rootfs_server</filesystem>

ive">
ms/rootfs_olive</filesystem>
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<[if>
<if id="4" net="Lan4" name="fxp3">
<ipv4>10.1.1.1/8</ipv4>
<[if>
</vm>

<host>
<hostif net="Lan4">
<ipv4>10.0.0.254/8</ipv4>
</hostif>
</host>

</vnx>
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10.2.1 Configuracién de la tabla de rutas en el servidor

A continuacién se muestra la configuracién usada en la tabla de rutas del servidor del escenario
de pruebas de MPTCP:

ip rule add from 7.7.9.7 table 1

ip rule add from 7.7.11.7 table 2

ip route add 7.7.9.0/24 dev ethl scope link table 1
ip route add default via 7.7.9.1 dev eth1 table 1

ip route add 7.7.11.0/24 dev eth2 scope link table 2
ip route add default via 7.7.11.1 dev eth2 table 2
ip route add default scope global nexthop via 7.7.9 .1 dev ethl

ip -6 rule add from 2001:db8:0:3::3 table 1
ip -6 rule add from 2001:db8:0:5::3 table 2

ip -6 route add 2001:db8:0:3::/64 dev eth1 scope li nk table 1

ip -6 route add default via 2001:db8:0:3::1 dev eth 1table 1

ip -6 route add 2001:db8:0:5::/64 dev eth2 scope li nk table 2

ip -6 route add default via 2001:db8:0:5::1 dev eth 2 table 2

ip -6 route add default scope global nexthop via 20 01:db8:0:3::1 dev ethl
ip rule show

ip -6 rule show

ip route

ip -6 route

ip route show table 1
ip -6 route show table 1
ip route show table 2
ip -6 route show table 2
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11. Anexo B: direcciones broadcast y multicast

A lo largo de la elaboracién de trabajo se ha dedicado muchas horas trabajando con direcciones
IP. En IPv6, las direcciones multicast se usan intensivamente, por ejemplo en el protocolo
Neighbor Discovery, tal y como se ha observado en los ejemplos expuestos a lo largo de este

trabajo. A continuacién se describen en un poco mds de detalle este tipo de direcciones.

Las direcciones de broadcast y multicast sirven para enviar mensajes a multiples destinatarios

y/o para el descubrimiento de servidores [TCP/IP-1-94] [TCP/IP-1-12] [UNIX-1].

Ethernet multicast address (01:00:00:00:00:00)
Ethernet broadcast address (ff:ff:ff:ff:ff:ff)

Ilustracion 128: direcciones ethernet multicast y broadcast

IPv4
Tipos de direcciones de broadcast en IPv4:

. Limited broadcast address 255.255.255.255
. Net-direct broadcast address (por ejemplo, para= clase A netid.255.255.255)
. Subnet-direct broadcast address (por ejemplo, para class B 128.1, con una subred 128.1.2

-> 128.1.2.255)

Direcciones multicast en IPv4

28 bits
Class D: |1]1]1]|0] multicast group ID | 224.0.0 .0 - 239.255.255.255
224.0.0.0 -224.0.0.255 Local network ¢ ontrol; not forwarded
224.0.1.0 -224.0.1.255 Internetwork co ntrol; forwarded normally

224.0.2.0 -224.255.255 Ad hoc block 1
224.1.0.0 -224.1.255.255 Reserved
224.2.0.0 -224.2.255.255 SDP/SAP
224.3.0.0 -224.4.255.255 Ad hoc block Il
2245.0.0 -224.255.255.255 Reserved
225.0.0.0 -224.255.255.255 Reserved

232.0.0.0 -232.255.255.255 Source-specific -multicast (SSM)

233.0.0.0 -233.251.255.255 GLOP

233.252.0.0 - 233.255.255.255 Ad hoc block 11 1 (233.252.0.0/24 reserved for documentation)
234.0.0.0 -234.255.255.255 Unicast-prefix- based IPv4 multicast addresses

235.0.0.0 -238.255.255.255 Reserved

239.0.0.0 -239.255.255.255 Administrative scope

Ilustracion 129: direcciones IPv4 multicast [TPC/IP-1-94] [TCP/IP-1-12]
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E Global scope
F reserved
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Ilustracion 130: direcciones IPv6 multicast

Direcciones IPv6 multicast reservadas:

Convirtiendo una direccién IP multicast a una direccién MAC/Ethernet 802 multicast:

ff0l::1 Node All nodes
ff01::2 Node All routers
ff0l::fo Node mDNSv6

ff02::1  Link All node

ff02::2  Link All routers

ffo2::fb  Link mDNSv6
ff02::1:2 Link All DHCP agents
ff05::2  Site  All routers

ff05::fb Site mMDNSv6

ff05::1:3 Site All DHCP servers

Ilustracion 131: direcciones IPv6 multicast reservadas

|1110xxxxx| Lower 23 bits of IP

v

| 01] 00 | 5e |0] Lower 23 bits of IP

|11111111]flags|scope|...| Lower 23 bits of IP

I
v

| 01| 00 | 5e |0| Lower 23 bits of IP
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12. Anexo C: NetExample (documentacién)
La aplicacidon de ejemplo NetExampe [NETEXAMPLE] se escribié con el fin de ilustrar, a modo de
tutorial, la manera en la que las librerias desarrolladas para este trabajo ([NETLAYER],
[NETCRAFT] y [NETTOOLS]) deben usarse. Todos los ficheros que componen el proyecto NetExample
estan documentados, pero en el fichero main.cpp en concreto se prestd especial esfuerzo en que
esta documentacién fuera precisa y completa, describiendo en detalle las librerias en si, algunos
patrones de disefio y cémo usarlas. En concreto, la documentacién presente en main.cpp es
especialmente Util para inicializar las estructuras necesarias para usar NetLayer, a la vez que
muestra como gestionar las trazas con NetTools.
A continuacién se reproduce el contenido de dicho fichero.
/* Socket API wrapper is offered by NetLayer li brary
It is implemented as a Chain of Responsibili ty where its layer is a link in the chain
This fits with the Stack of protocol layers (TCP/IP reference model):

each layer logic is implemented a in a separ ate class, objects communicate through homogeneous API
and pass the message to each other layer */

/* NetLayer:

[-mmmmmmmnee \
| Handler |
\-mmmmeeee- /
I N
[
| I I
<> | |
/ \ / \ I \
| App [<>------ | Transport | RS S— | Network |
\ / 2 VO
(No design constraint set at application lay er: how the application uses NetLayer (Handler, Tra nsport, Network)

it is a design choice)

The public interface is

void Socket(std::shared_ptr<BaseSock>);
void Connect(std::shared_ptr<BaseSock>);
void Bind(std::shared_ptr<BaseSock>);
void Listen(std::shared_ptr<BaseSock>);
void Accept(std::shared_ptr<BaseSock>);
void Close(std::shared_ptr<BaseSock>);

void Setsockopt(std:

void Getsockopt(std:

void Getaddrinfo(std

:shared_ptr<BaseSock>);

:shared_ptr<BaseSock>);

::shared_ptr<BaseSock>);

int Recv(std::shared_ptr<BaseSock>);

int Send(std::shared_ptr<BaseSock>);

int Recvfrom(std::shared_ptr<BaseSock>);
int Sendto(std::shared_ptr<BaseSock>);

where std::shared_ptr was used to ease the m emory management
Where does each syscall gets managed in the chain of responsibilitity?
This diagram shows how the Socket API syscal Is get resolved internally
SysCall client Trans port Network
Socket |0 e >X

Bind [ >X
Listen

Accept

Connect

Recv

Send

Recvfrom [-mmmmmmm e e >X
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Sendto

Setsockopt
Getsockopt
Getaddrinfo [--=mmmmmm -

What's the WHY of this? Socket API has been
The purpose is not to reinvent the wheel. |
AF_INET6 compatible code is a tedious and co
with the socket API due to casting requireme
so better to spend energy on that only once
error probability.

Said that, what's the WHY of this? Let's use
R. Stevens bible "The bind function assigns
protocols, the protocol address is the combi
address, along with the 16-bit TCP or UDP (o
in a single sentence. TCP/IP reference model
purpose offering a specific service to the u

the problems, the Socket API intermix layers
In Bind syscall we have to pass a Network la
and a Transport layer protocol number. Now t
use IPv4 or IPv6, and TCP or UDP. Doing that

So what's the WHY of NetLayer? NetLayer focu
It offers a Socket data structure (and a poo
and only concern is to feed it with Network

so all the functions in the library have exa
example, we have instantiated a socket objec
use, set the corresponding network address a
argument the socket object (and invoke Socke
the library, NetLayer is implemented as chai
passed between links. When Bind is invoked f
but the transport link is only aware of Tran

it is unable to manage it, so it delegates t

this is the reasoning. What is achieved is a
does, being transport link only aware of tra
responsible of managing all IPv4 and IPv6 di

This internal layout eases the write a clean
TCP/IP reference model
*/

/* Network Layer handler declaration:
network shared_ptr stores a SockIPvX object
SocklIPvX hides Socket APl complexities relat
std::shared_ptr<_NetLayer::SockHandler> network

/* Transport Layer handler declaration:
transport shared_ptr stores a SockTcp, SockU
SockTcp, SockUdp, SockSctp and Socklcmp mana
If an operation is unable to be serverd by a
the chain (network object). This situation h
IP address (and port for transport), but sin
of if, hence, delegate it to next link. */
std::shared_ptr<_NetLayer::SockHandler> transpo

/* Although ICMP falls into Network Layer proto
under SockTransport.h within NetLayer (it is
it is independent of of IPv4 or IPv6 Socket
ICMPv4 and ICMPV6 are to different protocols
Placing ICMP in SockTransport also responds
Any IP L3 data. Port number in Socket object
avoid EINVAL error when trying to send a mes

std::shared_ptr<_NetLayer::SockHandler> control

/* Application Layer handler declaration:
application shared_ptr stores and Applicatio
The aim of this is to offer a simple API hid
This is not part of NetLayer library. This t
through NetLayer */

std::shared_ptr<_Application::Base> application

[* The other application object, which will be
in order to illustrate the usage of NetCraft
raw sockets using NetLayer library */

std::shared_ptr<_Application::Base> sonar;
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there for a long while, and working very well

wrote NetLayer library because AF_INET and
mplex task: lot of effort is spent dealing

nts different socket data structures and corner cas
creating a "less user-hostile" API, minimizing

Bind syscall to illustrate the idea. Literally tak

a local protocol address to a socket. With the Inte
nation of either a 32-bit IPv4 address or a 128-bit

r SCTP) port number". Lot of dense and mixed inform
defines a stack of protocols, each layer with well
pper layer by means of a interface. And here comes
and protocol versions (and even protocol families.
yer IPv4 or IPv6 address (Internet family, AF_INET
ry to write a simple client server application that

, for non-experts (like me) it is error prone.

s on Internet protocol families AF_INET and AF_INET
| of them) that is the same of any kind of Internet
layer address, port numbers, options or whatever is
ctly the same, signature. So coming back to the Bin

t, filled it with the family, type and protocol we

nd transport port number and invoke syscall passing
t). Internally and transparently to the application

n or responsibility where the socket object is the

rom the Application layer, transport link tries to

sport layer information, and since bind requires IP

o the successor link, which it is the Network layer
clear distintiction between layers, the way the TC
nsport data (TCP, UDP or SCTP related) and network
fference (releasing the user of having to do that m

er API and tries to ressemble the same architecture

ed with and manages both, IPv4 and IPv6 */

dp, SockSctp (even a Socklcmp) object

ge Socket operations that are placed at transport |

ny of these objects, it is delegated to the next li
appens for example with Sendto, where we need desti
ce IP address is L3 data, transport layer objects a

rt;

col category it has been placed
travelling over IPv4 or IPv6 and
API data structures although

to the fact that ICMP doesn't require
s must be explicitly set to zero to
sage */

n layer object that makes use of Socket API
ing low-level Berkeley socket API oddities
he application code that uses Socket API

working with ICMPv4 or ICMPv6
library and how deal with
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/* Socket declaration:
socket shared_ptr stores an ActiveSock objec
like this because ActiveSock is dependent on
interface L3 version indenpendent that, for
The socket is the "message" passed between d

[* socket object will be used to store TCP or U
This object will be used by the TCP and UDP
std::shared_ptr<_NetLayer::BaseSock> socket;

* sonarSocket will be used to store ICMPv4 or
This object will be used by the ICMPv4 or IC
The name of sonar it is just a funny joke (i
using SOCK_RAW type sockets). Using SOCK_RAW
how to manually craft IPv4, IPv6, ICMPv4 or
std::shared_ptr<_NetLayer::BaseSock> sonarSocke

/* Instantiate and initialize socket, applicati
Socket needs to know IP addreses and port nu
Transport needs to know which protocol is to
Network needs to know with IP version is to

InitApplicationSocket(options, socket);

InitNetwork(options, network);

InitTransport(options, transport);

InitApplication(options, application);

/* Instantiate and initialize raw socket for IC
Initialize ICMP link */
InitSonarSocket(options, sonarSocket);

/* InitApplicationSocket and InitSonarSocket ar
that both sockets are different: socket is S
SOCK_RAW (so port number has to be explicitl
different init functions for two different k

/* The network layer is the same, as in TCP/IP
InitControl(options, control);
InitSonar(options, sonar);

[* At this point all the links of the chain hav
The message passed between links is the sock
The order of succesor is application->transp

[* Transport and Control rely over Network:
Transport and Control use IPv4 or IPv6

/ \ /

| Transp/Ctrl |<>------ | Network
\ / \

\

*

[* If transport is not able to manage a Socket
that it is the next in the chain of responsi
transport->SetSucc(network);

[* If ICMP control link it is not able to manag
control->SetSucc(network);

/* We have used aggregation in Application laye
We are not creating an application protocol
Our application makes use of TCP or UDP dire
This how personally I've decided, but other

* Application relies over Transport and Contro

Application uses TCP or UDP Transport p

Application |[<>------ | Transport
/

U \

/ \ /
I
\

Sonar uses ICMPv4 or ICMPv6 Control pro

/
| Sonar |<>------ | Control
\
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t using polymorphism through BaseSock. This is

the IP version and BaseSock offer a clean

most of the times, it is enought to handel the obje ct.
ifferent layers and contains all socket information */

DP mode socket data
client/server side */

ICMPV6 socket data

MPV6 sonar side

t merely send PINGs or "STALK"

type socket let us to illustrate

ICMPvV6 datagrams using NetCraft library */
t

on, transport and network objects:
mber

be used (UDP or TCP)

be used (4 or 6) */

MPv4 or ICMPv6

e basically the same with the exception
OCK_DGRAM or SOCK_STREAM while sonar is
y set to zero), hence there are two

inds of sockets */

reference model UDP, TCP and ICMP all share IP */

e been instantiated and initialized
et object
ort->network */

Network protocols:

\

I
!

syscall, it delegates it to network,
bility, so we set successor to network */

e a Socket syscall, it delegates it to network */

r rather than inheritance because
itself

ctly, so let's set the handler
designs are possible */

| relies over Network:
rotocols:

\

[

/

tocols:

\

I
/
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*

/* Set the transport layer SockHandler that wil
application->SetHandler(transport);

/* The sonar sample application relays directly
sonar->SetHandler(control);

/* The message passed from one link of the chai

* Set the socket object that will be used to s
application->SetSocket(socket);

/* Set its corresponding socket object as well
sonar->SetSocket(sonarSocket);

/* And this is how NetLayer is used. From here
is my personal taste for writing this exampl
in the application layer, it only offer a si

/* Once everything is instantiated and initiali
Start(options, application, sonar);

logger->Log("[Main]: cerrando el chiringuito, b

/* Let's decrement reference counters of the sh
socket.reset();

network.reset();

transport.reset();

application.reset();

sonarSocket.reset();

sonar.reset();

}

/*

* |nitialize the Socket object

* |t contains all socket relevant data (local and

* Internally in NetLayer the socket object is the

* For example, when transport layer cannot perform
* |Pv4 or IPv6 data, it delegates responsibility t

*

void InitApplicationSocket(_Utils::Options &options

auto logger=_NetTools::Singleton<_NetTools::Log
logger->Log("[InitApplicationSocket]: initializ

[* Distiguish between IPv4 and IPv6 because str
in_addr or in6_addr, and sockaddr_in or sock
One of the goals of NetLayer library is to m

*

if (options.Six()) {
logger->Log("[InitApplicationSocket]: insta
auto tempSocket = std::make_shared<_NetLaye
/* Set the local address and port part of t

We distinguish between Client (the activ
tempSocket->SetAddr(options.Client()?Active
tempSocket->SetPort(options.Client()?Active
/* shared_ptr copy constructor in action */
socket = tempSocket;

}else {

logger->Log("[InitApplicationSocket]: insta

auto tempSocket = std::make_shared<_NetLaye
tempSocket->SetAddr(options.Client()?Active
tempSocket->SetPort(options.Client()?Active

[* shared_ptr copy constructor in action */
socket = tempSocket;

}

/* Socket will be used through BaseSock interfa
This is done like this because the aim was t
The socket is the "message" and its hierachy
DataSock is the container of socket data, Ba
ActiveSocket takes into account differences
To use it the only requirement is to specify
transport layer port */

/* Do we have a passive socket that will listen
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| be used by the application */
over network layer, concretely over ICMP */

n to the successor link is the socket object */

tore Sockets info and passed through links of the ¢
*

on, the design of Client, Server and Sonar classes
e. NetLayer does not force any programming pattern
mplified API toward AF_INET and AF_INET6 socket fam

ze, run the main logic */

ye bye");

ared_ptr */

remote IP addresses, port numbers, etc.)

link passed between different links in the chain
an operation because it is dependent on

o Network layers passing the message

, std::shared_ptr<_NetLayer::BaseSock> &socket)

ger>::Instance();
ing socket object");

uctures are incompatible:
addr_in6 are completely different
inimize the Socket API complexities due to IPv4 and

ntiating IPv6 socket object");
r::ActiveSock<_NetLayer::IA6, _NetLayer::SAI6>>(IPv
he socket tuple

e party) and Server (the passive party) */

:Passive, options.Addr());

:Passive, options.Port());

ntiating IPv4 socket object");
r::ActiveSock<_NetLayer::IA, _NetLayer::SAI>>(IPv4)
:Passive, options.Addr());

:Passive, options.Port());

ce, but to set Addr and Port ActiveSock interface h

o have a clean API IP protocol and oddities indepen
is:

seSock offers and IP independent interface

between IPv4 and IPv6 but NetLayer handles them int
which IP version to use and pass the corresponding

for incoming connections or messages
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or do we have an active socket that will per

Yeah, this is a error prone and should be do

the socket object is configured as passive,

mode to active it crash when trying to find

ModeClient sets socket as NOT passive and Mo
socket->SetMode(options.Client()?ModeClient:Mod

}

/*

* |nitialize the link in the chain of responsibili

* |n this example Network is the last link, so suc

* Network can be IPv4 or IPv6

*/

void InitNetwork(_Utils::Options &options, std::sha

{
auto logger=_NetTools::Singleton<_NetTools::Log
logger->Log("[InitNetwork]: initializing networ

/* Create a SocklPv4 or SockIPv6 instance */
if (loptions.Six()) {
/* AF_INET */
logger->Log("[InitNetwork]: instantiating |
network = std::make_shared<_NetLayer::Sockl
}else {
/* AF_INET®6 */
logger->Log("[InitNetwork]: instantiating |
network = std::make_shared<_NetLayer::Sockl
}
}

/*

* |nitialize the link in the chain of responsibili

* Possibilities are: UDP, TCP, SCTP (and ICMP). IC

it uses IP

* |n this example possibilities have been limited

*/

void InitTransport(_Utils::Options &options, std::s

{
auto logger=_NetTools::Singleton<_NetTools::Log
logger->Log("[InitTransport]: initializing tran

if (options.Udp()) {

* Type SOCK_DATAGRAM, Protocol IPPROTO_UDP

logger->Log("[InitTransport]: instantiating
transport = std::make_shared<_NetLayer::Soc
}else {

/* Type SOCK_STREAM, Protocol IPPROTO_TCP *

logger->Log("[InitTransport]: instantiating
transport = std::make_shared<_NetLayer::Soc
}
}

[* Instantiate and initialize Client */

void InitClient(_Utils::Options &options, std::shar

{
auto logger=_NetTools::Singleton<_NetTools::Log
logger->Log("[InitClient]");

if (options.Udp(){

application = std::make_shared<_Application
}else {

application = std::make_shared<_Application

}

/* Instantiate and initialize Server */

void InitServer(_Utils::Options &options, std::shar

{
auto logger=_NetTools::Singleton<_NetTools::Log
logger->Log("[InitServer]");

if (options.Udp()){

application = std::make_shared<_Application
}else {

application = std::make_shared<_Application
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form active open or send messages ???
ne in a smarter why because by default
so if in the client we forget to set its

a socket descripor in the wrong place
deServer sets socket as passive */
eServer);

ty that corresponds with the Network layer in TCP/I
cesor will be a null pointer
red_ptr<_NetLayer::SockHandler> &network)

ger>::Instance();
k layer");

Pv4 network layer object");
PvX<_NetLayer::IA, _NetLayer::SAI>>(IPv4);

Pv6 network layer object");
PvX<_NetLayer::IA6, _NetLayer::SAI6>>(IPv6);

ty that corresponds with the Transport layer in TCP
MP is in Network layer withing TCP/IP, but it was p

to UDP and TCP
hared_ptr<_NetLayer::SockHandler> &transport)
ger>::Instance();

sport layer");

*

UDP transport object");
kUdp>(DATAGRAM, DATAGRAM_UDP);
/

TCP transport object");
kTcp>(STREAM, STREAM_TCP);

ed_ptr<_Application::Base> &application)

ger>::Instance();

::ClientUdp>();

:ClientTcp>();

ed_ptr<_Application::Base> &application)

ger>::Instance();

::ServerUdp>();

::ServerTep>();
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/*

* |nitialize the application layer object that mak

* NetLayer can be used through inheritance, compos
* The library design does not force the use of any

* |n this example aggregation has been used

*/

void InitApplication(_Utils::Options &options, std:

auto logger=_NetTools::Singleton<_NetTools::Log
logger->Log("[InitApplication]: initializing ap

if (options.Client()) {
InitClient(options, application);
}else {
InitServer(options, application);
}
}

/*
* To work with SOCK_RAW type sockets it is always
* Yes, the signature is weird, since we have to ac
*/
void InitSonarSocket4(_Utils::Options &options, std
&socket)
{
auto logger=_NetTools::Singleton<_NetTools::Log
logger->Log("[InitSonarSocket4]: initializing s
if (options.Client()) {
/* Configure the IPv4 address of the remote
socket->SetAddr(Active, options.Addr());
socket->SetPort(Active, 0);
/* Configure local IPv4 address with 0.0.0.
socket->SetAddr(Passive, INA_ADDR_ANY);
socket->SetPort(Passive, 0);
}else {
/* Configure local IPv4 address with 0.0.0.
socket->SetAddr(Passive, options.Addr());
socket->SetPort(Passive, 0);
}
}

/*
* To work with SOCK_RAW type sockets it is always
* Yes, the signature is weird, since we have to ac
*
void InitSonarSocket6(_Utils::Options &options, std
&socket)
{
auto logger=_NetTools::Singleton<_NetTools::Log
logger->Log("[InitSonarSocket6]: initializing s
if (options.Client()) {
/* Configure the IPv6 address of the remote
socket->SetAddr(Active, options.Addr());
socket->SetPort(Active, 0);
[* Configure local IPv6 address with :: */
socket->SetAddr(Passive, IN6_ADDR_ANY);
socket->SetPort(Passive, 0);
}else {
[* Configure local IPv6 address with :: */
socket->SetAddr(Passive, options.Addr());
socket->SetPort(Passive, 0);
}
}

/*

* |nitialize the Socket object. Similar to InitApp

* that now we are at network layer (SOCK_RAW type

* makes no sense (it has to be explicitly set to z

*

void InitSonarSocket(_Utils::Options &options, std:

{
auto logger=_NetTools::Singleton<_NetTools::Log
logger->Log("[InitSonarSocket]: initializing so

[* Distiguish between IPv4 and IPv6 because str
if (options.Six()) {
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es use of Socket API
ition or aggregation
concrete pattern

:shared_ptr<_Application::Base> &application)

ger>::Instance();
plication layer");

funny.
cess API of ActiveSocket (not accessible from BaseS

::'shared_ptr<_NetLayer::ActiveSock<_NetLayer::1A, _

ger>::Instance();
ocket object");

machine we want to range */

0*

0*

funny.
cess API of ActiveSocket (not accessible from BaseS

::shared_ptr<_NetLayer::ActiveSock<_NetLayer::IA6,
ger>::Instance();
ocket object");

machine we want to range */

licationSocket but with the difference

socket) so transport layer proto number

ero to avoid EINVAL error when calling sendto)
:shared_ptr<_NetLayer::BaseSock> &socket)

ger>::Instance();
cket object");

uctures are incompatible */
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logger->Log("[InitSonarSocket]: instantiati
auto tempSocket = std::make_shared<_NetLaye
InitSonarSocket6(options, tempSocket);
/* shared_ptr copy constructor in action */
socket = tempSocket;

}else {
logger->Log("[InitSonarSocket]: instantiati
auto tempSocket = std::make_shared<_NetLaye
InitSonarSocket4(options, tempSocket);
[* shared_ptr copy constructor in action */
socket = tempSocket;

}

socket->SetMode(options.Client()?ModeClient:Mod
}

/*

* |nitialize the link in the chain of responsibili

* Possibilities are: UDP, TCP, SCTP (and ICMP). IC

it uses IP

* In this example possibilities have been limited

*/

void InitControl(_Utils::Options &options, std::sha

{
auto logger=_NetTools::Singleton<_NetTools::Log
logger->Log("[InitControl]: initializing ICMP")

if (options.Six()) {

/* Type SOCK_RAW, Protocol IPPROTO_ICMPG6 */

logger->Log("[InitControl]: instantiating |
control = std::make_shared<_NetLayer::SockU
}else {

/* Type SOCK_RAw, Protocol IPPROTO_ICMP */

logger->Log("[InitControl]: instantiating |
control = std::make_shared<_NetLayer::SockT
}
}

/*

* |nitialize the application layer object that mak

* NetLayer can be used through inheritance, compos

* The library design does not force the use of any

* |n this example aggregation has been used

*/

void InitSonar(_Utils::Options &options, std::share

{
auto logger=_NetTools::Singleton<_NetTools::Log
logger->Log("[InitSonar]: initializing sonar ap

if (options.Client()) {
sonar = std::make_shared<_Sonar::Sonar>(_So
}else {
sonar = std::make_shared<_Sonar::Sonar>(_So
}
}

std::shared_ptr<_NetTools::SmartThread> StartApplic
{
auto logger=_NetTools::Singleton<_NetTools::Log
logger->Log("[StartApplication]");

/* Lambdas simplify the task of creating the Th
We have to fit to the POSIX thread interface
typedef void*(*PF)(void*) where PF means poi

auto applicationThread=std::make_shared<_NetToo

auto temp=static_cast<_Application::Base*>(
temp->Init();
temp->Run();
return nullptr;
}, (void*)application.get());

/* The usage of lambdas it's been a question of
but if you think they make the code look spa
and place the logic there */

return applicationThread;
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ng IPv6 socket object");

r::ActiveSock<_NetLayer::IA6, _NetLayer::SAI6>>(IPv

ng IPv4 socket object");
r::ActiveSock<_NetLayer::IA, _NetLayer::SAI>>(IPv4)

eServer);

ty that corresponds with the Transport layer in TCP
MP is in Network layer withing TCP/IP, but it was p

to UDP and TCP
red_ptr<_NetLayer::SockHandler> &control)

ger>::Instance();

CMPv6 control object");
dp>(CONTROL, CONTROL_ICMP6);

CMPv4 control object");
cp>(CONTROL, CONTROL_ICMP);

es use of Socket API (for the Sonar, Raw Sockets)
ition or aggregation

concrete pattern

d_ptr<_Application::Base> &sonar)
ger>::Instance();

plication layer");

nar::PING);

nar::STALK);

ation(std::shared_ptr<_Application::Base> &applicat

ger>::Instance();

read object at the cost of making the code more obs
, this is the WHY of this cast thingy

nter to a function */

Is::SmartThread>([](void *_t)->void* {

_);

taste. IMHO | think they fit very well here
ghetti-like, you have write a separate function

Julio 2014

6);

/P
laced here since

ion)
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std::shared_ptr<_NetTools::SmartThread> StartSonar(
{
auto logger=_NetTools::Singleton<_NetTools::Log
logger->Log("[StartSonar]");

/* Lambdas simplify the task of creating the Th
We have to fit to the POSIX thread interface
typedef void*(*PF)(void*) where PF means poi

auto sonarThread=std::make_shared<_NetTools::Sm
auto temp=static_cast<_Application::Base*>(
temp->Init();
temp->Run();
return nullptr;

}, (void*)sonar.get());

/* The usage of lambdas it's been a question of
but if you think they make the code look spa
and place the logic there */

return sonarThread,;

}

void Start(_Utils::Options& options,
std::shared_ptr<_Application::Base> &sonar)

{

auto logger=_NetTools::Singleton<_NetTools::Log
logger->Log("[Start]");

/* To ilustrate Threads classes implemented in
one thread will run the TCP or UDP logic whi

/* Will store and manage both thread using a th
since we'll have to create the corresponding
_NetTools::ThreadPool threads;

/* There are three kind of thread classes defin
Thread: POSIX and Windows threads compatible
Thread class interface is simple: Start, Joi
SmartThread class: it is smart because it sw
This allows to asynchronously release thread
AutoThread class: it another iteration. This
There is also a thread pool class to ease se

/* Let's start TCP or UDP part in its own threa
threads.Add(StartApplication(application));

if (options.Sonar()) {
/* In the same way, ICMP logic will execute
threads.Add(StartSonar(sonar));

}

/* Wait all threads conforming the pooling to ¢
This is a blocking operation because it wait
The non-blocking alternative is Cycle, which
those in status HALTED */

threads.Join();

/* In this the blocking Join option has been us
thread, the non-blocking Cycle version was u
because there might exist the case when we w

logger->Log("[Start]: all thread reaped, exitin
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std::shared_ptr<_Application::Base> &sonar)

ger>::Instance();

read object at the cost of making the code more obs
, this is the WHY of this cast thingy

nter to a function */

artThread>([J(void *_t)->void* {

_;

taste. IMHO | think they fit very well here
ghetti-like, you have write a separate function

std::shared_pt r<_Application::Base>

ger>::Instance();

NetTools library, there will be created two threads
le another thread will run ICMP (raw socket) logic

read pool, which will simplify things
threads and add them to the pool */

ed in NetTools library:

class with simple interface. Internally has a stat

n (blocking), Halt (non-blocking) and Status (state

itches state from RUNNING to HALTED when the thread
resources. This is in the thread pool class.

kind of thread release by itself resources once it

veral threads simultaneously */

d*

in its own thread */

omplete their tasks
s untill all the threads in the pool have finished
will check threads status and will only resources

ed. In NetRat application, where each protocol has
sed instead. In that particular case the goal was d
ish to restart a communication thread due to config

g");

Julio 2014

cure

&application,

x/

e machine.
machine).
has endend.

is done.

of

its own
ifferent,
uration change */
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