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Resumen

El aumento de la penetracion del uso de Internet, del uso de las redes sociales y
el streaming de video y audio, ha hecho necesario aumentar el ancho de banda del que
disponen los usuarios finales, provocando un incremento considerable del trafico
tcp/ip que tienen que soportar los primeros niveles de agregacion. A la par que se
aumenta el ancho de banda de las redes, es necesario desarrollar e investigar nuevos
sistemas de procesamiento de paquetes que sean capaces de trabajar a estas tasas de

linea.

Generar trafico que refleje adecuadamente diferentes condiciones y topologias
de red, es critico para realizar experimentos validos sobre bancos de pruebas de la red,
por lo que la generacion de trdfico real es necesaria para poder comprobar el
funcionamiento real de cualquier sistema de procesamiento de paquetes como por

ejemplo routers, firewalls, sistemas IDS, etc.

La manera mas fiable de generar trafico real es mediante la reproduccién de

trafico previamente capturado.






Abstract

The increasing use of the Internet, social networking and new video and audio
streaming applications, has led to an increment in the end users bandwidth demand.
This has meant a considerable increment in the TCP/IP traffic that the distribution
network has to handle. Due to this increasing bandwidth demand, it is necessary to
develop new packet processing systems that are capable of working at higher bit rates.
It is critical to perform valid experiments on network testbeds, the use of a traffic

generation tool that adequately reflects different network topologies and conditions.

In order to test how the packet processing systems (routers, firewalls, IDS systems,
etc) would operate in a real environment, it is required to generate traffic as similar as
possible to the traffic generated on a real environment. The easiest way to achieve this

is by replicating previously captured real traffic.
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1 Introduccion

Hoy en dia, las amenazas se han vuelto mas complejas, el area que debe defenderse es
mas amplia que antes y, ademds, hay carencia de personal bien preparado en
seguridad cibernética. Una oportunidad para el canal es acercar expertos a los clientes

para que les ayuden a entender sus riesgos, dimensionarlos y mitigarlos.

Las amenazas presentan una actividad incremental, el perfil de la gente que se
dedica a perpetrar estos ataques también ha evolucionado en los tltimos afios, el estilo

ha cambiado, no asi el objetivo: la informacion.

Las vulnerabilidades y amenazas en general alcanzaron su nivel més alto, ya que en
octubre pasado se registr6 un aumento de 14% en las alertas totales acumuladas.
Cualquier empresa tiene informacién que puede ser de valor: desde una lista de
clientes, hasta propiedad intelectual, procesos y listas de precios, que es la informacién

que buscan los hackers.

Los métodos de los atacantes incluyen robo socialmente planeado de contrasefias y
acreditaciones, infiltraciones escondidas a simple vista, asi como explotaciéon de la
confianza requerida para transacciones econdmicas, servicios de gobierno e

interacciones sociales.

1.1 Objetivos del Trabajo Fin de Master

El objetivo del presente documento es proporcionar la informacién necesaria para la
generacion de diferentes tipos de tréfico, tanto licito como malicioso, incluyendo una

comparativa de los generadores.

De esta manera se elige la herramienta mds idénea para la realizacién de pruebas de
escalabilidad, creando un escenario donde se muestra el trafico generado diferente

segln sea la naturaleza del mismo.

Mediante la evaluacion, se establecen resultados sobre su rendimiento en un

sistema.

En base a estos efectos, se pueden aplicar variaciones en las fases de disefio y
desarrollo de las herramientas, dependiendo del hardware del sistema.
Adicionalmente, el trabajo proporciona una idea sobre cémo mejorar en el amplio
campo de la ciberseguridad apoydndose en los resultados siempre que sean relevantes
desde el punto de vista practico, y la informacién obtenida se trate con la reserva

oportuna.



1.2 Estructura de la memoria

El presente trabajo nos sittia en un entorno de ciberseguridad, introduciendo en el
tema aspectos importantes como las amenazas que puede sufrir un sistema, asi como

los fallos de seguridad y los ataques existentes.

Se explican los escenarios de generacién de tréfico, tanto de simulacion, formaciéon y
validacién, para més adelante presentar los distintos generadores de tréfico licito y
malicioso. Aunque existen multitud de herramientas para ello, nos centramos en

algunas para su evaluacion

Una vez valoradas, se han sacado en conclusién distintas ideas.



2 Ciberseguridad

Para la generacion de trafico malicioso, se deben tener en cuenta tres conceptos
fundamentales, como las vulnerabilidades de un sistema junto con sus fallos de

seguridad, y el buen uso de los llamados exploits.

2.1 Vulnerabilidades

Existen varios factores que hacen a wun sistema mdas vulnerable al
malware: homogeneidad, errores de software, cédigo sin confirmar, sobre-privilegios

de usuario y sobre-privilegios de cédigo.

Una causa de la vulnerabilidad de redes, es la homogeneidad del software
multiusuario. Por ejemplo, cuando todos los ordenadores de una red funcionan con el
mismo sistema operativo, si se puede comprometer ese sistema, se podria afectar a
cualquier ordenador que lo use. En particular, Microsoft Windows tiene la mayoria del
mercado de los sistemas operativos, esto permite a los creadores de malware infectar
una gran cantidad de computadoras sin tener que adaptar el software malicioso a

diferentes sistemas operativos.

La mayoria del software y de los sistemas operativos contienen bugs que pueden ser
aprovechados por el malware. Los ejemplos tipicos son los desbordamiento de
bufer(buffer overflow), en los cuales la estructura disefiada para almacenar datos en un
area determinada de la memoria permite que sea ocupada por més datos de los que le
caben, sobre escribiendo otras partes de la memoria. Esto puede ser utilizado por el

malware para forzar al sistema a ejecutar su c6digo malicioso.

Originalmente las computadoras tenian que ser booteadas con un disquete, y hasta
hace poco tiempo era comun que fuera el dispositivo de arranque por defecto. Esto
significaba que un disquete contaminado podia dafiar la computadora durante el
arranque, e igual se aplica a CD y memorias USB con la funcién AutoRun de Windows
la que ya ha sido modificada. Aunque eso es menos comun ahora, sigue siendo posible
olvidarse de que el equipo se inicia por defecto en un medio removible, y por
seguridad normalmente no deberia haber ningtin disquete, CD, etc., al encender la
computadora. Para solucionar este problema de seguridad basta con entrar en

la BIOS del ordenador y cambiar el modo de arranque del ordenador.
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En algunos sistemas, los usuarios no administradores tienen sobre-privilegios por
disefio, en el sentido que se les permite modificar las estructuras internas del sistema,
porque se les han concedido privilegios inadecuados de administrador o equivalente.
Esta es una decision de la configuraciéon por defecto, en los sistemas de Microsoft
Windows la configuracion por defecto es sobre-privilegiar al usuario. Esta situacion es
debida a decisiones tomadas por Microsoft para priorizar la compatibilidad con viejos
sistemas sobre la seguridad y porque las aplicaciones tipicas fueron desarrollados sin

tener en cuenta a los usuarios no privilegiados.

El malware, funcionando como cédigo sobre-privilegiado, puede utilizar privilegios
para modificar el funcionamiento del sistema. Casi todos los sistemas operativos
populares y también muchas aplicaciones scripting permiten cédigos con muchos
privilegios, generalmente en el sentido que cuando un usuario ejecuta el cédigo, el
sistema no limita ese cédigo a los derechos del usuario. Esto hace a los usuarios
vulnerables al malware contenido en archivos adjuntos de correos electrénicos, que

pueden o no estar disfrazados.

Dada esta situacién, se advierte a los usuarios de que abran solamente archivos
solicitados, y ser cuidadosos con archivos recibidos de fuentes desconocidas. Es
también comun que los sistemas operativos sean disefiados de modo que reconozcan
dispositivos de diversos fabricantes y cuenten con drivers para estos hardwares,

algunos de estos drivers pueden no ser muy confiables.
(Qué es una vulnerabilidad?

Entre las miles de lineas de codigo que forman un programa, siempre hay algin
fragmento que estd mal disefiado o que es tan complejo que prever su comportamiento

en todos los escenarios resulta una tarea casi imposible.

Cuando no afecta al funcionamiento de la aplicacién, ese fragmento de
codigo puede quedarse sin detectar durante mucho tiempo, lo que obviamente retrasa
su correccion. Incluso cuando el defecto se conoce, puede que no sea arreglado por

falta de recursos.

En el momento en que alguien malintencionado descubra el fallo, es posible que
intente aprovecharlo con fines destructivos, convirtiéndolo en un auténtico agujero de

seguridad, uno que pueda ser aprovechado mediante un ataque informético (exploit).

Un “ataque” puede ser activo o pasivo. Cuando es activo, el ataque dafia el sistema
hasta que deja de funcionar. Los ataques activos “fuerzan” las entradas del sistema, y
se usan, por ejemplo, para tumbar sitios web o desactivar software de importancia

vital.


http://es.wikipedia.org/wiki/Microsoft_Windows
http://es.wikipedia.org/wiki/Microsoft_Windows
http://es.wikipedia.org/wiki/Compatibilidad_(inform%C3%A1tica)
http://es.wikipedia.org/wiki/Seguridad_inform%C3%A1tica
http://es.wikipedia.org/wiki/Scripting
http://es.wikipedia.org/wiki/Correos_electr%C3%B3nicos
http://es.wikipedia.org/wiki/Driver
http://es.wikipedia.org/wiki/Hardware
http://onsoftware.softonic.com/programas-lineas-codigo

Los ataques pasivos actian como un ninja: se introducen en el sistema sin causar
dafio aparente. Mucho mas peligrosos a largo plazo, tienen por objetivo la obtencién de
privilegios en los sistemas atacados, la instalaciéon de programas dafiinos (malware) y

la sustraccién de datos confidenciales.

Si un atacante aprovecha una vulnerabilidad recién descubierta, entonces hablamos
de unataque de dia cero. Su potencial dafiino es mucho mayor, puesto que
inicialmente no hay defensa alguna contra el mismo; es el autor del programa quien

debe actuar lo antes posible para evitar el desastre.

CUERPO NATIONAL DE

POLICIA

Si ha recibido este mensaje, el rendimiento .

de su sistema operativo ha terminado mkaSh ﬁ pagsafe‘
poycosh. pay sale

Hemos recibido una declaracion de su proveedor de Internet

informédndonos acerca de sus actividades ilegales a iravés de

D < s
1a web, Esto podria haber ocurride debido a que usted viola Para el de:’bl()queo de Window s

ciertas leyes de Espafia. Para ser mas precisos,esto podria es necesario pagar la cantidad
haber sido causado por el hecho de que usted enira en piginas de 50 euros
web de conlenido erdtico/pornogrifico de personas menores de 1)p8!8 el desbloqueo de Window s

edad (menos de 13 afios de edad), cualquier otro contenido de

pornografia violenta yio abusiva, asi como cualquier pdgina web €S necesario pagar la cantidad de

que conenga material sobre maltrato animal. También existe 1a 50 euros

posibilidad de que usted podria haber estado tomando parte en 2 )an iar los 19 d igllOS del vale
cualquier tipo de aclividad exaltante en conlra de las autoridades %

del peder, parlicipando en cierla organizacion extrem sta o haber lﬁjkas holos 16 d lgllos del vale .
estado planificando un aclo terrorista PaySafeCard a nuestra direcciéon
Sin embargoe, liene |a oportunidad de probar su Inocencia de correo electréonico

de cualquiera de los delitos mencionados y de exponer su
conciencia civil haciendo un depasito voluntario por € bien

de suy nuestra seguridad. Esperamos una respuesta responsadle [olel 1 [+ iﬂ@cu erponational.org
por su parte y su cooperacidn en maleria de prevencion del delito

A fin de recuperar ol rendimiento de su sistema debe hacer una Puede comprar un vale en cualquier
contribucidn igualitaria a |13 cantidad de 50 euros '.. a de estos lugares

Arentamnc ruslnuier nenn realizadn a travée de valee nrenanac

Figura 1. Virus de la Policia

En los casos mas graves, que es cuando aparecen en aplicaciones muy populares, los
ataques se convierten en puertas abiertas para virus de todo tipo, lo que
provoca auténticas emergencias a nivel mundial, como la vivida con el Virus de la
Policia, que aprovecha una vulnerabilidad de la maquina virtual de Java para entrar en
los PC.

;Por qué los programas tienen vulnerabilidades?

El c6digo de un programa seguronos da un buen rendimiento en cualquier

situacion.

Lo que si puede ocurrir es que los programas sean liberados con fallos de seguridad
(bugs) no detectados o considerados como poco importantes. O que la aplicacion
incluya funciones no documentadas, como utilidades de control remoto o actualizacion

de archivos.
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Finalmente, muchos agujeros no son detectados sencillamente porque nadie ha
intentado encontrarlos ni ha efectuado pruebas de calidad. Pero incluso cuando se
pone a prueba un programa, es posible que algunos agujeros de seguridad graves

queden sin descubrir.
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Figura 2. Cheat Engine

Esto pasa sobre todo con aplicaciones muy grandes; en el mundo del software,
complejidad e inseguridad suelen ir de la mano. La existencia de agujeros de seguridad

es inevitable.
;Coémo consigue alguien encontrar y explotar vulnerabilidades?

Cuando un atacante comprueba un sistema en busca de vulnerabilidades es mucho
mas agresivo que el usuario promedio. Por ejemplo, puede intentar abrir una brecha
introduciendo ejecutables en un formulario con el que solo deberfan cargarse
imagenes, o saturar de peticiones un programa hasta que este se reinicie o abandone

toda resistencia.

Todas las vias de entrada de un programa pueden forzarse o engafiarse. Y es que los
programas, en el fondo, no son mas que filtros por los que pasan los datos que
nosotros, los usuarios, les proporcionamos: cuando lo que damos es excesivo, el filtro
se atasca y rompe, dejando que pase de todo. Encontrar fallos requiere ingenio,

perseverancia y, obviamente, herramientas.
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Figura 3. Captura del manual "Introduccion a la explotacion de software en sistemas
Linux".

Una vez halladas las vulnerabilidades, el atacante puede crear un exploit o aplicar
una técnica ya conocida. A los atacantes que usan herramientas ya existentes reciben en

el despectivo apodo de script-kiddies.
.Como se solucionan los agujeros de seguridad?

Se tapan o parchean. Los parches informéticos, llamados asi en recuerdo a los
parches que se aplicaban a las tarjetas perforadas y a las cintas magnéticas de los
primeros ordenadores, modifican trozos de céddigo probleméticos de una aplicacion. A

veces incluyen también mejoras.

Un ejemplo conocido de parche son los que Microsoft aplica a sus productos cada
cierto tiempo, bien a través de Windows Update, bien bajo la forma de un Service Pack,
que no es sino un paquete con muchos parches reunidos en un solo instalador. Otros

parches vienen directamente en forma desactualizacién de una aplicacién concreta.

Sin embargo, los parches no siempre arreglan los problemasde seguridad
detectados. Ha ocurrido, por ejemplo, con Java, una plataforma que sigue padeciendo

vulnerabilidades version tras version.

El parcheo de las aplicaciones, ademds, no es visto con buenos ojos por usuarios y

administradores cautelosos, quienes anteponen la estabilidad ante todo lo demas.
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(Coémo evitar los agujeros de seguridad?

Lo primero es mantener navegadores y plugins siempre actualizados. Los parches
periédicos de Microsoft, Adobe y Oracle son esenciales para mantener a raya el ataque
de malware oportunista. Los antivirus rara vez son eficaces contra los ataques de dia
cero, pero, si el software estd actualizado, el malware chocard contra una pared.

Ademas, se recomienda usar un detector de vulnerabilidades.

Finalmente, el individuo debe mantenerse informado. La suscripcion a boletines y
blogs de seguridad permiten estar al tanto de los ataques recién descubiertos por la
comunidad, que lo convierte en una accién bastante ttil antes de que sea demasiado

tarde.

2.2 Fallos de seguridad

La mayoria de los problemas de seguridad de la informacién se debe a un conjunto
de fallas basicas en la implementacién y desarrollo del proceso de seguridad de la

informacion. Los fallos méds comunes y més graves son:
1. La ausencia de una estructura de politicas, normas y procedimientos.

Las normativas (politicas, normas y procedimientos) existen para regir como una
organizaciéon desea que los recursos informéticos sean usados. Como no existe
legislacién con ciertos asuntos, como por ejemplo el control de los mensajes de correo

electrénico, la organizacion necesita informar sobre el uso a sus usuarios.
2. La gestion del control de acceso permite una identificacion para el uso comiun.

Muchas organizaciones poseen identificaciones que no son individuales y son
utilizadas por un grupo determinado de usuarios. Son casos normales de acceso a la
informacién. Con ese acceso comun es muy dificil identificar que usuario hizo

determinada accién.
3. Ausencia de un administrador de la informacién.

Es un factor critico para el éxito en el proceso de seguridad, el administrador de la
informacién debe ser la persona del drea de negocio o del area administrativa
responsable de la informacién. Es quien autoriza (o no) el acceso de los deméds usuarios

de la empresa a determinada informacion.


http://onsoftware.softonic.com/usar-windows-sin-antivirus
http://www.informatica-hoy.com.ar/informatica-tecnologia-empresas/Gerencia-IT-Tecnologia-e-informacion-en-las-empresas.php

4. Planes de continuidad.

Los planes de continuidad de negocio o planes para situaciones de contingencia
debe ser un proceso actualizado. Pero, muchas empresas desarrollan sus planes y estos
quedan estancados. Un plan de continuidad tiene que ser activo: actualizado

constantemente, probado y en crecimiento continuo.
5. Registros de acciones realizadas.

Se recomienda que exista siempre un registro de acceso y modificaciones en los
sistemas. También es importante la existencia del registro de tentativas de acceso y

errores de identificacion y contrasefia.
6. Copias de seguridad.

Las copias de seguridad deben existir por razones legales y por la necesidad de
mantener a salvo las transacciones histéricas de la empresa. El procedimiento para la
creacion de las copias de seguridad debe mantenerse permanentemente actualizado. Es
muy importante asegurarse que las copias de seguridad que se realizan puedan ser

restauradas en caso de necesitarse.
7. Ausencia de un administrador del proceso de seguridad.

La seguridad de la informacion es una responsabilidad de todos. Sin embargo, un
profesional debe ser responsable de la existencia del proceso de seguridad de la
informacion. Pequefias y medianas empresas suelen disponer de una persona

capacitada y dedicada a esta funcion.
8. La falta de una gestion de riesgo.

Cuando no existe una gestién de riesgo, los andlisis de riesgo y de amenazas son
hechos aleatoriamente y normalmente s6lo cuando se esta ante un riesgo inminente.

Toda organizacién debe poseer una gestion de riesgo continua.
9. Usuarios: poco entrenamiento y concientizacion.

La persona es el factor determinante para el éxito o fracaso del proceso de seguridad
de la informacion en una organizacién. Cada usuario necesita ser capacitado. Necesita

saber sus responsabilidades, lo que puede y lo que no puede hacer.



2.3 Exploit

Exploit (del inglés to exploit, "explotar" o “aprovechar’) es un fragmento de software,
fragmento de datos o secuencia de comandos y/o acciones, utilizada con el fin de
aprovechar una vulnerabilidad de seguridad de un sistema de informacién para
conseguir un comportamiento no deseado del mismo. Ejemplos de comportamiento
erréneo: Acceso de forma no autorizada, toma de control de un sistema de computo,
consecucion privilegios no concedidos licitamente, consecucién de ataques
de denegacion de servicio. Hay que observar que el término no se circunscribe a piezas
de software, por ejemplo cuando lanzamos un ataque de ingenieria social, el ardid o
discurso que preparamos para convencer a la victima también se considera
un exploit. Y poder asi capturar cierta informacién de la victima a través de este tipo de

ataque.

Los exploits pueden tomar forma en distintos tipos de software, como por

ejemplo scripts, virus informaticos o gusanos informaticos.
Tipos de exploit:
Segtn la forma en la que el exploit contacta con el software vulnerable:2

e Exploit remoto.- Si utiliza una red de comunicaciones para entrar en contacto
con el sistema victima. Por ejemplo puede usar otro equipo dentro de la misma
red interna o tener acceso desde la propia Internet.

e Exploitlocal.- Si para ejecutar el exploit se necesita tener antes acceso a el
sistema vulnerable. Por ejemplo el exploit puede aumentar los privilegios del
que lo ejecuta. Este tipo de exploits también puede ser utilizado por un atacante
remoto que ya tiene acceso a la maquina local mediante un exploit remoto.

e Exploit ClientSide.- Aprovechan vulnerabilidades de aplicaciones que
tipicamente estan instaladas en gran parte de las estaciones de trabajo de las
organizaciones. Ejemplos tipicos de este tipo de software son aplicaciones
ofimaticas (Ej. Microsoft Office, Open Office), lectores de PDF (Ej. Adobe
Acrobat Reader), navegadores (Ej.Internet Explorer, Firefox, Chrome, Safari),
reproductores multimedia (Ej. Windows Media Player, Winamp, iTunes). El
exploit esta dentro de ficheros interpretados por este tipo de aplicaciones y que
llega a la mdaquina objetivo por distintos medios (Ej. email o pendrive). El
archivo sera usado por el programa y si no es detenido por ningin otro

programa (Ej. firewall o antivirus) aprovechara la vulnerabilidad de seguridad.
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Las peculiaridades de este tipo de ataques son:

e Requieren la intervencién del usuario del lado del cliente. Por ejemplo necesitan

que abra cierto archivo o que haga click en cierto link

e Esun ataque asincrénico porque el momento en que se lanza no es el mismo en
que se consigue ejecutar el exploit (ya que necesita la accion del usuario).

e Selanza a ciegas, no se sabe qué aplicaciones y versiones utiliza.
Segtin el proposito de su ataque:

o Curiosidad
e Fama personal
e Beneficio personal

e Espionaje
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3 Escenarios de generacion de trafico

Dentro de este ambito, se toman de especial importancia los escenarios de
simulacién, formacion y validacion que a continuacion se describen aplicados al tréafico

tanto licito como ilicito.

3.1 Escenarios de simulacion

La calidad de las simulaciones depende de la calidad de la herramienta de
simulacién en si, de la calidad de los modelos utilizados en la simulacién, y la calidad

de los modelos de tréfico.

Se ha demostrado a través de la simulacién de que la distribuciéon del tamano del
archivo puede dar lugar al tréfico de red similar. Las mediciones de baja resoluciéon
que cubren seis dias de trafico de Internet indican que también el ntmero de
remitentes activos es auto similar y que a largo plazo las fluctuaciones auto similares
en el tréfico de red puede ser causada por un ntimero alternativo de fuentes de trafico a

pesar de que cada uno genera una traza de paquetes distribuidos exponencialmente.

Por otro lado, el andlisis de trazas de paquetes detallados de conexiones TCP que
cubren tres horas de trafico indica que la observacion de la auto similitud a nivel de IP
no depende significativamente de la llegada y salida de activos remitentes (conexiones
TCP).

Ademéds, dada la relativa escasez de resultados de anélisis para los modelos de
tréfico auto similares, la evaluacién del desempefio a través de estudios de simulaciéon

supone de especial importancia.

Los componentes activos en una red de comunicacién son nodos y conmutadores (o
routers). Los nodos son las fuentes y los sumideros de trafico de red. Aqui es donde los

flujos de paquetes se inyectan en la red y dejan la red.

Los interruptores son intermedios de reenvio de los paquetes desde un nodo fuente
a un nodo de destino. Desde la red perspectiva, un paquete que llega es, basicamente,
un triplete de informacion: el tiempo de aparicién, su longitud en bytes y su direcciéon
de destino. El modelo de tréfico define estos tres parametros interrelacionados de una

fuente de tréfico.
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Ejemplos de fuentes de trafico pueden ser conversaciéon de voz, la descarga de

archivos FTP, sesiones TCP o sesiones web interactivas.

El mismo punto de vista se puede dar por la carga de trabajo visto por un
conmutador. Los paquetes que lleguen a sus puertos de entrada son caracterizados por

exactamente los mismos tres parametros.

Sin embargo, se ve la multiplexacion de flujos de paquetes de diferentes modelos de
tradfico, de esta manera, se ocultan las caracteristicas de los flujos de paquetes
individuales. Esto es apoyado por un reciente estudio de escalas de tiempo pequefios
hecho en mediciones de trafico troncal de Internet. Se encontré que las fluctuaciones de
trafico son casi sin correlacion en escalas pequefias de tiempo (1-100 ms) y hay una
transicion a dependencias de largo alcance que se producen entre 100 ms y un
segundo, independientemente de la velocidad del enlace, la utilizacién y la hora. La
distribucién de tamafios de flujo de paquetes individuales es principalmente en la capa
de aplicaciéon dependiente y es suficiente para explicar las correlaciones a escalas de

tiempo que van desde segundos a minutos.

Los flujos densos con tiempos entre llegadas predominantemente cortos causaban
correlaciones incluso a escalas de tiempo pequefios. La cantidad relativa de los flujos
densos también tuvo un impacto en las correlaciones de la corriente del paquete
agregado. Los tiempos entre llegadas de los flujos son los resultados del cuello de
botella de la velocidad de enlace de las redes subyacentes, junto con el mecanismo de

control de retroalimentacion de protocolos como TCP.

Se espera que la distribucion del tiempo entre llegadas en el flujo agregado es

constante en el intervalo de tiempo de simulacién.

Las mediciones tomadas de enlaces ligeramente cargados muestran el mismo

resultado y parecen implicar los siguientes supuestos:

El flujo de trafico agregado se pueden tomar para ser estacionario, es decir, sus

propiedades estadisticas no cambian significativamente con el tiempo.

Los flujos individuales que componen el flujo agregado pueden tomarse

independientes.

Las medidas citadas también parecen apoyar un desacoplamiento de los tres

factores al generar flujos de paquetes agregados para simulaciones de red:

El primero genera los tiempos de llegada, a continuacién, las longitudes de los

paquetes se extraen al azar de acuerdo a su distribucién marginal y finalmente las
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direcciones de destino se dibujan de nuevo al azar de la distribucién de direcciones

marginal.

Por otra parte, en qué medida las correlaciones tienen que ser modeladas al generar
los tiempos de llegada depende de la longitud deseada de la simulacién. Para
simulaciones cortas de hasta 100 ms las correlaciones pueden ser en gran parte
ignoradas, pero deben incluirse definitivamente para simulaciones mas largos mas alla

de un segundo de tiempo simulado.

Es importante contar con generadores de tiempo de llegada capaces de modelar el

nivel deseado de correlacién de largo alcance.

Dos aspectos son particularmente importantes: como generar el trafico auto similar
en los modelos de simulacion y la forma de estimar el grado de auto similitud en una

traza de tréfico. [1]

3.2 Escenarios de formacion

Tras un espectacular desarrollo tecnolégico, una notable despreocupacién politica y
una excesiva confianza de las personas acerca del poder, impacto, penetracién e
influencia politica, social y econémica de las Tecnologias de la Informacién y las
Comunicaciones (TIC), se han comenzado a constatar las posibilidades y los riesgos
que entrafia el ciberespacio y proliferan las estrategias y organizaciones de

ciberdefensa y ciberseguridad.

La seguridad de las TIC proporciona a estos sistemas los servicios de seguridad
necesarios para garantizar los principios basicos de la seguridad de la informacion,
evitando cualquier pérdida de confidencialidad, disponibilidad, autenticidad e
integridad de la misma. Ademads, deberdn proporcionar servicios de auditabilidad y
trazabilidad de las actividades que se hayan ejecutado en el sistema. Estos servicios de
seguridad deberan, entre otros, identificar y autenticar a los usuarios autorizados,
controlar los accesos de estos usuarios en funcién del Need-to-Know, (segun las
restricciones a los datos), verificar la integridad de la informacién, registrar y auditar la
actividad de los usuarios y controlar las conexiones desde y hacia el sistema

clasificado.

Sin embargo, la evoluciéon tecnolégica y el aumento en el nivel de amenaza
cibernética obligan no solo a dinamizar el proceso de acreditacién de los sistemas TIC
que tratan informacién clasificada; sino también a administrar de forma efectiva y

eficiente su seguridad. Para ello es necesario realizar una importante inversiéon
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econémica en recursos humanos y técnicos para integrar los centros de gestién de
seguridad de la informacion y los centros de explotacion de los sistemas mediante
interfaces modernos - a nivel de procesos, tecnologia y comunicaciones - para obtener
y disponer de un conocimiento preciso de ciber-situacién, permitiendo con ello la

ejecucion de analisis de riesgos dindmicos.

Igualmente, es necesario adquirir e implementar herramientas y servicios TIC que
permitan mejorar el funcionamiento y la seguridad de los sistemas TIC clasificados. En
tercer lugar, es conveniente evolucionar del concepto Need-To Know, que describe las
restricciones de datos sensibles a un modelo Work-Related Access Model que permita
llevar a cabo una gestion més granular y precisa de los permisos de acceso a la
informacion; y finalmente se hace necesario realizar planes de concienciacion,
formacién y capacitacion continua del personal técnico que administra y gestiona los

sistemas TIC, asi como de los usuarios finales de los mismos.

Y es que debemos recordar siempre que el ser humano es el eslabén més débil en la

“cadena” de la seguridad de los sistemas TIC.

3.3 Escenarios de validacion

Los generadores de trafico se clasifican en cinco categorias de acuerdo con las

medidas utilizadas en perspectiva de validacion.
Motores de reproduccion

Toman previamente trafico capturado para enviar los paquetes fuera de la interfaz

de red al mismo tiempo que son grabados.

La aplicaciéon de reproduccién de cédigo abierto mas comun es tcpreplay que
puede utilizar archivos libpcap como entrada. También es capaz de reescribir en las
capas 2, 3 y 4 la informacién de cabecera para diversos fines de prueba. Aunque trabaja
en cualquier plataforma UNIX, el rendimiento puede depender en gran medida del

medio en el que esté instalado.
Generadores de maximo rendimiento

Los generadores de maximo rendimiento se utilizan generalmente para probar
actuaciones de red de extremo a extremo. Aunque la aplicacién de estas herramientas
se diferencia de la categoria anterior, la validacién de las técnicas también utilizan los

valores de rendimiento y de IPT.
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Iperf es ampliamente utilizado en la red de ingenieria para pruebas de ancho de
banda, el retraso del jitter y la tasa de pérdidas, ya que es disponible en varias

plataformas.

Bruto es un generador de trafico de paquetes a nivel de kernel de Linux por lo que

garantiza un comportamiento méas controlable.

También es una extensiéon de la misma metodologia para una plataforma de
hardware especifica (Intel IXP2400). Esta solucién muestra que esta implementacion

proporciona valores més precisos, tanto en el rendimiento y el nivel de IPT.

Kute es otro generador de paquetes a nivel de kernel de Linux. La herramienta se
puede configurar para cualquier tipo de paquete. Se muestra que tanto la tasa de
paquetes y las propiedades IPT se aproximan al valor esperado mejorando a las otras

herramientas del generador de trafico.

Ostinato es un generador de trafico muy reciente a nivel de usuario disponible para
muchas plataformas. Los usuarios pueden definir varios flujos de trafico a través de

una interfaz grafica de usuario amigable y transmitir facilmente a la interfaz de red.
Generadores basados en modelos

Estos generadores de trafico utilizan diferentes modelos estocasticos para la
creacion de trazas a nivel de paquetes. Este procedimiento plantea la cuestion de si el
tradfico generado sigue las mismas estadisticas que se estdn estableciendo por el

modelo.

Deben ser probados para diversas estadisticas que el modelo estocastico implica
(IPT, distribucién del tamafio del paquete y correlacién). Algunos de estos generadores

son Tg y Mgen.
Generadores de alto nivel y auto-configurables

Este tipo de generadores de trafico se basan en el nivel mas alto del modelo de
tréfico de la red y también son capaces de autométicamente configurar sus pardmetros
basados en mediciones en vivo. Por lo tanto, la creaciéon de una salida es

estadisticamente similar al trafico inicial.

Harpoon es un generador de trifico que es capaz de producir trafico artificial

basado en diversas caracteristicas de flujo.

Ademés, la herramienta puede analizar mediciones reales para extraer tales valores
por lo que se pueden crear trafico artificial con caracteristicas que estan cerca de la

medida original en vivo. Para la validacion se utilizan medidas de rendimiento de
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bytes, la interconexién de distribucién del tiempo, la distribuciéon de tamafio de
archivo, frecuencia IP, la distribucién y bytes, los paquetes de volumen y el flujo de las

distribuciones.

Swing es otro generador de trafico de alto nivel que es capaz de generar trafico en

funcién de las caracteristicas de un rastro real.

La validaciéon de las caracteristicas agregadas de trafico utiliza la comparacién
cuantitativa de la media, la mediana, y los valores de rango inter-cuartil de atributos de

base estadisticos.

Se presenta un procedimiento para convertir un flujo TCP para la conexiéon de
vectores y un generador de trafico llamado TMIX que es capaz de producir trafico
artificial basado en estos vectores. En primer lugar, se valida el modelo mediante la

comparacioén de la Unidad de Datos de programa (ADU).

En segundo lugar, la salida de TMIX es validado por los siguientes pardmetros:

rendimiento, Round Trip Time (RTT) y el tamario de los flujos de las distribuciones.

LiTGen puede reproducir tréfico de aplicaciéon (web, correo y P2P). Se presenta la
necesidad de establecer correlacion entre el namero de paquetes y el tiempo entre

llegadas.

En las funciones del trafico del generador D-ITG se satisfacen las condiciones dadas
anteriormente. El modo de generacion de paquetes artificial de la herramienta utiliza el
modelo oculto de Markov para modelar el tiempo entre paquetes (IPT) y tamarfio de
paquete de secuencia (PS). Asi, en el papel de la distribucién de los valores de IPT y PS
junto con el rendimiento se comparan entre multiples mediciones reales y la

correspondiente traza generada.
Generadores de escenario especial

Estos generadores de trafico por lo general representan un tipo especifico de
condiciones de la red por lo que a menudo ofrecen técnicas de medidas tnicas para la
situacion dada. Por ejemplo, EAR describe un método para transferir una captura de

nivel de paquete en una secuencia de eventos que sigue el protocolo IEEE 802.11.

Se propone unas medidas cuantitativas, que son especificas para el entorno de
WLAN y por lo tanto no se puede utilizar en cualquier otro escenario de red para otras

medidas.

Se valida la herramienta LiTGen por medidas especificas de la web, tales como
solicitud de frecuencia o distribuciones de tamafio de documento. En caso del trafico

de YouTube, se centra en las caracteristicas basadas en proxy caché. [2]

17



4 Herramientas de trafico licito

A continuacién se muestran las distintas herramientas de generacién de trafico

licito, para su posterior evaluacién con sus caracteristicas y funciones principales.

4.1 D-ITG

D-ITG (Distributed Internet generador de tréafico) es una plataforma capaz de
producir trafico IPv4 e IPv6 con precision mediante la replicacion de la carga de trabajo
de las aplicaciones actuales de Internet. Al mismo tiempo D-ITG es también una
herramienta de medicién de red capaz de medir las métricas de rendimiento mas
comunes (por ejemplo, el rendimiento, retardo, jitter, pérdida de paquetes) a nivel de

paquete.

D-ITG puede generar trafico siguiendo modelos estocasticos para el tamafio de los
paquetes (PS) y el tiempo de salida entre (IDT) que imitan el comportamiento de
protocolo de nivel de aplicacion. Al especificar las distribuciones de variables
aleatorias IDT y PS, es posible elegir diferentes procesos de renovaciéon para la
generacion de paquetes: mediante el uso de la caracterizacion y modelizacion de los
resultados de la literatura, la D-ITG es capaz de replicarse propiedades estadisticas de
tréfico de aplicaciones diferentes conocidos (por ejemplo Telnet, VoIP - G.711, G.723,
G.729, deteccion de actividad de voz, RTP comprimido - DNS, juegos en red).

En la capa de transporte, D-ITG actualmente soporta TCP (Transmission Control
Protocol), UDP (User Datagram Protocol), SCTP (Corriente del Protocolo de control de
transmisién), y DCCP-(datagramas de Control de Congestion Protocolo). También
soporta ICMP (Internet Control Message Protocol). Entre las diversas caracteristicas
descritas a continuacion, el modo pasivo FIP-como también se apoya para llevar a
cabo experimentos en presencia de NATs, y es posible ajustar el TOS (DS) y los campos
de cabecera IP TTL.
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4.1.1 Arquitecturay componentes

La arquitectura de D-ITG comprende diferentes componentes:

ITGManager J] ITGLog

ITGSend ITGRecv

(_ .) Control data
( -) Realistic workload

Log data to
be stored

b S

- Log data to be
«--> analyzed

Figura 4. Arquitectura de D-ITG
Los componentes del generador son los siguientes:
e ITGSend: Remitente de D-ITG

El componente ITGSend es responsable de generar los flujos de tréfico y puede

trabajar en tres modos diferentes:

o Single-flujo - leer la configuracién del flujo de tréfico solo para generar hacia
una sola instancia ITGRecv desde la linea de comandos;

e Multi-flujo - leer la configuracién del trafico de multiples flujos de generar
hacia una o mas instancias ITGRecv desde un archivo de script. El guion es de
una linea para cada flujo de tréfico, que incluye un conjunto de opciones de
linea de comandos como en el modo de flujo tnico;

e Daemon - ejecutarse como un demonio que escucha en un socket UDP para

obtener instrucciones y puede ser controlado de forma remota utilizando la API
de D-ITG.

Cada flujo de trafico generado es descrito por dos procesos estocésticos relacionados
con Tamafio de paquetes (PS) y la hora de salida a Internet (IDT), a través del cual los
perfiles de trafico bien definidos se pueden generar, emulando protocolos de

aplicaciones como VolP, DNS, etc...
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PS e IDT serie también se puede cargar desde un archivo para cada flujo. ITGSend
puede registrar informacion sobre cada paquete enviado o recibido, cuando se ejecuta
en One Way o Ida y Vuelta modo respectivamente (véase mas adelante). En el primer
caso, las marcas de tiempo (y otros datos) de los paquetes enviados se almacenan,
mientras que en el segundo caso, las marcas de tiempo (y otros datos) de los paquetes
enviados y recibidos se almacenan. Para cada flujo de la direccion IP de origen se

puede especificar, que es ttil para los hosts multitarjeta.
e ITGRecv: Receptor de la Plataforma D-ITG

El componente ITGRecv se encarga de recibir tréfico paralelo de mdltiples flujos
generados por una o mas instancias ITGSend. Normalmente se ejecuta como un
demonio multi-hilo que escucha en un socket TCP para peticiones de recepcién del
tréfico entrante. Cada vez que se recibe una peticion desde la red, se crea un nuevo
hilo, que realiza todas las operaciones relacionadas con la nueva solicitud (por ejemplo,
recibir los paquetes del flujo). Los nameros de puerto en el que ITGRecv recibirdn cada
flujo y de cualquier actividad de registro requerido en el lado receptor puede ser
controlado remotamente por ITGSend.Un protocolo de sefalizacion especifica,
llamada TSP, permite ITGRecv y ITGSend configurar adecuadamente y gestionar el

proceso de generacion de trafico.
e ITGLog: Logger de D-ITG

El componente ITGLog es responsable de recibir y almacenar informacion de
registro enviado por ITGSend y ITGRecv. Se ejecuta como un demonio multi-hilo que
escucha en un socket TCP para solicitudes de registro de entrada. Entre la informacién
que se reciba a través de TCP o UDP en ntimeros de puerto asignados dindimicamente
en el rango [9003-10003].

e ITGDec: Decodificador de D-ITG

El componente ITGDec es responsable de decodificar y analizar los archivos de
registro almacenados durante los experimentos llevados a cabo mediante el uso de D-
ITG.

ITGDec analiza los archivos de registro generados por ITGSend y ITGRecv y calcula
los valores promedio de la tasa de bits, retardo y jitter en toda la duraciéon del

experimento o en intervalos de tiempo de tamafio variable.

ITGDec produce los siguientes resultados sobre cada flujo y sobre todo el conjunto

de flujos:

¢ Informes Sintético:
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o Duracién Experimento
o Los paquetes transferidos
o Bytes de carga util transferidos
o S6lo ida / retardo de ida y vuelta (minimo, maximo, promedio,
desviacion estandar)
o Bitrate promedio
o Tasa media de paquetes
o Paquetes perdidos
o Paquetes duplicados
o Eventos de pérdida
o El tamafio promedio de pérdida de réfaga
o Primero dltimo namero / secuencia
e  Muestreados QoS métricas time series:
o Velocidad de bits [Kbps] (es decir goodput)
o Soloida / retardo de ida y vuelta [ms]
o Jitter [ms] (es decir, la variacion del retardo)
o La pérdida de paquetes [pps] (es decir, la pérdida de paquetes por

segundo)

4.1.2 Caracteristicas

D-ITG es capaz de generar multiples flujos unidireccionales de muchos remitentes

hacia muchos receptores, cada uno de ellos con las siguientes caracteristicas. [3]

e Personalizable propiedades de nivel de flujo
o duracién
o comenzard el tiempo
o nuamero total de paquetes
o nuamero total de KBytes
o Compatibles Layer-3 caracteristicas
o protocolos: IPv4, IPv6
o campos de cabecera personalizables:
» direcciones IP de origen y de destino
» interfaz de origen de enlace (para dispositivos multitarjeta)
» valor inicial TTL
*= Byte DS
o NAT transversal: modo pasivo FTP-como

o Compatibles Layer-4 caracteristicas
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o protocolos: TCP, UDP, ICMP, DCCP, SCTP
o campos de cabecera personalizables:
= numeros de puerto de origen y destino
o Compatibles Layer-7 caracteristicas

o PS estocastico predefinidas (tamafio del paquete) y de IDT (Inter Hora

de salida) perfiles:
* Telnet
= DNS
=  Quake3

» CounterStrike (activos e inactivos)
= VoIP (G.711, G.729, G.723)
o Contenido de la carga util: al azar o leer desde el archivo
o Procesos estocasticos compatibles tanto para PS e IDT:
* Distribuciones soportadas son uniforme, constante, exponencial,
Pareto, Cauchy, Normal, Poisson, Gamma, Weibull
= Seleccion de la semilla aleatoria explicita para replicar el mismo
proceso estocastico
» Cargando PSIDT serie de archivo
e QoS anivel de paquetes métricas
o Bitrate
o Tasa de paquetes
o Una demora manera (requiere la sincronizacion de relojes)
o Round Trip Time
o Jitter
o Paquete perdido

4.2 Ostinato

Ostinato es un generador de trafico de cédigo abierto y analizador con una interfaz
grafica de usuario amigable. Envia paquetes de trabajo de varios flujos con diferentes

protocolos a distintas velocidades. [4]

4.2.1 Caracteristicas
e Se ejecuta en Windows, Linux, BSD y Mac OS X (probablemente se ejecutara en
otras plataformas también con poca o ninguna modificacién, pero esto no ha

sido probado)
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e Abrir, editar, reproducir y guardar archivos PCAP
e Soporte para los protocolos estdindar mas comunes
o Ethernet / 802.3 / SNAP LLC
o VLAN (con QinQ)
o ARP, IPv4, IPv6, IP-en-IP alias Ttuneles IP (6over4, 4over6, 4over4,
6over6)
o TCP, UDP, ICMPv4, ICMPv6, IGMP, MLD
o Cualquier texto basado en el protocolo (HTTP, SIP, RTSP, NNTP, etc.)
o Mas protocolos en las obras ...

e Modificar cualquier campo de cualquier protocolo (algunos protocolos
permiten cambiar los campos de paquetes con cada paquete en tiempo de
ejecucion, por ejemplo el cambio de direcciones IP / MAC)

e Usuario proporcionado Hex Dump - especificar algunos o todos los bytes en un
paquete

e Protocolos de pila en cualquier orden arbitrario

e Crear y configurar mdaltiples flujos

o Configure las tasas de flujo, estalla, no. de paquetes

e C(liente individual puede controlar y configurar varios puertos en varios
equipos de generacién de trafico

e Control exclusivo de un puerto para evitar que el sistema operativo desde el
envio de paquetes perdidos proporciona un entorno de pruebas controlado

o [Estadisticas ventana muestra el puerto en tiempo real recibir / transmitir
estadisticas y tarifas

e Captura paquetes y verlos (necesita Wireshark para ver los paquetes
capturados)

e Marco para agregar nuevos constructores de protocolo facilmente.

4.3 Netniff-NG

Netsniff-ng es un analizador de redes Linux libre y kit de herramientas de redes
originalmente escrito por Daniel Borkmann. Su ganancia de rendimiento que se
alcanza a través de mecanismos zero-copy de los paquetes de red (RX_RING,
TX_RING), por lo que el nicleo Linux no necesita copiar los paquetes desde el espacio
del nicleo al espacio de usuario a través de llamadas al sistema como recvmsg
().libpcap, comenzando con la liberacion 1.0.0, también es compatible con el
mecanismo de copia cero en Linux para capturar (RX_RING), por lo que los programas

que utilizan libpcap también utilizan ese mecanismo en Linux.

23



netsniff-ng

the packet sniffing beast

Figura 5. Logo de Netsniff-NG

Netsniff-ng fue creado inicialmente como un sniffer de red con el apoyo de la
interfaz de paquetes-mmap kernel Linux para los paquetes de red, pero mas tarde, se
han afadido més herramientas para que sea una herramienta util, como la suite
iproute2, por ejemplo. A través de la interfaz zero-copy del kernel, el procesamiento de
paquetes eficiente puede llegar incluso en hardware. Por ejemplo, se ha llegado a
Gigabit Ethernet a velocidad de cable con Trafgen de netsniff-ng. El conjunto de
herramientas-netsniff ng no depende de la biblioteca libpcap. Por otra parte, no se
necesitan parches especiales del sistema operativo para ejecutar el kit de herramientas.
netsniff-ng es software libre y ha sido puesto en libertad bajo los términos de la
Licencia Puablica General de GNU version 2. [5]

El juego de herramientas se compone actualmente de un analizador de redes,
capturador de paquetes y replayer, un generador de tréafico a velocidad de cable, un
tanel IP multiusuario cifrada, un compilador Berkeley Packet Filter, la creacion de

herramientas estadisticas de redes y un trazado de ruta del sistema auténomo:

Netsniff-ng es un analizador de red rapida basada en mecanismos nmap. Se puede
grabar archivos pcap a disco, reproducirlas y hacer un fuera de linea y el analisis en
linea. Los archivos pcap también son compatibles con tcpdump o capturas de
Wireshark.

Trafgen es un generador de tréfico de red multi-hilo basado en mecanismos
nmap. Tiene su propio, de bajo nivel lenguaje de configuracién de paquetes basado en
macro flexible. Tiene una velocidad significativamente mayor que mausezahn y se
acerca mucho a pktgen, pero se extiende desde el espacio de usuario. Las trazas pcap

también se pueden convertir en una configuracién de paquetes Trafgen.

mausezahn es un generador de paquetes de alto nivel que se puede ejecutar en un
dispositivo de hardware-software y viene con un Cisco-como CLI. Se puede elaborar
casi cada posible o imposible de paquetes. Por lo tanto, se puede utilizar, por ejemplo,
para probar el comportamiento de la red en circunstancias extrafias (prueba de
esfuerzo, los paquetes con formato incorrecto) o para probar los dispositivos de

hardware-software para varios tipos de ataques.
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bpfc es un compilador Berkeley Packet Filter (BPF) que entiende el idioma original
BPF desarrollada por McCanne y Jacobson. También es compatible con extensiones de
filtro de Linux. Esto puede ser especialmente ttil para los filtros mas complicados, que

los filtros de alto nivel no apoyan.

ifpps es una herramienta que proporciona estadisticas del kernel de Linux. Recoge
datos estadisticos directamente de archivos procfs y no se aplica ninguna de monitoreo
de trafico el espacio de usuario que falsificar estadisticas sobre altas tasas de

paquetes. Por inalambrica, datos sobre conectividad enlace se proporciona también.

FlowTop es una herramienta de seguimiento de conexién superior-como que se
puede ejecutar en un host o router final. Es capaz de presentar TCP o UDP flujos que
han sido recogidos por sistema netfilter del kernel. Se muestra la informaciéon GeolP y
maquina de estado TCP. Ademas, en los hosts finales FlowTop puede mostrar los PID
y los nombres de aplicacién que se relacionan con los flujos. Ningtin usuario vigilancia

del trafico espacial se hace, por tanto, todos los datos se reunieron por el ntcleo.

Curvetun es un tanel multiusuario ECDH ligero para Linux. Utiliza el interfaz TAP
Linux TUN y apoyos {IPv4, IPv6} {mas de IPv4, IPv6} con UDP o TCP como protocolos
de transporte. Los paquetes son codificados de extremo a extremo por un cifrado de
flujo simétrico (Salsa20) y autenticados por un MAC (Poly1305), donde las claves
previamente se han calculado con el protocolo de acuerdo de claves ECDH
(Curve25519).

Astraceroute es un sistema auténomo (AS) de utilidad de trazado de ruta. A
diferencia de traceroute o tcptraceroute, no solamente la pantalla salta, sino también su
AS informacién al que pertenecen, asi como informaciéon GeolP y otras cosas
interesantes. Por defecto, se utiliza una sonda de paquetes TCP y cae de nuevo a

sondas ICMP en caso de que se haya recibido ninguna respuesta ICMP.

Concluyendo, el kit de herramientas se divide en pequefias empresas de servicios
puablicos, que son dttiles 0o no necesariamente estan relacionados entre si. Cada

programa por si mismo llena un vacio como ayudante en su depuracion de red.

Los paquetes especificos de distribucion estan disponibles para todas las
principales distribuciones de sistemas operativos como Debian o Fedora Linux.
También se ha afiadido a la Red Forensic Toolkit de Xplico, GRML Linux,
SecurityOnion, y para el Kit de herramientas de seguridad de red. El conjunto de

herramientas Netsniff-ng también se utiliza en el mundo académico.
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A continuacion se muestra el ejemplo de ataque SYN:

/* Trafgen example file: TCP SYN attack
* Used when developing the iptables solution for SYNPROXY

* http://rhelblog.redhat.com/2014/04/11/mitigate-tcp-syn-flood-
attacks-with-red-hat-enterprise-linux-7-beta/

*
* This file need to be run with --cpp for c-preprocessor call.
* Command example:

* trafgen --cpp --dev dummy@ --conf syn_attackel.trafgen --cpu 2 -
-verbose

* Note: dynamic elements "drnd()" make trafgen slower

*/
#tdefine ETH_P_IP Px0800
#define SYN (1 << 1)
#define ACK (1 << 4)
#define ECN (1 << 6)
{

/* --- Ethernet Header --- */

/* NEED ADJUST */
0x00, 0x12, OxcOd, Ox02, Oxac, Ox56, # MAC Destination
0x00, Ox12, Oxco, Ox02, Oxac, Ox5a, # MAC Source

constl6(ETH_P_IP),
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/* IPv4 Version, IHL, TOS */
obolooole01, 0,

/* IPv4 Total Len */
const16(490),

/* IPv4 Ident */

//drnd(2),

constl6(2),

/* IPv4 Flags, Frag Off */

0b01000000, 0,

/* IPv4 TTL */

64,

/* Proto TCP */

0x06,

/* IPv4 Checksum (IP header from, to) */

csumip(14, 33),

/* NEED ADJUST */
198, 18, 51, drnd(1l), # Source IP

198, 18, 51, 2, # Dest IP

/* TCP Source Port */
drnd(2),
/* TCP Dest Port */

const16(89),
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/* TCP Sequence Number */
drnd(4),

/* TCP Ackn. Number */

c32(0), /* NOTICE ACK==zero with SYN packets */

/* TCP Header length + Flags */
//const16( (x5 << 12) | SYN | ECN)
//const16((0x5 << 12) | SYN | ACK)
const16((0x5 << 12) | SYN)

//const16((0x5 << 12) | ACK)

/* Window Size */

const16(16),

/*

/*

/*

/*

/* TCP Checksum (offset IP, offset TCP)

csumtcp(14, 34),

constl6(9), /*PAD*/
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4.4 PackETH

Es una herramienta GUI y CLI generadora de Ethernet de paquetes. Te permite
crear y enviar un posible paquete o secuencia de paquetes en el enlace Ethernet. Es
muy fécil de usar, potente y compatible con muchos ajustes de pardmetros al enviar

secuencia de paquetes. [6]

PackETH - ethernet packet generator 0O n =D ) 21:27
§ K|x|x B R =% | H 1 (®]
-l Builder | Gen-b || Gen-s || Pcap Load | Save || Default | Default Interface Send || Stop
E Link layer
> MAC Header
- @ verll o
Destination Select
% ) 8023 source Select
~ =
7] 802.1q Ethertype 0x|0800 IPv4 =
@ Oime ¢ S ser de
Next layer —> @ IPv4 IPV6 Arp packet User defined payload
Pl rvdats
B Version0x |4 | HeaderlengthOx 5| TOSOx |00 || Select Total length [& Auto  Identification Ox |1234
L3
”b Flags|2 | | Select Fragment offset |0 TTL [255| Protocol |17 Reserved | Header cksOx & Auto L
Source IP Select Destination IP Select Options 0x

4 [ 3

Figura 6. Interfaz de usuario de PackETH en Linux.

4.5 Tomahawk

Tomahawk es una poderosa herramienta disefiada especificamente para medir la
in/seguridad de los sistema NIPS (sistemas de prevencién de intrusiones basado en
redes). Esto lo logra enviando ciertos paquetes que contienen "partes de los ataques"

mas conocidos y espera a que el sistema de "Reensamblado" de los NIPS falle.
Por otra parte también se pueden realizar valoraciones del comportamiento de los

NIPS bajo "carga extrema" de ataques. Es muy importante en el mundo real, dado que

la mayoria de los NIPS mas conocidos no se desempefian del todo bien ante estas
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circunstancias y esto puede ser aprovechado por la mayoria de los Worms o gusanos

de la Internet.

Tomahawk es una herramienta Open Source perfecta para comprobar los Sistemas de

Deteccion/Prevencion de Intrusiones (IDS/IPS).

192 168 150 x
Intrusion 4 r—{eth0
Prevention Server ,
System S —{ethi]
192 188 151 x

192168 0

—— “V'-Y—'\_\
~ Management
Network

Figura 7. Configuraciéon de Tomahawk conectada a un IPS

Se tiene un servidor Tomahawk con tres tarjetas de red (NICs): una de gestion (eth2)
y dos para pruebas (ethO y ethl). Tomahawk reproduce una o mas capturas de red en

formato pcap/tcpcump.

Cuando Tomahawk reproduce el pcap, los paquetes llegan a las interfaces del IPS en

el mismo orden en el que hubiesen sido recibidas si la secuencia hubiese sido recibida.

El siguiente ejemplo, extraido del tutorial de Tomahawk, ilustra el funcionamiento:

si tenemos un pcap consistente en los tres paquetes clasicos del establecimiento de una
sesion TCP (SYN / SYN-ACK / ACK):

Paquete 1 (SYN): ip.src =172.16.5.5 ip.dest = 172.16.5.4

Paquete 2 (SYN-ACK): ip.src = 172.16.5.4 ip.dest = 172.16.5.5

Paquete 3 (ACK): ip.src = 172.16.5.5 ip.dest = 172.16.5.4

Cuando Tomahawk lee el primer paquete encuentra por primera vez la direccién
172.16.5.5 en el campo origen y la direccion 172.16.5.4 en el campo destino, Tomahawk
asigna las direcciones 172.16.5.5 con el cliente y 172.16.5.4 con el servidor. A partir de
ese momento los paquetes del servidor son transmitidos por la interfaz ethl, y los

paquetes cliente son transmitidos por la interfaz ethO.
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http://www.tomahawktesttool.org/

Las herramientas para probar NIPS han sido limitadas en funcionalidad. Estan
disefiadas normalmente para probar otros productos, tales como interruptores (por
ejemplo, SmartBits / IXIA), infraestructuras de servidor (por ejemplo, WebAvalanche),

o firewalls y sistemas de deteccién de intrusiones (IDS o Firewall Informer Informer).

Tomahawk puede ser utilizado para probar el rendimiento y bloqueo de

capacidades de los sistemas de prevencion de intrusiones basados en red (PIN).

Las pruebas de rendimiento

El rendimiento de muchos NIPSS es altamente dependiente de la mezcla de
protocolo. Un NIPS debe volver a montar e inspeccionar los datos a nivel de aplicacion
encapsulados en el tréfico de red. Se debe decodificar protocolos de red y nivel de
aplicacion. Debido a que algunos protocolos son mas computacionalmente intensivas
para decodificar que otros, el efecto de un NIPS tiene sobre el rendimiento de la red
puede ser altamente dependiente de la mezcla de protocolo que debe fluir a través de
los NIPS.

Tomahawk puede probar el rendimiento de un NIPS utilizando la combinacién mas
realista posible de protocolos: uno obtenido tomando una muestra del tréfico de la red

y repetirlo.

Tomahawk también puede probar la conexién / segunda calificaciéon de un NIPS.
Al capturar una traza de paquetes que contiene una configuracién de conexién simple
y desmontaje (6 paquetes: SYN, SINC_CONF, ACK, FIN_ACK, FIN_ACK, ACK) y
reproducir el trafico utilizando Tomahawk, un solo PC puede generar 25-50000
conexiones / segundo de la red trafico. Con 3 PCs de bajo costo, a unos 90K conexiones
/ seg se pueden generar, lo suficiente como para poner a prueba los limites de

cualquier NIPS.

Pruebas de seguridad

Ademés de las pruebas de throughput, Tomahawk puede probar las capacidades de
bloqueo de un NIPS mediante la reproducciéon de ataques incrustados en trazas de
paquetes. Tomahawk informa si un ataque se completa o se bloquea, lo que permite

una verificaciéon independiente del ataque bloqueando capacidades en un NIPS.
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Por repitiendo el mismo ataque cientos de veces, Tomahawk también puede probar
coémo fiable bloquea un NIPS un ataque. Un NIPS que bloquea un ataque sélo el 9 en

10 veces no vale mucho en un brote de gusano.

Comandos y ejemplos

Las siguientes secciones detallan algunos de los comandos con ejemplos para

Tomahawk.
Reproducir un archivo
La siguiente linea reproduce el archivo outlook.pcap vez:
tomahawk -11 -f outlook.pcap
La salida se muestra a continuacién:
Completado un bucle de outlook.pcap

Terminado un bucle de outlook.pcap: tiempo de espera: 0 Retrans: 0 Enviados: 843
RECV: 843

La primera linea se imprime cuando Tomahawk termina de cargar el pcap y

comienza a transmitir.
La segunda linea:

Completado un bucle de outlook.pcap , imprime cuando completa la grabacién de
la pcap. Si la repeticién pcap no terminé (quizas porque estaba bloqueado por un IPS),

la palabra "Finalizado" se sustituye por la palabra "tiempo de espera".
El daltimo grupo de lineas:

Terminado un bucle de outlook.pcap: tiempo de espera: 0 Retrans: 0 Enviados: 843
RECV: 843

Se dan estadisticas agregadas para todas las repeticiones de outlook.pcap. Esto
incluye el nimero de paquetes enviados, cantidad recibida, y el namero de

retransmisiones.
Replicar un archivo varias veces
Para jugar este pcap cinco veces seguidas, se utilizaria la siguiente:

tomahawk -1 5 -f outlook.pcap
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El parametro "-1" controla el nimero de bucles. Esto genera la siguiente salida:
Completado un bucle de outlook.pcap
Completado un bucle de outlook.pcap
Completado un bucle de outlook.pcap
Completado un bucle de outlook.pcap
Completado un bucle de outlook.pcap

Terminado 5 bucles de outlook.pcap: el tiempo de espera: 0 Retrans: 0 Enviados:
4215 RECV: 4215

Las estadisticas de resumen indican que las 5 repeticiones de outlook.pcap

terminaron sin ser bloqueadas.

Si un ataque se repite a través de un IPS, el IPS debe bloquear el ataque. Debido a
que un IPS menudo bloquea una corriente (identificado por un anfitrién / cuddruple
puerto), Tomahawk da a cada repeticion del ataque su puerto tinico. Suponiendo que
el PCAP contiene 2 direcciones, Tomahawk reescribe los paquetes de modo que la
primera repeticion del ataque es de 10.0.0.1 a 10.0.0.2, la segunda repeticiéon es de

10.0.0.3 210.0.0.4, y asi sucesivamente.
Iniciar Control de Direccion
Se puede controlar la direccion de inicio con la bandera "-a". Por ejemplo:
tomahawk -1 5 -f outlook.pcap -a 11.0.0.1

Inicia ataques de repeticiéon en 11.0.0.1. Esta bandera es til si est4 utilizando varias
maquinas para generar carga. Un uso tipico se encarna en el siguiente fragmento de

una secuencia de comandos:

ADDR = $ (ifconfig ethO | grep 'inet addr' | sed 's /\./ / g' | awk '{print $ 5}')
tomahawk -a 10. $ ADDR.O.1...

La primera linea extrae el ultimo octeto de la direccion IP asignada a ethO. El
segundo invoca Tomahawk, dando a la maquina de su propio bloque de 16 millones de

direcciones IP.

Replay paquetes en paralelo
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El ejemplo anterior juega 5 copias de forma secuencial outlook.pcap. Tomahawk
espera la primera repeticion para completar antes de enviar el segundo. Puede usar la

bandera "-n" para enviar los paquetes de repeticién en paralelo. Por ejemplo:
tomahawk -n 3 -1 5 -f outlook.pcap

Este comando repeticiones outlook.pcap 5 veces, con hasta 3 versiones que se
ejecutan simultdneamente. Esta funcién es ttil para la toma de una muestra de tréafico
de red capturado a velocidades relativamente bajas y "ampliaciéon" de la red que
representa. Por ejemplo, suponga que tiene un rastro de trafico de una red de 100 Mbps
con 500 hosts. Mediante el uso de la "-n 10" se puede simular una red con 5.000 hosts en

una red troncal Gigabit.

También puede utilizar Tomahawk para hacer maltiples ataques

simultdneamente. Por ejemplo:
tomahawk -n 3 -1 5 -f outlook.pcap -f slammer.pcap -f codered.pcap

Este comando ejecuta hasta 3 copias de Outlook, 3 copias de Slammer, y 3 copias de
CodeRed simultaneamente. En términos de la herramienta, ejecuta 9 repeticiones
simultdneas en total, 6 de los cuales (Slammer y CodeRed) son ataques. El niimero de

pcaps que se pueden cargar sélo esta limitado por la memoria.
Banderas Globales y Handler

Tomahawk tiene dos tipos de indicadores: indicadores globales y banderas de
controlador. Indicadores globales afectan a todos los pcaps, banderas del controlador

afectan pcaps subsiguientes hasta anulado. Por ejemplo, considere lo siguiente:
tomahawk -n 3 -15 -f outlook.pcap -n 2 -14 -f slammer.pcap -f codered.pcap

Hasta 7 pcaps y 4 ataques se ejecutan simultdneamente, y un total de 8 ataques se

ejecutan.
Retransmitir paquetes perdidos

Como se mencioné anteriormente, Tomahawk retransmite paquetes perdidos. Los
pardmetros para la retransmision se controlan con las banderas de controlador -r -t

y. Por ejemplo:
tomahawk 1 -1 -r -t 5 1000 -f outlook.pcap

Este comando le dice a Tomahawk esperar (al menos) 1000 milisegundos antes de
declarar un paquete perdido ("-t 1000") y para retransmitir el paquete de 5 veces ("-r 5")

antes de abandonar y se imprime un mensaje de tiempo de espera.

34



Conservar las direcciones IP sin modificaciones

De vez en cuando, la direcciéon IP en el paquete es una parte importante del
ataque. Por ejemplo, algunos mensajes Stacheldraht establecer la direcciéon IP de origen
a"3.3.33

Se utilizan los controles -A si las direcciones se modifican:
tomahawk -11 -A 0 -f stacheldraht.pcap

Se usa "-A 0" para evitar Tomahawk desde el cambio de direcciones IP para pcaps
posteriores y "-A 1" para cambiar las direcciones IP para pcaps posteriores. Por

ejemplo:
tomahawk -11 -A 0 -f stacheldraht.pcap -A 1 -f outlook.pcap

En este ejemplo, Tomahawk deja las direcciones IP en stacheldraht.pcap sin

cambios; Considerando que modifica las direcciones IP en outlook.pcap.
Generar Trafico Limpio
El siguiente comando genera una gran cantidad de tréfico limpio:
tomahawk -n 50 -1 10000 -f http.pcap

En la practica, Tomahawk puede generar 70 a 500 Mbps en una maquina,
dependiendo de la plataforma y pcaps utilizados.Para mayor rendimiento,
TippingPoint recomienda dos Intel PRO / 1000 LAN NIC en un procesador de la
familia Pentium 2.0+ GHz con una configuracién de servidor. La plataforma Dell 1750

también se desempefia bien para estas necesidades.

Limitar las corrientes simultaneas

Puede cargar un gran ntmero de archivos y limitar el namero total de flujos
simultdneos como una prueba. Si se supone un tiempo de espera de paquetes a 1
segundo y se permiten 5 retransmisiones, cada ataque dura 5 segundos para el tiempo
de espera. Para alcanzar la tasa de ataque deseada, hay que ejecutar 50 ataques

simultdneamente. Los controles -N:
tomahawk -N 50 -11 -f attack1.pcap -f attack2.pcap ... -f attack1000.pcap

La bandera -N limita el nimero total de casos pcaps que se pueden reproducir
simultdneamente; mientras que, -n limita el nimero de instancias de cada pcap que se

puedan ejecutar de forma simultanea. Por ejemplo:
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tomahawk -N 50 -n 5 -1 10 -f attackl.pcap -f attack2.pcap ... -f attack1000.pcap

Este comando establece que se ejecuten 5 copias de cada uno de attackl hasta
attack1000 simultdaneamente (5.000 en total). Los -N 50 nos indican que se reproducen
50 a la vez. [7]

4.6 Bit-Twist

Bit-Twist es un sencillo pero potente generador de paquetes Ethernet basado en
libpcap. Estd disefiado para complementar tcpdump , que por si mismo ha hecho un

gran trabajo en la captura de trafico de red.

Con Bit-Twist, ahora se puede regenerar su trafico capturado en una red en
directo. Los paquetes se generan a partir de archivo de rastreo tcpdump
(archivo.pcap). Bit-Twist también viene con un completo editor de archivo de rastreo

para permitirle cambiar el contenido de un archivo de rastreo.

En general, el generador de paquetes es ttil para simular el trafico de red o
escenario, las pruebas de firewall, IDS, IPS y, y solucién de problemas diversos

problemas en la red.
Caracteristicas

Estas son s6lo algunas de las caracteristicas importantes que lo hacen tnico y se
destaca como uno de los mejores generadores de paquetes Ethernet a disposicién de la

comunidad de cédigo abierto. [8]

e Se ejecuta en Mac OS X (y * BSD), Linux y Windows.

e Envia multiples archivos de rastreo a la vez.

e Envia paquetes a una velocidad especifica o velocidad de linea en Mbps.

o Editor de archivo de seguimiento integral con control sobre la mayoria de los
campos en Ethernet, ARP, IP, ICMP, TCP y UDP cabeceras con correccién de
cabecera de comprobacién automatica.

e Anexa la carga util de usuario a los paquetes existentes después de una

cabecera especifica.
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e Selecciona un rango especifico de paquetes y lo guarda en otro archivo de
rastreo.
e Altamente scriptable - se puede convertir en una herramienta de generador de

paquetes extremadamente flexible.

4.7 Tcpreplay

Tcpreplay es un conjunto de utilidades GPLv3 con licencia para sistemas
operativos UNIX (y Win32 bajo Cygwin ) para editar y reproducir el trafico de red que
fue capturado previamente por herramientas como tcpdump y Wireshark . Te permite
clasificar el trafico como cliente o servidor, reescritura de Capa 2, 3 y 4 paquetes y
finalmente reproducir el trafico de nuevo en la red ya través de otros dispositivos tales
como switches, routers, cortafuegos, NIDS y de IPS. Tcpreplay soporta ambos modos

NIC individuales y dobles para probar ambos oler y dispositivos en linea.

Tcpreplay es utilizado por numerosos cortafuegos, IDS, IPS, NetFlow y de otros
proveedores, empresas, universidades, laboratorios y proyectos de cédigo abierto de
redes. Si su organizacién utiliza tcpreplay, por favor haganoslo saber quién eres y lo

que se utiliza para para que podamos seguir afiadiendo caracteristicas que son tiles.

Tcpreplay estd disefiado para trabajar con el hardware de red y normalmente no
penetra mas alla de la capa 2. Yazan Siam con el patrocinio
de Cisco desarroll6 tcpliveplay para reproducir archivos pcap TCP directamente a los

servidores. Use esta utilidad si desea probar toda la pila de red y en la aplicacion. [9]

Desde la version 4.0, tcpreplay se ha mejorado para abordar las complejidades de

las pruebas y puesta a punto IP Flow / NetFlow hardware. Las mejoras incluyen:

e Soporte para NetMap modificado controladores de red para un rendimiento 10
GigE a velocidad de cable

e Mayor precisién de velocidad de reproduccion

e Mayor precision de los resultados de la presentacion de informes

o Estadisticas de flujo incluyendo flujos por segundo (fps)

e Analisis de flujo para el andlisis y puesta a punto de los tiempos de espera de
caducidad de flujo

o Cientos de miles de flujos por segundo (depende de los tamafios de flujo en el

archivo pcap)
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La suite tcpreplay incluye las siguientes herramientas:

e tcpprep - archivo pcap de mdltiples pasadas pre-procesador que determina
paquetes como cliente o servidor y crea archivos de caché utilizados por
tcpreplay y tcprewrite

e tcprewrite - editor de archivos pcap que reescribe encabezados 2 paquetes TCP
/ IPy Capa

e tcpreplay - repeticiones archivos pcap a velocidades arbitrarias en la red

e tcpliveplay - Las repeticiones trafico de red almacena en un archivo pcap en
redes en vivo utilizando nuevas conexiones TCP

o tcpreplay-edit - repeticiones y ediciones PCAP archivos a velocidades
arbitrarias en la red

e tcpbridge - puente de dos segmentos de red con el poder de tcprewrite

e tcpcapinfo - decodificador de archivos pcap prima y depurador

La version 4.0 es la primera version entregada por Fred Klassen y patrocinado

por AppNeta.
Ejemplos:

tcpreplay -i -t eth7 -K --loop 5000 smallFlows.pcap

Caché de archivos estd& habilitado
Actual: 71305000 paquetes (46082655000 bytes) enviados en 38,03
segundos.
Nominal: 1201832266.1 Bps, 9614.65 Mbps, 1.859.629,17 pps
Flujos: 1209, los flujos de 31.53 fps, 71.215 millones de paquetes de
flujo, 90.000 no-flujo
Estadisticas para dispositivo de red: eth7

Paquetes intentados: 71305000

Paquetes exitosos: 71305000

Paquetes perdidos: O

Paquetes truncados: O

Paquetes reintentados (ENOBUFS): 0

Paquetes reintentados (EAGAIN): O

tcpreplay -i eth7 --mbps = 9,500 -K --loop 5000

smallFlows.pcap
Caché de archivos estd habilitado
Actual: 71305000 paquetes (46082655000 bytes) enviados en 38,08
segundos.
Nominal: 1187499244.6 Bps, 9499.99 Mbps, 1.837.451,28 pps
Flujos: 1209, los flujos de 31.15 fps, 71.215 millones de paquetes de
flujo, 90.000 no-flujo
Estadisticas para dispositivo de red: eth?7

Paquetes intentados: 71305000

Paquetes exitosos: 71305000

Paquetes perdidos: O

Paquetes truncados: O
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Paquetes reintentados (ENOBUFS): O
Paquetes reintentados (EAGAIN): O

tcpreplay -i eth7 tK --loop 50.000 --netmap --
unique-ip smallFlows.pcap
El controlador de red de la conmutacidén para eth7 a NetMap modo bypass
hecho!
Caché de archivos estd habilitado
Actual: 713050000 paquetes (460826550000 bytes) enviados en 385,07
segundos.
Nominal: 1194660947.8 Bps, 9557.28 Mbps, 1.848.532,79 pps
Flujos: 60450000 flujos, 156712.44 fps, 712 150 000 900 000 paquetes
de flujo, no flujo
Estadisticas para dispositivo de red: eth?
Paquetes intentados: 713050000
Paquetes exitosos: 713050000
Paquetes perdidos: O
Paquetes truncados: 0
Paquetes reintentados (ENOBUFS): 0
Paquetes reintentados (EAGAIN): O
Cambio de controlador de red para eth7 al modo normal... hecho

4.8 Comparativa de los generadores

Aspecto D-ITG PACKETH OSTINATO TOMAHAWK NETSNIFF-NG TCPREPLAY BITTWIST
Versién evaluada jul-13 abr-15 jul-14 abr-06 may-15 dic-14 abr-12
Ultima actualizacién 281 181 0.6 11 0.5.9 4.1.0 2.0
Gratis Si Si Si Si Si Si Si
Open source Si Si Si Si Si Si Si
A/P Activa Activa Activa Activa Activa Activa Activa
Privilegios Usuario Usuario Usuario Usuario Usuario Usuario Usuario
R . Linux, Mac OS X, Windows, Mac OS X, . R R . Linux, Mac OS X,
Plataforma soportada Linux/Windows | R RedHat(Linux) Linux Linux, Windows .
Windows Linux, FreeBSD Windows
IPV4,IPv6,ICMPV4,ICM ARP, IPv4, IPV6, IP-in-
Protocolo de red V6 ARP, Ipv4, IPv6 P 1P IPv4,1Pv6 IPv4,IPv6 IPv4,IPv6
Protocolo de TCP, UDP, TCP, UDP, ICMPv4,
TCP, UDP TCp TCP, UDP TCP, UDP TCP, UDP
transporte ICMPv4,ICMPV6 ICMPv6, IGMP, MLD
Retardo, jittery Creacion de paquetes L, Rendimiento de los Andlisis offline de Andlisis offline de Andlisis offline de
Resultados reportados Creacion de streams
throughput ethernet IPS pcaps pcaps pcaps
Interfaz de usuario Consola GUI, CLI GUI Consola Consola Consola Consola
Sincronizacion .
N No No No Si No No No
requerida

Figura 8. Tabla comparativa de los generadores de tréafico
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5 Herramientas de trafico ilicito

En este capitulo, se describen las herramientas con las que hemos hecho las

pruebas de como pueden afectar con sus ataques a un sistema.

5.1 Metasploit

Metasploit es un proyecto open source de seguridad informatica que proporciona
informacion acerca de vulnerabilidades de seguridad y ayuda en tests de penetraciéon

"Pentesting" y el desarrollo de firmas para sistemas de detecciéon de intrusos.

(ymetasploit’

Figura 9. Logo de Metasploit

Su subproyecto mas conocido es el Metasploit Framework, una herramienta
para desarrollar y ejecutar exploits contra una maquina remota. Otros subproyectos
importantes son las bases de datos de opcodes (cédigos de operacién), un archivo de

shellcodes, e investigacion sobre seguridad.

Inicialmente fue «creado utilizando el lenguaje de programacion

de scripting Perl, aunque actualmente el Metasploit Framework ha sido escrito de

nuevo completamente en el lenguaje Ruby.

METASR\N\N

& L

Figura 10. Metasploit
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Metasploit fue creado por H.D. Moore en el 2003, como una herramienta de red
portatil usando el lenguaje Perl. El 21 de octubre de 2009, el Proyecto Metasploit
anuncio anunci6 ! que habia sido adquirida por Rapid7, una empresa de seguridad que

ofrece soluciones unificadas de gestion de vulnerabilidades.

Al igual que los productos de la competencia, como Core Security Technologies
y Core Impacto, Metasploit se puede utilizar para probar la vulnerabilidad de los
sistemas informaticos o entrar en sistemas remotos. Al igual que muchas herramientas
de seguridad informatica, Metasploit se puede utilizar tanto para actividades legitimas
y autorizadas. Desde la adquisicion de Metasploit Framework, Rapid7 ha afiadido dos

Open source "Codigo abierto" llamados Metasploit Express y Metasploit Pro. [10]

Marco/Sistema Metasploit

Los pasos basicos para la explotaciéon de un sistema que utiliza el Sistema
incluyen:

1. La seleccién y configuracion de un cédigo el cual se va a explotar. El cual entra
al sistema objetivo, mediante el aprovechamiento de una de bugs; Existen cerca
de 900 exploits incluidos para Windows, Unix / Linux y Mac OS X;
Opcién para comprobar si el sistema destino es susceptible a los bugs elegidos.
La técnica para codificar el sistema de prevencién de intrusiones (IPS) e ignore
la carga ttil codificada;

4. Visualizacién a la hora de ejecutar el exploit.

Metasploit se ejecuta en Unix (incluyendo Linux y Mac OS X) y en Windows. El
Sistema Metasploit se puede extender y es capaz utilizar complementos en varios

idiomas.

Para elegir un exploit y la carga ttil, se necesita un poco de informacién sobre el
sistema objetivo, como la versiéon del sistema operativo y los servicios de red
instalados. Esta informacién puede ser obtenida con el escaneo de puertos y "OS
fingerprinting", y con herramientas como Nmap, NeXpose o Nessus. Estos programas,

pueden detectar vulnerabilidades del sistema de destino.

Metasploit puede importar los datos de la exploraciéon de vulnerabilidades y

comparar las vulnerabilidades identificadas.

Metasploit 3.0 comenzé a incluir herramientas de fuzzing, utilizadas para
descubrir las vulnerabilidades del software, en lugar de s6lo explotar bugs conocidos.

Metasploit 4.0 fue lanzado en agosto de 2011.
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Interfaces de Metasploit

Hay varias interfaces para Metasploit disponibles. Las mas populares son

mantenidas por Rapid7 y Estratégico Ciber LLC.

Edicién Metasploit

La version gratuita contiene una interfaz de linea de comandos, la importacion

de terceros, la explotaciéon manual y fuerza bruta.

Edicién Community Metasploit

En octubre de 2011, Rapid7 liberado Metasploit Community Edition, una
interfaz de usuario basada en la web gratuita para Metasploit. Metasploit community

incluye, deteccion de redes, navegacién por médulo y la explotacién manual.

Metasploit express

En abril de 2010, Rapid7 libero Metasploit Express, una edicién comercial de
codigo abierto, para los equipos de seguridad que necesitan verificar vulnerabilidades.
Ofrece una interfaz grafica de usuario, integra nmap para el descubrimiento, y afiade

fuerza bruta inteligente, asi como la recopilacion de pruebas automatizado.

Metasploit Pro

En octubre de 2010, Rapid7 afiadi6 Metasploit Pro, de cédigo abierto para
pruebas de penetracion. Metasploit Pro incluye todas las caracteristicas de Metasploit

Express y afiade la exploracién y explotacién de aplicaciones web.
Armitage

Armitage es una herramienta de gestiéon grafica para ciberataques del Proyecto
Metasploit, visualiza objetivos y recomienda métodos de ataque. Es una herramienta
para ingenieros en seguridad web y es de codigo abierto. Destaca por sus
contribuciones a la colaboracién del equipo rojo, permitiendo sesiones compartidas,

datos y comunicacién a través de una tnica instancia Metasploit.
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Cargas tutiles
Metasploit ofrece muchos tipos de cargas ttiles, incluyendo:

'Shell de comandos' permite a los usuarios ejecutar scripts de cobro o ejecutar

comandos arbitrarios.

'Meterpreter' permite a los usuarios controlar la pantalla de un dispositivo

mediante VNC y navegar, cargar y descargar archivos.

'Cargas dindmicas' permite a los usuarios evadir las defensas antivirus

mediante la generacion de cargas tnicas.

Escenario de uso con metasploitable
Tenemos Metasploit en Linux:

root@elena-VirtualBox: fhome/elena

/ Metasploit! \
N

Save 45% of your time on large engagements with Metasploit Pro
Learn more on http://rapid7.com/metasploit

Centro de software de Ubuntu 838 auxiliary - 229 post ]
-- --=| 428 payloads - 37 encoders - 8 nops ]
--=[ Free Metasploit Pro trial: http://r-7.coftrymsp ]

=
)
=
C 1
a

Figura 11. Captura de Metasploit en Linux
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Captura con Wireshark:

Capturing from ethO  [Wireshark 1.10.2 (SVN Rev 51934 from jtrunk=~1.10}]

v Go Cepture Anslyze Statstics Telephony Tools Internals Help

© G 2] A » T8 EE 7o 08 e | 8

m 172 owm: 1713.194,96. 3 10.0.2.15 i~ w hm- > Sﬂn iFDl. m Wl M LH]

42 2.042766 10.0.2.1 173,194,456, 2¢ o W 54785 > https [ACK] SeqeS69 Ack=4534 win=411|

| ua- 172, 0430790¢ 73, 125.143.84 10.0.2.13 T £ https > a1 (Frv, Ao s-q-vm mnu "
24207 172.043181 10.0,2.15 74.135.142.84 TP S4 0165 » htips [ACK] Seowll65 Ack+4802 Minedl

| 2z 172, 080400 74, ::s.n 1% 10.0,2.15 e B0 httos > :m (Frw, acxi uqﬂms A:k-ou “
24259 1 OSEBsX 10,0 15 74,125.70, 132 » 54 37508 > htip MK Sec=858 Ack=27246 Win=a4i

| m nz.mm n.:zs 2204 10.0,2.18 1 _ 0 httpz > > a078 (PN, nxl hqnmsa thr\
r 0 2.15 74,125.227.204 TP 54 20075 = htty Ae 0=4377 Ack=72336 Win=8

8l Er

Frame 1: 72 bytes on wire (370 bits), 72 bytes captured (576 birts) on interface ©
Etherret II, Src: CadwusCo_a7:1d:2a (£68:00:27:a

a), Dst: Fsalteku 12 2:54:00: 12: 35:02

Intermet Pratocol varsion 4, Src: 10.0.2.15 {10.0.2.15), Dat: 192.168.1,1 (192.168.1.1)
User Datagran Protocol, Src Port: 40858 (408S8), Dst Port: demain (53)

Domain Name Systen (query)

Figura 12. Captura de protocolo TCP con Metasploit
Con nmap, se escanean los puertos, y se observa que el 3790 esta abierto:

root@elena-VirtualBox: fhomejfelena 1 E = «) 10:07 1%
All 1000 scanned ports on 10.0.2.15 are closed

Service detection performed. Please report any incorrect result
s at http://nmap.org/submit/
Mmap done: 1 IP address (1 host up) scanned in 3.82 seconds
msf > db_nmap 10.0.2.15 -p 1-65535
[*] Nmap: Starting Nmap 6.47 ( http://nmap.org ) at 2015-87-89
10 01 CEST

Nmap: Nmap scan report for 16.8.2.15

Nmap: Host is up (©.00022s latency).

Mmap: Mot shown: 65534 closed ports

Nmap: PORT STATE SERVICE

Mmap: 3790/tcp open quickbooksrds

Nmap: Nmap done: 1 IP address (1 host up) scanned in 38.56

port proto name state 1info

10.0.2.15 3790 tcp guickbooksrds open

Figura 13. Captura de escaneo de puertos en Metasploit
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Se buscan médulos con el comando search para el servicio ftp:
root@elena-VirtualBox: /homefelena 1 E = 4)) 11:48 1%

_ ) tion
j post/windows /manage/pxeexploit
3 normal Windows Manage PXE Exploit Server

msf auxiliary( ) = use auxiliary/scanner/ftp/ftp_vers
!lET' ion
msf auxiliary( ) = show options

*é Module options (auxiliary/scanner/ftp/ftp_version):

E msf = use auxiliary/scanner/ftp/ftp_version

Name Current Setting Required Descriptioen

FTPPASS mozilla@example.com e password for the
specified username

FTPUSER anonymous e username to auth
enticate as

RHOSTS e e target address r
ange or CIDR identifier

RPORT 21 e target port

THREADS 1 ' number of concur
rent threads

msf auxiliary(

Figura 14. Captura de busqueda de médulos en Metasploit

Se obtiene la versiéon del servicio y se buscan exploits que se aprovechen de
vulnerabilidades.

root@elena-VirtualBox: /fhome/elena ES 12:04 %

B ckdoor
6 msf exploit( ) > show options

Module options (exploit/unix/ftp/vsftpd_234 backdoor):

Name Current Setting Required Description

, RHOST The target address
- RPORT 21 yes The target port

=

é Exploit target:

i Id MName

0] Automatic

msf exploit( ) > set RHOSTS 10.0.2.15
STS == 10.68.2.15

exploit( ) > exploit -j

Figura 15. Captura de btusqueda de exploits en Metasploit
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Se aprecia uno, y se procede a la ejecucién.

15 30. 0‘95156 192 lﬁB.

182, lﬁE

61 5?2?5 > frp [ACK] Seq 1 »!n'.‘k 1 Win=S888 Lan=0 TSV=27B56632 T

.1.51 8.
17 30. 1“3‘9‘3 19(2 163. .60 152, 169_

1.80 1.

1 1.5 v

1 1_61 TR STITE = mapieend sey=l A:k:Ql Win=S88E Len=0 TSV=27856544 '
18 30.153345 182.168.1.60 152.168.1.51 FTP Feguest USER pHQCL:)
15 30, 153523 152.168.1.861 152.168.1.50 TP fip = B/2ru (Aen aey-21 Ack=1% Win=SEBS Len=0 TSV=42540847
20 30. 165940 152, 168.1.61 152.168.1.60 FTP Respons gipssrisass specify the passwerd.
21 30. 167954 152.168.1. 152, 168.1.61 FTP NWEBt PASS T4X3

24 30.170321 152.168.1.50 152.168.1.51 TP 40827 > Im-x [AK] Seq=1 Ack=1 Win=S8B8 Len=0 TSV=27856550 '

25 30.17332% 152.168.1.60 152.168.1.61 TP 40627 = Im-x [PSH, ACK] Seq=l Ack=1 Win=S888 Len=3 TSV=2785

26 30.173480 152.168.1.61 152.168.1.80 TP Im-x > 40937 [ACK] Saq=1 Ack=4 Win=S888 Len=0 TSV=420495474

27 30.183215 152.168.1.61 152.168.1.50 TR Im-x = 40827 [PSH, ACK] Seq=l Ack=4 Win=5888 Len=24 TSvV=425
' '

s LmeEAS MR TSR SR e 1am 3 &1 o Ammmm L Ve o Tamel e A ol mE LK o SRR oo A TS S

Figura 16. Captura de Wireshark con la ejecucién del exploit.

5.2 LOIC

Low Orbit Ion Cannon (abreviado LOIC) es una aplicacién disefiada para realizar
un ataque de denegacién de servicio durante el proyecto Chanology, desarrollada
por «praetox» usando el lenguaje de programaciéon C# (Existe también un fork
en C++y Qt llamado LOIQ). La aplicacion realiza un ataque de denegaciéon de
servicio del objetivo enviando una gran cantidad de paquetes TCP, paquetes UDP o
peticiones HTTP con objeto de determinar cudl es la cantidad de peticiones por

segundo que puede resolver la red objetivo antes de dejar de funcionar. [11]

IRCLOIC

El desarrollador «NewEraCracker» actualizé LOIC para su uso en la Operation
Payback, arreglando algunos bugsy afadiendo algunas habilidades nuevas al

programa.

Desde la version 1.1.1.3, LOIC incorpora la posibilidad de que el usuario delegue
voluntariamente el control de la aplicaciéon LOIC al operador de un canal IRC, que
puede controlar de esta manera un ataque coordinado empleando todos los clientes
conectados a dicho «canal. Esta caracteristica se denomina comutnmente
como inteligencia de enjambre (Hive Mind, en inglés) y permite la organizacién rapida
de una botnet formada por voluntarios. La versién con control remoto por IRC se
denomina habitualmente IRCLOIC.

Esta actualizacion funciona en Windows XPy posteriores, necesitando
Microsoft NET  Framework 3.5 Service Pack 1. También funciona en

sistemas Linux con los paquetes Mono o Wine.
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En las altimas versiones se ha afiadido una opcién para iniciar el programa oculto
como un servicio de Windows. En todas las versiones de LOIC es bastante facil conocer

la direccion IP del atacante si éste no estd protegido por una red Peer-to-peer anénimo.
LOIQ

LOIQ es una implementacion de la funcionalidades de LOIC empleando el
lenguaje C++ y la biblioteca Qt 4, lo cual permite compilarlo en cualquier plataforma
que disponga de la biblioteca Qt (Linux, BSD, Unix, Windows, Windows CE, Mac OS
X, etc...)

JSLOIC

lizadas en lenguaje JavaScript, lo cual permite ejecutarlo desde un navegador web
sin necesidad de instalar ningtn software en el ordenador. Esta implementacién realiza
test limitados a peticiones HTTP, no permitiendo el envio de paquetes TCP y UDP, ni

delegar el control para su uso en modo colectivo.

USO DE LOIC EN LA OPERATION PAYBACK

LOIC comenzé a emplearse en la Operation Payback para bloquear los servidores de
varias organizaciones protectoras de copyrightcomo respuesta al ataque de
denegaciéon que ellos habian lanzado contra varios servidores de archivos forrent.
Desde la red 4chan se hizo un llamamiento para que la gente instalase IRCLOIC en sus
ordenadores y cediese su control a través del servidor "irc.skidsr.us" (ahora servidor
de LulzSec), de forma que el grupo Anonymous pudiera realizar ataques coordinados
de forma similar a los utilizados en el Proyecto Chanology. Dado el éxito mediético de
dichos bloqueos, y la cantidad de voluntarios anénimos que cedieron sus ordenadores
para participar en el bloqueo, se sigui6é realizando un programa de bloqueos

organizados contra varias instituciones afines a la gestion de derechos de autor.

El 6 de diciembre de 2010, se hizo un nuevo llamamiento para usar el programa
LOIC de forma masiva contra las empresas PostFinance y PayPal por el bloqueo de las
cuentas bancarias de WikiLeaks, y posteriormente contra Mastercard por impedir que
sus tarjetas fueran empleadas para la donacién de fondos destinados a la fundaciéon

Wikileaks o a la defensa de Julian Assange.
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Figura 17. GUI de Loic en Linux

Peligros asociados

En el caso de los ataques de DDoS a equipos ajenos a nosotros, estd de mas
decir que son ilegales. Ademds de ser facilmente rastreable por los registros de

conexion de los servidores y los proveedores de internet.

Pero existe un peligro que muchas veces no vemos, y es el de instalar una
herramienta que est4 desarrollada para hacer dafio y permite que otra persona controle
nuestra PC. Béasicamente, si una persona puede controlar a quién yo ataco, no
solamente estoy atacando, si no que estoy dandole el control a otra persona de mis
ataques. Como si esto fuera poco, este tipo de herramientas son complejas y sélo las
personas con un buen entendimiento de los lenguajes de programacién van a poder
comprender exactamente qué es lo que hacen. Asi que no se puede tener la certeza de

que controlen otros parametros de nuestras PC.

Por otro lado, varias de las versiones que se pueden descargar de Internet ya vienen
compiladas, asi que no podemos analizar el cédigo fuente. Y, si bien se entrega un
codigo fuente adjunto a las versiones compiladas, no podremos comprobar que sea el
coédigo correspondiente. Por lo tanto, la dnica forma que tenemos de estar seguros de
qué hace esta herramienta es analizar linea por linea todo el c6digo fuente y compilarlo

nosotros mismos.

Se utiliza la herramienta LOIC para realizar un ataque a una IP 10.0.2.4 dentro de

nuestro sistema de maquinas virtuales de Linux.
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Se utiliza el puerto 80 y el método TCP y ejecutamos con 20 threads, que son el

namero de peticiones que se llevan a cabo.

0,002 E E ) Seq=0Ack=1
0,002 — SN Seq=10
0,002 — SYN.ACK Seq=0hck=1
0,002 — BT . Seq=1
0,002 o RST . Seq=1
0,002 —RST Seq=1
0,002 . Saq=0
0,002 — oMM ACK Seq=0aAck=1
0,002 PRI 'R, Seq=0
0,002 —tM ACK Seq=0Adk=1
0,002 RST =8 Seq=1
0,002 e ——DR g Seq=1
0,002 I E— Seq=0
0,002 e S¥NACK Seq=0#ck=1
0,002 N Seq=0
0,002 — VM ACK Seq=0Ack=1
0,002 L RST Seq=1
0,002 — RST Seq=1
0,002 . I Seq=0

Figura 18. Captura del flujo de TCP en Wireshark con Loic

Sin la ejecucién, nuestro procesador de mantiene en niveles maximos:

Nkunitor del sistema

Procesos | Recursos | Sistemas de archivos

Histarico de la CPU

100% - p— ——

50%

0%
60 sequndos 50 40 30 20 L]
B cPu 100,0%

Historico de memoria e intercambio

100

50

v #

6 sequndos 50 40 0 20 10

’ Memoria @ Intercambio
590,3 MiB (64,5%) de 914,6 MiB 601,4 MiB (64,5%) de 932,0 MiB

Histérico de la red

iBfs
0 segundos 50 40 30 20 10

@ Recibiendo 0 bytes/s ‘@ Enviado 0 bytes/s
Total recibidos 2,8 MiB Total enviados 259,1KiB

Figura 19. Captura del monitor en Linux antes del ataque
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Cuando se comienza el ataque, la CPU empieza abajar:

Histérico de la CPU

0% - - - - — R R

undos 50 40 30
B cru 75,7%

Histérico de memoria e intercambio

100 %

* Memoria @ Intercambio
610,3 MiB (66,7%) de 914,6 MiB 598,7 MiB (64,2%) de 932,0 MiB

Histérico de la red

5:: 4:: 3::
@ Recibiendo 0bytes/s @\ Enviado 0 bytes/s
Total recibidos 2,8 MiB Total enviados 323,6KiB

Captura 20. Captura del monitor en Linux después del ataque

Se sigue el comportamiento de conexiones TCP, que en la captura 19 describe de
forma muy intuitiva mediante flechas, el origen y destino de cada paquete, resaltando

los flag activos que intervienen en cada sentido de la conexion.

En nuestro caso se observa que, en un intervalo muy corto de tiempo, existen
numerosos intentos de conexién por parte de la IP 10.0.0.200 al puerto 80 de la
maquina 10.0.0.101, situacion algo inusual. El servidor ha tratado de resolver la MAC
de la maquina cliente en numerosas ocasiones, una de ellas la podemos ver en el
paquete 7852, pero, al no recibir respuesta alguna y, por tanto, al carecer de la direcciéon
fisica del host, no puede enviar un ACK-SYN al mismo para continuar con el

establecimiento de la conexién a tres pasos.

Esto conlleva que la pila TCP/IP de nuestro servidor tenga que esperar por cada
conexion un tiempo determinado, durante el cual seguiran llegando mas paquetes que
irdn creando nuevas conexiones. Por cada conexién que se intente establecer se creard
una estructura en memoria denominada TCB (Transmission Control Block) que es
usada por la pila TCP/IP del sistema operativo para identificar cada una de las
conexiones (sockets local y remoto, segmento actual, punteros a buffers de envio y
recepcion) y que, con un nimero muy elevado, pueden acabar con los recursos de la

maquina produciendo que el equipo deje de contestar més solicitudes de conexién.
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10.0.0200 10.00.101 100.0.100 Comment

[ ame a4 120A83° 10.0.0.100° 10.0.0.908 | SevmOhchat
7856 24.120501 10.0.0.101 10.0.0.100 | Sequdachar
[ Seqe0aciet
7851 24,1512  10.0.0.101 10.0,0.100 Sepwioichet
e o — ‘ Serm0hiat
S ticiat
Sequldiciet
Seyalichat
SegmdAckm b
Segmlickal
SaymOichmt
SeymOAckwe
Seq =0 Ack = 190ES) 178
Seqedichet
Segulicknt
SeqwOichat
SegmOickml
Seg =l Ack e

- wey W

» Internet Protocol, Src: 10.0.0.200 (10.0.0.200)
Source port: 10347 (10047)
Destination port: www (80)
Sequence nunber: © (relative sequence nurber)

N

Figura 21. Captura de flujo TCP
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6 Evaluacion de rendimiento de las herramientas

Para evaluar el rendimiento de los replicadores de tréafico se han realizado pruebas
de envio con varios ficheros de trazas distintos segin el tamafio de los paquetes y su
procedencia. Los paquetes enviados son capturados por un analizador de trafico que
genera un fichero de trazas de salida con los paquetes capturados. Finalmente, se
comparan el fichero de trazas enviado y el generado por la capturadora para

comprobar que el replicador ha enviado correctamente la traza.

En los siguientes apartados se van a presentar las pruebas realizadas y los

resultados obtenidos para cada una de ellas.

Ostinato: Su principal ventaja con respecto al resto, es su flexibilidad. Permite
simular gran cantidad de protocolos con diferentes tiempos entre paquetes. Ademas,
permite afiadir mediante scripts cualquier protocolo que no esté implementado en la

herramienta.

Ademas, es sencillo crear capturas a partir de pardmetros, guardarlas en PCAP y

luego replicarlas con él mismo u otro programa.

En las medidas de rendimiento es el generador software que mejores tasas binarias

alcanza, llegando a los 9 Gbps para el envio de paquetes de 8950 bytes.

El objetivo de estas pruebas es medir la maxima tasa binaria alcanzable para los
distintos tamafios de paquete utilizados, para lo que se ha enviado con tiempo entre

paquetes constante de 0 ns.

Se comienza con la captura de tréfico de HTTP. Para ello se establece el envio de

3000 paquetes y un tamafio de 60 bytes por paquete. El puerto elegido es el 80-HTTP.

Statistics

LEEE A

Port 0-0 * Port0-1 * Port0-2 * | Port 0-3 * | Port 0-4 *
Frames Sent 0 0 0 3000 0
Frame Send Rate (fos) 0 0 0 0 0
Frame Receive Rate (fps) 0 0 0 3 i]
Bytes Received 491021 0 0 14606752 0
Bytes Sent 0 0 0 180000 0
Byte Send Rate (Bps) 0 0 0 0 0
Byte Receive Rate (Bps) 103 0 0 1065 i]

Figura 22. GUI de Ostinato

52



File Edit View Go Capture Analyze Statisics Telephony Tools Intermals Help

Bueed EEX2E AesnTL Qe @Dmg|l [
Filter: Expveismn Clear Apply

Protocol Length Inf

N Tim Sou Destinati

9223 247.025905 fed 208 M-SEARCH * HTTP/1.

(= Frame 9225: 60 bytes on wire (480 bits), 60 bytes captured (480 bits)

Arrival Time: Jul 11, 2015 23:01:48.084488000 Hora de verano romance
Epoch Time: 1436648508.084488000 seconds

[Time delta from previous captured frame: 0.999999000 seconds]
[Time delta from previous displayed frame: 0.999999000 seconds]
[Time since reference or first frame: 249.000693000 seconds]
Frame Number: 9225

Frame Length: 60 bytes (480 bits)

Capture Length: 60 bytes (480 bits)

[Frame is marked: False]

[Frame is ignored: False]

[protocols in frame: eth:ip:tcp:http:datal

[Coloring Rule Name: Bad TCP]

[coloring rRule string: tcp.analysis.flags]
5 Etharnat TT  £ec: AN-NNSAR AN-NN:AN AN:AN-NA-AN-AN-AM  fet: NN-AN-AN AN:NN-AN FAN-NA-AN:AN:AA-NAY

Figura 23. Captura de trafico HTTP con Ostinato

Se contintia con trafico TCP para un paquete de 1500 bytes, con mayor ancho de

banda, alcanzando una tasa binaria de 2422000 bps.

Con un paquete de 64 bytes, el rendimiento es claramente menor y debido al mayor

envio de paquetes por segundo.

Valorando la escalabilidad del sistema se obtienen los resultados siguientes:

La CPU alcanza niveles mayores al igual que el uso de la memoria fisica

aumenta considerablemente.

Al ejecutar varios flujos a la vez, el rendimiento es lineal, en este caso ha sido
probado en un procesador core i5 de cuatro ntcleos.
Al lanzar mas flujo que nacleos, varia levemente el rendimiento de la maquina

Do R R

Ports and Streams

4 o Port Group 0; [127.0.017878] (6)

(@ Port0: ifo (MS LoopBack Driver) @ Avgpps 25,1111
1 L (Sun) Avgbps [272.0%
1t 2: if2 (Microsoft)
+t3: i3 (Realtek PCle GBE Family Controller)

it4: ifd (Microsoft) flame, Soto,

5:1f5 (Microsoft) 1] & | @ | Next
2 & [@|tepsip Next
3G 9] udpsip Next
4 @ sipbip Next
5 & | @ Next
6 & [ Next
Statistics
UM EA
Port0-0 Port0-1 Port 0-2 Port0-3 Port0-4. Port0-5

Capture State off off oft off off off

Frames Received 10453 7621 0 [ 113972 0

Frames Sent [} 0 0 [} 20410 0

Frame Send Rate (fos) 0 a 0 [} 0 0

Frame Receive Rate (fos) 5 5 0 [l 5 0

Bytes Received 2022368 1872719 0 [} 75400982 0

Bytes Sent ] 0 0 [} 5532600 0

Figura 24. Interfaz de Ostinato con la eleccién de los puertos
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No hay limitacion en el tamafio de la captura a replicar.

Tcpreplay: Se replican los pcaps que se han capturado previamente con el sniffer

Wireshark, obteniendo asi los siguientes resultados:

Para un paquete de 64 bytes con flujo TCP:

Archivo Editar Ver Buscar Terminal Ayuda LS E == ) 01:53 &%
E: Imposible obtener http://fes.archive.ubuntu.comfubuntu/pool/u
niverse/w/wireshark/wireshark-common_1.10.6-1_1386.deb No se p
udo resolver «es.archive.ubuntu.com»

E: Imposible obtener http://es.archive.ubuntu.comfubuntu/pool/u
niverse/w/wireshark/wireshark 1.10.6-1 i386.deb No se pudo res
olver wes.archive.ubuntu.com»

E: No se pudieron obtener algunos archivos, ;quizas deba ejecut
ar «apt-get update» o deba intentarlo de nuevo con --fix-missin
g?

elena@elena-VirtualBox:~/Escritorio$ sudo tcpreplay -i eth® -t

-K capturade64bytestcp.pcap
File Cache is enabled
Actual: 4654 packets (1687848 bytes) sent in 2.02 seconds.
Rated: 761720.2 Bps, 6.89 Mbps, 21080.33 pps
Flows: 626 flows, 282.51 fps, 4527 flow packets, 127 non-flow
Statistics for network device: ethe
Attempted packets:
Successful packets:
Failed packets:
Truncated packets:
Retried packets (ENOBUFS):
Retried packets (EAGAIN):
elena@elena-VirtualBox:~/Escritorio I
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Figura 25. Captura de tréfico de Tcpreplay para un paquete de 64 bytes
Con un paquete de 1500 bytes, se obtienen aproximadamente 10Mbps.

elena@elena-VirtualBox: ~/Escritorio 3 | &= ) o1:58 1%

elena@elena-VirtualBox:~/Escritorios 1s
1500bytestcp.pcap

capturade6dbytestcp.pcap
captura udp_conDOSFLUJOS.pcap
captura_udp.pcap
httptcp.pcap
metasploit-latest-linux-installer.run
mezclade3flujos.pcap
smallFlows.pcap
uno.pcap
elena@elena-VirtualBox:~/Escritorio$ sudo tcpreplay -i ethd -t
-K 1500bytestcp.pcap
File Cache is enabled
Actual: 109 packets (96148 bytes) sent in ©.878527 seconds.
Rated: 1224394.1 Bps, 9.79 Mbps, 1388.05 pps
Flows: 7 flows, 89.14 fps, 75 flow packets, 34 non-flow
Statistics for network device: ethe@

Attempted packets: 109

Successful packets: 109

Failed packets: 0

Truncated packets: 0

Retried packets (ENOBUFS):

Retried packets (EAGAIN): ©
elena@elena-VirtualBox:~/Escritorio$ I

Figura 26. Captura de trafico de Tcpreplay para un paquete de 1500 bytes
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D-ITG: Se observa que en los paquetes de 1500 bytes, se alcanza un ancho de nada
de 83.1 Mbps, mientras que con tamafios de paquetes mas pequefios, se da una
medicion de 38.1 Mbps.

Cuando se procede a la replicaciéon de paquetes de 128 bytes y 384 bytes, se observa

un aumento del rendimiento de 39,1 Mbps.

A partir de tamafios de paquetes de 500 bytes, el rendimiento aumenta en menor

proporcion.

Tomahawk: Un tnico servidor Tomahawk puede generar 200-450 Mbps de trafico.
Mediante el uso de varios servidores y agregar el trafico a través de un interruptor, 1

Gbps o mas del trafico se pueden reproducir a través de los NIPS.

Ademds, se puede limitar la velocidad de datos generada por Tomahawk,
utilizando la bandera "-R". Por ejemplo, para generar 100 Mbps de trafico limpio,

utilice lo siguiente:
tomahawk -n 50 -1 10000 -f flujo1500bytes.pcap -R 100

El valor de "R" es un ntimero de coma flotante. Para generar 100 Kbps de trafico,

utilizaria la siguiente:
tomahawk -n 50 -1 10000 -f flujo1500bytes.pcap -R 0.1
Trafgen (Netsniff-NG): Tiene unas mejoras del rendimiento significativas:
- Es capaz de escalar hasta alrededor de 12 Mpps, al utilizar 13 CPUs.
- Se aprecia flexibilidad a la hora de definir el contenido del paquete.
PackETH: Se obtienen resultados con la interfaz de linea de comandos:
./packETHcli -i lo -m 1 -f flujo64bytes.pcap
- Envia flujo64bytes.pcap una vez en lo
./ packETHcli -i ethO -m 2 -d 1000 -n 300 -f flujo1500bytes.pcap

- Envia flujo1500bytes.pcap 300 veces con 1000 nosotros (1 ms) entre

ellos

./packETHcli -i ethO -m 2 -d -n -1 0 -f packet2.pcap
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- Envia flujo1500bytes.pcap a velocidad maxima, infinitas veces, no hay

contadores
./packETHcli -i ethO -m -d 2 0 0 -n -f packet2.pcap

- Envia flujo1500bytes.pcap a velocidad méaxima, infinitas veces, con los

contadores
./packETHcli -i eth1 -m -d 2 0 0 -n -s "1000 1500 100" -p 10 -f flujo1500bytes.pcap

- Envia 10 veces flujo1500bytes.pcap a velocidad méxima, comenzar con
la longitud del paquete de 1000 bytes de aumentar la longitud del paquete de 100
bytes, envia otros 10 paquetes... hasta 1500 bytes.

./ packETHcli -i ethO -m 2 100 -d -n -s 0 "8500 8500" -f flujo1500bytes.pcap

- Envia flujo1500bytes.pcap infinitas veces con 300US entre ellas con el

tamafio de 8500 bytes (incluso si flujo1500bytes es més largo).
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7 Conclusiones

En el desarrollo del proyecto se han utilizado diferentes herramientas de trabajo que
han ayudado a lograr los objetivos que queriamos alcanzar. A lo largo del documento,
se examina cada uno de los generadores de trafico, mostrando sus caracteristicas y sus
cometidos principales, dando una comparativa entre todos ellos, y mostrando
resultados de interés para su seguimiento a mayor escala y asi lograr mejorar las

ventajas que ya proporcionan.

Se ha explorado acerca de los tipos de tréfico existentes y los generadores de trafico
que actualmente se encuentran disponibles. D-ITG y Ostinato fueron dos de los
generadores de trdfico que mdas se ajustaron a las caracteristicas buscadas; pero
finalmente la mayoria de nuestros resultados se obtuvieron con Ostinato gracias a su
sencilla interfaz y el permiso de crear diferentes tipos de trafico a la vez, y generar

reportes detallados de los eventos tiempo real.

7.1 Valoracion

Este estudio sirve para todos los administradores de redes de datos a nivel mundial
ya que hoy por hoy lo que se busca mediante internet es garantizar los servicios y la
informacion que viaja por las redes en general, es por ello que es de utilidad entrar a
revisar el diagnostico que nos brindan estas herramientas a la hora de conocer el

desempefio de la red y sus dispositivos.

Asi se facilita la deteccion de errores y posibles fallos en tiempo real que suceden en

todos los ambitos profesionales.
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7.2 Lineas de continuacion

Se ha contemplado que en un futuro se pueda mejorar facilmente
afladiendo nuevos médulos o modificando los existentes a los generadores de

trafico evaluados.

A continuacién se proponen algunas ideas para mejorar el disefio y

aportar nuevas funcionalidades:

Anadir la posibilidad de capturar el trafico recibido por la interfaz y
almacenarlo en la memoria para, posteriormente, replicarlo o almacenarlo en

disco en formato pcap.

Permitir que el usuario especifique la tasa binaria a la que desea enviar en

vez del tiempo entre paquetes, en algunos generadores anteriormente descritos.

Afadir un médulo que recoja estadisticas del envio y que se dé la opciéon

de generar un informe para el usuario.

Modificar el médulo que lee y escribe de la memoria para que aplique un
algoritmo de compresion a los datos. De esta manera se aumentaria el tamafio

maximo de la traza que se puede replicar.

Y por dltimo comparar el rendimiento monotorizando mas herramientas
usando TCP y UDP con IPv6. Este trabajo adicional podria decidir qué generador

de tréfico realmente proporciona los mejores resultados.
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Anexo A
Instalar Cygwin

Se necesita para levantar el D-ITG y Bittwist en Windows, unos pasos mas
adelante. Hay que recordar que se usa para ejecutar los archivos con extensiéon
*sh

El archivo que se ha ejecutado es: Cygwin.zip. Se descomprime y se ejecuta:

setup.exe

Al ejecutar sale el asistente de configuracion.

Cygwin Net Release Setup Program

This setup program is-used for the initial installation of the
Cygwin environment as well as all subsequent updates. Make
sure to remember where you saved it.

The pages that follow will guide you through the installation.
Please note that Cyawin consists of a large number of
packages spanning a wide varety of puposes. We only
install a base set of packages by default: You can always run
this program at any time in the future to add, remove, or
upgrade packages as necessary.

Setup.exe version 2.774
Copynght 2000-2012
hitp://www cygwin.com/

< Mras 7LSguiente>J [ Cancelar I

Existen tres formas distintas de instalacién, en este caso se opt6 desde el

directorio local

Choose whether to install or download from the intemet, or install from files in E
a local directory.

() Install from Intemet
(downloaded files will be kept for future re-use)

_) Download Without Installing

© Install from Local Directory
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Se elige el directorio raiz de instalacién. Se recomienda seleccionar todos los

usuarios.

Select Root Install Directory -
Select the directory where you want to install Cygwin. Also choose a few b
installation parameters.

Root Directory

Install For
(©) Al Users (RECOMMENDED)
Cygwin will be available to all users of the system.

) Just Me
Cygwin will still be available to all users. but Desktop Icons, Cygwin Menu Entries. and
i Installer inf ion are only available to the cument user. Only select this if
you lack Administrator privileges or if you have specific needs.

[ <aws | Souente> ] [ Canceler |

Localizar directorio para instalar.

[ <as [ Sgderte> | [ Cancetr |
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Seleccionar paquetes para instalar.

Select Packages
Select packages ta instal g
Search | (Clear O Keep ®Cur ()Bxp [ View | Category
Catogory  New 8. 5. S Package 8
1 A1 &9 Defok

[ Admin £ Default

) Debug € Defout
) Dovel & Default

61 interpreters €Y Defaul
) Libs 4y Defauit

) Math &Y Defaut

1 Mingw 49 Defauit
) Pert &3 Defaut

) Python & Defaut
B Science & Defaut
) Shella & Default
) Systom ¥ Dofautt
) Text 4 Dofout

[ Utla &Y Defaut

[ Web 4y Defautt

@l i v

V] Hide obsolete packages

(s )[Sguone> ] [ Cancela ]

Progreso de instalacion.

This page displays the progress of the download or installation. E

Installing

bash-4.1.10-4

/usr/share/locale/fi/LC_MESSAGES/bash mo

Pogess: | — !
Total: | "

Disk: ———

< Mrds | Siguierte > | | Cancelar I

Elegir crear iconos. Terminar.

Tell setup if you want it to create a few icons for convenient access to the E
Cygwin environment.

|¥] Create icon on Desktop
[¥] Add icon to Start Menu

Installation Status
Installation Complete:

[ <ass ][ Fisizar ] [ Cancelar |
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Terminal de Cywin.
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