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Resumen

Los riesgos estdn presentes en todo ambito laboral y pueden provocar muchas
pérdidas en el negocio si no son controladas a tiempo y de forma adecuada. Para ello
existen procesos como es el caso de la gestion de los riesgos tecnolégicos cuya finalidad
es la protecciéon de la informacién, conociendo las fortalezas y debilidades que pudiesen

afectar durante todo el ciclo de vida del servicio.

En el presente trabajo se han descrito los conceptos relacionados con la gestion de los
riesgos de la seguridad de la informacién, estandares, metodologias y herramientas que
proporcionan las guias necesarias para reducir el nivel de vulnerabilidad que tienen los
activos ante una amenaza. Es de vital importancia que una organizacion, dedicada a
brindar servicios tecnolégicos y mantener respaldada mucha informacién confidencial
de forma segura, cuente con un plan de gestion de riesgos para garantizar la continuidad

del negocio.

Por este motivo, se ha visto la necesidad de desarrollar un anélisis de riesgo
tecnoldgico de orden cualitativo aplicado en el centro que administra y brinda los
servicios de red y sistemas de la Escuela Superior Politécnica del Litoral siguiendo la
metodologia MAGERIT. Primero se procede a describir la situacién actual de la
organizacion, luego a identificar los activos con sus respectivas amenazas, para
proseguir a realizar la medicién de riesgos existentes y sugerir las salvaguardas

necesarias que podrian formar parte del plan de implantacion.

Para la evaluacion se ha considerado la herramienta PILAR, la cual soporta el anélisis
y gestion de los riesgos de sistemas de informacion siguiendo la metodologia MAGERIT.
Los resultados muestran los graficos que reflejan los niveles de riesgo e impacto

potencial, actual y objetivo.

Finalmente, la aportacion de este estudio es identificar el nivel de riesgo en que se
encuentran los activos mediante el nivel de madurez de la seguridad implementada y
sobre todo incentivar al personal a seguir las respectivas normas y procedimientos

referentes a la seguridad de la informacién y recursos.






Abstract

The risks exist in any workplace and can cause considerable losses in business if they
are not controlled at time and in a properly way. For this reason there are processes such
as technological risk management whose purpose is the information protection,

knowing the strengths and weaknesses that might affect the entire service lifecycle.

This paper describes the concepts related to information security risk management,
standards, methodologies and tools that provide the guides to reduce the vulnerability
level of the assets against a threat. It is important that an organization, dedicated to
provide technology services and backup a lot of confidential information in a secure

way, has a risk management plan to ensure business continuity.

For this reason, it has been necessary to develop a qualitative technological risk
analysis applied at the area that manages and provides network services and systems,
inside the Escuela Superior Politecnica del Litoral, following the MAGERIT
methodology. The first step consists on describing the current situation of the
organization, thenidentifying the assets with their threats, performing the measurement
of risks and suggesting the necessary safeguards that could be part of the

implementation plan.

PILAR tool was considered for the evaluation, which supports the analysis and
information system risk management following the MAGERIT methodology. Theresults

reflects the risk levels and potential, current and target impact using graphs.

Finally, the contribution of this study is identifying the risk level for the assets,
comparing the maturity level of security implemented and especially encouraging staff
to follow the relevant rules and procedures concerning the security of information and

resources.
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1 Introduccion

Se conoce a los riesgos de TI, como cualquier riesgo relacionado con la tecnologia de
la informacién. Si bien la informacién durante mucho tiempo ha sido considerada como
un activo valioso e importante, el aumento de la economia del conocimiento ha llevado
a las organizaciones a depender cada vez mas en la informacién, procesamiento de la
informacion y sobre todo de TI. Varios eventos o incidentes pueden comprometer de
alguna manera, por lo tanto pueden causar impactos adversos enlos procesos de negocio

de la organizacion o de su misién, que van desde intrascendente a catastrofica.

Cuando se habla de tecnologia y de mantener la seguridad sobre ésta, facilmente se
piensa en términos de proteccién fisica, 16gica y proteccién sobre los sistemas y equipos.
Solo al final se trata lo referente a medidas técnicas. Sin embargo, esta seguridad es
limitada y debe ser respaldada por una gestion y procedimientos adecuados que

garanticen la continuidad del negocio.

Existen varios estdndares reconocidos a nivel mundial como son la serie ISO 27000
que tratan sobre la gestién de riesgos en seguridad de la informacién proporcionando
recomendaciones, lineamientos de métodos y técnicas de evaluacién de riesgos de la
seguridad en la informacion que conllevan a medir los niveles de riesgo por su impacto
y probabilidad; también existen metodologias y herramientas que ayudan a manipular
grandes voliumenes de informacion generados para realizar un anélisis completo en un

mediana o grande empresa.

1.1 Objetivos

El presente trabajo tiene por objetivo general:

e Desarrollar un plan de gestion de riesgos tecnolégicos aplicado al centro que

administra y brinda los servicios de red y sistemas a la Escuela Superior

Politécnica del Litoral siguiendo la metodologia MAGERIT.

Considerando la situaciéon actual del centro de tecnologia, los principales servicios y
actividades que se realizan a diario con la finalidad de mitigar las fallas y amenazas que
atentan contra la seguridad de los equipos y de la informacién, ya que atin no se han
definido una politica de seguridad ni procesos que aseguren la continuidad de los

Servicios.

Para la consecucion del objetivo principal se han definido los siguientes objetivos

especificos:



e Determinar el alcance del plan de riesgos propuesto, ya que no se cuenta con
toda la documentacion necesaria como pueden ser datos estadisticos de
incidentes, entrevistas al personal, entre otros que permitan conocer mas de
cerca la situacion de riesgo; el trabajo propuesto consideraré los principales
aspectos que puedan afectar a la pérdida o deterioro de la informacién.

e Definir los principales activos que forman parte del modelo de negocio del
centro de tecnologia, comoson los equipos, lugaresy aplicaciones de software
que en conjunto permiten una buena administracion de la instituciéon para
fines administrativos, académicos y financieros.

e Identificar las principales amenazas que afectan a los activos anteriormente
considerados, pudiendo afectar la integridad, disponibilidad y confiabilidad
de la informacién que estos almacenan o transfieren.

e Proponer salvaguardas para minimizar los riesgos que pudiesen
materializarse tras las amenazas definidas anteriormente; determinando el
nivel de las salvaguardas ya implementadas y de las nuevas salvaguardas.

e Contrastar los riesgos e impactos actuales con los residuales tras realizar el

andalisis cualitativo en la herramienta PILAR.

1.2 Estructura General

El contenido del presente trabajo de Fin de Méster esta estructurado por seis capitulos
distribuidos dela siguiente manera: el Capitulo 2 contiene la importancia y descripcién
de los conceptos generales relacionados al analisis y la gestion de riesgos del area TL. En
el Capitulo 3 se encuentran descritos los estdndares, metodologias y herramientas
existentes en la industria que hacen posible la gestién de los riesgos. En el Capitulo 4 se
describen las tareas y el plan de actividades que sigue una de las metodologias mas
aplicadas a nivel mundial como es la metodologia MAGERIT. En el Capitulo 5 se
exponen el alcance, objetivo y situacién actual del caso de estudio a realizar; mientras
que en el altimo capitulo se realiza el analisis de riesgos del caso de estudio planteado,
el cual consiste en aplicar los conocimientos adquiridos respecto a la evaluacién de
activos, amenazasy los riesgos, sirviendo de apoyo la herramienta PILAR, resultando

un plan para contrarrestar los riesgos actuales.

Finalmente se presentan las conclusiones y los futuros trabajos que pudieran

desarrollarse para extender el andlisis y conceptos expuestos en el presente trabajo.



2 Gestion de Riesgos

2.1 Importancia de la Gestion del Riesgo

En la compleja economia mundial de hoy, las compafiias se enfrentan a riesgos
ambientales, riesgos inherentes a los procesos y riesgos relacionados a las malas
decisiones que se dan dentro de los procesos. Las noticias relacionadas con todo tipo de
desastres naturales suelen ser uno de los temas mas frecuentes y de mayor impacto
mediatico en los medios de comunicacion, debido a sus efectos devastadores sobre la

salud de las personas, edificaciones y millones de pérdidas econémicas.

Lasempresas se pueden enfrentar a cambios sismolégicos como ocurre en EEUU, “La
probabilidad de un fuerte terremoto en California es cada vez mayor, segin un
estudio”?, este es el titular de una noticia que se propagdé en el mes de marzo del presente
afio, informando que los expertos han obtenido mayores porcentajes de riesgo de un

terremoto de magnitud 8 en la escala de Richter debido a la falla de San Andrés.

De igual manera Ecuador se encuentra en las zonas de peligro de colision de placas
tectonicas, y ademads se presentan otros fenémenos hidrometeorolégicos como son las
inundaciones, erupciones volcanicas, deslizamientos y estos deberian ser motivos por
los cuales lasempresas y organizaciones deberian implementar planes para gestionar los
riesgos, y al tratarse delos riesgos que afectan a los sistemas de TI, también se consideran
las amenazas a los cuales se encuentran expuestos los elementos que manejan la
informacion como son los ataques dirigidos al software que afectan la disponibilidad e
integridad de la informacién almacenada o transportada a través de los equipos de

comunicacion.

Por esta razén hay que estar preparados para prevenir todo tipo de ataques o
desastres, ya que cuando el costo de recuperacién supera al costo de prevencién es
preferible tener implementados planes de gestion de riesgos que permitan la

continuidad del negocio tras sufrir alguna pérdida o dafio.

2.2 Gestion del Riesgo

El riesgo se originé en el siglo 17 con las matemaéticas asociadas conlos juego de azar,
actualmente se refiere a la combinacién de la probabilidad y la magnitud de pérdidasy
ganancias potenciales. Durante el siglo 18, el riesgo, fue visto como un concepto neutral,

considerando las pérdidas y gananciasy fue empleado en la marina. En el siglo 19, el

1 20 minutos. Disponible en: http://www.20minutos.com/noticia/21834/0/aumenta-riesgo-
terremoto/magnitud-8-richter/california-estados-unidos/
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riesgo surgié en el estudio de la economia. En el siglo 20 se hizo una connotacion

negativa al referirse a los peligros en la ciencia y tecnologia. [1]

La definicién estandarizada de riesgo proviene de la Organizacion Internacional de
Normalizacién (ISO), definiéndolo como “la posibilidad de que una amenaza
determinada explote las vulnerabilidades de un activo o grupo de activos y por lo tanto

causa dafio a la organizacion”. [2]

ESTABLECIMIENTO DE CONTEXTO

IDENTIFICACION DE RIESGOS |‘_ g

v

ANALISIS DE RIESGOS

DEL RIESGO

v

EVALUACION DE RIESGOS |(—

< TRATAMIENTO DE LOS RIESGOS

ASESORAMIENT

COMUNICACION ¥ CONSULTA
MONITORIZACION Y REVISION

Figura 1 Esquema de Gestion del Riesgo

La gestion del riesgo consiste en seis procesos: establecimiento del contexto,
evaluacion del riesgo, tratamiento del riesgo, aceptacion de riesgos, comunicacion y

consulta de riesgos, y revision y seguimiento del riesgo. Ver figura 1.
o Establecimiento del Contexto

El proceso de establecimiento de contexto recibe como entrada toda la informacion
relevante acerca de la organizacion, determinando el alcance y los limites del proceso.

La salida del proceso es la especificaciéon de estos parametros.
e Evaluacién del Riesgo

Este proceso consta de tres subprocesos: identificacién de riesgos, andlisis de riesgo y
evaluacion de riesgos. El proceso recibe como entrada la salida del proceso de
establecimiento de contexto. Identifica de forma cuantitativa o cualitativa los riesgos y

les da prioridad a los criterios de evaluacion que dependen de los objetivos de la

organizacion.

Al identificar los riesgos se busca determinar lo que podria causar una pérdida
potencial y comprender cémo, déonde y por qué puede ocurrir dicha pérdida;

identificando los activos, amenazas, medidas de seguridad, vulnerabilidades y sus

consecuencias.

El anélisis de riesgo se lo explica ampliamente en el apartado 2.4.
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Por ultimo, el proceso de evaluacion de riesgos recibe como entrada la salida del
proceso de andlisis de riesgos. Se comparan los niveles de riesgo con los criterios de
evaluacion de riesgos y los criterios de aceptacion del riesgo. El resultado del proceso es

una lista de los riesgos priorizados de acuerdo a los criterios de evaluacion de riesgo.
e Tratamiento del Riesgo

Tiene como objetivo seleccionar las medidas de seguridad para reducir o evitar los
riesgos y definir un plan de tratamiento de riesgo. El proceso recibe como entrada la
salida del proceso de evaluacion de riesgos y produce como salida el plan de tratamiento

de riesgos.

Después de que se han tomado las decisiones del tratamiento de riesgos, siempre
habra riesgo restante, llamados riesgos residuales. Estos riesgos pueden ser dificiles de
evaluar, pero por lo menos se debe hacer una estimacioén para asegurar la suficiente
proteccion. Si el riesgo residual es inaceptable, el proceso del tratamiento del riesgo se
debe repetir. En el tratamiento del riesgo debe identificarse los factores limitantes y
dependientes, prioridades, plazos, recursos, incluyendo las aprobaciones necesarias

para su asignacion.
e Consulta y Comunicacién del Riesgo

Es un proceso horizontal que interacttia de forma bidireccional con todos los demaés
procesos de gestion de riesgos. Su propdsito es establecer un entendimiento comun de

todos los aspectos de riesgo entre todas las parte interesadas de la organizacion.
e Monitoreo y Revisién del Riesgo

La gestion de riesgos es un proceso continuo, donde las medidas de seguridad
implementadas son monitoreadas y revisadas para asegurar que funcionan
correctamente de forman efectiva. El mantenimiento de las medidas de seguridad debe
ser planeadoy realizado sobre una base programada regularmente. Por altimo, se deben
realizar auditorias internas de forma regular por parte de un tercero y tener una

documentacién completa, accesible y con procesos controlados para apoyar al SGSI. [3]

2.3 Conceptos Relacionados al Riesgo
El riesgo se genera por la interrelaciéon de algunos elementos como se visualiza en la

figura 2.



ACTIVOS

tienen

A 4

RIESGO 4—@@47 VULNERABILIDADES DANO
A

AMENAZAS

A 4
IMPACTO < | Conducea

Figura 2 Riesgo y sus conceptos relacionados

2.3.1 Activo
Es cualquier cosa que tenga valor en la organizacién, sus operaciones comerciales y
su continuidad, incluido los recursos de informacién que apoyan la misiéon de la

organizacion.

Se pueden distinguir dos clases de activos: los activos primarios que incluyen a los
procesos del negocio, actividades e informacion; y los activos de apoyo, que incluyen
hardware (equipos de procesamiento de datos, periféricos y medios de comunicacion),
software (sistema operativo, servicio, software de aplicacién), red, personal (directores,
usuarios, personal de operaciény desarrolladores), lugary estructura dela organizacién

(proveedores y fabricantes).

La informacién es un activo que, como otros activos comerciales importantes, tiene
valor para la organizaciény, en consecuencia, necesita ser protegidoadecuadamente. La
seguridad informética protege la informacién de un amplio rango de amenazas con el
objetivo de asegurar la continuidad de los negocios, minimizar el dafio comercial y

maximizar el reembolso de las inversiones y oportunidades comerciales.

La informacién puede existir en muchas formas; puede ser de forma escrita, impresa,
electronica, transmitida por correo o usando medios electrénicos o hablado en una

conversacion.

La seguridad de la informacién es evaluada por tres pilares fundamentales:

Disponibilidad, Integridad y Confidencialidad.



* Confidencialidad: asegura que solo los usuarios con acceso autorizado puedan

acceder a la informacion.

* Integridad: proteger la exactitud, totalidad de los datos y métodos de

procesamiento de la informacién que los usuarios autorizados gestionan.

* Disponibilidad: los recursos deben estar disponibles cuando sean requeridos en

cualquier instante de tiempo. [4]

2.3.2 Amenaza
Es una vulnerabilidad de un activo que puede ser explotado por una o mds causas

potenciales de un incidente, que puede resultar en dafio al sistema u organizacién.
Las amenazas podrian presentarse de varios tipos:
e De origen natural

Incendio, inundacién, tormenta eléctrica, terremoto, siniestros mayores que afectan
la disponibilidad de los activos como son los equipos informaticos, infraestructura fisica

y medios de soporte de informacion.

e Del entorno

o Incendio, inundacién, polvo, sobrecarga eléctrica, corte de suministro
eléctrico, condiciones inadecuadas de temperatura o humedad afectan la
disponibilidad de los activos como son los equipos informaticos,
infraestructura fisica y medios de soporte de informacion.

o Elfallo delos servicios de comunicacionesafectala disponibilidad de lasredes
de comunicaciones.

o La degradacion de los soportes de almacenamiento de la informacion afecta
la disponibilidad de los medios de soporte de informacién comoson las cintas
de respaldo.

o Lasemanacioneselectromagnéticasafectan la confidencialidad delos equipos

informaticos, medios de soporte de informacion.

e Defecto de aplicaciones

Aquellos problemas que se producen en el equipo por defectos de fabrica o en la
implementacién, se denominan vulnerabilidades técnicas. Por lo general, la
recuperacioén deeste tipo de problemas se la obtiene por parte del proveedor o siguiendo

una guia de configuracién; para ello se debe tener respaldada la informacién para

restaurarla cuando sea necesario.

e Causadas por las personas de forma accidental.
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Los errores de los usuarios que usan el servicio afectan la integridad,
confidencialidad y disponibilidad de los datos, servicios, claves criptograficas,
soportes de informacién y aplicaciones.

Los errores del administrador responsable de la instalacién y operacion
afectan la disponibilidad, integridad y confidencialidad de los datos, claves
criptogréficas, servicios, aplicaciones, equipos informaticos, redes de
comunicacion y soportes de informacion.

Los errores de monitorizacién afectan la trazabilidad de los registros de
actividad, por la falta de registros, registros incompletos, registros
incorrectamente fechados o registros incorrectamente atribuidos.

Los errores de configuraciéon afectan la integridad de los datos de
configuracion.

Los errores de encaminamiento afectan la confidencialidad de los servicios,

aplicaciones y las redes de comunicaciones.

e Causadas por las personas de formas deliberada

o

La manipulacién de los registros de actividad afectan la integridad y por lo
tanto la trazabilidad de los registros de actividad.

La manipulacién de la configuracién afecta la integridad, confidencialidad y
disponibilidad de los registros de actividad.

La suplantacion de la identidad del usuario, abuso de privilegios de accesoy
accesonoautorizadoafectanla confidencialidad, autenticidad eintegridad de
la informacién, claves criptograficas, servicios, aplicaciones y redes de
comunicaciones.

La monitorizacion no autorizada del trafico y la intercepcién de informacion
afecta la confidencialidad de las redes de comunicaciones.

El robo y ataque destructivo de los activos afectan la disponibilidad y
confidencialidad.

La propagacioén de virus, spyware, gusanos, troyanos, bombas logicas afectan

la disponibilidad, integridad y confidencialidad de las aplicaciones. [5]

2.3.3 Vulnerabilidad

Los activos se ven influidos por una serie de amenazas; la probabilidad de que se

materialice una de dichas amenazas y la degradacion que le supone a unactivo eslo que

se conoce como vulnerabilidad segin MAGERIT.

Se clasifican de acuerdo a la clase de activos, es decir: hardware (susceptibilidad a la

humedad, polvo, suciedad, almacenamiento sin proteccién), software (sin pruebas de

software, falta de seguimiento deauditoria), red (lineasinadecuadas, falta de seguridad),
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sitio (ubicacién en un 4rea susceptible a inundaciones, red de energia inestable), y

organizacion (falta de auditorias periddicas, falta de planes de continuidad).

2.3.4 Impacto

Es un indicador de qué puede suceder cuando ocurren las amenazas, siendo la
medida del dafio causado por una amenaza cuando se materializa sobre un activo. El
impacto se estima, conociendo el valor de los activos y la degradacién causa por las

amenazas.

Impacto = Valor * Degradacion

2.4 Analisis del Riesgo

El anédlisis de riesgos es conocido como el proceso sistemético para estimar la
magnitud de los riesgos a que estd expuesta una organizacion. Permite determinar cémo
es, cuanto vale y como de protegido se encuentra un sistema, siguiendo los objetivos,
estrategia y politica de la organizacién para elaborar un plan de seguridad. Al implantar
y operar este plan debe satisfacer los objetivos propuestos con el nivel de riesgo aceptado
por la Direccion de la organizacion. Al conjunto de estas actividades se le denomina

Proceso de Gestion de Riesgos. [6]

El analisis de riesgo se realiza ya sea cuantitativa o cualitativamente. El analisis
cualitativo es recomendable hacerlo en primer lugar, utiliza una escala de calificacién de
atributos para describir la magnitud de las consecuencias potenciales ya sea bajo, medio
o alto; y la probabilidad de que se produzcan estas consecuencias. Un analisis cualitativo

permite:

e Identificar los activos mas significativos.

e Identificar el valor relativo de los activos.

e Identificar las amenazas mas relevantes.

o Identificar las salvaguardas presentes en el sistema.

o Establecer claramente los activos criticos, aquellos sujetos a un riesgo maximo.

El anélisis cuantitativo es mas detallado y utiliza una escala con valores numéricos

para las consecuencias y probabilidad, permitiendo:

e Detallar las consecuencias econémicas de la materializaciéon de una amenaza en
un activo.

e Estimar la tasa anual de ocurrencia de amenazas.

e Detallar el coste de despliegue y mantenimiento de las salvaguardas.

e Permitir ser mds precisos en la planificacién de gastos de cara a un plan de mejora

de seguridad.
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Los sistemas de gestion de la seguridad de la informacién formalizan cuatro etapas
ciclicas donde el analisis de riesgos es parte de las actividades de planificacion, se toman
decisiones de tratamiento, estas decisiones se materializan en la etapa de implantacion,
en el cual se despliegan elementos que permiten la monitorizacion de las medidas
tomadas para poder evaluar la efectividad de las mismasy actuar dependiendo a éstas,

dentro de un circulo de excelencia o mejora continua. Ver Figura 3. [7]

El riesgo es una funcién de la probabilidad y el impacto.

Riesgo = Probabilidad * Impacto
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Figura 3 Ciclo PDCA
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3 Estandares y Metodologias de Gestion del Riesgo

3.1 Estandares de Gestion del Riesgo
Existen varios estandares internacionales que estan relacionados, directa o
indirectamente con la gestion de riesgos de sistemas de informacién. Las normas

internaciones mas importantes son:

BS 7799 es un norma publicada por el British Standard Institute que tiene como
objetivo dar efectiva seguridad de la informacion a través de un programa permanente
de actividades de gestion de riesgos, ademads incluye la identificacién y evaluacion del
riesgo mediante la implementacién y mejora continua del sistema basado en el control

del riesgo.

La serie ISO/IEC 27000 es una familia de estdndares sobre gestion de la seguridad de
la informacién derivados de la norma britdnica BS 7799, varias normas dentro de las
series ya han sido publicadas; otros se encuentran en desarrollo. Dentro de esta serie
estan ISO/IEC 27001:2013 - Requisitos de la Gestion de la Seguridad de la Informacién,
estandar disefiado para asegurar la seleccion de las medidas adecuadas de seguridad
que protegen los activos de informacion y brindan confianza a las partes interesadas. La
norma abarca todo tipo de organizaciones como pueden ser: empresas comerciales,
agencias gubernamentales y organizaciones sin fines de lucro; y especifica los requisitos
para establecer, implementar, operar, monitorear, revisar, mantener y mejorar un
sistema de gestion de la seguridad de la informacién en el contexto de la organizacion.
Ademads se especifican los requisitos para la aplicacion de medidas de seguridad

adaptados a las necesidades de las organizaciones.

La ISO/IEC 27002:2013 define qué debe hacerse en términos de controles de
seguridad de la informacién, proporciona las directrices para las normas de seguridad
de la informacién de la organizacién y las practicas de gestion de seguridad de la
informacion, incluyendo la seleccién, implementacién y gestion de controles, teniendo

en cuenta el entorno de riesgo en la seguridad de la informacion.

La norma ISO/IEC 27005:2011 - Gestion de riesgos en seguridad de la informacion,
esta norma proporciona recomendaciones y lineamientos de métodos y técnicas de
evaluacion de riesgos de Seguridad en la Informacion. Es compatible con los conceptos
generales especificados en la norma ISO/IEC 27001 y esta disefiado para guiar en la
implementacién de seguridad de la informacién basado en el enfoque de gestion de

riesgos.

El estandar ISO/IEC 31000:2009 - Principios y directrices de gestiéon de riesgos, se

puede aplicar a cualquier tipo de riesgo, cualquiera que sea su naturaleza, tanto si tiene
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consecuencias positivas o negativas. Esta norma no es especificamente sobre Ila
seguridad de la informacién o para los riesgos de TI. Proporciona un enfoque comtn en

apoyo a las normas de control de riesgos.

La guia ISO 73:2009 proporciona las definiciones de los términos relaciones con la
gestion de riesgos. Su objetivo es fomentar una comprension y enfoque coherente, la
descripcién de las actividades relacionadas con la gestion del riesgo y el uso de la

terminologia uniforme a los procesos y marcos que se ocupan de esta gestion. [8]

La “Guia de gestién de riesgos para los sistemas de tecnologia de la informacion” de
EEUU, SP 800-53 proporciona una base comun para el personal con y sin experiencia,
técnicos y no técnicos que usan el proceso de gestion de riesgos en sus sistemas de TL
Las directrices de NIST son para las organizaciones federales que procesan informacion

sensible, pero también puede ser utilizado por empresas no gubernamentales. [9]

3.2 Metodologias

Un método es un procedimiento o proceso sisteméatico y ordenada para alcanzar
algtin objetivo. Una metodologia se materializa por un conjunto de métodos, técnicasy
herramientas. No contiene métodos especificos; sin embargo, lo especifica por procesos

que conforman el marco de gestion de riesgo.

La metodologia cualitativa es el mas utilizado para elanélisis de riesgos y cumple con
los requisitos de ISO 27001. El nivel de riesgo se basa en niveles de probabilidad e

impacto:

Tabla 1 Nivel de Riesgo

Nivel de Riesgo Accion requerida para tratamiento del riesgo
Muy Alto Inaceptable: acciones deben tomarse inmediatamente.
Alto Inaceptable: acciones deben tomarse lo antes posible.
Medio Acciones requeridas y que deben tomarse en plazo razonable.
Bajo Aceptable: no se requieren acciones como resultado de la evaluacién
de riesgos
Muy Bajo Aceptable: ninguna accién requerida.

La salida de la ecuacién del riesgo se puede representar mediante una escala de 3
niveles refiriéndose al impacto de un evento producido a una probabilidad de

ocurrencia.
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Tabla 2 Matriz de 3 Niveles de Riesgo

ALTA Riesgo medio | Riesgo Alto _
Probabilidad MEDIA | Riesgo Bajo Riesgo Riesgo Alto
Medio
BAJA Riesgo muy | Riesgo bajo | Riesgo
bajo medio
BAJO MEDIA ALTO
Impacto

A continuacién una breve descripcién de las metodologias mas reconocidas:

e MAGERIT

e OCTAVE

e Metolodogia NIST SP800-30
e CRAMM

e MEHARI

e CORAS

3.2.1 MAGERIT

Es una de las metodologias mas utilizadas que permite el analisis de gestion de
riesgos de los Sistemas de Informacién; fue creada por el Consejo Superior de
Administraciéon Electronica para minimizar los riesgos de la implantacién y uso de las
Tecnologias de la Informacién siguiendo la terminologia de la norma ISO 31000. En el

afio 2012 se actualiz6 a la version 3.
Los objetivos que busca alcanzar son:

e Hacer quelos responsables de los sistemas de informacién sean conscientes de la
existencia de riesgos y de la necesidad de tratarla a tiempo.

e Ofrecer un método sisteméatico para el analisis de riesgos.

e Ayudar en la descripciéon y planificacion de las medidas adecuadas para
mantener los riesgos bajo control.

e De forma indirecta, preparar la organizacion de los procesos de evaluacién,

auditoria, certificacion o acreditacion, segin corresponda en cada caso.

La metodologia se puede resumir en el siguiente grafico. Ver figura 4.
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Figura 4 Modelo MAGERIT

1. Determinar los activos relevantes para la organizacién, su interrelaciéon y su
valor, en el sentido de qué perjuicio o coste supondria su degradacién.

2. Determinar a qué amenazas estan expuestos aquellos activos.

3. Determinar qué salvaguardas hay dispuestas y cudn eficaces son frente al riesgo.

4. Estimar el impacto, definido como el dafio sobre el activo derivado de la
materializacion de la amenaza.

5. Estimar el riesgo, definido como el impacto ponderado con la tasa de ocurrencia
de la amenaza.

MAGERIT consiste en 3 libros en versiones inglés, espafiol e italiano:

e Libro I: Método
e Libro II: Catalogo de Elementos
e Libro III: Guia de Técnicas [10]

3.2.2 OCTAVE
OCTAVE es la metodologia de Evaluacién de Amenazas Operacionalmente Criticas,

Activosy Vulnerabilidades para agilizar y optimizar el proceso de evaluacion de riesgos

de seguridad de la informacién alineados a los objetivos y metas de la organizacion.

Existen tres metodologias publicadas: OCTAVE aplicable en organizaciones con mas
de 300 empleados, OCTAVE-S aplicable en organizaciones de hasta 100 empleados y
OCTAVE Allegro que permite una amplia evaluacion del entorno del riesgo operativo

sin la necesidad de un amplio conocimiento de evaluacién de riesgos y requiere menos

tiempo de implementacién.
Los dos objetivos especificos de OCTAVE son:

e Desmitificar la falsa creencia: la seguridad informatica es un solamente un asunto

técnico.
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Presentar los principios bésicos y la estructura de las mejores practicas

internacionales que guian los asuntos no técnicos.

OCTAVE divide los activos en dos tipos: sistemas y personas. En el primer grupo se

consideran el hardware, software y los datos.

La metodologia OCTAVE estd compuesta por tres fases:

Visién de la Organizacion: donde se definen los elementos como los activos,
vulnerabilidad de la organizacién, amenazas, exigencias de seguridad y normas
existentes.

Visiéon Tecnoldgica: se clasifican en dos componentes, las claves y vulnerabilidades
técnicas.

Planificacién de las medidas y reducciéon de riesgos: se clasifican los elementos como
la evaluacion de riesgos, estrategia de proteccion, ponderacion delos riesgos y plano

de reduccion de riesgos.

El método OCTAVE ofrece un proceso simplificado enfocado en los activos de la

informacion, que pretende ayudar a una organizacién a:

Desarrollar criterios de evaluacion de riesgos cualitativos que describen el riesgo
operacional de la organizacion.

Identificar los activos que son importantes para la misién de la organizacion.
Identificar las vulnerabilidades y amenazas de los activos.

Determinar y evaluar las consecuencias potenciales para la organizacion tras una

amenaza.

La metodologia de OCTAVE Allegro consiste en 8 pasos organizados en 4 etapas,

ilustrado en la figura 5. [11]

Establecer
manejadores

Perfil de Activos

Figura 5 Procesos de OCTAVE Allegro

Identificar
Amenazas

) ) )
e 1. Establecer ¢2.Desarrollar ¢4, |dentificar 6. Identificar
criteriode informacién dreascriticas riesgos
medicion de del perfil activo ¢5. Identificar e7.Analizar
riesgos 3. Identificar escenarios de riesgos
Informacion de amenaza ¢8.Selecciénde
manejadores mitigacionde
activos riesgos
— — —— e/

Identificary
Mitigar Riesgos

e Establecer manejadores, donde la organizacion desarrolla los criterios de medicién

de riesgos que sean coherentes con los manejadores de la organizacion.

17



e Perfil de activos, donde los activos que son el foco de evaluacién de riesgos se
identifican y se perfilan.

e Identificar las amenazas, donde las amenazas de los activos, dentro del contexto de
los contenedores, son identificadas y documentadas a través de un proceso
estructurado.

e Identificar y mitigar riesgos, donde se identifican y analizan los riesgos que se basan
en lainformacién sobre amenazas, y se desarrollan lasestrategias de mitigacién para

manejar los riesgos.

Las salidas de cada paso en el proceso son documentadas en una serie de hojas de

trabajos que son usadas como entradas del siguiente paso en el proceso.

3.2.3 Metodologia NIST SP 800-30
El Instituto Nacional de Estdndares y Tecnologia (NIST) fundado en 1901 es parte del

Ministerio de Comercio de Estados Unidos. Losestdndares de NIST deben ser cumplidos
por todos los productosy servicios que de alguna forma dependen de alguna tecnologia,

desde los dispositivos creados a nano escala hasta por una red eléctrica inteligente. [9]

La Ley de Gestion de la Seguridad de la Informacién Federal (FISMA) requiere a las
agencias federales seguir un conjunto de estdndares de seguridad. Estos estdndares son
provistos por NIST y son conocidos como Estandares Federales de Procesamiento de
Informacién (FIPS).

FIPS es una serie de publicaciones especiales de la serie SP 800 sobre la seguridad de
la informacion. Esta serie incluye una metodologia para el anélisis y gestion de riesgos
de la seguridad de la informacién, alineada y complementaria con el resto de

documentos de la serie.

La metodologia NIST SP 800-30 estd compuesta por 9 pasos basicos para el andlisis
de riesgo. Ver figura 6.
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5. Determinacion de
probabilidades
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Figura 6 Metodologia NIST SP 800-30
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El proceso de gestion de riesgos definido en la metodologia NIST SP800-30 puede

resumirse en el siguiente grafico. Ver figura 7.

Niveles de riesgo
del informe de 1. Priorizacion de . .
L - Ranking de acciones
evaluacion de acciones
riesgos
2. Evaluacion de
Informe de . . .
. opciones de Lista de posibles
evaluacion de
. controles controles
riesgos
recomendados
3. Andlisis coste- Anilisis coste-
beneficio beneficio
4, Seleccién de Controles
controles seleccionados
5. Asignacion de Listado de
responsabilidades responsables
6. Desarrollo de
Plan de
plan de . L
. L implantacién de
implantacién de
salvaguardas
salvaguardas

7. Implantacion de
controles Riesgos residuales

seleccionados

Figura 7 Proceso de Gestion - NIST SP800-30

3.24 CRAMM
Es una metodologia desarrollada en el Reino Unido por la Agencia Central de

Coémputo y Telecomunicaciones CCTA. Es el método de analisis de riesgo preferido en
los organismos de administracion publica. Secompone de tres etapas, cada una apoyada
por cuestionarios, objetivos y directrices. Las dos primeras se encargan de identificar y
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analizar los riesgos para el sistema, y la tercera recomienda la manera en que estos

riesgos deben ser gestionados. CRAMM sigue el siguiente proceso:

e Utiliza reuniones, entrevistas y cuestionarios para la recoleccion de datos.

e Identifica y clasifica los activos de TI en tres categorias; datos, software y activos
fisicos.

e Requiere que se consideren el impacto de la pérdida de confidencialidad, integridad
y disponibilidad del activo.

e Mide la vulnerabilidad por niveles: muy alto, alto, medio, bajo o muy bajo.

e Mide el riesgo por niveles: alta, media o baja. [12]

3.2.5 MEHARI
Es la metodologia de andlisis y gestién de riesgos desarrollada por la CLUSIF (CLUb

de la Sécurité de I'Information Francais) en 1995y se deriva de las metodologias previas

Melissa y Marion.

El primer objetivo de MEHARI es proporcionar un método para la evaluaciéon y
gestion de los riesgos, concretamente en el dominio de la seguridad de la informacion,
conforme a los requerimientos de la ISO/IEC 27005, proporcionando el conjunto de

herramientas y elementos necesarios para su implementacion:
Otros objetivos adicionales son:

e Permitir un anélisis directo e individual de situaciones de riesgos descritas en
los escenarios.

e DProporcionar un completo conjunto de herramientas especificamente
disefiadas para la gestion de la seguridad a corto, medio y largo plazo,
adaptables a diferentes niveles de madurez y tipos de acciones

consideradas.[13]

3.2.6 CORAS
Desarrollado a partir de 2001 por SINTEF, un grupo de investigacién noruego
financiado por organizaciones del sector ptblicoy privado. Se desarroll6 en el marco del

Proyecto CORAS financiado por la Unién Europea.
El método CORAS proporciona:

e Unametodologia de analisis de riesgos basado en la elaboracién de modelos, que
consta de siete pasos, basados fundamentalmente en entrevistas con los expertos.

e Un lenguaje grafico basado en UML para la definicién de los modelos (activos,
amenazas, riesgos y salvaguardas), y guias para su utilizacion a lo largo del proceso.

El lenguaje se ha definido como un perfil UML.
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e Uneditor grafico para soportar la elaboracion de los modelos, basado en Microsoft
Visio.

e Una biblioteca de casos reutilizables.

e Una herramienta de gestion de casos, que permite su gestion y reutilizacion.

e Representacion textual basada en XML del lenguaje grafico.

e Un formato estandar de informe para facilitar la comunicacién de distintas partes en

el proceso de analisis de riesgos. [14]

Los ocho pasos del método CORAS pueden representarse graficamente de la siguiente

forma, ver la figura 8.

Evaluacidon de riesgos usando
digramas de riesgos

Identificacidn de
riesgos usando
diagrams de amenazas

Tratamiento del riesgo
usando diagramas de
tratamiento

Detallar la descripcidn
del objetivo mediante
diagramas de activos

Preparaciones s
para el analisis

Estimacion del riesgo
usando diagramas de
amenazas

Aprobacion de la
meta descrita

Presentacion al
cliente de la meta

Figura 8 Los ocho pasos de la metodologia CORAS

3.3 Herramientas

Por lo general los anélisis de riesgo conlleva considerar una gran cantidad de activos,
y a cada uno de estos les corresponde un sinnimero de amenazasy salvaguardas, por
ello resulta un arduo trabajo manipular tal magnitud de informacion y es por esta razén
que se han desarrollado herramientas de apoyo de anélisis de riesgos que cumplen

ciertos requisitos:

e DPermiten trabajar con un conjunto amplio de activos, amenazas y
salvaguardas.

e Permiten un tratamiento flexible del conjunto de activos para asemejar al
modelo real de la organizacién.

e Demostrar resultados cercanos a la realidad.
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A continuacién una breve descripcion de tres herramientas ttiles para el anélisis de

riesgo:

MSAT
RISICARE
PILAR

3.3.1 Herramienta de Evaluacion de Seguridad de Microsoft (MSAT)
Esta herramienta gratuita de Microsoft emplea un enfoque integral para la medicion

de la seguridad para temas que abarcan tanto personas, procesos y tecnologia;

ofreciendo informacion y recomendaciones para la seguridad del ambiente informético

de empresa con menos de 1000 empleados, a fin de ayudarles a comprender los riesgos

potenciales que afrontan y el nivel de madurez de seguridad de la organizacion.

Utiliza el concepto de defensa en profundidad para implementar capas de defensa

que incluyen controles técnicos, estdndares organizativos y operativos, basandose en las

mejores practicas aceptas para reducir el riesgo en ambientes de TI como son ISO 17799
y NIST -800.x.

MSAT proporciona:

Conocimiento constante, complejo y facil de utilizar acerca del nivel de
seguridad.

Marco de defensa de profundidad con andlisis comparativos del sector.
Informes detallados y actuales comparando el plan inicial con los avances
obtenidos.

Recomendaciones comprobadas y actividades prioritarias para mejorar la
seguridad.

Consejos estructurados de Microsoft y de la industria.

La evaluacion de riesgos consiste en dos partes:

Un perfil de los riesgos comerciales (BRP).- Consta de alrededor 200
preguntas distribuidas sobre el modelo de la empresa para calcular el riesgo.
Una evaluacion para determinar las medidas de seguridad formadas por
capas de defensa compuesta por cuatro dreas de analisis: infraestructura,

aplicaciones, operaciones y usuarios.[15]

3.3.2 RISICARE

Es una herramienta basada en el método MEHARI que mejora la productividad y la

precision de un enfoque de gestion de riesgos especialmente en contexto de empresas
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medianas. RISICARE define un perimetro de procesos claves para optimizar el proceso

y los recursos sean internos o externos; apoyado en los siguientes pardmetros:

e Utilizar el método MEHARI desarrollado dentro de CLUSIF.

e Personalizar la base de conocimientos e incluso construir sus propias base de
conocimiento.

e Relacionar la cuantificacion de los escenarios de riesgo con una posible
auditoria.

e Desarrollar planes coherentes para optimizar la reduccion de riesgos
generales.

e Ser una herramienta potente y de facil uso integrandose con Windows.

RISICARE consta de 4 fases:

1. Establecimiento del contexto.- Primerose identificany se clasifican los activos,
luego se establece un vinculo entre los procesos del negocio y finalmente se
cuantifican las vulnerabilidades de los activos.

2. Analisisde lo Existente.- Se mide el nivel de madurez dela empresa en funcién
de la taxonomia de temas de auditoria de CLUSIF 2010.

3. TratamientodeRiesgos.- Se garantiza el cumplimiento de la norma ISO 27005,
realizando planes de accién destinados a reducir la gravedad de los riesgos.

4. Aceptacion del Riesgo.- Definir medios para evitar, transferir y reducir el

riesgo. [16]

3.3.3 PILAR
PILAR es una herramienta desarrollada para soportar el analisis y la gestiéon de

riesgos de sistemas de informacién siguiendo la metodologia MAGERIT. Las siglas de
PILAR provienen de “Procedimiento Informatico Légico para el Andlisis de Riesgos”

creado por el Centro Nacional de Inteligencia, actualmente se encuentra disponible la

version 5.4.

Analiza los riesgos en varias dimensiones: confidencialidad, integridad,
disponibilidad, autenticidad y trazabilidad. Para tratar el riesgo se proponen:

salvaguarda o contramedidas, normas y procedimientos de seguridad.
Esta herramienta soporta las fases del método MAGERIT:

* Caracterizacion de los activos: identificacién, clasificacién, dependencias y

valoracion
¢ Caracterizacién de las amenazas

* Evaluacion de las salvaguardas

24



Evaltia el impacto y el riesgo, acumulado y repercutido, potencial y residual,

presentandolo de forma que permita el andlisis de por qué se da cierto impacto o cierto

riesgo.

Las salvaguardas se califican por fases, permitiendo la incorporacién a un mismo
modelo de diferentes situaciones temporales. Se puede incorporar el resultado de los
diferentes proyectos de seguridad a lo largo de la ejecucién del plan de seguridad,

monitorizando la mejora del sistema.

PILAR presenta los resultados en varias formas, ya sea en informes RTF, graficas o
tablas que se pueden agregar a una hoja de calculo, logrando elaborar diferentes tipos

de informes y presentaciones de los resultados.

Finalmente, la herramienta calcula calificaciones de seguridad respecto a normas
ampliamente conocidas, como son UNE-ISO/IEC 27002:2009: sistemas de gestion de
seguridad, RD 1720/2007: datos de caracter personal y RD 3/2010: Esquema Nacional
de Seguridad.

Cabe destacar que esta herramienta incorpora tanto los modelos cualitativos como

cuantitativos, logrando alternarse entre estos para extraer el maximo beneficio de las

posibilidades tedricas de cada uno de ellos. [17]
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4 Metodologia MAGERIT

4.1 Pasos a seguir

Paso 1: Definir Activos

Llevar a cabo un inventario de equipo de cémputo, software y mobiliario, para
determinar cudl es la informacion critica que se tiene que resguardas, adicionalmente
levantar un inventario de los servicios de coémputo, telecomunicaciones, internet, etc.,
que son requeridos para que los usuarios estén en posibilidad de llevar a cabo sus

actividades normales.
Paso 2: Determinar Amenazas

Al determinar la amenaza que perjudica a unactivo, hay que valorar su influencia en
el valor del activo, en dos sentidos: Degradacion, es decir conocer cuan perjudicado
resultaria el activo y por la probabilidad, es decir cuan probable o improbable es que se

materialice la amenaza.

La probabilidad de ocurrencia se modela de forma cualitativa y cuantitativa. Ver tabla

3.

Tabla 3 Modelacion de la probabilidad de ocurrencia

Cualitativamente Cuantitativamente
MA Muy alta  Casi Fécil 100 Muy frecuente A diario
seguro
A Alta Muy alto  Medio 10  Frecuente Mensualmente
M Media Posible  Dificil 1  Normal Una vez al afio
B Baja Poco Muy dificil 1/1 Poco frecuente Cada varios afios
probable 0
MB Muy baja Muy Extremadamente 1/1 Muy poco siglos
raro dificil 00 frecuente

Paso 3. Determinar Salvaguardas

Son aquellos procedimientos o mecanismos tecnolégicos que reducen el riesgo.
Revisar la seguridad, controles fisicos y ambientales existentes, evaluando si son
adecuados respecto a las posibles amenazas. Se debe estar preparado para cualquier
percance, verificando que dentro de la organizacion se cuente con los elementos

necesarios para salvaguardar sus activos.
Existen diversos tipos de protecciéon prestados por las salvaguardas:

e Prevenciéon.- Cuando reduce oportunidades que ocurra un incidente.
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¢ Disuasion.- Aquellas salvaguardas que acttian antes del incidente y los atacantes
no se atreven a atacar.

e Eliminacién.- Cuando es eliminado un incidente y no ocurre.

e Minimizacién del impacto.- Cuando se el impacto es limitado y se acotan las
consecuencias de un incidente.

e Correccion.- Tras producirse el dafio, la salvaguarda lo repara.

e Recuperacion.- La salvaguarda permite volver al estado anterior luego de
ocurrido el incidente.

e Monitorizacién.- Salvaguardas que monitorean lo que ocurre.

e Deteccion.- Detecta un ataque cuando informa de que el ataque esté ocurriendo.

¢ Concienciacion.- Actividades de formacion delas personasanexasal sistema que
pueden tener una influencia sobre él.

¢ Administracién.- Relacionadas con los componentes de seguridad del sistema.

Para medir los aspectos organizativos, se puede emplear una escala de madurez de

eficacia. Ver tabla 4.

Tabla 4 Eficacia y Madurez de salvaguardas

FACTOR NIVEL SIGNIFICADO
0% LO Inexistente
L1 Inicial / ad hoc
L2 Reproducible, pero intuitivo
L3 Proceso definido
L4 Gestionado y medible
100% L5 Optimizado

Paso 4: Impacto Residual

El sistema queda en una situacién de posible impacto cuando en su proceso de
gestion existe un conjunto de salvaguardas desplegadas y una medida de madurez. El
impacto residual puede calcularse acumulado sobre los activos inferiores, o repercutido

sobre los activos superiores.
Paso 5. Riesgo Residual

El sistema queda en una situacién de posible riesgo cuando en su proceso de gestion

existe un conjunto de salvaguardas desplegadas y una medida de madurez.
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4.2 Plan de Actividades

El analisis de los riesgos se realiza a través de tareas segtin la metodologia MAGERIT.

Tareas del Método de Andlisis de Riesgos

4.2.1 - Caracterizacion de los activos

1.1 - Identificacion de los activos
1.2 - Dependencias entre activos
1.3 - Valoracion de los activos

4.2.2 — Caracterizacion de las amenazas

2.1 - Identificacion de las amenazas
2.2 - Valoraciéon de las amenazas

4.2.3 - Caracterizacion de las salvaguardas

3.1 - Identificaciéon de las salvaguardas pertinentes
3.2 - Valoracién de las salvaguardas

4.2.4 - Estimacion del estado del riesgo

4.1 - Estimacion del impacto

4.2 - Estimacion del riesgo

4.2.1 Tarea 1: Caracterizacion de los Activos

Esta actividad busca identificar los activos relevantes dentro del sistema a analizar,
caracterizandolos por el tipo de activo, identificando las relaciones entre los diferentes
activos, determinando en qué dimensiones de seguridad son importantesy valorando

esta importancia. Se compone de 3 sub-tareas:
4211 Identificacion de los Activos

Esta actividad se basa en recolectar la informacién necesaria para identificar los
activos, mediante entrevistas al personal, solicitando diagramas de proceso y de flujos
de datos. De esta manera, se puede medir el alcance del proyecto y obtener las relaciones

entre los activos.
4212 Dependencias entre Activos

El objetivo de esta tarea es identificar y valorar las dependencias entre activos, es
decir, conocer la medida en que un activo de orden superior se puede ver perjudicado
por una amenaza sobre un activo de orden inferior; resultando diagramas de

dependencia.

4213 Valoracion de los Activos
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El objetivo es identificar en qué dimensioén es valioso el activo, para lo cual a la
organizacion significara una pérdida en caso de que fuese afectado. El resultado de esta

actividad es el informe denominado “modelo de valor”.

4.2.2 Tarea 2: Caracterizacion de las Amenazas
Esta actividad busca identificar las amenazas relevantes sobre el sistema a analizar,

caracterizandolas por las estimaciones de ocurrencia o probabilidad y dafio causado o

degradacion. Se compone de 2 sub-tareas:
4221 Identificacién de las amenazas

Se debe identificar las amenazas mds relevantes sobre cada activo, se lo consigue
analizandolosinformesy registros de incidentes y vulnerabilidades. Ademéasrealizando
arboles de ataque, los cuales permiten estudiar y analizar como se puede atacar un
objetivo permitiendo identificar qué salvaguardas se necesitan desplegar para

impedirlo.
4222 Valoracion de las amenazas

El objetivo es estimar la frecuencia de ocurrencia de cada amenaza sobre cada activo,
estimando la degradacion que causaria la amenaza en cada dimension del activo si
llegara a materializarse. El resultado de esta actividad es el informe denominado “mapa

de riesgos”.

4.2.3 Tarea 3: Caracterizacion de las Salvaguardas
Esta actividad busca identificar las salvaguardas desplegadas en el sistema a analizar,

calificandolas por su eficacia frente a las amenazas que pretenden mitigar. Se compone

de 2 sub-tareas:
4231 Identificacién de las salvaguardas pertinentes

Esto se logra analizando los informes de productos y servicios, indicadores de

impacto y riesgo residual y los modelos de activos y amenazas del sistema.
4232 Valoracién de las salvaguardas

Luego de tener el listado de salvaguardas, conviene determinar la eficacia sobre los

activos considerando:

e Laidoneidad de la salvaguarda para el fin perseguido
e (alidad de implantacién
e Formacién de los responsables de su configuracion y operacion

e Existencia de controles de medida de su efectividad.
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El resultado de esta actividad se concreta en varios informes: declaracién de
aplicabilidad, evaluacién de salvaguardas, y de insuficiencias o vulnerabilidades del

sistema de proteccion.

4.2.4 Tarea4:Estimacion del Estado del Riesgo

Esta actividad procesa todos los datos recopilados en las actividades anteriores para:

e Realizar un informe del estado de riesgo: estimacién de impacto y riesgo.
e Realizar un informe de insuficiencias: deficiencias o debilidades en el sistema de

salvaguardas.
Esta actividad consta de dos tareas:
4241 Estimacién del Impacto
En esta tarea se estima el impacto al que estan expuestos los activos del sistema:

e Impacto potencial.- Al que se encuentra expuesto el sistema teniendo en cuenta
el valor de los activos y la valoracion de las amenazas; pero no las salvaguardas
actualmente desplegadas.

e Impactoresidual.- Al que se encuentra expuesto el sistema teniendo en cuenta el
valor de los activos y la valoracién de las amenazas, asi como la eficacia de las
salvaguardas actualmente desplegadas.

4242 Estimacion del Riesgo
En esta tarea se estima el riesgo al que estan sometidos los activos del sistema:

e Riesgo Potencial.- Al que esta sometido el sistema teniendo en cuenta el valor de
los activos y la valoracion delas amenazas, peronolassalvaguardasactualmente
desplegadas.

e Riesgo Residual.- Al que esta sometido el sistema teniendo en cuenta el valor de
los activos y la valoraciéon de las amenazas, asi como la eficacia de las

salvaguardas actualmente desplegadas. [18]
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5 Caso de Estudio - Escenario

5.1 Alcance
El presente caso de estudio consistird en identificar los principales riesgos a los cuales
se encuentran expuestos los activos involucrados en las funciones que presta GTSI

siguiendo la metodologia MAGERIT.

Los analisis a realizar sera de orden cualitativo, en el cual los niveles de medicion
seran en orden probabilistico; la deteccién de los activos y amenazas en la organizacién
se realizard de forma general considerando los equipos prioritarios para el buen
funcionamiento de actividades del departamento; y las salvaguardas se definiran sin
considerar el costo econémico; ya que no se cuenta con datos estadisticos, financieros,
ni registros oficiales para realizar los calculos correspondientes; por lo tanto solo servira
de guia para que la institucién y un grupo de personas encargadas de la seguridad de la

misma lo evalué antes de implementarlo o mejorarlo.

Cabe mencionar que se utilizard la herramienta PILAR en modo de evaluacién, por
lo cual no se contardn con todas las funcionalidades como son los informes escritos y

detalle de salvaguardas.

Finalmente lo que se desea demostrar con el caso de estudio es el nivel de madurez
actual respecto a la seguridad y por lo tanto aceptar la necesidad de implementar un
plan de gestion de riesgos en un ambiente donde las amenazas siempre estan presentes

y si no son debidamente controladas pueden ocasionar grandes pérdidas.

5.2 Objetivos
e Identificar el nivel de riesgo en que se encuentran los activos de GTSl y tratar de
minimizarlos con las respectivas salvaguardas.
e Conocer el nivel de madurez de la seguridad actual.
e Incentivaral personala seguir normasy procedimientosreferentesa la seguridad

de la informacién y recursos.

5.3 Situacion Actual

ESPOL es una institucién de educacién superior de gran prestigio en la ciudad de
Guayaquil, cuya misién es “Formar profesionales de excelencia, socialmente
responsables, lideres, emprendedores, con principios y valores morales y éticos, que
contribuyan al desarrollo cientifico, tecnolégico, social, econémico, ambiental y politico
del pais; y, hacer investigacién, innovacion, transferencia de tecnologia y extensién de
calidad para servir a la sociedad”. Y su vision es “Ser lider y referente de la Educacion

Superior de América Latina”. [19]
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En la figura 9 se presenta la estructura organica, en la cual constan centros de apoyos
y entre estos se encuentra la Gerencia de Tecnologias Y Sistemas De Informacién (GTSI)
que provee la infraestructura y procesos para brindar los servicios tecnolégicos

necesarios para cumplir las tareas académicas y administrativas de la institucién. [20]

ESPOL se compone por 5 campus: dos ubicados en la ciudad de Guayaquil, que son
Campus Prosperina y Pefias, los demds tienen el mismo nombre de la ciudad donde se
localizan, Campus Quito, Campus Manglaralto y Campus Ancén; siendo el principal el
campus Prosperina donde se estdn ubicados la mayor parte de las facultades y

departamentos que conforman la institucién, entre estos GTSL

GTSI cuenta con una infraestructura de equipos muy variada, ya que se encuentra en
una etapa de renovacion de equipos que han estado en funcionamiento por mas de 10
afios, adquiriéndose equipos con tltima tecnologia para almacenamiento, virtualizacion,

nuevos cortafuegos y equipos de conmutacién de red; lo cual ha conllevado a superar

algunas dificultades de compatibilidad, configuracion y administracion.
Entorno fisico

El edificio de GTSI es de una sola planta, su interior se divide en dos areas, el area de
oficinas y el drea del centro de datos donde se encuentran los equipos de
telecomunicaciones y servidores que conforman el ntcleo de la infraestructura de TL
Ambas dreas cuentan con sistemas de climatizacion, extintores y detectores de humo. El
edificio tiene conexién hacia un cuarto de generadores eléctricos que alimentan a los

sistemas UPS que protegen a los equipos de sobrecargas eléctricas y apagones.

El control de acceso al edificio se resguarda por dos puertas, una tiene un detector de
huellas; una persona en recepcién se encarga dellevar un control de personal que ingresa

y sale del edificio. Ademas hay cdmaras de seguridad instaladas.

En el centro de datos se componen por cinco armarios: cuatro armarios son abiertos
donde se encuentran los equipos de comunicaciones y servidores de tipo rack y un

armario con puerta.

Infraestructura

La organizacién cuenta con una conexiéon permanente de Internet a través de enlace

fibra 6ptica con el proveedor, protegido por un enlace de respaldo; y una red estrella de

fibra 6ptica que conecta a los distintos edificios de las facultades hacia GTSI.

La red esta conformada por segmentos de redes publicas y privadas que han sido
distribuidas dependiendo de forma equitativa para cada facultad y servicios mediante

vlans.
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Cada uno de los campus tiene conexién con un proveedor para acceder al Internet y

un enlace dedicado con el campus principal para acceder a los servicios internos.

Como se puede visualizar en la figura 10, la topologia de red est4d conformada por un
router principal, un switch de backbone, un analizador de red y dos cortafuegos: uno de
borde y otro para proteger los servidores internos. En el primer cortafuegos se filtran las

reglas para la DMZ, redes inalambricas y acceso al internet.

Los servidores con sistema operativo Windows se protegen mediante antivirus que

se actualiza diariamente, mientras que los servidores Linux mantienen listas de acceso.
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Red inalambrica DMZ

Base de Datos

O
o N Iy
DS O
U Enlace don otros DDD
campus
Router Backbone Cortaf#egos 1 Cortafuegos 2 Datos
(& S
<=
e = :
Analizador de tréfico Ether%witch Servicios Internos
|

es g e &8 B &8

Vlan_Facultadl Vlan_Facultad2 Vlan_Facultad3 Vlan_Facultad4 Vlan_Facultad5 Vlan_Facultad6

Figura 10 Topologia Logica

Control de acceso

Para que los usuarios tengan acceso a los sistemas y servicios deben seguir el
reglamento establecido para la asignacion de cuentas electrénicas, el cual consiste en
asignar un usuario con su respectiva contrasefia y un buzén del correo electrénico de la

universidad.

La cuenta electrénica es el tnico medio que permite acceder tanto a los sistemas
externos e internos en los cuales se definen roles y permisos para restringir las
funcionalidades. Elbloqueo de la cuenta se produce cuando se exceden el namero de

intentos erréneos a los sistemas.
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Los usuarios fuera de la red corporativa pueden ingresar a los servicios internos a

través de una VPN.

Entrega de Servicios

Respecto a los servicios que se entregan a la comunidad politécnica, entre los
principales se encuentran sistemas académicos, financieros y administrativos en
plataformasweby de escritorio que han sido desarrollados por personalinterno de GTSI
utilizando sus computadores de escritorio y ademéds accediendo de forma remota para

continuar con el desarrollo de las aplicaciones.

El servicio de correo electronico es una herramienta fundamental para la
comunicacion interna que estd siendo soportada por la plataforma Office 365 de
Microsoft de forma hibrida, en red interna se encuentran los servidores de directorio

activo y en la nube se almacenan los buzones de los usuarios.

La virtualizacion permite optimizar recursos y distribuir el almacenamiento

dependiendo de las necesidades de cada servicio.

El almacenamiento y distribucién de la informacién de manera electrénica es un
servicio de vital importancia, se administran en bases de datos de desarrollo y
produccién; por ello se generan respaldos en cinta diaria y semanalmente de las
configuraciones y datos prioritarios. Las cintas estan siendo almacenadas en una caja

fuerte ubicada en otro edjificio.

El servicio de internet se entrega de forma aldmbrica a todas las oficinas para uso del
personal docente y administrativo y de forma inaldmbrica para los estudiantes a través
de una controladora de red que permite la gestion de los puntos de acceso ubicados en

todo el campus Prosperina.

Soporte Técnico

Alrededor de 500 computadores y portétiles son gestionados por el area técnica,
encargada de la instalacién, configuracién, actualizacion y mantenimiento de las
mismas. El personal técnico sigue un procedimiento detallado para la respectiva
instalacion de los nuevos, considerando los programas utilitarios, antivirus y un
software para control de inventario; ademds mantienen la norma que prohibe la

instalacion de software no licenciado.
Operaciones
Las tareas que se llevan a cabo de forma periddica son:
e Semanalmente se da mantenimiento al generador de energia.
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e Mensualmente se consideran mantenimientos de limpieza de los servidores de base
de datos.

e Generacion de nuevas versiones de las aplicaciones desarrolladas incluyendo

mejoras o nuevos modulos.

e Actualizacién diaria de las firmas de antivirus en los servidores Windows.

Incidentes

e Los equipos de climatizacion se han averiado frecuentemente en los tltimos meses.

e Algunos computadores del personal y servidores han sido victimas de ataques por
personas externas.

e Frecuentemente se desconecta el enlace principal con el proveedor de internet.

¢ Laconfiguracién delos equipos de comunicacién han sidomodificados por personas
no autorizadas.

e La rapida adquisicién de equipos produjo problemas de compatibilidad afectando
la estabilidad de la red.

Actualmente GTSI no cuenta con:

e DPolitica de seguridad

e Procesos definidos para la administracién de cuentas
e Procedimiento de respuesta ante incidentes

e Respectiva directiva de copias de seguridad

e Sistema de deteccion de intrusos

e Control de cuarentena en la VPN

e Personal responsable de la seguridad de la informacién

5.4 Organigrama

El orden organizacién que se lleva en GTSI es el siguiente. Ver figura 11.
RECTORADO

GERENCIADE
TECNOLOGIA Y SISTEMAS
DE INFORMACION

SUBGERENCIA DE SERVICIOS SUBGERENCIA DE INFRAESTRUCTURA TECNICA Y

INFORMATICOS COMUNICACIONES

SOPORTE A ADMINISTRACION

USUARIOS OPERACION DE CENTRODE INFRAESTRUCTURA

HERRAMIENTAS COMPUTO DE UNIDADES BASE DE DATOS COMUNICACIONES

Figura 11 Organigrama de GTSI

36



5.5 Descripcion de las Principales Funciones

Se han considerado los cargos que son responsables de cada una de las areas.
e Gerencia

Encargado de administrar y representar a GTSI, proponer proyectos investigaciones

y liderar los procesos de implementacion y mejoramiento continuo.
*  SubGerencia de Servicios Informaticos

Responsable de todos los procesos del area de sistemas, desde la planificaciéon hasta

le entrega y puesta en marcha de los sistemas informéticos.
*  SubGerencia de Infraestructura Técnica y Comunicaciones
Responsable de todos los procesos de las areas técnicas, redes y seguridad de TI.
e Jefe de Infraestructura y Redes

Responsable de la instalacién y administracién de los servidores fisicos y virtuales y
servicios de red, equipos de red como switches, routers, access points, puntos de acceso,
cortafuegos, entre otros. Ademadas se responsabiliza de la conexién continua e
ininterrumpible de la red interna y de internet; asi como también de las redes virtuales

que conectan a los otros campus.
* Jefe de Sistemas administrativos, financieros y académicos

Responsable de la resoluciéon de problemas, solicitud de acceso, solicitud de
instalacién o actualizacién, solicitud de capacitacion, solicitud de cambios de los

sistemas administrativos, financieros y académicos.

Los desarrolladores son un personal permanente que recibe capacitaciones sobre

nuevas técnicas y tecnologias de relacionadas con el desarrollo.
* Responsable de base de datos

Responsable de conceder los permisos de acceso a los usuarios en las aplicaciones

dependiendo de las solicitudes realizadas por los responsables de los procesos, y ademas

del mantenimiento, configuracién y soporte de las bases de datos.
e Jefe Técnico

Responsable del mantenimiento y configuracién de los computadores de escritorio,
portétiles y periféricos; instalacién de los programas utilitarios. Ademads es responsable

de resolver problemas a la alimentacion eléctrica del centro de datos y UPS.
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El equipo técnico es rotativo porque lo conforman estudiantes de la universidad que
estin por culminar sus estudios, por ende a menudo se producen errores de

configuracién en los equipos del personal administrativo.

38



6 Caso de Estudio - Analisis de Riesgo

El conjunto de actividades que conllevan una gestion son los siguientes:

1.

Levantar un modelo del valor del sistema, identificando y valorando los activos
relevantes.

Levantar un mapa de riesgos del sistema, identificando y valorando las
amenazas sobre aquellos activos.

Levantar un conocimiento de la situacion actual de salvaguardas.

Evaluar el impacto posible sobre el sistema en estudio, tanto el impacto potencial
como el residual.

Evaluar el riesgo del sistema en estudio, tanto el riesgo potencial como el
residual.

Informar a las 4reas del sistema con mayor impacto o riesgo a fin de que se

puedan tomar las decisiones de tratamiento con motivo justificado.

El analisis mediante la herramienta PILAR se ha realizado para tener una guia

referencial respecto al estudio realizado de forma manual, PILAR identifica las

amenazas que afectan a los activos de forma directa e indirecta para finalmente obtener

gréficas con los resultados.

6.1 Modelo de Valor

El modelo de valor esta conformado por la identificacion de los activos considerados

prioritarios en las actividades fundamentales de la organizacion, relacién entre los

activos, la valoracion; y finalmente los resultados obtenidos reflejan la importancia que

incurren cada uno dentro de la organizacion.

6.1.1

Identificacion de Activos

Equipamiento - Hardware

Servidores.- Se consideran todos los equipos fisicos de tipo torre y rack que
alojan algtin programa o aplicacién, se encuentran dentro del centro de datos
y son administrados por el personal de infraestructura y sistemas.

Equipos de comunicaciones.- Se consideran todos los equipos que conforman
la red de voz y datos ubicados en el centro de datos que son administrados
por personal de infraestructura.

Robot de cintas.- Equipo fisico que realiza los respaldos en cinta de la
informacién de los servidores ubicado en el centro de datos y es administrado
por el personal de infraestructura.

Computador de personal.- Equipo de computacion que utiliza el personal de

GTSI para trabajar.
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Equipamiento - Software

e Sistemas académicos, financieros y administrativos.- Se consideran a los
sistemas prioritarios para la administracién de la organizacién que son
gestionados por los desarrolladores.

e Almacenamiento - bases de datos.- Se considera a la informacién almacenada
y respaldada originada de los datos de los servicios prestados, esto es
administrado por administrador de bases de datos. También se consideran a
las cintas magnéticas que almacenan la informacién respaldada.

e Correo electronico.- se considera al sistema de correo electrénico.

e Virtualizacién.- se considera al servicio que permite el funcionamiento de los

servidores virtuales.

Comunicaciones

e Internet.- Se considera al servicio y demas elementos necesarios para lograr el
acceso hacia el Internet.

e Red alambrica.- se considera a las conexiones aldmbricas ya sean de fibra
6ptica o cable UTP.

e Red inaldmbrica.- se considera a la sefial de red emitida por los puntos de
acceso.

e Enlace con proveedor.- se considera al servicio y equipos que conlleva la

comunicacion exitosa con el proveedor de Internet.

Equipamiento Auxiliar

e UPS.-se consideran a las baterias que protegen a los servidores y equipos de
comunicacién de fallos eléctricos.

e Generador eléctrico.- se considera al dispositivo que genera energia eléctrica
cuando no hay servicio eléctrico.

e Equipos de climatizacion.- se consideran a los elementos que mantienen la
temperatura adecuada en el centro de datos y cuartos de rack.

e Cableado eléctrico.- se considera a la red eléctrica existente entre el centro de

datos, cuarto de rack y cuarto del generador eléctrico.
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Instalaciones

e Centro de datos.- es el lugar donde se concentran todos los servidores y
equipos de comunicacion.

e Cuarto de rack.- o cuarto de telecomunicaciones, estin ubicados en los
diferentes edificios de la organizacién y es donde se encuentran los equipos

de comunicacién que tienen un enlace directo con el centro de datos.
Personal

e Equipo de desarrollo.- se considera al personal encargado de desarrollar las
aplicaciones o sistemas.
e Equipo técnico.- se considera al personal encargado de dar asesoria técnica.

e Administradores.- se consideran a los jefes de cada &rea.

6.1.2 Identificacion de Activos en PILAR
El primer pasoarealizar enla herramienta PILAR esla creacién de un nuevo proyecto
siguiendo el manual de usuario [21], luego identificar los activos mediante un c6digo y

un nombre (ver figura 12) y clasificarlos entre las siguientes categorias:

e Activos esenciales

e Servicios internos

e Equipamiento

e Servicios Subcontratados
e Instalaciones

e Personal
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2, COD_003: identificacion de activos - LI.. = &

Capas Activos Dominios Estadisticas
IACTIVOS
= [B] Activos esenciales
= [I5] Servicios internos
9 = [E] Equipamiento
¢ =3 [SW] Aplicaciones
A [cod005] sistemas
A [cod00E] almacenamiento
P icou001) correo_siectroncd
A [cod008] virtualizacion
¢ =3 [HW] Equipos
| [cod001] servidores
| [cod002] equipos_de_comunicacion
A [cod003] robot_cintas
A [cod004] computador_personal
¢ =3 [COM] Comunicaciones
A [cod008] Internet
A [cod010] Red_alambrica
A [cod011] red_inalambrica
¢ =3 [AUX] Elementos auxiliares
A [cod012] UPS
A [cod013] generador_electrico
A [cod014] equipos_climatizacion
= [55] Servicios subcontratados
9 = [L]Instalaciones
A [cod015] centro_datos
9 == [Pl Personal
A [cod016] equipo_desarrolio
A [cod017] equipo_tecnico
A [cod018] administrador

= |- o] (o] e | @D D

Figura 12 Identificacion de activos

6.1.3 Arbol de dependencia de activos
|

Personal Cuartos de rack Centro de datos
L
I | I— 1
Equipos Cv:)municac:iones| EqUIpaTIento |
Hardware auxiliar
| | | 1
Robots de cinta Servidor | EqU|p95 de Red inaldmbrica | = upPs
Comunicacién
Respaldos Software | Con:eq Red aldmbrica | == Gen‘era'dores
electrénico eléctricos
)
= Sistemas Internet - F:qmr')os de
climatizacion
. Cableado
== Alamcenamiento — PR
eléctrico
— ———
== Virtualizacién

Figura 13 Arbol de dependencia de activos

En el arbol de dependencias de la figura 13 se encuentran desplegados de forma

jerarquica los activos de acuerdo al nivel del dependencia que existe entre estos.
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En el primer nivel se han considerado al centro de datos, que es el lugar donde se
concentran los servidores y equipos de comunicacion, estos se encuentran en el segundo
nivel al igual que el equipamiento auxiliar. En el tercer nivel se encuentran los servicios
y aplicaciones que corren sobre los equipos de hardware. Ademas se han considerado a
los equipos que generan electricidad y la climatizacién en el centro de datos que son de

suma importancia para el normal funcionamiento de los equipos.

6.1.4 Dependenciade Activos en PILAR

Para definir las dependencias de los activos se ha seguido el diagrama de
dependencias detallado en el apartado anterior. En la figura 14 se ha determinado la
dependencia existente entre los servidores con el equipamiento auxiliar, personal e

instalaciones. El proceso se repite para cada uno de los activos.

& COD_002: clases de activos - LICENCIA DE EVALUACION - O
=] cosessnaaes| [ 3
ACTIVOS o- [ [peripheral] periféricos -
= [B] Activos esenciales o [ [robot] robots
= [15] Servicios internos o=~ [ [network] soporte de la red
9 = [E] Equipamiento C [pabx] centralita telefonica
¢ 23 [SW] Aplicaciones (7 lipphone] teléfono IP
o {7 [other] otros ...
o A [cod005] sistemas o ] [COM] Redes de comunicaciones
o A [cod006] aimacenamiento ;| o= 1 [Media] Soportes de informacién
o A [cod007] correo_electronico ¢ =3 [AUX] Equipamiento auxiliar
o A [cod008] virtualizacion [power] fuentes de alimenta
%=y [HW] Equipos §§ [ups] sai - sistemas de

o (' [gen] generadores eléctricos
- 1 : {7 [ac] equipos de climatizacién
o | [cod002] equipos_de_comunicacion o (2] [cabling] cableado de datos
o A [cod003] robot_cintas i C [supply] suministros esenciales
o A [cod004] computador_personal C [destroy] equipos de destruccion de soportes
%=y [COM] Comunicaciones C [furniture] mobiliario

O : (7 [safe] cajas fuertes
o- A [cod009] Internet C [other] otros ...
o= j [cod010] Red_alambrica ¢ ‘=3 [L] Instalaciones
o- A [cod011] red_inalambrica C [site] recinto
¢ £3 [AUX] Elementos auxiliares =
0 i [local] cuarto
o A [codD12]UPS o= [C] [mobile] plataformas mdviles
o A [cod013] generador_electrico ({7 [channel] canalizacion
o A [cod014] equipos_climatizacion (7 [backup] instalaciones de respaldo
= [55] Servicios subcontratados (7 [other] otros ...
¢ = [L]Instalaciones i| ¢ =3 IP1Personal
o A [cod015] centro_datos {7 [ue] usuarios externos
% = [P]Personal (7 [ui] usuarios internos —

¢ A [cod016] equipo_desarrollo [op] operadores
{essential, P.dev} [adm] administradores de sistemas
% A [cod017] equipo_tecnico [com] administradores de comunicaciones

{essential, P.op} BE {7 [dba] administradores de BBDD -

[tc] [oma] ] H © &6

Figura 14 Definiendo la Dependencia entre activos

6.1.5 Valoracionde Activos
A continuacién serealizard la evaluacion delosactivos en cada uno de los parametros

de seguridad en que se verian afectadosal exponerse ante los diversos tipos de amenazas
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que causarian la pérdida de informacién o dafios sobre el equipo que la almacena. Ver

en las tablas 5 y 6 la valoracion realizada bajo la escala de criterios definida en la tabla 7.

Tabla 5 Valoracién de activos (1)

o - Hardware i o-Softwsre
Equipos de Sistemas
Comunicacione Computador de acsdémicos, Almacensmients -
Servidores s Robots de cintas personal financierosy adm Bzseds Datos Correo electronico Virtualizacién Internet
Amenaza o | C o | C o | C o | C o | c o | C o | c D | c o | C
Incendic 10| 10| 10| 10 8 2 10| 10| 10|
Terremoto 10| 10 10 10 8 8 10 10| 10
Sobrecarga eléctrica
Falla de generador eléctrico 8 8| 2 2 8 2 8| 8 8
Falla de equipos de climatizacion 6 6| 6| 6 6 6 6| 6 6
Errores de configuracion 5 6| 6 6
Desconexidn fisica o légica i 8| 2 3 8| i 10|
Agotamiento de recursos & 2
Spyware 8 5
Malware 8 8 5 S
Phishing E|
Spam 3
Flooding 6|
Acceso no autorizado g 9 8 8 El El 3
Robo 10| 10| 10| 2
Fuga de Informacion
Tabla 6 Valoracién de activos (2)
Instalaciones no auxiliar Personal
Generadores Equipos de Cableado Equipode
Centro de dates| Cuartos de red UPE eléctricos climatizacidn eléctrico Administradores | Equipo técnico dasarrolle
Amenaza D | cC |D | c ol c D | C D | c D | c D | C D | c D | c
Incendic 10 10 10 10 10 10 10 10 10
Terremoto 10| 10 10 10 10 10 10 10 10
Sobrecarga eléctrica 9 9 8 8 9 a8
Falla de generadoreléctrico 2| 2 10
Falla de equipos de climatizacion 8 8 10
Errores de configuracion
Desconexion fisica o légica 10| 10 10
Agotamientode recursos 5 5
Spyware
Malware
Phishing
Spam
Flooding
Accesono autorizado 8 -3 10 10| 10| 10 10 10
Robo 10 10 10 5
Fuga de Informacion 10 10 10| 10 10 10
Tabla 7 Escala de criterios
Valor Criterio
10 Extremo

6-8
3-5
1-2

Muy Alto
Alto
Medio
Bajo

Despreciable

Daiio extremadamente grave
Dafio muy grave

Dafio grave

Dafio importante

Dafio menor

Irrelevante a efectos practicos

Enla gréfica dela figura 15 se ha representado la valoracién propia y acumulada de
cada uno de los activos, en la cual se ha considerado la relacion de dependencia de la

figura 13; de esta forma sobresalen a simple vista los activos, tales como: las

instalaciones, equipamiento auxiliar y entre los principales servicios ofrecidos estan

internet, almacenamiento de informacion, entre otros.
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Administradores

Equipo técnico

Equipo de desarrollo
Cuartos dered

Centro de datos
Cableado eléctrico
Equipos de climatizacion
Generadores eléctricos
UPS

Enlace con proveedor
Red aldmbrica

Red inaldmbrica

Internet

Virtualizacion

Correo electrénico
Almacenamiento - bases de datos
Sistemas Académico, Financiero y Administrativo
Computador de personal
Robots de cinta

Equipos de comunicacion
Servidor

L

o
N
o
o
o
D
o
[o]
o
=
o
o
=
N
o

140

H Valor Acumulado ™ Valor Propio

Figura 15 Valor Propio y Acumulado de Activos

PILAR permite valorar los activos en base a tres niveles: alto, medio y bajo; en la
figura 16 se presenta la evaluacion de activos en cada uno de los pardmetros de

seguridad.
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12, COD_003: valoracién de los activos - LICENCIA DE EVALUA.. - O HEM |
Editar Exportar Importar
activo o[ m| @] w ]| m

ACTIVOS
s= [B] Activos esenciales
= [I5] Servicios internos i
¢ <= [E] Equipamiento
¢ 3 [SW] Aplicaciones

A [codD05] sistemas [A+] | [A] [A]1  [nal]  [nal
A [codD06] almacenamiento [A+] @ [A+] [A] [na] [nal]
A [cod007] correo_electronico [A+] | [A+] [A] [na] [nal]
A [cod008] virtualizacion [A+] | [A+] [A] [na] [nal]
¢ ‘=3 [HW] Equipos
I [cod001] servidores [A+] [n.a]  [n.a]
I [cod002] equipos_de comunicacion [A+] [n.a] [n.al]
A [cod003] robot_cintas [A+] [n.a]  [n.a]
A [cod004] computador_personal [A+] [n.a] [n.a]
¢ ‘3 [COM] Comunicaciones
A [cod009] Internet [A+] [n.a] [n.al]
A [cod010] Red_alambrica [A+] [n.a]  [n.al]
A [cod011] red_inalambrica [A+] [n.a] [n.a]
¢ ‘23 [AUX] Elementos auxiliares
A [codD12]1UPS [A+] n.a] [nal
A [codD13] generador_electrico [A+] [n.a]  [n.al
A [codD14] equipos_climatizacion L] [n.a]  [n.al

= [55] Servicios subcontratados
? s [L] Instalaciones

A [cod015] centro_datos [A+] [A+] | [n.a]  [n.al]
¢ <= [P] Personal

A [codD16] equipo_desarrollo [A+] | [A+] [na] [n.al]

A [cod017] equipo_tecnico [A+]  [A+] [n.a] [n.al]

A [cod018] administrador [A+] | [A+] [na] [nal]

- ‘ H =) || or’lgenes| |\ra|or acumulado| | marca| H @ <?> @

Figura 16 Valoracion de los activos

6.2 Mapa de Riesgos

De la valoracién de los activos realizada se han considerado las amenazas que
producen mas dafios, para evaluar el nivel de degradacion, frecuencia y el riesgo
implicado.

6.2.1 Valoracion de Amenazas por Activos

Tabla 8 Valoraciéon de amenazas por activos

Tipos de . . . .
. Activos Amenazas Relevantes Degradaciéon | Frecuencia | Riesgo
Activos
o Incendio MA MB Medio
-
g Terremoto MA MB Medio
B
5 Robo A B Medio
T Servidores
' Acceso no autorizado A M
Q
g Falla ~de  generador | A B Medio
.é eléctrico
= _ Incendio MA MB Medio
o Equipos de -
=2 o Terremoto MA MB Medio
comunicaciones
Robo A B Medio
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Acceso no autorizado M B |
Desconexiéon  Fisica o | MA A
légica
Falla ~de  generador | A MB Medio
eléctrico
Incendio MA MB Medio
Robot de cintas Terremoto MA MB Medio
Robo A B Medio
Incendio MA MB Medio
Computador de | Terremoto MA MB Medio
personal Robo MA B Medio
Malware M A _
Sistemas Incendio MA MB Medio
académicos, Terremoto MA MB Medio
financieros Y | Acceso no autorizado M A
administrativos
Acceso no autorizado M M Medio
Almacenamiento -
Desconexién fisica 16gica | MA B Medio
bases de datos -
o Agotamiento de recursos | MA M _
§ Incendio MA MB Medio
E Terremoto MA MB Medio
; Correo electrénico | Acceso no autorizado A A
g Desconexién  fisica o | MA M
g logica
= Incendio MA MB
g
&3] Terremoto MA MB
Virtualizacion Acceso no autorizado MA A
Desconexién  fisica o | MA M
légica
Incendio MA MB Medio
Terremoto MA MB Medio
Internet
Desconexién  fisica o MA MA
l6gica
Incendio MA MB Medio
Red alambrica
@ Terremoto MA MB Medio
c
L ) ) Incendio MA MB Medio
1) Red inalambrica -
é Terremoto MA MB Medio
g Incendio MA MB Medio
8 Enlace con | Terremoto MA MB Medio
proveedor Desconexién  fisica o MA A
légica
g Incendio MA MB Medio
g & UPs Terremoto MA MB Medio
S
g* 5 Falla de equipos de A MA
T < . N
=2 B climatizacion
Generador eléctrico | Incendio MA MB Medio
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Terremoto MA MB Medio
Equipos de | Incendio MA MB Medio
climatizacién Terremoto MA MB Medio
Falla de equipos de MA MA
climatizacion -
Cableado eléctrico | Incendio MA MB Medio
Terremoto MA MB Medio
Desconexi6on  fisica o MA B Medio
l6gica
Centro de datos Incendio MA MB Medio
§ Terremoto MA MB Medio
é Acceso no autorizado MA B Medio
72 Cuarto de rack Incendio MA MB Medio
& Terremoto MA MB Medio
Acceso no autorizado MA B Medio
Equipo de | Incendio MA MB Medio
desarrollo Terremoto MA MB Medio
Fuga de informacién A M Medio
Té Equipo técnico Incendio MA MB Medio
% Terremoto MA MB Medio
a Fuga de informacion A A -
Administradores Incendio MA MB Medio
Terremoto MA MB Medio
Fuga de informacién A A I-
6.2.2 Valoracion de Activos por Amenaza
Tabla 9 Valoracién de activos por amenaza
Tipo de ) ) ) )
Y Amenaza Activo Degradacion Frecuencia Riesgo
Servidores MA MB Medio
Equipos de MA MB Medio
Comunicaciones
Robot de cintas MA MB Medio
Computador de personal MA MB Medio
o Sistemas  académicos, MA MB Medio
g financieros y
° Incendio y | administrativos
Z Terremoto Almacenamiento - bases MA MB Medio
g de datos
§ Correo electrénico MA MB Medio
Virtualizacion MA MB Medio
Internet MA MB Medio
Red aldmbrica MA MB Medio
Red alambrica MA MB Medio
Enlace con proveedor MA MB Medio
UPS MA MB Medio
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Generador eléctrico MA MB Medio
Equipos de climatizacion MA MB Medio
Cableado eléctrico MA MB Medio
Centro de datos MA MB Medio
Cuarto de rack MA MB Medio
Equipo de desarrollo MA MB Medio
Equipo técnico MA MB Medio
Administradores MA MB Medio
Falla de | Servidores A B Medio
o generador Equipos de A B Medio
; —§ eléctrico comunicaciones
g E Agotamiento de | Almacenamiento - bases MA M Medio
< @ recursos de datos
Falla de equipos | UPS A MA
de climatizacién | Equipos de climatizacién MA MA
Servidores A M
Equipos de M B
comunicaciones
Sistemas académicos, M A
financieros y
Acceso no | administrativos
autorizado Almacenamiento - bases MA M Medio
de datos
Correo electrénico A A
Virtualizacién MA A
Centro de datos MA B Medio
Cuarto de rack MA B Medio
v(% Servidores A B Medio
g Equipos de A B Medio
g Robo comunicaciones
Y Robot de cintas MA B Medio
g Computador de personal MA B Medio
Equipos de M A
comunicaciones
Almacenamiento - bases MA B
de datos
Desconexién —
Fisica o logica C.orreo.elec.tromco MA M
Virtualizaciéon MA M
Internet MA MA
Enlace con proveedor MA A
Cableado eléctrico MA B
Equipo de desarrollo A B
Fuga de - —
informacién Equipo técnico A A
Administradores A A
Malware Computador de personal M A
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Los resultados obtenidos tras la evaluacion del nivel de degradacion y frecuencia en
que podrian materializarse las amenazas sobre los activos, demuestran que los niveles

de riesgos presentes son medio y alto. Las amenazas con un nivel alto de riesgo son:

e Acceso no autorizado.- Afecta de forma directa a la integridad y
confidencialidad de la informacién, debido a varios factores: las contrasenas
de las cuentas con privilegios no se cambian de forma periédica, algunas no
cumplen los requisitos de una contrasefia compleja, no existe un directiva de
control del acceso remoto, atin siguen activas las cuentas de ex empleados y
tampoco se comprueba de forma periédica la configuracion de los
cortafuegos.

e Desconexion fisica o 16gica.- Afecta a la disponibilidad de la informacién y es
debido a que de forma continua se presentan caidas en el enlace con el
proveedor de internet, lo cual provoca problemas en los demés servicios
dependientes del internet. Referente a la desconexion fisica, existe esta
amenaza al no tener armarios con puertas en el centro de datos ni en los
cuartos de red, y por esto las conexiones de los equipos de comunicacion y
servidores se encuentran expuestas.

e Fuga de informacion.- Afecta a la confidencialidad de la informacioén al no
existir un proceso formal de salida de empleados, ni una politica sobre el
almacenamiento de informacién institucional en los computadores
personales.

e Malware.- Afecta la integridad de la informacién almacenada en los
servidores y equipos del personal que no cuentan con un software
antimalware.

e Fallasde equipos declimatizacion.- Afectala disponibilidad de la informacion
que es procesada en los centros de datos y cuartos de rack, cuando se
presentan problemas con los equipos de climatizacion, porque han superado

el ciclo de servicio y requieren ser renovados.

En PILAR es posible identificar las amenazas que pueden influir sobre un activo,

en la figura 17 se presenta las amenazas que afectan a los servidores.
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2 COD_003: Identificacion de las amenazas - LICENCIA DE EVALUACION = =

TSV
T3 o -
IACTIVOS NAZAS =

< [B] Activos esenciales

= [15] Servicios internos
9 = [E] Equipamiento

o= [ [SW] Aplicaciones

¢ =3 [HW] Equipos

- [l [cod001] servidores)

[\ [N Desastres naturales

o= | [codD02] equipos_de_comunicacion [1.2] Daiios por agua|
o= A [cod003] robot_cintas [I.*] Desastres industriales =
o= A [codD04] computador_personal [1.3] Contaminacion medioambiental

o= (] [COM] Comunicaciones [1.4] Contaminacicn electromagnétical

o~ (] [AUX] Elementos auxiliares [1.5] Averia de origen fisico o légico

= [55] Servicios subcontratados [1.6] Corte del suministro eléctrico
9 = [L]Instalaciones [I.7] Condiciones inadecuadas de temperatura o humedad|
o= A [codD15] centro_datos o= A [I.8] Fallo de servicios de comunicaciones
¢ = [P]Personal o= A [1.9] Interrupcicn de otros servicios o suministros esenciales
o= A [cod016] equipo_desarrollo [1.10] Degradacidon de los soportes de almacenamiento de la informacion| |
o= A [cod017] equipo_tecnico [1.11] Emanaciones electromagnéticas|
o= A [codD18] administrador A [E] Errores y fallos no intencionados
[E.1] Errores de los usuarios
[E.2] Errores del administrador del sistema / de la seguridad|

A [E.3] Errores de monitorizacion (log)
A [E.4] Errores de configuracion
A [E.7] Deficiencias en la organizacion
o A [E.8] Difusion de software dafiino
o= A [E.9] Errores de [re-lencaminamiento
A [E.10] Errores de secuencia

[E.14] Fugas de informacion (> E.19)
[E.15] Alteracion de la informacion|
[E.18] Destruccion de la informacion|
[E.19] Fugas de informacion|

;5 o= A [E.20] Vulnerabilidades de los programas (software)

[E.21] Errores de mantenimiento / actualizacion de programas (software|
[E.23] Errores de mantenimiento / actualizacion de equipos (hardware
[E.24] Caida del sistema por agotamiento de recursos
[E.25] Pérdida de equipos;
[E.28] Indisponibilidad del personal
A [A] Ataques deliberados

A [A.3] Manipulacién de los registros de actividad (log)
[A.4] Manipulacién de los ficheros de configuracion
[A.5] Suplantacion de la identidad
[A.6] Abuso de privilegios de acceso
; [A.7] Uso no previsto
o A [A.8] Difusion de software dafiino

o= A [A.9] [Re-]lencaminamiento de mensajes
o= [A.10] Alteracidn de secuencia

= [B] Activos esenciales
= [15] Servicios internos
9 = [E] Equipamiento
o~ [ [SW] Aplicaciones
¢ 3 [HW] Equipos
> 1
o- | [cod002] equipos_de_comunicacion
o= A [cod003] robot_cintas
o= A [cod004] computador_personal
o~ (] [COM] Comunicaciones
o= [_] [AUX] Elementos auxiliares
= [55] Servicios subcontratados
¢ = [L]Instalaciones
o= A [cod015] centro_datos
9 = [P] Personal
o B [cod016] equipo_desarrollo
o= A [cod017] equipo_tecnico
o= A [cod018] administrador

YT

[A.11] Acceso no autorizado

o A [A.12] Analisis de trafico
A [A.13] Repudio (negacidn de actuaciones)

[A.14] Interceptacion de informacién (escucha)
[A.15] Modificacion de la informacion
[A.18] Destruccion de la informacion
[A.19] Revelacion de informacion
[A.22] Manipulacion de programas
[A.23] Manipulacion del hardware
[A.24] Denegacion de servicio
[A.25] Robo de equipos|
[A.26] Ataque destructivo
[A.27] Ocupacion enemigal
[A.28] Indisponibilidad del personal

[A.30] Ingenieria social (picaresca

4]

£ |’|
aplicar | eliminar H

Figura 17 Identificacién de amenazas - Servidores

PILAR también permite obtener la valoracién de las amenazas de forma automatica

considerando la frecuencia de materializacion y el impacto que tendrian en la
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organizacion segin las dimensiones. En la figura 18 se aprecian los resultados obtenidos

en la valoracion de las amenazas que afectan a los servidores.

| activo | | frecuencia | O] n [C]
[_[ACTIVOS
[ = [B] Activos esenciales
1 = [15] Servicios internos
[[1] ¢ = [E] Equipamiento
o -
[l ¢ ‘=3 [HW] Equipos
D 1 lcoooot) servidores S sw
[ A\ [M.1] Fuego 1 100%
1 A [N.2] Dafios por agua 1 100%
m] A\ [N*] Desastres naturales 0,5 100%
[l A\ 0111 Fuego 1 100%
[l J\ [1.2] Dafios por agua 1 100%
[l A\ [1°] Desastres industriales 1 100%
[ A\ [1.3] Contaminacion medioambiental 1 10%
1 A [1.4] Contaminacién electromagnética 0,1 10%
m] A\ 1151 Averia de origen fisico o légico 1 50%
[l J\ [1.6] Corte del suministro eléctrico 1 100%
[l J\ [1.7] Condiciones inadecuadas de temperatura o humedad 1 100%
[l A\ [1.11] Emanaciones electromagnéticas 0,1 1%
[ A\ [E-2] Errores del administrador del sistema | de la seguridad 1 20% 20% 20%
1 A [E.15] Alteracién de la informacion 1 10%
m] A\ [E-18] Destruccién de la informacién 1 1%
[l J\ [E-19] Fugas de informacién 1 10%
[l J\ [E-23] Errores de mantenimiento / actualizacién de equipos (hardwa 1 1%
[l A\ [E-24] Caida del sistema por agotamiento de recursos 10 50%
[ A\ [E25] Pérdida de equipos 0,1 100% 100%
1 A [E.28] Indisponibilidad del personal 1 10%
m] A\ [A.5] Suplantacién de la identidad 1 10% 50%
[l 4\ [A.6] Abuso de privilegios de acceso 1 10% 10% 50%

Figura 18 Valoracion de amenazas - Servidores

6.3 Evaluacion de Salvaguardas

Las salvaguardas planteadas han sido elegidas siguiendo los consejos de
implantacion del estandar ISO/IEC 27001 y el modelo de seguridad por capas de la
figura 19, este diagrama descriptivo ayuda a reconocer las necesidades o falencias en el
ambito de la seguridad de datos ya que se tienen variosniveles de defensa. Es importante
mencionar que cada accién de proteccién tiene un costo, por lo que en cada caso se debe
evaluar el valor de la informacién a proteger y los costos que implicaria la pérdida o el
sufrimiento de un ataque, y en este sentido planificar las acciones pertinentes para la

proteccion de tal informacion. [22]
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Datos

Aplicacion

Host

Red Interna

Gateway

Proteccion fisica

Reglas, Procedimientos y
concientizacion

IHHA

ACL, Cifrado

Mejora en aplicacién, software
antivirus

Mejora del sistema, Gestidon de
actualizacion, autenticacion

Segmentos de red, IPSec, NIDS

Cortafuegos, Cuarentena VPN

Guardias, Dispositivos de control

Formacion de personal

Figura 19 Modelo de seguridad por capas

Tabla 10 Evaluacion de salvaguardas

Riesgos

Incendio y

Terremoto

Falla de generador

eléctrico

Falla de equipos de

climatizacién

Agotamiento de

recursos

Desconexion Fisica

o logica

Robo

Virus

Malware

Instalacién de sistemas contra incendio
Instalacién de alarmas contra incendio

Uso y mantenimiento de extintores

Desarrollo de plan de emergencia ante incendios
Desarrollo de plan de contingencia ante desastres
Realizar simulacros de forma periédica

Almacenar las cintas de respaldo en otra oficina
Mantenimiento semanal de generador eléctrico

Mantenimiento de equipos de climatizacién
Adquirir nuevos equipos de climatizacién

Mantenimiento preventivo de servidores y robot de

cinta

Revisiéon de directiva de copias de seguridad de forma

regular

Monitoreo de recursos de los equipos criticos

Asegurar los equipos de comunicaciones y servidores

Salvaguardas

en armarios cerrados

Uso de cables de seguridad para computadores de

personal y portétiles

Instalacion de antivirus en servidores
Instalacién de antivirus en equipos de personal
Actualizar periédicamente las firmas del antivirus

Instalacion de antimalware en servidores

53

Actual = Objetivo

L3 L4
L3 L4
u
L2 L3
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v
L3 L3

L3 L4

L3

L3 L4

L1 L3

L3

L3 L4

L4 L4

L4 L4
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Instalaciéon de antimalware en equipos de personal - L3
Realizar pruebas de actualizaciones previo a la
Errores de . ) L1 L3
i ) instalacién
configuracién —
Pruebas periédicas del cortafuegos - L3
Establecer controles de acceso fisico L3 L4
Analizar directivas de cortafuegos con regularidad L1 L3
Implementacién de sistema de deteccién de intrusos - L3
Asignar cuentas para la administraciéon de sistemas L1 L3
Acceso no - P . -
) Utilizar autenticacién multifactor para conexiéon
autorizado L3
remota
Implementar control de cuarentena en VPN - L3
Implementar directivas de contrasefias complejas L2 L4
Implementar controles avanzados de gestion de
L2 L4
cuentas
Implementar cifrado de datos L2 L3
Fuga de -
) , Contratar personal responsable de la seguridad - L4
informacién . N
Solicitar historial de personal antes de ser contratado L2 L3
Dar charlas al personal referente a la seguridad L1 L3

En la tabla 8 se tienen las salvaguardas que indican el nivel de madurez de la
seguridad. En el nivel LO se consideran a los procedimientos inexistentesy que no han

sido evaluados como son:

e Desarrollo de un plan de contingencias ante desastres.

e Realizarsimulacrosde forma periédica, adoptando procesos estructurados de
planificaciéon de capacidad TI, desarrollo seguro, pruebas de seguridad
siguiendo los estdndares de seguridad anteriormente descritos.

e Coordinar una revision periédica de las directivas de las copias de seguridad
y delasreglas de acceso aplicadas a los cortafuegos para verificar que éstas se
encuentren configuradas correctamente.

e Iniciar el uso de cables de seguridad para los computadores y portétiles.

e La instalacién de antimalware en los servidores y equipos del personal.

e La implementacién de un sistema de deteccién de intrusos.

e Agregar seguridad al acceso remoto utilizando autenticacion multifactor.

¢ Implementar control de cuarentena en VPN

e La contratacion de personal responsable de la seguridad, encargado de
documentar los procedimientos, normas y directrices de seguridad de la
informacion, identificar los roles y responsabilidades que deben asignarse al

personal administrativo; reflejando los cambios en la politica de seguridad, la
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cual debe someterse a una revisién periddica en participaciéon conjunta con la

Gerencia.

En los niveles L1 y L2 se consideran a los procedimientos existentes pero atin falta
mejorar su gestion, como son los referentes a la seguridad fisica, dentro del plan de
emergencia ante incendios es necesario asignar los responsables y definir los
procedimientos necesarios para llevar a cabo la restauracion de la informacion
respaldada; referente a los equipos de climatizacion, seria ideal la renovacién de los
equipos o mejorar los mantenimientos; realizar la instalacion de los armarios con puerta
en el centro de datos y también en los cuartos de rack para mayor seguridad de los

equipos.
Entre las salvaguardas referentes a la parte l6gica se tienen:

e Adquirir la buena préctica de realizar pruebas de las actualizaciones previas
a su instalacién en los servidores, haciendo un seguimiento continuo de los
parches de seguridad mediante herramientas de gestion de vulnerabilidades
o actualizaciones automaticas.

e Analizar las directivas de cortafuegos con regularidad asegurando el nivel de
proteccién equilibrado entre los controles de seguridad de la red perimetral e
interna.

e Asignar cuentas dedicadas a la administracién con contrasefias complejas y
que sean cambiadas de forma regular para reducir el riesgo de acceso no
autorizado.

e Dara evitar la fuga de informacién seria recomendable conocer un poco mas
sobre el nuevo personal a contratar solicitando un historial, trabajando de
forma conjunta con el personal de Talento Humano para verificar los
antecedentes de forma proporcional a la clasificacion de seguridad de aquella
informacion a la que va a acceder el empleado a contratar, ya que los accesos
para un administrador serian diferentes del de un administrativo.

e Implementar el cifrado de los datos almacenados y en transito.

e Dar charlas al personal referente a la seguridad.

Las salvaguardas con nivel L3 y L4 son aquellas que estan siendo implementadas de
forma correcta y que podrian optimizarse para mejorar la seguridad fisica y 16gica. Los
niveles de salvaguardas objetivo son nivel L4 y L5 dependiendo del caso, siempre

tratando de aplicar y optimizar los procedimientos de proteccion.

Se puede ver reflejado en los resultados obtenidos que existe un desequilibrio en
cuanto a las protecciones fisicas y logicas; las protecciones fisicas se han estado

implementando de forma correcta y tan solo requieren ser optimizados; en cambio en la
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proteccion logica, referente a la definicion de procedimientos y directivas atn requieren

ser analizadas, desarrolladas y gestionadas.

6.3.1 Evaluacion de Salvaguardas PILAR
Las salvaguardas en PILAR se tratan bajo 4 aspectos:

e G- Gestion

e T -Técnico

e F -Seguridad fisica

e P - Gestion de personal

La columna “recomendacién” indica la valoracion estimada de la salvaguarda
teniendo en cuenta el tipo de activos, el rango va desde el 0 al 10. En las siguientes
columnas se ingresan los niveles de las salvaguardas actuales, objetivo y por dltimo el

nivel que PILAR recomienda.

. COD_003: Eficacia de las salvaguardas - LICENCIA DE EVALUACION - o

Editar Expandir Exportar Importar Estadisticas

[base] Base Fuentes de informacidn

asp..| tdp salvaguarda |dud_l fue_| oo_| rec_| |a¢t_

SALVAGUARDAS

G PR o—?[H] Protecciones Generales T . L3 | L4 |L2-L4
G | PR o-?[D] Proteccidn de la Informacidn T . L3 | L4 |L2-L4)
G | EL o-?[K] Gestién de claves criptograficas L0 | L2 | na.
G | PR o-?[S] Proteccidn de los Senvicios 5 . L2 | L4 L2-L4
G | PR | o7 [SW] Proteccidn de las Aplicaciones Informaticas (SW) T . L3 | L4 L2-L4
G | PR | o [HW] Proteccidn de los Equipos Informaticos (HW) T . L3 | L4 L2-L4
G | PR | o“[COM] Proteccién de las Comunicaciones | | IETy T
G PR o—ﬂ[IF’] Puntos de interconexidn: conexiones entre zonas de confianza n.a.
G PR o' [MP]Proteccion de los Soportes de Informacion n.a.
G PR o—?[AUX] Elementos Auxiliares 6 . L3 | L4 L2-L4
F PR | o7, [L] Proteccidn de las Instalaciones T . L3 | L4 |L2-L4
P PR | o7 [PS] Gestidn del Personal (] . L2 | L4 |L2-L4]
G CR o', [H.IR] Gestidn de incidentes 5 L0 | L2 L2-L3
G RC | o 7[EIC] Continuidad del negocio 5 . L3 | L4 |L2-L3
G | AD o-?[G] Organizacidn 4 . L1 | L3 L2-L3
G | AD | o“1}[E] Relaciones Externas 5 012 15| L3
G | AD o—‘m[NEWJ Adquisicidn / desarrollo 4 . L2-13]

i
©

A

-[]+ | o A |operaci6n " sugiere| |,.J buscar||:|

Figura 20 Identificacion de salvaguardas

Como se puede visualizar en la figura 21, el nivel de salvaguardas actuales esta entre 2
y 3 lo cual indica que atn faltan definir procesos para mejorar la proteccién de la

informacion; el objetivo es mejorar estos procesos hasta que sean gestionables y

medibles.
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6.4 Estado de Riesgo

Tabla 11 Evaluaciéon de impacto y riesgo

. Impacto Impacto | Impacto | Riesgo Riesgo Riesgo
Activos Amenaza
Potencial Actual | Objetivo | Potencial | Actual Objetivo
Incendio 10 7 5 4 4 2
Terremoto 10 7 5 4 4 2
Servidores Robo 6 > ¢ ¢ 2
Acceso no autorizado 6 3 6 5 4
Falla de generador 5 3 6 5 4
eléctrico
Incendio 10 7 5 4 4 2
Terremoto 10 7 5 4 4 2
Robo 6 3 4 4 2
Equipos de Acceso no autorizado 6 3 6 5 2
comunicaciones Desconexién Fisica o 6 3 6 4 2
logica
Falla de generador 9 5 3 6 4 2
eléctrico
Incendio 10 7 5 4 4 2
Robot de cintas Terremoto 10 7 5 4 4 2
Robo 9 6 3 6 4 2
Incendio 10 7 5 4 4 2
Computador de Terremoto 10 7 5 4 4 2
personal Robo 6 3 6 4 2
Malware 8 3 7 6 4
Sistemas académicos, | Incendio 10 7 5 4 4 2
financieros y Terremoto 10 7 5 4 4 2
administrativos Acceso no autorizado 6 3 6 6 2
Acceso no autorizado 6 3 6 6 2
Almacenamiento - D,es.conexi(’)n fisica o 6 3 6 4 2
bases de datos 10gica
Agotamiento de 9 6 3 7 5 2
recursos
Incendio 10 7 5 4 4 2
Terremoto 10 7 5 4 4 2
Correo electrénico Acceso no autorizado 6 3 6 6 2
Desconexion fisica o 6 3 6 6 2
logica
Incendio 10 7 5 4 4 2
Terremoto 10 7 5 4 4 2
Virtualizacion Acceso no autorizado 6 3 6 6 2
Desconexién fisica o 6 3 6 6 2
légica
TR Incendio 10 7 5 4 4 2
Terremoto 10
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Desconexion fisica o 9 6 3 6 6 2
légica
Red al4mbrica Incendio 10 7 5 4 4 2
Terremoto 10 7 5 4 4 2
Red aldmbrica Incendio 10 7 5 4 4 2
Terremoto 10 7 5 4 4 2
Incendio 10 7 5 4 4 2
Enlace con Terremoto 10 7 5 4 4 2
proveedor Desconexi6n fisica o 9 6 3 6 4 2
légica
Incendio 10 7 5 4 4 2
s Terremoto 10
Falla de equipos de 9 7 3 8 8 4
climatizacion
Generador eléctrico | Incendio 10 7 5 4 4 2
Terremoto 10 7 5 4 4 2
Equipos de Incendio 10 7 5 4 4 2
climatizacion Terremoto 10 7 5 4 4 2
Falla de equipos de 9 7 3 8 8 4
climatizacién
Cableado eléctrico Incendio 10 7 5 4 4
Terremoto 10 4
Desconexién fisica o 9 6 3 6 6
l6gica
Centro de datos Incendio 10 7 5 4 4 2
Terremoto 10 7 5 4 4 2
Acceso no autorizado 9 6 3 6 4 2
Cuarto de rack Incendio 10 7 5 4 4 2
Terremoto 10 7 5 4 4 2
Acceso no autorizado 9 6 3 6 4 2
Equipo de Incendio 10 7 5 4 4 2
desarrollo Terremoto 10 7 5 4 4 2
Fuga de informacién 9 6 3 7 5 3
Equipo técnico Incendio 10 7 5 4 4 2
Terremoto 10 7 5 4 4 2
Fuga de informacién 9 6 3 7 5 3
Administradores Incendio 10 7 5 4 4 2
Terremoto 10 7 5 4 4 2
Fuga de informacién 9 6 3 7 5 3

En la tabla 9 se han evaluado el impacto y riesgo de cada amenaza que afecta a los
activos. En la evaluacién del impacto potencial, actual y el objetivo se han valorado las

salvaguardas actuales antes de ser implementadas, el estado actual y el nivel que se
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lograria al implementar las nuevas salvaguardas; obteniéndose bajos niveles de impacto

considerado como residual, el cual deberia ser parte de un nuevo analisis de riesgo.

Mientras la evaluacion del riesgo potencial, actual y objetivo se ha considerado el
impacto y la probabilidad de que pueda materializarse; también obteniéndose un riesgo

residual que deberia ser analizado para un nuevo estudio.

6.4.1 Impacto Acumulado

10 COD_003: impacto acumulado - LICENCIA DE EVALUACION
potencial ractual robjetivo ENS

[ activo [m | m[a| m| m
[] ACTIVOS [A+]  [A+]  [A4]
O < [B] Activos esenciales
] = [15] Servicios internos
[] ¢ = [E]Equipamiento [A+] [A+] [A+]
O ? 3 [SW] Aplicaciones [A+] [A+] [A+]
O o= A [cod005] sistemas [A+] [A+] [A+]
] o- A [cod006] almacenamiento [A+] [A+] [A+]
|| o= A [cod007] correo_electronico [A+] [A] [A+]
O o= A [cod008] virtualizacion [A+] [A] [A+]
| ¢ 3l [HW] Equipos A+]  [Af] [A4]
O o= | [cod001] servidores [A+] [A] [A+]
O o | [cod002] equipos_de_comunicacion [A+] [A] [A]
O o B [cod003] robot_cintas [A+] [A] [A]
(] o A [cod004] computador_personal [A+] [A+] [A+]
[ ¢ 3 [COM] Comunicaciones [A+]  [A] [A]
| o A [cod009] Internet [A+] [A] [A]
O o A [cod010] Red_alambrica [A+] [A] [A]
O o= A [cod011] red_inalambrica [A+] [A] [A]
O 9 3 [AUX] Elementos auxiliares [A+] [A] [A]
|| o- A [cod012] UPS [A+] [A] [A]
(| o= A [cod013] generador_electrico [A+] [A] [A]
[m] o A [cod014] equipos_climatizacion [A+]  [A] [A]
O = [535] Servicios subcontratados
O ¢ = [L]Instalaciones [A+] [A+] [A+]
O o B [cod015] centro_datos [A+] [A+] [A+]
O e W ] (A
O o= A [cod016] equipo_desarrollo [A]  [A+] [A4]
O o= A [cod017] equipo_tecnico [Al  [Al  [A]
O o A [cod018] administrador [A] [A+] [A+]
—J+ 1+ |dominio||fuente| |gestionar| |Ieyenda| html | csv | xml © @

Figura 21 Impacto Acumulado Potencial
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U3 COD_003: impacto acumulado - LICENCIA DE EVALUACION
[ potencial | actual | objetivo | ENS
o aew 0 o wm|©@ w| m]
ACTIVOS [CY RS R B
= [B] Activos esenciales
= [15] Servicios internos
¢ o [E] Equipamiento " Al Al
¢ 3 [SW] Aplicaciones A1 A1 [A]
o A [cod005] sistemas A1 [AT A
o A [cod006] almac iento [A]  [A]  [A]
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En las figuras 21 y 22 se puede contrastar la importancia de aplicar salvaguardas para
disminuir los niveles del impacto, actualmente estdn en nivel medio, y el nivel objetivo

es llegar a obtener un bajo impacto, ver la figura 23.

6.4.2 Riesgo Acumulado

PILAR permite medir los niveles de criticidad de los riesgos a los cuales se encuentran
expuestos lo activos. Como se visualiza en la figura 24, el parametro que se encuentra
mas expuesto es la disponibilidad en el caso que no existiesen salvaguardas. En la figura
25 refleja el nivel del riesgo actual, el cual es medio al igual que los resultados realizados

manualmente y en la figura 26 se obtiene el riesgo acumulado objetivo que debe seguir

en evaluacién para tratar de disminuirlo o si es posible eliminarlo.
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Figura 24 Riesgo Acumulado Potencial
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Figura 25 Riesgo Acumulado Actual
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6.4.3 Informes

Se han obtenido los gréficos resultantes de las evaluaciones realizadas. La figura 28

presenta los parametros de seguridad que se afectan en cada activo, prevaleciendo la

confiabilidad en la mayoria de activos.
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En las figuras 29 y 30 se reflejan los valores del impacto y riesgos acumulados sobre

cada uno de los activos definidos en las graficas radiales, en el cual se consideran la

implementacion de las salvaguardas antes planteadas que permiten que estos valores

disminuyan los pardmetros de vulnerabilidad de los activos hasta el nivel objetivo.
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Figura 28 Impacto Acumulado
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Figura 29 Riesgo Acumulado

6.5 Plan de Seguridad

En esta etapa final es necesario informar al personal de las areas implicadas sobre los

activos evaluados con sus respectivas amenazas y salvaguardas factibles.

En el presente andlisis de riesgos se han considerado los activos que forman parte de
los principales servicios que brinda GTSI a la comunidad politécnica, entre los cuales
estan: accesoa los sistemas para finesacadémicos, financieros y administrativos, proveer
el acceso a la intranet e internet de forma aldmbrica e inaldmbrica y almacenar de forma

segura la informacion que se genera diariamente.

Las amenazas presentes que requieren eliminarse o reducirse de forma urgente son
las referentes al acceso no autorizado, las desconexiones fisicas y légicas, y el
agotamiento derecursos; luego se encuentran lasamenazas que estan siendo controladas
por el momento pero requieren de algunos cambios o mejoras para incrementar la

seguridad.

Respecto a las salvaguardas citadas, es primordial tener el apoyo y colaboracion de
todo el personal implicado como son los jefes y administradores de cada &rea para que
la adaptacion de nuevas normas y procedimientos se realice de forma progresiva y
consciente. Entrelas principales salvaguardasse encuentranlasrelacionadasa aumentar
la seguridad de la informacion, y esto se logra incrementando las medidas de seguridad
a las cuentas de acceso a los sistemas, monitoreando las reglas de acceso y adquiriendo
los procedimientos necesarios para restaurar la informacion si sucediera algtn desastre

natural.
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Para que la gestién de riesgos sea un proceso exitoso, este debe permanecer siempre
en revisiéon por el grupo de seguridad a contratar para que ellos se aseguren que los
niveles de riesgo no aumenten y las salvaguardas se apliquen de forma correcta y
continua; para ello es necesario analizar datos estadisticos alimentados por la respectiva
revision de documentacién como los registros de incidentes y resultados de encuestas

realizadas al personal.

6.5.1 Marco de Referencia

Enel Anexose ha desarrolladouna politica de seguridad, la cual contiene parametros,
normas y responsables de los procesos de cada area. La politica de seguridad debe
someterse a evaluacionesy aprobaciones por parte del personal de seguridad y Gerencia
para realizar las mejoras y correcciones respectivas para implementarla; ademas definir

la frecuencia de revisiéon dentro del plan de gestion de riesgos.

6.5.2 Plande Ejecucion
A continuacion se presenta el proceso a seguir para implementar el plan de gestion

de los riesgos existentes:

Plan de Seguridad

. Mejorar Optimizar Realizar nueva
Aplicar salvaguardas . . "
nivel LO salvaguardas niveles salvaguardas niveles evaluacion de
LlylL2 L3yL4 riesgos

En primera instancia se deberan aplicar las salvaguardas con prioridad mayor es decir

las de nivel LO como medias preventivasy luego las salvaguardas conniveles superiores

que conforman las medidas correctoras.

Entre las salvaguardas de nivel LO se encuentran la prevencién contra incendio y
terremoto, prevenciéon de la fuga de informacion, prevencion de pérdida de

almacenamiento y la prevencion de acceso no autorizado.
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Salvaguardas nivel LO

| Reducir riesgo de Prevenir fuga de Responsable:
incendio y terremoto informacion Gerencia
| | |Realizar simulacros Contratar personal
de forma periddica responsable de
seguridad

Desarrollo plan de
— emergencia ante
incendios

Desarrollo plan de
— contingencia ante

desastres
o, . . Responsable:
Prevenir pérdida de Prevenir errores de __| Prevenirel acceso Jefe
almacenamiento configuracién no autorizado Infraestructura
Coordinar una revisiéon Coordinar revision
periddica de copias de periddica de reglas Implementar sistema
seguridad de cortafuegos deteccidn deintrusos

Agregar seguridad
acceso remoto con
autenticacion
multifactor

Implementar control
de cuarentena VPN

. . Disminuir la
Reducir el riesgo de . L Responsable:
h infeccion de -
robo de equipos Jefe Técnico
malware
Iniciar el uso Instalar
decables de antimalware
seguridad para en servidores y
computadores equipos de
y portatiles personal

En las salvaguardas de nivel L1 y L2 se encuentran los procesos que requieren de

mejoras en la gestion.
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Salvaguardas niveles L1y L2

Reducir riesgo incendio y
terremoto

Mitigar falla de
equipos de
climatizacion

Desarrollar plan de

Adquirir nuevos

Prevenir fugade
informacion

Implementar cifrado de
datos

Solicitar historial de
personal antes de ser
contratado

Dar charlas al personal
referente a la seguridad

Responsable:
Gerencia

emergencia ante equipos de
incendios climatizacion
Evitar .
N Prevenir acceso no
desconexiones — R
- autorizado
fiscias

Asegurar equipos de
comunicacién y
servidores en armarios
cerrados

Analizar directivas de
1 cortafuegos con
seguridad

Asignar cuentas para la
— administracién de
sistemas

Implementar controles
— avanzados de gestion
de cuentas

Evitar errores de
configuracion

Implementar directivas
— de contrasefias
complejas

Realizar pruebasde
actualizaciones previo a
la instalacion

Responsable:
Jefe de
Infraestructura

Responsable:
Jefe Técnico

En las salvaguardas de nivel L3y L4 se encuentran los procesos se han implementado y

deben mantenerse y optimizarlos en lo posible.
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Salvaguardas niveles L3y L4

Prevenir riesgo incendio Prevenir falla de Prevenir falla de equipo Responsable:
y terremoto generado eléctrico de climatizacion Gerencia
Mantener el usoy Mantenimient Mantenimiento d
L | | mantenimiento de an enlmlltejn 0 an enllmle(r; o de
extintores semanal de equipo de
generador climatizacion
Mantener sistemas
| y alarmas contra Adquirir nuevos
incendio L equipos de
climatizacion
Seguir
L | almacenando las
cintas de respaldo
en otra oficina
. . . Responsable:
| Prevenir agotamiento de Prevenir acceso no J‘;fe de
recursos autorizado
Infraestructura
Mantenimiento preventivo Mantener los
1 deservidores y robot de controles de
cintas acceso fisico
L | | Monitoreo derecursos de

equipos criticos

Responsable:
Jefe Técnico

Prevenir infeccién de virus

Mantener la instalacién de
antivirus en servidores y
equipos personales

Luego de haber definido e implementado los diversos procesos a realizar dentro del
plan de seguridad es necesario volver arealizar un nuevo analisis de riesgo para conocer
el nivel de riesgo obtenido, y asi tratar de aplicar las medidas de seguridad necesarias
para mantener la seguridad de la informacién. El tiempo de implementacion del plan de
seguridad no ha sido considerado porque éste depende de una serie de factores como
financieros y administrativos.
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7 Conclusiones

En el presente trabajo fueron descritos los conceptos e importancia de los términos
relacionados con la gestiéon del riesgo presentes en la seguridad de la informacion que
es administrada mediante los diversos equipos, servicios y personal del area de TI;
ademads de conocer los estandares, metodologias y herramientas que posibilitan el

desarrollo del anélisis de riesgo en una organizacion.

MAGERIT fue la metodologia implementada en el caso de estudio realizado, para
conocer las amenazas a los cuales se encuentran expuestos los activos que forman parte
del departamento de informatica de la ESPOL, mediante un analisis de riesgos de orden
cualitativo permiti6 conocer el nivel de madurez en la seguridad aplicada en la
institucion para finalmente sugerir las salvaguardas necesarias para reducir los niveles

de riesgo e impacto.

La herramienta PILAR permiti6 ingresar las valoraciones para realizar las
evaluaciones referentes a los activos, amenazas y salvaguardas para finalmente obtener
los niveles de riesgo e impacto plasmados en gréficas radiales permitiendo identificar
facilmente la necesidad de implementar procedimientos y normas cuya finalidad sea la

proteccién de los recursos e informacion.

Finalmente se ha desarrollado el plan de seguridad que consta de una politica de
seguridad y un plan de ejecucién que conlleva la participacién del personal de varias
areas e implementaciéon y mejora de procesos aplicando medidas preventivas y
correctoras para reducir los niveles de riesgo existentes, ademés de reconocer el nivel de
riesgo residual al cual atin se encuentran expuestos los sistemas y procesos de la

organizacion.

La gestion de los riesgos en una empresa deberia considerarse un proceso intrinseco,
ya que si la empresa no conoce sobre el riesgo que corren sus activos de informacion
dificilmente llegard a estar preparada para evitar una posible ocurrencia, de alli la
importancia de conocerlo y crear controles para disminuir o eliminar la ocurrencia.
Como es el caso de GTSI, cuyos resultados del analisis reflejaron que las medidas de
seguridad han ayudado a reducir los riesgos de amenazas fisicas de manera oportuna y
que solo requieren de implementar procesos para una mejor gestion; en cambio el nivel
de seguridad a nivel de datos y aplicacion esbajo debido a la carencia de procedimientos
y normas que minimicen el acceso no autorizado, la fuga de informacién y ataques a los

sistemas.

Es importante mencionar, que las salvaguardas sugeridas permiten minimizar los
riesgos pero cada una tiene un costo, por lo que en cada caso en particular debe evaluarse

el valor de la informacién a proteger y los costos que implicaria la pérdida o el
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sufrimiento de un ataque, y en este sentido planificar las acciones pertinentes para la

proteccién de tal informacion.

Los resultados obtenidos ayudaran a la organizacion a reconocer la necesidad de
iniciar a implementar un plan de gestion de riesgos que permita mitigar los riesgos mas
criticos, hasta que decidan desarrollar un Plan de Tratamiento de Riesgo en el que se
considere la contratacion de personal especializado en seguridad, analisis de

documentos y registros de incidentes, resultados de entrevistas al personal.

Entre los lineamientos de futuros trabajos a desarrollarse se deberia considerar
desarrollar un anélisis de riesgos de tipo cuantitativo considerando varios aspectos,
como son: las consecuencias econémicas de la materializacién de una amenaza en cada
activo, el costo del despliegue y mantenimiento de las salvaguardas; y estimar la
probabilidad de ocurrencia de amenazas basandose en registros reales. También
considerar los periodos de tiempo de recuperacion delos procesos antes que las pérdidas
se conviertan en irreparables y un andlisis de aplicaciones criticas para definir

prioridades de procesos.
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Anexo: Politica de Seguridad
La Gerencia de Tecnologia y Sistemas de Informacion estd conformada por
departamentos de servicios y una Gerencia. Los departamentos son infraestructura,

redes, técnico y sistemas, estas son las areas encargadas de brindar los servicios

informéticos a la comunidad politécnica.

La politica de seguridad estd conformada por una serie de normas y procedimientos

que cubren varios aspectos con la finalidad de proteger la informacion y los recursos:
1. De equipos

Instalacién de equipos de computacioén

1.1 Todo equipo de computacion ya sean laptop, computador deescritorio oservidor

que esté conectado a la red interna debe sujetarse a las normas y procedimientos de

instalacion que debe generar el departamento de infraestructura.

1.2 GTSI en coordinacién con el departamento de Activo Fijo deberd tener un

registro de todos los equipos de computacién y de comunicacion.

1.3 El equipo que sea de propésito especifico y tenga una misioén critica asignada,
requiere estar ubicado en un 4rea que cumpla con todos los requerimientos de:
seguridad fisica, condiciones ambientales, alimentaciéon eléctrica, y acceso por el
personal de GTSI.

1.4 Los responsables de las areas de apoyo interno de los departamentos deberan en
conjunciéon con el departamento de redes cumplir con las normas de instalacién, y
notificaciones correspondientes de actualizacién, reubicacién, reasignacion, y todo

aquello que implique movimientos en su ubicacién, de adjudicacion, sistema y mision.

1.5 La proteccion fisica de los equipos corresponde a la persona asignada, y le
corresponde notificar al departamento técnico cualquier anomalia o cambio de

ubicacién.

Mantenimiento de equipos de computacién

1.6 Le corresponde al departamento técnico la realizaciéon del mantenimiento
preventivo y correctivo de los equipos, la instalacion, verificaciéon de la seguridad fisica
y el acondicionamiento requerido. Para tal fin se deben emitir normas y procedimientos

respectivos.

1.7 El personal técnico de apoyo interno de los departamentos académicos se

apegardn a los requerimientos establecidos a las normas y procedimientos que el

departamento técnico emita.
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1.8 Los responsables del departamento técnico no estan autorizados a dar

mantenimiento preventivo y correctivo a equipos que no pertenezcan a la institucion.

Reubicacién de equipos de computacion

1.9 La reubicacion del equipo de computacion se realizara satisfaciendo las normas

y procedimientos que el departamento técnico emita para ello.

1.10En caso de existir personal técnico de apoyo de los departamentos académicos,
éste deberd notificar de los cambios tanto fisico como de software al departamento

técnico, y en su caso si cambiara de responsable al departamento de Activo Fijo.

Notificando también los cambios de equipos inventariados.

1.11La reubicaciéon de un equipo de computacién se podra realizar bajo la
autorizacion del responsable y jefe del departamento técnico, con los medios necesarios

para la instalaciéon del equipo.
2 Control de Acceso

Acceso a Areas Criticas

2.1 Elaccesodel personalse llevara a cabode acuerdoalas normasy procedimientos

que dicta la Gerencia.

2.2 En concordancia con la politica de la institucién y debido a la naturaleza de estas

areas se llevara un registro permanente del acceso y salida de personal, sin excepcion.

2.3 La Gerencia deberd proveer de la infraestructura de seguridad requerida con

base en los requerimientos especificos de cada area.

2.4 Bajo condiciones de emergencia, el acceso a las areas de servicio critico estara

sujeto a las que especifiquen las autoridades superiores de la institucion.

Control de Acceso al equipo de computaciéon

2.5 Todos y cada uno de los equipos son asignados a un responsable, por lo que es

de su competencia hacer buen uso de los mismos.

2.6 Las areas donde se tiene el equipo de propésito general cuya misioén es critica

estaran sujetas a los requerimientos que la Gerencia emita.

2.7 Los accesos a las 4reas criticas deberan ser clasificados de acuerdo a las normas

que dicte la Gerencia de coman acuerdo con el comité de seguridad.

Control de acceso local a la red
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2.8 Eldepartamento deredes es responsable de proporcionar a los usuarios el acceso

a los recursos informéticos.

2.9 La Gerencia es la responsable de difundir el reglamento para el uso de la red y

de procurar su cumplimiento.

2.10El acceso logico a los equipos de comunicacién como son switches, enrutadores,
cortafuegos, servidores, etc., conectados a la red son administrados por el departamento

de redes.

2.11Todo equipo de computacién que esté o sea conectado a la red de la institucién,
o aquellas que en forma auténoma se tengan y que sean propiedad de la institucion,

debe de sujetarse a los procedimientos de acceso que emite el departamento de redes.

Control de acceso remoto

2.12La Gerencia es la responsable de proporcionar el servicio de acceso remoto y las

normas de acceso a los recursos informaticos disponibles.

2.13Para dar acceso a los servidores a terceros deberan dar a conocer el tiempo e

indicar la finalidad del uso al jefe de infraestructura.

2.14El usuario de los servicios deberd sujetarse al reglamento de uso y en

concordancia con los lineamientos generales del uso de Internet.

2.15EI acceso remoto que realicen personas ajenasa la institucién deberdn cumplir

las normas que emita la Gerencia.

Acceso a los Sistemas Administrativos

2.16Tendran acceso a los sistemas administrativos solo el personal administrativo

autorizado y éste dependera del perfil que tenga definido.

2.17El manejo de informacién administrativa que se considere de uso restringido

debera ser cifrada con el objeto de garantizar su integridad.

2.18La instalacién y uso de los sistemas de informacién se rigen por el reglamento de

uso de la organizaciéon y por las normas y procedimientos establecidos por el GTSI.

2.19Los servidores de bases de datos son dedicados, porque lo que se prohibe el

acceso a personal no autorizado.

2.20EI control de acceso a cada sistema de informacion serd determinado por la

unidad responsable de generar y procesar los datos involucrados.

Web
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2.21El departamento de sistemas es responsable de instalar y administrar los

servidores web, es decir, sélo se permiten servidores de pdginas autorizadas.

2.22Fl departamento de sistemas debera emitir las normasy requerimientos para la
instalacion de servidores de paginas locales, base de datos, uso de la intranet

institucional, asi como las especificaciones para que el acceso a estos sea seguro.

2.23Los accesos a las paginas web a través de los navegadores deben sujetarse a las

normas que previamente se manifiesten en el reglamento de acceso a la red.

2.24Alos responsables de los servidores web correspondela verificacion de respaldo,

actualizacién y proteccion adecuada.

2.25Toda la programacién involucrada en la tecnologia web deberé estar de acuerdo

con las normas y procedimientos que la Gerencia emita.

2.26El material que aparezca en la pagina de internet de la institucion debera ser

aprobado por la Gerencia, respetando la ley de propiedad intelectual.

2.27Referente a la seguridad, proteccion y disefio de las paginas debera considerarse

el disefio de las paginas electrénicas establecidas por la Gerencia.

2.28La Gerencia tiene la facultad de llevar a cabo la revisién periédica de los accesos

a los servicios de informacién y conservar informacién del trafico.
3  Utilizacién de los recursos de la red

3.1 Los recursos disponibles a través de la red seran de uso exclusivo para asuntos

relacionados con las actividades sustantivas del centro.

3.2 El departamento de redes es responsable de emitir y dar seguimiento al

reglamente para el uso de la red.

3.3 De acuerdo con las disposiciones de la institucion, corresponde a GTSI

administrar, mantener y actualizar la infraestructura de la red.

3.4 La Gerencia debe propiciar el uso de las tecnologias de la informacién con el fin

de contribuir con las directrices econémicas y ecoldgicas de la institucion.

3.5 Dado el carécter confidencial que involucra el correo electrénico el comité de

seguridad emite una reglamentacion.
4  Software

Adgquisicion del software
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4.1 En concordancia con la politica de la institucion, el comité de seguridad y la
Gerencia son los organismos oficiales para establecer los mecanismos de procuracién de

sistemas informaticos.

4.2 La Gerencia promoverd y propiciara que la adquisicién de software de dominio

publico provenga de sitios oficiales y seguros.

4.3 Corresponde a la Gerencia emitir las normas para el tipo de licenciamiento,

cobertura, transferibilidad, certificacion y vigencia.

Instalaciéon del software

4.4 El departamento técnico debe emitir las normas y procedimientos para la

instalacion y supervision del software basico para cualquier tipo de equipo.

4.5 Enlosequipos de computacion y telecomunicaciones, inicamente se permitira la
instalacion de software con licenciamiento apropiada y de acorde a la propiedad

intelectual.

4.6 El departamento técnico es el responsable de brindar asesoria y supervisién para
la instalacion de software informatico, asi mismo el departamento de redes para el

software de telecomunicaciones.

4.7 Cualquier software que la Gerencia considere que pone en riesgo los recursos de

la institucién no esta permitido.

4.8 Para proteger la integridad de los sistemas informéaticos y telecomunicaciones, es
necesario que todos los equipos involucrados dispongan de software de seguridad como
son antivirus, vacunas, privilegios de acceso, parches de seguridad, y otros que se

apliquen.

4.9 Laproteccionlogica de los sistemas correspondea quienes se les asigno el equipo

y les compete notificar cualquier movimiento al departamento técnico.

Actualizacion del software

4.10La adquisicion y actualizacion de software para equipo de computacién y
telecomunicaciones se llevara a cabo de acuerdoa la calendarizacién que anualmente

sea propuesta por la Gerencia.

4.11Corresponde al departamento de infraestructura autorizar cualquier adquisicién

y actualizacién del software.

4.12Las actualizaciones del software de uso comun se llevaran a cabo de acuerdo al

plan de actualizacion desarrollado por la Gerencia.
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Auditoria de software instalado

4.13El departamento de auditoria es el responsable de realizar revisiones periddicas
para asegurar que solo los programas con licencia estan instalados en los computadores

de la institucién.

4.14La Gerencia propiciard la conformacién de un grupo especializado en auditoria

de sistemas de computacién y sistemas de informacion.

4.15Correspondera al grupo especializado dictar las normas, procedimientos y

calendarios de auditoria.

Software propiedad de la institucién

4.16Todos los programas desarrollados o comprados por la institucion son propiedad

de la institucién y mantendrén los derechos que la ley de propiedad intelectual les

confiera.

4.17La Gerencia en coordinaciéon con el departamento técnico deberd tener un

registro de todos los paquetes de programacién propiedad de la institucion.

4.18Es obligacién de todos los usuarios que manejen informacién masiva, mantener

el respaldo correspondiente de la misma ya que se considera como un activo de la

institucién que debe preservarse.

4.19Los datos, base de datos, informacién generada por el personal y los recursos

informaticos de la institucién deben ser resguardados.

4.20Correspondera al departamento de infraestructura promover y difundir los

mecanismos de respaldo y salvaguarda de los datos y de los sistemas.

4.21El departamento técnico administrara los diferentes tipos de licencia de software

y vigilara su vigencia en concordancia con la politica informatica.

Uso de Software de la Instituciéon

4.22Cualquier software que requiera ser instalado para trabajar sobre la red debera

ser evaluado por el departamento técnico.

4.23Todo software de propiedad de la institucién debera ser usado exclusivamente

para asuntos relacionados con las actividades de la institucion.

5 Supervision y Evaluacion
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5.1 Cada uno delos departamentos de GTSI donde esté en riesgo la seguridad en la
operacion, servicio y funcionalidad del departamento, debera emitir las normas y

procedimientos que corresponda.

5.2 Las auditorias de cada actividad donde se involucren aspectos de seguridad
logica y fisica deberan realizarse periddicamente y debera sujetarse al calendario que

establezca la Gerencia o el grupo especializado de seguridad.

5.3 Para efectos de que la instituciéon disponga de una red con alto grado de
confiabilidad, serd necesario que se realice un monitoreo constante sobre todos y cada

uno de los servicios que las tecnologias de la internet e intranet dispongan.
5.4 Los sistemas considerados criticos, deberan estar bajo monitoreo permanente.
Generales

1. Cadauno delos departamentos debera de emitir los planes de contingencia que

correspondan a las actividades criticas que realicen.

2. Debido al caracter confidencial de la informacién, el personal de GTSI debera
conducirse de acuerdo a los cédigos de ética profesional y normasy procedimientos

establecidos.
Sanciones

1. Cualquier violacién a las politicas y normas de seguridad debera ser sancionada

de acuerdo al reglamento emitido por la Gerencia.

2. Corresponderd a la Gerencia hacer las propuestas finales sobre las sanciones a

quienes violen las disposiciones en materia de informaética de la institucién.

3. Todaslasaccionesenlas que se comprometa la seguridad delared y que noestén
previstas en esta politica, deberdn ser revisadas por la Gerencia para dictar una

resolucion sujetdndose al estado derecho.
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