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Resumen

Desde hace varios afios se viene implementando seguridad en las comunicaciones para
asegurarle al usuario un porcentaje alto de anonimato e integridad de los datos
personales y en ocasiones sensibles o privados, las formas de aplicar seguridad e
encriptacién a la informacién se convierte en una tarea indispensable para los
desarrolladores de aplicaciones que ofrecen sus productos al mercado, es por eso que
la tarea de implementar encriptaciéon de los datos empieza desde que se envian los
datos por la red hasta que lleguen a su destino sin ser alterados o suplantados.

Uno de los métodos més conocidos en la actualidad es HTTPS, protocolo que maneja
una capa adicional de encriptacion que mantiene los datos en un alto porcentaje de
fiabilidad, por debajo de HTTPS se encentran varias versiones de protocolos (mas
conocido TLS) que permite realizar esta labor, sin embargo al momento de optimizar
los recursos de la red en los proveedores de contenidos/servicios esta tarea obstaculiza
esta labor, debido a que estos proveedores no pueden identificar el contenido que se
estd enviado por a través de las redes, esto hace imposible proteger de amenazas a los
servidores que ofrecen contenido, ya que las amenazas también pueden transportarse
en contenido encriptado, si aquellas amenazas llegan a tener éxito de ataque, podrian
afectar a millones de usuarios.

Es por eso que en este estudio se ha propuesto analizar y estudiar el protocolo de
encriptacion basado en TLS (McTLS) e implementarlo en middlebox ofreciendo la
posibilidad al usuario de dictaminar si desea que sus datos puedan ser analizados para
ofrecer un mejor rendimiento en la redes, es decir, un “todo o nada” en leer o escribir
en la informacién enviada por la red para ofrecer seguridad tanto en el cliente como el
servidor, esto mejoraria las comunicaciones y la seguridad en los dos extremos (cliente
y servidor)

También se pudo evaluar McTLS como implementacién para entornos reales, es decir,
acoplar e integrar en un mismo entorno McTLS con TLS, iniciar una comunicacién en

MCcTLS y terminarla en el otro extremo (servidor) con TLS

Con esto es posible implementar muchas funcionalidades de seguridad como DPI,
control parental, cachering, IDS, etc. Que ayudaran a tener una comunicacién en las
redes mucho mds segura y fiable. Para entender este trabajo fue necesario estudiar la
forma de funcionamiento de McTLS e intentar acoplarlo para que fuese capaz de
comunicarse con extremos que esperaban y hablaran comunicaciones mediante TLS.






Abstract

From several years old the communications is being implanted to improve the level
security in the network and protect the user in the high percentage of the anonymity
and integrity of the personal data and in several moments the data can be sensitive or
private, the method to apply security and encryption of the information is becomes in
the priority task for the development of the applications that offer them products to
the users, is for it, that the task of implement encryption of the data start when the data
is sending over network until that the packets is received in the other side (server)
without tampering or impersonation.

One of the method knew in the actuality is HTTPS, this protocol have an additional
layer of encryption that stay the data in percentage high of reliability, by down of
HTTS there are several versions of protocols (TLS) that make encryption, however to
optimize resources of the network in the content/service providers this tasks make the
labor more difficult to protect of thereat to the servers that offer the content to the
users, because the threat can be encrypted over network where the servers can be affect
in case that the threat can be execute the goal in the server and could affect to millions
of users.

The proposal in this research was analyze the protocol of encryption based in TLS
(McTLS) and implement this one in middlebox technology and that the user take
actions about permit read or write to the service provides to enforcing the network and
communications of end to end.

In this investigation was possible implement a demo in a real environment where was
possible to integrate McTLS wit TLS and start a communication in McTLS and the
other side can close the same communication in TLS.

With McTLS is possible implement many functionalities of security as DPI, parental
filtering, cachering, IDS, etc. those functionalities will help to have a communication of
network more safe and reliable. To understand this research was necessary study and
analyze the operation of McTLS and try to integrate with TLS.
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1 Introduccion

El uso continuo de internet es indispensable en cualquier tarea comdn que se desee
practicar entre las personas, por tal motivo, se ha introducido como necesidad que
facilita labores cotidianas en la vida personal o laboral, a este incremento de necesidad
se aflade la importancia seguridad al momento que se adentra en el mundo de internet,
por tal motivo, en los altimos afios, la privacidad en internet se ha vuelto trascendental
para cualquier labor, es por eso que las principales empresas dominantes en el mundo
de las telecomunicaciones cubren sus datos bajo ciertas restricciones de seguridad,
Facebook, Google, Amazon y Twitter es un ejemplo de ello donde solventan esta
necesidad encriptando la informacién bajo HTTPS, a medida que pasa el tiempo, el
trafico encriptado cubre cierta parte del trafico de internet [1], a partir del 2014 a la
actualidad, ITSA! reporta estadisticas de alto nivel del trafico que viaja a través de
internet, estadisticas que estan basadas por puerto, protocolos y distribuciéon de
paquetes, resaltando que a medida que pasan los afios, las conexiones HTTPS iran

aumentando cada vez mas.

TLSv2/SSL es el estandar escogido y el més usado en la actualidad para afiadir
seguridad a través de internet, el cual consiste en agregar una capa de seguridad al
trafico HTTP y asi obtener confidencialidad, integridad y encriptaciéon extremo a
extremo de los datos, esto conlleva que en la actualidad, los navegadores soporten una
mezcla de HTTP y HTTPS, situacién que no genera mayores inconvenientes, pero si
vulnerable a “stripping attacks” [2] que por defecto el atacante puede intervenir en la
redireccion HTTP a HTTPS. Asi como “stripping attacks”, también estd “man in the
middle” (MitM) que activa un proxy malicioso donde en dado caso que logre
introducirse en la red, puede interceptar, modificar, bloquear o re direccionar todo el

trafico.

Con la acentuacién de sesiones de internet y a los sistemas de computacion, ha
surgido numerosas cuestiones de seguridad dado el explosivo uso de las redes,
estadisticas hechas por CERT [3] reporta que la intrusién a los sistemas de informacién
y redes incrementan excesivamente afio a afio afectando sustancialmente las politicas
de seguridad como CIA (Confidentiality, Integrity and Availability). Ademas,
incluyendo la diversidad de contenido que viaja por internet y la necesidad de

optimizar el contenido entre otros servicios 2 Existen servicios como

1 http:/ /stats.simpleweb.org/ statistics. php?1=2&w=6&y=2017
2 Palo Alto Networks. https:/ /www.paloaltonetworks.com
3 http:/ /www.qosmos.com/ products/deep-packet-inspection-engine /
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deteccion/prevencion de intrusos (IDS/IPS), que detectan si existen paquetes
maliciosos en la red que puedan comprometer los servicios de seguridad, a su vez, el
servicio “cachering” usado para mejorar las prestaciones de la red duplicando el
contenido de descarga a contenidos mas solicitados o “parental filtering” para prohibir
el acceso a nifios a contenido adulto en escuelas, bibliotecas o en hogares 5. Estos
servicios de red llevan a colacion a middlebox, los cuales ofrecen muchos beneficios a
usuarios, proveedores de contenidos y operadores de red. El gran inconveniente al
que se enfrentan los middlebox son los datos que viajan con encriptacién (ej. HTTPS) y

debido a esto los middlebox no pueden realizar las tareas encomendadas.

El punto donde actualmente el mercado de las telecomunicaciones tiende a
concentrarse es en mejorar la flexibilidad en los servicios ofrecidos por internet, por tal
motivo NFV “Network Functions Virtualization” [5] ha surgido como una iniciativa
promovida por el operador centrada al objetivo de mejorar la flexibilidad en los
servicios de red y tener despliegue e integracién dentro de los operadores de red, esto
conlleva implementar funciones basadas en software en lugar de aplicar el concepto de
soluciones hardware, por lo tanto, siguiendo esta tendencia, es posible reemplazar
funciones de red implementadas en hardware con middlebox virtualizadas (VNF)
establecidas por software que consiste en una porciéon de VM’s (Virtual Machine)
corriendo en diferentes procesos donde su finalidad sea realizar alguna funcion de red
que sea instanciado a través de NFV, por lo tanto, esto permite acotar recursos
econdmicos, reducir la dificultad de mantenimiento y actualizacion de dichas

funciones.

Recientemente se ha presentado una solucién de un protocolo [4] construido bajo
TLSv2 que combina seguridad y funcionalidades de red para visualizacion y control
extremo a extremo de los datos, con esto, los extremos de la sesién tienen control y
conocimiento sobre qué elementos hacen parte de la sesién, ademads, permite escoger a
los usuarios y proveedores de contenidos el tipo de datos visualizados en la sesion,
asimismo, ofrece autenticacion en integridad de los datos mientras se mantiene la
sesion y en paralelo los permisos de lectura y escritura se distribuyen de manera
independiente, por lo tanto, este protocolo fue construido como una extensiéon de

OpenSSL ¢y establece su amplio despliegue.

4 Radisys R220 Network Appliance. http:/ /www.radisys.com/ press-releases/radisys-new-
carrier-grade-network-appliance-platform-delivers-highly-flexible

5 University of Toulouse Internet Blacklists http://dsi.ut-capitole.fr/blacklists/

6 OpenSSL C ryptography and SSL/TLS Toolkit https://www.openssl.org/
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Utilizando [4] como extension de TLSv2 y a fin de permitir soporte de middlebox
para ofrecer un modelo de seguridad que permita a puntos finales de la sesién y a los
proveedores de servicios incluir middlebox seguros, se establece como solucién aplicar
este método que controle y permitan el manejo de lectura y escritura del contenido
transmitido en la sesién sin necesidad de aplicar funciones donde el cliente vea

comprometida la seguridad en su informacion.

1.1 Motivacion

A medida que avanza el tiempo, es cada vez mas comun encontrar que los
contenidos transportados por la red adjunten cabeceras de seguridad debido a la
cantidad de hechos relacionados con suplantacién, robo y espionaje de informacién
que cada dia hace que las aplicaciones prevengan (a favor del cliente y servidor)
comportamientos inusuales donde se pueda ver comprometida la seguridad en datos y
evitar presencia indeseada en la sesién, es por eso que, una significativa parte en
internet opt6 por usar encriptaciéon de los datos para proveer confidencialidad y

asegurar las comunicaciones.

Dada la nubosidad que genera tener las comunicaciones encriptadas, es complicado
acceder a visualizar el contenido de datos, mitigando el valor afiadido que tiene los
servicios de red como “caching” o “scanners” de virus sobre la capa de aplicacion,
volviéndose ineficiente tener estos servicios cuando se trata de comunicaciones
encriptadas. Muchos middlebox de red realizan “Deep packet inspection” (DPI),
efectuando un conjunto de tareas de andlisis de “payloads” en los datos, tareas que
incluyen IDS y control parental. Sin embargo, hace varios afios, estos paquetes son
enviados bajo HTTPS y los middlebox no pueden realizar el andlisis de datos porque
estos datos estdn encriptados, por lo que la propiedad de tener privacidad y control se

reduce solo en encriptacion.

Generado este debate que nace a partir de tener privacidad o control. En este
proyecto, aplicando un nuevo protocolo de seguridad que surge como extension a
TLSv2, se pretende analizar el comportamiento con los datos y la comunicacién y asi
realizar un middlebox que permita abrir la brecha donde la privacidad y el control por

parte de los servicios de red son por ahora esquivos a asociarse.
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1.2 Objetivos

Como objetivo general se plantea implementar una VNF que soporte trifico
encriptado sobre McTLS y TLS, donde sea posible encontrar una solucién que
incorpore McTLS y TLS en la sesion, y que a su vez los datos afiadan cabeceras
encriptadas haciendo los datos privados pero que en paralelo pueda acceder al control

de los mismos.

Para alcanzar el objetivo en cuestion, se necesita analizar de manera independiente

conceptos y aspectos especificos como:

- Investigar y analizar el funcionamiento implementado por multi-context TLS y
TLSv2, ademads, sus requisitos, procedimiento, manejo de los datos, métodos de
seguridad y despliegue en la red.

- Determinar soluciones proxy para llevar McTLS a entornos reales.

- Realizar un analisis de entornos o escenarios reales donde McTLS optimice el

uso de servicios en la red en favor de los puntos finales de la sesion.

1.3 Estructura del documento

El presente documento ofrece una descripcion y anélisis de un nuevo protocolo de
seguridad llamado Multi-Context Transport Layer Security (McTLS) como alternativa a
TLS para transportar los datos de forma segura por la red e implementarlo sobre una
VNF o mdaquina virtual. El eje central de este documento se centra en McTLS y los
métodos correctos para traducir los datos de un protocolo de encriptaciéon a otro
(McTLS a TLS), por lo cual se ha seleccionado varios capitulos que se describen a

continuacion:

e Capitulo 1 - Introduccion: Se describe en un contexto los temas criticos que
afectan actualmente internet como la seguridad y rendimiento que
involucran a usuarios, empresas y proveedores de servicios. También
resaltada estadisticas que revelan la necesidad de establecer una férmula
para mitigar o disminuir los problemas que dia a dia internet esta teniendo
debido a los ataques que se generan a través del mundo y la propuesta de un
nuevo estandar que mejore la seguridad en las redes de internet.

e Capitulo 2 - tecnologias de interés: Proporciona informacion teérica acerca de
conceptos utiles que son necesarios analizar para implementar el desarrollo
de este proyecto, en este capitulo se nombra tecnologias como Transport
Layer Security (TLS), Hypertext Transfer Protocol (HTTP), Hypertext

Transfer Protocol Secure (HTTPS), Network Function Virtualization,
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Middlebox y el protocolo de seguridad Multi-Context Transport Layer
Security.

Capitulo 3 - Desarrollo: Aqui se analizan los requisitos necesarios de McTLS
para luego valorar ideas que sean fttiles y acertadas al desarrollo del
proyecto, a su vez se mostraran ideas que no tuvieron éxito y la conclusién a
la que se lleg6 para obtener la idea méas acertada, también se analizan de
forma individual los componentes que hacen parte de una sesién que usa
MCcTLS y segun los datos obtenidos de esa investigaciéon se agrupa lo
investigado para finalmente tener un planteamiento y asi integrar McTLS y
TLS en una misma sesién o comunicacion.

Capitulo 4 - Caso demostrativo y resultado: Inicialmente describe la
arquitectura que se propuso para realizar los test de funcionalidad de lo que
se habia desarrollado, también se describe los componentes que hacen parte
del entorno de pruebas y el role que adquieren dentro de la arquitectura,
posteriormente se muestran resultados de los valores obtenidos en las
simulaciones, realizando varios pruebas de funcionalidad y describiendo
cada uno de los resultados obtenidos.

Capitulo 5 - Conclusiones y lineas futuras de investigacion: Da a conocer las
reflexiones que se han obtenido durante el desarrollo de este proyecto,
ademéds, ideas donde este proyecto sea el punto de partida para mejoras,
nuevas versiones o implementaciones de nuevas caracteristicas que puedan
complementar la integracion entre McTLS y TLS.

Bibliografia.
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2 Tecnologias de interés

En esta seccion se desea analizar tecnologias como Transport Layer Security (TLS)
como protocolo de encriptacion de datos, conceptos de seguridad relacionados con
criptografia, confidencialidad, integridad y autenticacién de los datos, tipos y métodos
de ataques mas conocidos, conceptos de algoritmos criptograficos, tecnologias como
Hypertext Transfer Protocol (HTTP), andlisis de OpenSSL, tipos de certificados
criptograficos, NFV como arquitecturas de nueva generaciéon y middlebox como
conjunto de herramientas que procesan datos y realizan acciones. Todas estas

tecnologias y sistemas ayudaran como partida inicial al desarrollo de este proyecto.

2.1 Transport Layer Security

TLS (Transport Layer Security) es el protocolo que proporciona comunicacién segura
sobre internet, el cual permite comunicacién entre las capas de aplicacion de cliente y
servidor, este protocolo estd disefiado para prevenir entre otras cosas, falsificacion,

manipulacién o espionaje de los datos.

Existe diferencias entre TLSv1.1 y TLSv2 las cuales estan descritas en [8], sin
embargo las mds relevantes son: inserta cipher-suite-specified, el elemento digitally-signed
es reemplazado por un solo Hash, lo que incluye un campo que especifica el tipo de

algoritmo Hash usado.

Por defecto al usar TLS como protocolo de seguridad provee privacidad e
integridad de los datos entre los extremos de la sesién, TLS es un protocolo que
cualquier desarrollador puede utilizar para encriptar sus aplicaciones, TLSv2 usa RFC
5246 7 propuesto por IETF 8 (Internet Engineering Task Force) como estandar de
encriptacion que se compone de dos capas: (i) Protocol Record TLS (ii) TLS Handshake
protocol. Una de las ventajas de TLSv2 lo lleva a ser un protocolo de aplicacion
independiente, por lo que protocolos de capas superiores pueden usarlo de manera

transparente.

TLS es el protocolo mas utilizado para ofrecer capa de seguridad. Este es el
protocolo de seguridad dentro del HTTPS, es el responsable de la capa de seguridad en

cualquier aplicacién bajo TCP.

La comunicacién légica inicia como lo muestra la siguiente figura, con el cliente
enviando un handshake al servidor, el servidor responde y envia un certificado que

previamente fue mencionado. Un certificado es una pieza de datos que incluye una

7 https:/ /tools.ietf.org/html/rfc5246#section-1
8 http:/ /www.ietf.org/
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llave ptublica asociada con el servidor y otra informacién relevante como el

certificado, tiempo de validez, etc.

wello, server!

i echang® and ne'm,h.'”
Data transfe,

A&

&
B

A P

£ -

(A signs server’s public
key with CA's private key

Certificate authority
(CA, trusted 3nd party)

Figura 1. Handshake TLS.

Durante el proceso de conexion, el servidor proveera identidad usando la llave
privada para des-encriptar los datos que el cliente encripta con el servidor, el cliente
necesita recibir los datos sin cifrar para proceder. Sin embargo, el servidor puede
permanecer publico. Asi, un atacante necesitaria una copia del certificado y la llave
privada. Sin embargo, un atacante podria interceptar mensajes servidor y presentar un
certificado propio. Los datos en campos que pueden ser visibles en un certificado son
de tipo: nombre de dominio asociado con el servidor y el nombre de la entidad
certificadora. Teniendo en cuenta estos datos, el atacante podria establecer una
conexién a través de un proxy al servidor de destino y posteriormente ponerse en
escucha de lo que pasa entre el cliente y servidor haciendo una especie de man-in-the-
middle (como lo muestra la siguiente figura). Es por eso que el cliente no solo debe
realizar validacion completa del certificado del servidor, sino que también debe

asegurar que ese certificado es confiable.

Request server key Request server key

Il:j Send artacker key Send server key
Chient Attacker Server

Figura 2 Man-in-the-middle.
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La solucién a este problema es involucrar un ente externo (third party) llamado
autoridad certificadora que valide el certificado servidor usando una llave privada. El
cliente puede validar la firma de la autoridad certificadora (asumiendo que este tiene la
llave publica de la entidad certificadora). Si el testeo es exitoso, el cliente puede
asegurarse que el certificado es proporcionado por una entidad certificadora confiable.
Una vez validado del certificado, el cliente y servidor afiaden seguridad usando
algoritmos simétricos, una vez se haya completado la negociacioén, el cliente y servidor
pueden compartir datos. En detalle, TLSv2 es un ligeramente més complejo, ya que los
mensajes de autenticacion son usados extensamente para asegurar la integridad de los
datos. Ademas, durante la validacién del certificado, una parte puede ir a la entidad
certificadora donde “Certificate Revocation Lists” asegura que el certificado actual no ha

sido robado o suplantado.

TLSv2 es un protocolo de altas prestaciones de seguridad, pero como en muchas
aplicaciones, la eficiencia va ligada a la forma de uso que haya sido dada. Por lo que
hay muchas aplicaciones que tiene fallos de seguridad por culpa de los desarrolladores

que crean sus aplicaciones y el mal uso de TLSv2.

Una conexiéon a través de TLS es mucho maés lenta que una conexiéon comun en
TCP/IP. Este es un problema con el que TLS debe lidiar. Cuando una sesién es
establecida, el cliente y servidor intercambian una cantidad considerable de
informacion que es requerida en la sesién. Este handshake inicial involucra criptografia
fuerte en las llaves publicas, un ejemplo visto son las conexiones HTTPS que se ven

actualmente a través de internet.

Protocol Record TLS tiene la funcién de encapsular protocolos superiores, uno de
estos protocoles es TLS Handshake Protocol, ademds, permite autenticaciéon entre el
cliente y el servidor e inicia la negociacién encriptada a través de las claves

criptogréficas antes de iniciar la transmision.

Al ser un protocolo en capas, cada capa puede incluir un campo que almacene la
longitud, descripcién y contenido. El protocolo recoge los mensajes y los transmite,
fragmenta los datos en bloques manejables, de manera opcional comprime los datos,
aplica una MAC, encripta y transmite el resultado. Al otro extremo, los datos son
recibidos, des-encriptados y verificados, en dado caso que hayan sido comprimidos, lo
descomprime, re-ensambla y entrega los datos a las capas superiores, por lo tanto,

Protocol Record TLS se compone de dos propiedades basicas:

- La conexién es privada, esta propiedad hace uso de criptografica simétrica (AES
[6], RC4 [7], etc.) para encriptacion. Las llaves criptograficas son generadas

exclusivamente por cada conexién y es basada por una negociacién secreta
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hecha por otro protocolo (ej. TLS Handshake Protocol), sin embargo, Record
Protocol acepta conexiones sin encriptar.

- La conexién es de confianza, el envio de los datos incluyen un mensaje para
validar la integridad, lo hace a través de una clave MAC, estas claves son
generadas a través de funciones Hash (ej. SHA-1, SHA-5, MD5, etc.). Record
Protocol puede trabajar sin esta funcién Hash, sin embargo, este modo es usado
normalmente cuando otro protocolo esté usando Record Protocol como transporte

para completar los parametros de negociacion.

Los pardmetros criptogréficos de una sesiéon son producidos por TLS Handshake
protocol, el cual opera encima de la capa de TLS record, cuando un cliente o un servidor
inicia la comunicacién, agregan la version del protocolo usado, selecciona los
algoritmos criptograficos, opcionalmente se autentican uno con otro y usan la técnica
de encriptacion de llave privada para generar el intercambio secreto de datos, este

protocolo involucra:

- Intercambio de mensajes hello de acuerdo a los algoritmos usados, intercambio
de valores randémicos y revision de la reanudacién de la sesion.

- Intercambio de parametros criptogréficos necesarios para permitir al cliente y
servidor acordar un pre master secreto.

- Intercambiar certificados e informacién criptografica que permita al cliente y
servidor autenticarse por si mismos.

- Generar un master secreto a partir del pre master intercambiar los valores
randémicos.

- Proveer pardmetros de seguridad en la capa TLS Record.

- Permitir al cliente y servidor verificar que el otro extremo calcul6 los mismos
pardametros de seguridad y que el handshake fue exitoso sin presencia de ataques

que hayan manipulado la sesion.
TLS Handshake Protocol provee conexion segura que posee tres propiedades basicas:

1 Laidentidad de los participantes puede ser autenticada a través de simetria
0 a través de una llave publica (ej. RSA, DSA, etc.), esta condicién permite el
estado de opcional, sin embargo, lo recomendable es que al menos uno de
los participantes la use.

2 La negociacién compartida es secreta, esta negociacién es secreta por lo que
mitiga algin ataque en medio de la sesion.

3 La negociacion es de confianza: ningin ataque puede modificar la

negociacion sin ser detectado por los extremos de la sesion.
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Los objetivos principales de implementacién TLS hacen referencia a que tenga
seguridad criptogréfica donde asegure establecer una conexién de confianza entre
ambas partes (extremos) de la sesién, ademads, requiere interoperabilidad, donde
independiente del programa, el protocolo debe ser capaz de desplegar aplicaciones que
permitan intercambio de mensajes con pardmetros encriptados sin conocer el tipo de
lenguaje del otro extremo de la sesién, asimismo, describe extensibilidad, donde TLS
busca proveer un marco de referencia el cual nuevas llaves publicas y métodos de
incorporacion masivos puedan ser incluidos cada vez que sea necesario, igualmente,
general eficiencia, debido a que las operaciones criptograficas tienden a requerir
recursos CPU (ej. Operaciones de llave publica), TLS incorpora una opcién de caching
como esquema que reduce el nimero de conexiones necesarias para establecer la

sesion, por lo tanto, tiene bastante cuidado con reducir la actividad de red.

TLS ha sido disefiado para minimizar riesgos de ataques, sin embargo, no los mitiga
completamente y no estd exento de otra clase de ataques. Por nombrar algunos
ejemplos: no tiene control de un ataque que bloquee el acceso al puerto que por defecto
usa TLS o intentar obtener una negociacién de manera desautorizada entre los
extremos de la sesion, sin embargo, TLS es seguro cuando ofrece cipher suite; si la
negociacion se hace a través de 3DES ° con un intercambio de llaves RSA 1024 bits con

un host cuyo certificado haya sido verificado, entonces, la sesién sera segura.

Este objetivo es logrado gracias al protocolo de Handshake, el cual puede ser
resumido de la siguiente manera: El cliente (extremo de la sesién) envia un mensaje de
tipo ClientHello, donde el servidor (el otro extremo de la sesiéon) debe responder con un
mensaje de tipo ServerHello o un mensaje de error fatal error en caso que la
comunicacion falle. Los mensajes de ClientHello y ServerHello son ttiles para generar
seguridad mas robusta en la sesién, los mensajes establecen los siguientes atributos
como, versiéon de protocolo, ID de sesién, Cipher Suite y método de compresion,
adicionalmente, se generar y se intercambian dos valores randémicos como
ClientHello.random y ServerHello.random. El actual intercambio de llaves utiliza hasta
cuatro mensajes: (i) El certificado servidor, (ii) ServerKeyExchange, (iii) Certificado
cliente y (iv) ClientKeyExchange. E1 método de intercambio de llaves puede ser creado
especificando un formato para estos mensajes y definiendo el uso de los mismos para
permitir al cliente y servidor compartir la llave secreta, esta llave secreta debe ser

extensa, a partir de 46 bytes en adelante.

Cuando los mensajes hello hayan sido enviados y dado el caso que la autenticaciéon

haya sido exitosa, el servidor enviard el certificado en un mensaje Certificate,

9 Singh, G. (2013). A study of encryption algorithms (RSA, DES, 3DES and AES) for
information security. International Journal of Computer Applications, 67(19)
doi:http://dx.doi.org/10.5120/11507-7224
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adicionalmente, un mensaje de ServerKeyExchange puede ser enviado, este mensaje es
usado en el caso de que el servidor no tenga certificado, o si este certificado es solo
para firma. Si la autenticacién del servidor es correcta, entonces el servidor solicitara el
certificado del cliente, hecho esto, el servidor enviard un mensaje ServerHelloDone,
indicando que la fase del handshake ha sido completada y el servidor estara a la espera
de la respuesta del cliente. Si el servidor envia un mensaje de tipo CertificateRequest, el
cliente estara obligado a enviar un mensaje de tipo Certificate. Posteriormente el cliente
enviard un mensaje ClientKeyExchange y el contenido del mensaje dependera del
algoritmo seleccionado por el ClientHello y el ServerHello para la llave privada; en caso
de que el cliente envie un certificado con la capacidad de firma, un mensaje de digitally-
signed CertificateVerify es enviado para verificar explicitamente la posesion de la llave

privada en el certificado.

A partir de ahora, un mensaje de ChangeCipherSpec es enviado por parte del cliente,
a su vez, el cliente copia el Cipher Spec pendiente dentro del Cipher Spec actual, luego el
cliente inmediatamente enviard un mensaje de tipo Finished bajo un nuevo algoritmo.
En respuesta a esto, el servidor enviard un mensaje de tipo ChangeCipherSpec, transfiere
el Cipher Spec actual y envia un mensaje de Finished bajo un nuevo Cipher Spec. A partir
de ahora el Handshake esta completado, por lo que el cliente y servidor pueden
empezar a intercambiar datos a la capa de aplicacién, por lo tanto, en la siguiente

figura se muestra de manera gréfica el intercambio de mensajes de un Handshake TLS.

CLIENT SIDE SERVER SIDE
ClientHeallo )
ServerHezlle

Certificate*®
ServerKeyExchange®
( ServerHelloDone

Certificate*
ClientKeyExchange

CertificateVerify®
[ChangelipherSpec]
Finished )
[ChangeCipherSpec]
Finished
( Application Data

Application Data

c2

Figura 3. Flujo de mensajes de un Handshake.

En la figura anterior es preciso advertir que los mensajes sefialados con (*) son
mensajes condicionados que no siempre hacen parte del Handshake, es decir, cuando el
cliente y el servidor deciden acotar el tiempo de Handshake el proceso de intercambio

de mensajes se resume.
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El cliente envia un ClientHello usando un ID de sesién que indica la sesién resumida,
luego el servidor verifica esta sesién en cache y encuentra si existe una relacion. En
caso de que exista, el servidor re-establecerd la conexién bajo un estado de sesién
especifico, posteriormente enviard un ServerHello con el mismo ID de sesién, en este
punto, el cliente y servidor deberan enviar mensajes etiquetados de tipo
ChangeCipherSpec y proceder directamente a mensajes de tipo Finished. Una vez re-
establecida la sesion, el cliente es aceptado para intercambiar datos a la capa de
aplicacion, sino existe relacion entre el ID de sesion, el servidor generard un nuevo ID
de sesiéon y a partir de ahi, el cliente y servidor realizardn el proceso completo de

Handshake, por lo tanto, la siguiente figura expone el proceso resumido del Handshake.

CLIENT SIDE SERVER SIDE

ClientHelle )
ServerHelle
[ChangaCiphersSpec]

( Finished

[Changelipherspec]
Finished

( Application Data

Application Data ~
o

Figura 4. Flujo de mensajes de un Handshake abreviado

2.1.1 Llaves en claro

En una instalacién tipica de TLS, el servidor mantiene las credenciales resultando
que los clientes puedan autenticarse al servidor. Adicionalmente, para que un
certificado esté presente en una conexion real, el servidor debe mantener una llave
privada la cual es necesaria para correcta comunicacion. La llave necesita estar
almacenada en algun sitio dentro del servido. La solucién mas segura es usar
aceleracion de criptografia hardware. Muchos de estos dispositivos pueden generar y
almacenar material clave, a su vez, prevenir que la llave privada sea accesible por

algtin atacante que quiere hacerse con ella en la maquina.
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2.1.2 Validacion del certificado

CRLs (Certificate Revocation Lists) no es lo mas ttil para que los clientes realicen una
validacién adecuada al servidor, ciertamente, para que TLS trabaje bien, el cliente debe
ser capaz de extraer la llave publica a partir del certificado y el servidor debe tener una
llave privada que corresponda con esta llave publica, sin embargo, no hay mecanismos
para realizar una validacion adicional, por lo que ataques man-in-the-middle son factibles

de realizar.

Para eso, los desarrolladores deben decidir cuales autoridades certificadoras son
confiables y verificar que esos certificados son asociados con dichas autoridades

certificadoras.

Incluso algunas aplicaciones que instalan CA y las usan para validarse contra el
servidor a menudo fallan en el chequeo adecuado del contenido del certificado. Por lo
que dichos sistemas son susceptibles a ataques mencionados anteriormente,
ofreciéndole al atacante obtener de primera mano credenciales del cliente y robar sus
credenciales firmadas por una CA. Por lo tanto, la mejor solucién a estos problemas es
acordar el tipo de autenticacién que necesita el cliente. Muchas aplicaciones solo
esperar que estas se comuniquen de forma segura con alguno grupo de servidores, en
estos cosas, lo recomendado es examinar los campos apropiados en el certificado
donde se valide los nombres de esos servidores haciendo una especie de “Whitelist”10.
Adicionalmente, si la finalidad es asegurar los mecanismos de autenticacion
establecidos por la CA, se puede considerar crear un CA (asumiendo el control total

entre el cliente y el servidor).

2.1.3 Entropia algoritmica

En TLS tanto cliente como servidor necesitan generar datos randémicos para las
llaves y otros pardmetros. Los datos son generados de tal forma que un atacante no
pueda saber acerca de esos datos, es por eso que TLS genera estos datos a través de un
namero pseudorandomico generado por (PRNG). PRNG es un algoritmo
deterministico que produce una serie de namero aleatorios. El cldsico PRNG no es
adecuado usarlo para entornos donde la seguridad es critica, para eso, TLS implemente

criptografia PRNGs, el cual es usado en situaciones de riesgo informatico.

10 http:/ /www.esecurityplanet.com/malware/ whitelisting-why-and-how-it-works.html
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2.1.4 Mensajes Hello

El ciclo de mensajes Hello es usado para intercambiar informacion segura entre
cliente y servidor, cuando inicia una sesién, las capas de encriptacién, hash y
algoritmos de compresion son inicializadas en estado nulo, por lo tanto, este estado de
conexion es usado para la renegociacion de mensajes. Existen varios tipos de mensajes

con etiqueta con este tipo de etiqueta.

e Hello Request: Cuando este mensaje es enviado, esta etiqueta puede ser
enviada al servidor en cualquier momento, HelloRequest es una notificaciéon
de que el cliente debe iniciar de nuevo el proceso de negociaciéon. En
respuesta, el cliente deberd enviar un ClientHello. Este mensaje no est4
destinado a establecer sesion, solo es usado para iniciar una nueva
negociacion. El servidor no deberia enviar un HelloRequest inmediatamente
después que el cliente inicia conexién. Si el servidor envia un HelloRequest y
no recibe un ClientHello, este puede cerrar la conexién con un mensaje de
error, después de haber enviado un HelloRequest el servidor no debera
repetir la peticién hasta el que handshake haya sido completado.

e C(Client Hello: Cuando un cliente se conecta por primera vez al servidor, es
necesario enviar en un inicio un mensaje ClientHello, ademas, el cliente
también puede enviar un ClientHello en respuesta a un HelloRequest. TLS
permite extensiones de compresion dentro de un bloque de extensiones, la
presencia de extensiones pueden ser detectados determinando si hay bytes
sobrantes en el final del mensaje ClientHello.

o client_version: Es la versiéon del protocolo TLS del cual el cliente desea
comunicarse en la sesién, por recomendacién deberia ser la dltima version
del protocolo.

e Random: Es la estructura randémica generada por el cliente.

e Session_id: Es el ID de la sesién donde el cliente quiere establecer conexion,
este campo es vacio si la session_id no esta disponible, o si por otro lado, el
cliente desea generar nuevos pardmetros de seguridad.

o Cipher_suites: Es la lista de opciones criptogréficas que soporta el cliente.

e Compression_methods: Es la lista de métodos de compresion soportados por el

cliente.

2.1.5 Server Hello

El servidor enviara este mensaje en respuesta de un ClientHello, dado que el servidor
no encuentre relaciéon entre los mensajes, el servidor enviard en el Handshake un

mensaje de alerta.
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e Server_version: Este campo contiene la version del protocolo especificada por
el servidor.

e Random: esta estructura es generada por el servidor, debe ser generada de
forma independiente a partir del ClientHello.random.

e Session_id: Es el identificador correspondiente a la conexién, si el
ClientHello.session_id no estd vacio, el servidor buscard en la cache de
sesiones una relacion entre una y otra. Este campo contiene un ID de sesion
diferente para cada conexion.

e Cipher_suite: Solo una opcién criptografica es seleccionada por el servidor a

partir de la lista en ClientHello.compression_methods.

2.1.6 Server Certificate

El servidor debe enviar un mensaje de Certificate cuando hayan acordado el método
de intercambio de llaves usadas para autenticar los certificados, este mensaje serd

enviado inmediatamente después del ServerHello.

El mismo tipo y estructura de mensaje debe ser usado por el cliente, hay que aclarar
que el cliente puede no enviar certificados sino posee los certificados adecuados en

respuesta a la peticién de autenticacion.
2.1.7 Server Key Exchange Message

Este mensaje sera enviado inmediatamente después de mensaje Server certificate (o
del ServerHello en caso de tratarse de una negociaciéon andnima). Este mensaje es

enviado por el servidor solo cuando el Server certificate no contenga suficientes datos

para permitir el intercambio de pre master con el cliente.
2.1.8 Certificate Request
Un servidor puede opcionalmente solicitar un certificado a partir del cliente si

selecciona apropiadamente el cipher suite, si este mensaje es enviado entonces

inmediatamente reenviard el ServerKeyExchange.
2.1.9 Server Hello Done
Este mensaje es enviado por el servidor para indicar el final de la asociacion del

ServerHello, después de enviado este mensaje, el servidor esperard por la respuesta del

cliente.
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Este mensaje significa que el servidor realiz6 el envio de mensajes y confirmar el
intercambio de llaves, con esto, el cliente puede proceder con la fase del intercambio de

llaves.

En cuanto se recibe un ServerHelloDone, el cliente deberia verificar que el servidor
posee un certificado vélido y si es necesario, chequear que el los parametros de server

hello son correctos.

2.1.10 Client Certificate

Este es el primer mensaje que el cliente puede enviar después de recibir un
ServerHelloDone. Este mensaje solo es enviado si el servidor solicita un certificado. En
caso que el cliente no posea certificados entonces el cliente deberd enviar un mensaje
resaltando que no tiene certificados para verificar la sesion, en este caso el servidor
puede ya sea continuar con el Handshake sin autenticar el cliente, o puede responder
con un mensaje de alerta. También, si por algin aspecto el certificado haya sido
cambiado (ej. Dado que la firma del certificado no sea conocida, CA), el servidor puede

continuar con la Handshake o enviar un mensaje de error (alerta).

Este mensaje significa que el cliente trasmite la cadena de certificados hacia el
servidor; el servidor usard esto cuando se haya verificado el certificado enviando un
mensaje CertificateVerify. Este mensaje debe ser apropiado para la negociaciéon
verificado a través del algoritmo usado para el intercambio de claves. El certificado

debe ser firmado usando un hash o firma de algoritmo adecuada.
2.1.11 Client Key Exchange Message

Este mensaje siempre es enviado por el cliente, esto debe enviar inmediatamente el
mensaje del certificado del cliente. Por otra parte, debe primero enviar este mensaje y

después recibir un ServerHelloDone. Con este mensaje se ajusta el pre-master ya sea

directamente, por transmisiones con RSA o por Diffie-Hellman.
2.1.12 Certificate Verify
Este mensaje es usado para proporcionar verificaciéon de un certificado cliente.

Cuando se envia este mensaje, inmediatamente debe enviar el mensaje de intercambio

de claves.

30



2.1.13 Finished

Un mensaje de finished siempre es enviado después de una cadena de chiper spec
para verificar que el intercambio de claves y los procesos de autentificacién hayan sido

exitosos.

El finished de un mensaje es protegido con algoritmos de negociaciéon y deben
verificar que su contenido sea correcto. Una vez el destino haya enviado y recibido un
mensaje finished verificando que la validacién haya sido correcta es posible empezar a
intercambiar datos de a nivel de aplicacién sobre la conexioén. Por otra parte, existe un
error si un finished no es procesado por un mensaje ChangeCipherSpec en el momento
adecuado del Handshake.

Un ChangeCipherSpec es enviado por el cliente y servidor para notificar que los datos
serdn protegidos bajo una nueva negociacién, este mensaje es enviado durante el

Handshake después de los parametros de seguridad hayan sido acordados.

2.2 Criptografia

El primer objetivo de la criptografia es confirmar los datos importantes que
viajan a través de un medio inseguro puedan ser seguros. Existen diferentes
algoritmos criptograficos. Cada uno proporciona algunos o todos los servicios de

aplicaciéon que se exponen a continuacion.

2.2.1 Confidencialidad

Los datos son secretos incluso si los datos viajan a través de un medio inseguro. En
la practica esto significa que atacantes potenciales podrian ser capaz de ver datos que
en principio son ilegibles y que estdn bloqueados, pero ellos no deberian ser capaz de
desbloquear los datos sin tener la informacion adecuada. En la criptografia clasica, los
algoritmos de encriptacién son secretos, en la criptografia moderna esto no es asi, los
algoritmos son de cédigo libre y las llaves criptograficas son usadas para encriptar y
des-encriptar los procesos o datos. La tnica cosa que necesita es que la llave sea
secreta, adicionalmente, en algunos casos existen escenarios que no necesitan tener la

llave secretall.

11 Pravir Chandra, Matt Messier, John Viega. “Network Security with OpenSSL”, Publisher :
O'Reilly, Pub Date : June 2002, ISBN : 0-596-00270-X, Pages : 384
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2.2.2 Integridad

La idea basica en la integridad de los datos es determinar una manera de verificar
que una pieza de datos haya tenido alguna modificacién en el camino sobre algtn
periodo de tiempo. Revisar la integridad puede ser usada para asegurar que los datos
enviados sobre el medio no han sido modificados durante su recorrido. Segin [8]
muchos checksum existentes pueden detectar e incluso corregir algunos errores simples.
Sin embargo, tales checksum son pobres intentos de modificaciones robustas de los
datos. Es importante aclarar que la encriptacién no asegura la integridad de los datos y
tampoco asegurar que algin atacante pueda tener existo en cambiar algtn bit de datos

y asi alterar la informacion (bit-flipping).

2.2.3 Autenticacion

La criptografia puede ayudar a establecer identidad para propésitos de

autenticacion.

2.3 Norepudio

Para garantizar la participaciéon de una sesién, es necesario que existan dos partes
involucradas (emisor y receptor) donde se puede distinguir dos tipos de no repudio: (i)
No repudio en origen: garantiza que la persona que envia el mensaje no puede negar
que él es el emisor debido a que el receptor tendra informacién de quien es el emisor
del mensaje. (ii) No repudio en destino: Pasa lo contrario, el receptor no pude negar
que él es el receptor del mensaje, ya que el emisor tiene informaciéon de quien es el
receptor del mensaje. En el mundo real no se puede asumir que un atacante no
comprometa la sesién y modifique la encriptacién de las llaves. El protocolo TLS no
soporta no-repudio, pero existen una manera sencillas de anadirlo usando firmas
digitales. Con este servicio se puede mitigar gran variedad de ataques de red,

incluyendo las siguientes funciones.

2.3.1 Snooping

Un atacante mira el trafico de red que esta pasando por la red y capturas datos

importantes en la sesién como informacién en tarjetas de crédito.

2.3.2 Tampering

Un atacante monitorea trafico de red y altera los datos en transito (ej. Un atacante

puede modificar el contenido de un email)
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2.3.3 Spoofing

Un atacante forja a los datos de red, para suplantar la identidad del usuario final.

2.3.4 Hijacking

Una vez un usuario legitimo es autenticado, un ataque spoofing puede ser usado

para hijack la conexién

Actualmente e investigando informacién adecuada es posible desplegar algunos de
los ataques mencionados anteriormente, como la gran mayoria son herramientas usan
la filosofia de open source es posible explotar alguno de estos ataques, como ejemplo

existe dsniff 12

Tradicionalmente los protocolos de red tal como HTTP, SMTP, FIP, SMTP y Telnet
no proveen tipos de defensa adecuada para evitar estos ataques. Mientras que muchos
protocolos proveen algtin tipo de autenticacién basado en login, muchos de ellos no

cumplen lo que recomienda tener confidencialidad e integridad de datos.

TLSv2/SSL es una gran opcién para los protocolos tradicionales de red, porque hace
facil afadir confidencialidad e integridad de manera transparente a servicios basados
en TCP/IP. Esto puede proveer autenticaciéon, lo que genera que los clientes estén

confiados que estan hablando con el servidor deseado.

2.4 Algoritmos criptograficos

TLSv2/SSL incluye muchos algoritmos criptogréficos, por ejemplo, en el caso que
desee encriptar cookies HTTP que serdn ubicadas en un navegador final. TLS no
ayudara a proteger las cookies mientras estén siendo almacenadas en disco, en
situaciones como estas, OpenSSL exporta algoritmos criptograficos que son usados en

el protocolo TLS.

En general, segin [8] no es recomendable usar directamente algoritmos

criptogréficos. Ya que no es probable obtener una seguridad total a ataques

Algunos de los algoritmos mds conocidos que se implantan muy a menudo son:
encriptacion de llave simétrica, encriptacion de llave publica, funciones hash

criptograficas, c6digo de mensajes de autenticacion y firmas digitales

12 https:/ /www.monkey.org/~dugsong/ dsniff /
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2.4.1 Encriptacion de llave simétrica

Los algoritmos de llave simétrica encriptan y des-encriptan datos usando una sola
llave, como muestra la siguiente figura, la llave y el dato en claro es pasado por un
algoritmo criptografico, el resultado puede ser enviado a través de cualquier medio

(inseguro), permitiendo solo un receptor, y es quien tiene la llave original para des-

!

ariginal encrypied
message

encriptar el mensaje.

encryption algorithm

oviginal
message

N s
..............

decryptian algorithm

Figura 5. Criptografia de llave simétrica.

Una desventaja de este algoritmo es que la llave deber permanecer secreta todo el
tiempo. En particular, el intercambio de llaves secretas puede ser de tedioso, ya que
normalmente lo que se necesita es intercambiar llaves en el mismo medio fisico que usa
encriptacién como medio de proteccién, enviando esta llave en claro se corre el riesgo
de que cualquier atacante interesando en la informacioén pueda interceptar la llave y

copiar su estructura antes de empezar a enviar los datos.

Una solucion al problema de distribucion de llaves es usar un protocolo de
intercambio de llaves. Para este propésito, OpenSSL provee el protocolo Diffie-
Hellman, el cual permite un acuerdo de llaves sin necesidad de intercambiar llaves
dentro de la red. Sin embargo, Diffie-Hellman no garantiza la identidad de la otra parte
con que se quiera intercambiar llaves. Este es algtin tipo de mecanismo de
autenticacion que es necesario para asegurar que no se ha intercambiado

accidentalmente la llave con una fuente desconocida.

DES o Triple DES (3DES o DES3) es un cifrado simétrico disponible hace varios afios
pero un poco més conservador a diferencia de AES (Advanced Encryptation Standart)

que eventualmente reemplaza a DES ya que es mas rapido.
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2.4.2 Encriptacion llave publica

La forma mas popular de hacer criptografia de llave publica es que cada parte tenga
dos llaves, una debe permanecer secreta (private key) y la otra puede ser distribuida
(public key). Las dos llaves tienen relaciéon matematica. Como se muestra en la siguiente
figura. Para que Alice envie un mensaje a Bob usando encriptaciéon de llave publica,
Alice primero debe tener la llave publica de Bob, posteriormente ella enviara su
mensaje usando la llave publica de Bob y lo entregara. Una vez encriptado, solo

alguien que tenga la llave privada de Bob podra des-encriptar el mensaje.

origina/ enarypted
message message

W " >
=)l — TN —
- 3 e

encryption algorithm

.....

decryption a.'qf;n‘ thm

Figura 6. Criptografia de llave publica.

La encriptacion de la llave publica soluciona el problema de distribucién de llaves,
esto asumiendo que solo hay una forma de encontrar la llave ptblica de Bob y asegurar
que esa llave pertenece a Bob. En la practica. La llave publica es enviada con un
certificado y aquellos certificados son validados por un ente -certificador.
Regularmente, un ente certificador es una organizacion dedicada a la investigacién
para aquellas personas que desean tener sus certificados validados. La criptografia
de llave publica generalmente estd limitada por los recursos de maquina, no por el
ancho de banda que posee el objetivo. Normalmente las maquinas servidor necesitan
suficiente recurso hardware para manipular maltiples conexiones de manera

simultanea.

Como resultado, muchos sistemas que usan criptografia de llave publica (incluida
TLSv2), usan este recurso lo menos posible, generalmente, este tipo de criptografia es
usada para acordar una clave de cifrado a un algoritmo simétrico y posteriormente
realizar encriptacion. Por otra parte, este tipo de informacion es utilizada cuando se da

el intercambio de protocolos y cuando no sea requerido el no repudio.
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RSA es el algoritmo de encriptacion mds popular, Diffie-Hellman es basado en
criptografia de llave publica y puede ser utilizado para lograr el mismo fin
(intercambiar llave simétrica) el cual es util para encriptar y des-encriptar los datos.
Para que este tipo de criptografia sea mas eficiente es necesario mecanismos de
autenticacion de un ente certificador, aunque los esquemas de firmas digitales también
proporcionan este tipo de autenticaciéon. Es recomendable utilizar llaves con una
longitud mayor a 1024 bits, usar un valor menos podria generar brechas de seguridad
en la autenticacion. En forma préctica, es recomendable usar longitudes de 1024 bits,
pero si el deseo es tener seguridad robusta, entonces es posible usar longitud de 2048
bits.

2.4.3 Funciones de Hash criptograficos y codigos de mensajes de autenticacién

Las funciones de hash criptograficos son esenciales para la comprobacion de
propiedades especiales. Los datos se evaltan por una funcién hash y el resultado es un
valor checksum (message digest), asi que pasando los datos por la misma funcién hash
dos veces serad siempre evaluado con el mismo valor, sin embargo ese valor no ofrece
mucha informacién acerca de los datos dentro de esa funcién, por lo que es casi
imposible encontrar dos entradas que produzcan el mismo hash. Cuando se refieren a
estas funciones, se habla que son funciones de una via, es decir, que no deberia ser
posible tomar el valor de salida del hash y reconstruir el valor de entrada a partir de ese

valor.

MD5 y SHA1 son una de las funciones hash mas populares que ofrecen criptografia
de una via. MD5 tiene una longitud de 128 bits mientras que SHA1 tiene una longitud
de 160 bits, el ciertos casos es recomendable usar MD5, pero en otros casos puede ser
arriesgado, esto depende del tipo de aplicacion que el desarrollador quiera implantar,

asi que lo esencial es usar funciones hash que superen una longitud de 160 bits

Las funciones hash pueden ser usadas en diversos casos. Frecuentemente hace parte
como uso de solucién de almacenamiento de contrasefias, otro ejemplo de utilidad se
relaciona con los archivos, ya que OpenSSL puede enlazarse junto a MD5 para realizar
el checksum de un fichero. Cuando el fichero es descargado, también es posible
descargar el checksum del mismo con el fin de computar que el checksum del fichero
descargado corresponde al checksum inicial. Infortunadamente en este caso no hay
ningan secreto involucrado, ya que un atacante puede reemplazar el fichero con una
version modificada y reemplazar el checksum con uno que corresponda. Esto es posible
porque el algoritmo es publico y no hay informacion secreta en este. En caso que se
esté usando una llave secreta con un distribuidor software, el distribuidor podria
combinar el archivo con la llave secreta para producir un checksumn que un atacante

no pudiese romper ya que él no tendria la llave secreta. Este tipo de esquema con
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llave secreta es conocido como MACs (Messages Authentication Codes). MAC es a
menudo usado para proporcionar integridad en la transferencia de los mensajes. En
efecto TLSv2 usa MAC para este proposito, aunque actualmente OpenSSL y TLSv2
soporta MAC tal como HMAC, GMAC y OMAC 13

2.4.4 Firmas Digitales

En varias aplicaciones MAC no es un sistema ttil de utilizar ya que requiere de
compartir una llave secreta entre ambas partes. Lo ideal seria que fuese capaz de
autenticarse sin necesidad de compartir llaves secretas o algtn secreto entre las partes
y ademads siga siendo seguro. Criptografia de llave publica hace posible esto. Por
ejemplo, si Alicia firma un mensaje con su firma secreta, entonces nadie podria usar su
llave publica para verificar que ella firmé el mensaje. RSA es usado para firmas
digitales, en principio las llaves ptblica y privada son intercambiadas. Si Alice encripta
un mensaje con su llave privada, nadie puede des-encriptar el mensaje, si Alice no
encripta el mensaje, usando su llave publica para des-encriptar su mensaje podria

resultar innecesario.

Hay también un esquema popular llamado DSA (Digital Signature Algorithm), el cual
es soportado por TLSv2 y OpenSSL.

Si Alice estd dispuesta a validar al certificado de Bob, ella puede firmarlo con su
llave privada, una vez hecho esto, Bob puede adjuntar su firma al certificado. Ahora,
existe el caso que él haya dado el certificado a Charlie, pero él no tiene conocimiento
que Bob se lo ha dado, en casos como estos, Charlie puede validar la firma de Alice y
de este modo demostrar que el certificado en efecto pertenece a Bob. Ya que las firmas
digitales son una forma de criptografia de llave ptblica, ademas, se debe asegurar que

la longitud de estas sea de 1024 bit o superior para aumentar la seguridad.

2.5 Hypertext Transfer Protocol y Hypertext Transfer Protocol Secure

HTTP fue introducido en el mercado en los afios 90, pero desde entonces, las cosas
en internet han cambiado significativamente convirtiendo este protocolo de
comunicaciones en parte vital de la vida tanto para educacién como comercio. HTTPS
es la parte segura de HTTP ya que corre sobre una capa de seguridad que emplea
TLSv2. Inicialmente fue dirigido para servicios que requerian confidencialidad de los
datos entre cliente y servidor, como ejemplo comun, esta aplicabilidad se puede ver en

Facebook, Gmail, Youtube, GitHub, entre otros.

13 http:/ /stackoverflow.com/ questions /29657347 / what-mac-message-authentication-code-
algorithms-supported-on-openssl
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Figura 7. Adopcion de TLS a HTTP.

HTTPS esta al borde un nuevo despliegue ya que segin [9] se discute que TLS en
cualquier versién serd usada para todas las conexion existentes, reflejando un disefio

establecido por SPDY [10] el cual fue usado como punto de partida para HTTP 2.0

Dada a la creciente preocupacion de la privacidad en internet, encriptar datos a
través de HTTP suena una buena idea, sin embargo esta opcion tiene su costo. Si se
analiza la acogida que tiene HTTPS como servicio, el costo puede menguar debido a

que el 50% del trafico es transmitido de forma segura.

A su vez, TLS tiene un impacto en la latencia de los datos y proceso de CPU por las
operaciones criptogréficas que se deben hacer en los clientes, ademas, HTTPS requiere
un handshake adicional entre el cliente y servidor. Por lo que conlleva a que HTTPS
incremente costo de su desarrollo y verse afectado en consumo de bateria de los
dispositivos, esto lleva a depender de varios factores, uno de ellos es las preferencias

personales y el tipo de utilidad dada.

Muchas han sido las variantes propuestas ante esta problematica: aceleradores
hardware, arquitecturas GPU [11] o rebalanceo de RSA [12]. También TLS provee una

negociacion rdpida como muestra la siguiente figura.

SYN
SYN+ACK
ACK

E— Client Hello
sessionliD, random num, ———
ciphers & compress methods

Server Hello + Finished ]
- scssion!D, random num. certificate
ciphers & compress methods

Finished __ ]

— ]

Figura 8. Mecanismo de negociacion rapida
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En este caso, una Session ID es usada para recuperar una sesion establecida
previamente evitando el costo de crear una nueva sesién y reducir el Handshake a 1
RTT. 14

El despliegue de HTTPS incrementa costos de infraestructura (computo, memoria,
gastos generales en red) y adicionalmente costo econémico ($1.999 por afio), esto hace

que HTTPS sea implementado solo para uso necesario.

2.6 Conceptos basicos de Open Secure Sockets Layer

OpenSSL (Open Secure Sockets Layer) es un trabajo derivado de SSLeay. SSLeay
fue escrito originalmente por Eric A. Young y Tim J. Hudson en 1995. En diciembre de
1998 fue lanzada la primera versién de OpenSSL 0.9.1c, usando SSLeay 0.9.1b (el cual
nunca fue lanzada), este fue el punto de inicio de OpenSSL el cual trabaja con dos

herramientas: librerias criptograficas y una kit de herramientas SSL.

Las librerias de SSL (TLS) proveen una implementacién de todas las versiones del
protocolo TLS. Estas librerias proveen los algoritmos méas populares para criptografia
de llave publica, simétrica y algoritmos hash. También provee un generador de
nimeros pseudorandomico, soporte para manipulacion de formato de certificados y

administracién de material clave, manipulacién de buffer, entre otras.

OpenSSL es una tecnologia open source, por lo cual es libre y esta disponible para
su uso en C, C++, Python, entre otros lenguajes de programacion, también trabaja en
diversos sistemas operativos, tanto en Unix OS, Mac OS X y todas la versiones de

Windows.

Muchas aplicaciones estan ya construidas para que soporten OpenSSL, por ejemplo,
OpenSSH y Apache usan OpenSSL y requiere sus librerias para que pueda compilar.
En caso que existan aplicaciones que no usen TLS de forma nativa, existe Stunnel'5

para proveer comunicacion segura entre el cliente y servidor.

2.6.1 Libreria OpenSSL

OpenSSL es principalmente una libreria usada por desarrolladores para incluir
soporte criptografico en sus programas, a su vez, también es una herramienta que
provee acceso a muchos funcionalidades por linea de comando. Por linea de comandos

se hace facil realizar operaciones comunes tal como hash MD5 de ficheros. La linea de

14 David Naylor, Alessandro Finamore, Ilias Leontiadis, Yan Grunenberger, Marco Mellia,
Maurizio Munafo, Konstantina Papagiannaki, Peter Steenkiste. “The Cost of the “S” in HTTPS”.
15 https:/ /www.stunnel.org/index.html
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comandos provee la habilidad de acceder a muchos niveles superiores de OpenSSL
desde el Shell en Unix.

Cifrado simétrico

OpenSSL soporta una gran variedad de cifrado simétrico como Blowfish, CASTS,
DES, 3DES, IDEA, RC2, RC4, RC5 y AES. Muchos de los cifrados simétricos soportan
una variedad de diferentes modos, incluyendo CBC, ECB y OFB, el modo por defecto
es siempre CBC si el modo no es especificado. En particular, es importante mencionar

que nunca se deberia usar ECB porque es mucho mas complicado.

Diffie-Hellman

TLS contiene una gran variedad de diversos algoritmos criptogréficos, incluyendo,
algoritmos message digests, cifrado simétrico y criptografia publica. El uso de estos
algoritmos se genera sin necesidad de intervencién humana. Por ejemplo, para que un
servidor emplee TLS, es necesario una llave privada y un certificado. El certificado
contiene la llave publica que relaciona el servidor y llave ptblica. Esto debe ser creado
como parte del proceso de configuracion del servidor para que use TLS y esto debe ser

configurado por quien configure el servidor.

TLS no es solo un protocolo que usa criptografia de llave publica, y algunos de los
ejemplos mas populares son SSH, PGP (Pretty Good Privacy) y S/MIME. Todos estos

ejemplos usan criptografia de llave ptblica.

Diffie-Hellman (DH) usa key agreement. Es decir, es el intercambio de informacion
sobre un medio inseguro que permite en cada una de las dos partes de la conversaciéon
computar un valor que es usado como una clave para realizar cifrado simétrico. DH no
puede ser usado para encriptacion y autenticacion. Esto solo provee proteccién ya
que el intercambio de informacién toma lugar sobre un medio inseguro, asi que

nunca deberia ser usado para estos casos.

DH trabaja creando un conjunto de pardmetros que son afiadidos por ambas partes
de la conversacién. Estos pardmetros consisten de un ntmero randémico y un
generador de valores. Estos parametros son publicos y pueden ser afiadidos antes de
que comience la conversaciéon. Usando este método, cada parte computa una llave
publica y privada. La llave privada nunca es compartida en ningtn caso. Las partes
intercambian las llaves publicas y luego cada parte puede compartir informaciéon

usando la llave privada.

Algoritmo de firma digital
Digital Signature Algorithm (DSA) es usando para crear y verificar firmas digitales.
Provee autenticacién pero no es usado para encriptaciéon. DSA frecuentemente es

usado en combinacién con DH. Las dos partes de la conversacién pueden intercambiar
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DSA de llaves publicas antes de que empiece la conversacion (o durante la
conversacion usando certificados) y usa clave DSA para autenticar la comunicacién de
DH.

Al igual que DH, DSA también requiere parametros de cudles llaves son generadas.
No existe inconveniente si se usan estos parametros para generar un par de llaves
publicas. La llave publica es la tinica que se necesita para compartir datos con
cualquier destino que desee verificar la autenticacion de cualquier firma con una llave

privada.

RSA
RSA es el algoritmo de llave ptablica més popular. La razén que lo hace tan popular

es porque provee discrecion, autenticaciéon y encriptacion en un solo paquete.

A diferencia de DH y DSA, RSA no requiere parametros generados antes de que se
generen las llaves. Lo que simplifica la cantidad de trabajo necesario para generar

llaves, autenticacién y encriptacion

2.7 Certificados

Un certificado enlaza una llave ptublica con un nombre distintivo, un nombre
distintivo es el nombre de una persona o entidad a quien le corresponde ese
certificado. Esto es comparado con un pasaporte, que enlaza una foto con un nombre,
fortaleciendo la identidad de la persona. Un pasaporte tiene un ente externo quien lo
controla (el gobierno) que contiene informacién acerca de la persona a quien le

corresponde el pasaporte.

Los certificados contienen un tipo de salvaguarda destinado a permitir la
autenticidad del certificado para ser verificado, a su vez, ayuda a detectar ataques de
falsificacién o manipulacién de datos. Como los pasaportes, los certificados también
tienen fecha de caducidad, una vez caducado, un nuevo certificado debe ser emitido, y

el anterior ya no deberia ser seguro.

Un certificado debe ser firmado por los emisores de la llave privada, esto contiene
casi toda la informacion necesaria para verificar esta validacion, es decir, contiene
informacion acerca del objetivo, emisores y la fecha del cual fue validado. El
componente clave que falta es el certificado del emisor. En el certificado emisor esta el
componente clave para verificar la validacién de un certificado, porque alli esta la
llave publica del emisor, el cual es necesario para verificar la firma en el certificado

cliente.
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Hay que tener en cuenta que cualquiera que tenga la llave publica del emisor puede
verificar su autenticidad, por ende, este método es til para prevenir manipulacién.
Ademas, también es importante destacar que los certificados emisores o llaves ptblicas
pueden estar dentro de un certificado emisor. Por lo que esta informacién no es segura
para autenticar el certificado, si fuera asi, el elemento de confianza establecido como
CA seria innecesario, cualquiera podria crear otro par de llaves para firmar un

certificado y colocar esa llave publica en el certificado.

Los certificados son creados con un ndmero tnico para el emisor del certificado. No
existe dos certificados iguales asi hayan sido emitidos por la misma persona ya que
tienen diferente ntimero serial. Este nimero serial es usado a menudo para identificar

un certificado rapidamente.

2.7.1 Autoridades certificadoras

CA puede tener varios nombres, es conocido como autoridad certificadora, ente
certificador, entidad certificadora, entre otros. Estos nombres se relacionan como una
organizacion o compafia que certifica los emisores, por lo tanto tiene una gran
responsabilidad para asegurar que los certificados emisores son legitimos. Ademas,
una CA debe asegurar mas alla de toda duda creada que todos los certificados emitidos

tienen una llave publica que fue emitida por parte del que alega haberla emitido.

Hay quien dude de una CA, pero normalmente hay dos tipos de bases para afirmar
que una entidad certificadora es confiable. Primero, una CA privada tiene la
responsabilidad de emitir certificados solo a miembros de la organizaciéon y se confia
solo del miembro perteneciente a esa organizacién. Una CA publica, tal como VeriSing
160 Thawte!” tiene la responsabilidad de emitir certificados a cualquier miembro del
publico y debe ser confiable para el publico. Una CA debe ser confiable y para que esto
sea asi, la llave publica de los certificados emitidos deben ser extensamente
distribuidos, para una CA publica, sus certificados son generalmente publicados para
que cualquiera puede hacer uso de ellos, un ejemplo son los navegadores web como

Chrome o Firefox

Autoridad certificadora privada

Una entidad certificadora privada es ideal para uso corporativo, por ejemplo, una
compafiia configura su propio CA para emails. Usando S/MIME como estandar de
encriptacion y autenticacion de mensajes email. La compafiia CA emitirfa certificados
para cada empleado y cada empleado deberia configurar su S/MIME como cliente

email y asi mantener la compafiia asegurada.

16 https:/ /www.verisign.com/?dmn=www.verisign.es
17 https:/ / www.thawte.com/
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Autoridades certificadoras publicas

Una entidad certificadora publica normalmente emite certificados para sitios web
que requieran encriptacion o autenticacion, tal como plataformas e-commerce donde los
clientes deben compartir informacién secreta, en estas operaciones es fundamental que
el cliente trasmita informacién al sitio web sin preocuparse de la integridad de sus

datos.

Normalmente el trabajo es mucho maés dificil para una entidad certificadora ptblica
que una entidad privada, por lo tanto, los proveedores de certificados ptblicos cobran

por prestar este servicio.

Extension de certificados
El formato méas comun para certificados es el X.509 18, fue introducido en 1988. Hay
otras versiones del formato conocidas como: X509.v1, X509.v2 y X509.v3, la revisiéon

mas reciente del estandar fue hecha en 1996.

E1 X509.v3 esta definido en 14 extensiones que han venido consolidando esfuerzos
de desarrollo hecho por entes externos. De las 14 extensiones del estdndar solo cuatro

han sobrevivido y a las cuales dan soporte actualmente

2.8 Network Function Virtualization

Los operadores de redes se basan en un sin nimero de funciones intermediarias
(NFs) tales como NAT, balanceadores de carga, firewalls, sistema de deteccion de
intrusos (IDs), proxies, controles parentales, etc. Tradicionalmente, estas funciones son
implementadas a través de hardware o méas conocidas “middle-boxes” pero en este caso
usando poder hardware, es decir, basadas en plataformas hardware que son costosas,
dificil de mantener y actualizar. Asi que, con la nueva ideologia de virtualizacién en
redes, es posible desplegar estos middle-boxes llevdndolas a nivel software,

convirtiéndose en VNF (Virtual Network Functions)'®.

Al hablar de VNF es imprescindible que exista un nuevo método de virtualizacion
en redes como NFV, es decir, cuando se habla de VINF es necesario tener el concepto de
NFV, por lo tanto, a pesar que el objetivo de esta memoria no aplique esta tecnologia.
Se considera necesario sefialar algunos significados expuestos para NFV ya que middle-

boxes pueden hacer parte de una red virtualizada.

NFV transforma la arquitectura e infraestructura de los operadores de red a

estructuras virtualizadas. NVF implementa funciones de redes mediante técnicas de

18 https:/ /www.ietf.org/rfc/rfc5280.txt
19 Sevil Mehraghdam, Matthias Kelle, Holger Karl, “Specifying and Placing Chains of Virtual
Network Functions”
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virtualizaciéon ejecutadas en hardware (servidores industriales, almacenamiento,
switches, etc.), estas aplicaciones puede ser instanciadas sin la necesidad de equipo
experto para ello, es decir, los operadores pueden correr un software open source que

realice las tareas de firewall dentro de una maquina virtual x86 (VNF).

Con esta innovacion se gana agilidad en las infraestructuras de los operadores de
red ya que NFV traeria beneficios sustanciales a la industria de las telecomunicaciones,
reduciendo capital invertido, consumo de energia, consolidando las aplicaciones de red

y aumentando el ciclo de innovacién en los operadores de red.

Typical network appliances

@ﬁ-

Firewall cD

NFV-based approach

Virtual
appliances

General purpose
servers
T ___H Standard storage

L Router  PGW IMS and switches

Figura 9 NFV

En algunos estudios realizados sobre NFV [14] citan que esta tecnologia ha surgido
como una iniciativa promovida por los operadores de red con el objetivo de
incrementar la flexibilidad en los servicios de redes. Este logro significa implementar
soluciones de red mediante software, evitando soluciones hardware para mejorar el
costo de inversion. Este concepto aplica para numerosos elementos de red gracias a la
programabilidad mejorada de las redes. NFV transforma el método con que los
operadores disefian sus redes aunque sin dejar de lado que son juntamente
complementarios, por lo tanto, teniendo en cuenta esta definiciéon. Cada elemento de
red tiene un conjunto de diferentes funciones que puede ser potencialmente extraida y
puestas en elementos externos que después pueden ser movidos, instanciados,
duplicados y administrados de manera individual. Este propodsito abre un amplio

rango de posibilidades que pueden ser adoptados en diferentes escenarios.

NFV prevé la implementaciéon de NFs como entidades implementadas por software
que corran sobre infraestructuras NFVI (infraestructura de NFV), asi como lo muestra

la siguiente figura, NFV tiene tres principales dominios de trabajo.
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Virtualised Network Functions (VNFs)
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Figura 10 Framework NFV

Funciones de redes virtualizadas, es la implementacion software de una NFs
la cual es capaz de correr sobre NFVI.

NFVI, incluye la variedad de recursos fisicos y como aquellos tienen la
capacidad de ser virtualizados, por lo tanto NFVI permite la ejecucion de
VNFs.

Orquestaciéon y administracion de NFV, se convierten en factores
trascendentales para orquestar y gestionar recursos software y hardware que
soporta una infraestructura de virtualizacién, ademads de la gestion de
VNFs.

Segun [24] existen bloques funcionales dentro de la arquitectura NFV que son

puntos de referencia esenciales de los cuales ya estdn presentes en despliegues

actuales, sin embargo hay otros que podrian ser necesarios para soporte de

virtualizacién y operacion. Algunos de estos bloques son:

W

NN U1

Virtualised Network Function (VNF).

Element Management (EM).

NFV Infrastructure (Hardware y recursos de virtualizacion | Capa de
virtualizacién)

Gestion de la infraestructura virtualizada.

Orquestador NFV.

Service, VNF and Infrastructure Description.

Operation and Business Support Systems (OSS/BSS).
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Figura 11 Arquitectura NFV.

La anterior figura muestra la arquitectura de NFV que esté representada en bloques
funcionales y puntos de referencia. Los puntos de referencia principales estan
representados con linea continua y son el alcance de NFV. Estos son los puntos
esenciales de estandarizacién. Lo que estd en linea punteada son puntos de referencia
que podrian necesitar extensiones para manipular las funciones de red virtualizada, sin

embargo estas puntos de referencia no son el enfoque principal de NFV.

2.8.1 Virtual Network Function

Una VNF es una funcién que se encuentra en la red capaz de realizar tareas
especificas dentro de la red y estd hecha de forma virtualizada. Alguno de los ejemplos
de una NFs son 3GPP, Envoled Packet Core (EPC), elementos de red como: Mobility
Management Entity (MME), Serving Gateway (SGW), Packet Data Network Gateway
(PGW), gateways residenciales (RGW), DHCP, firewalls, etc. La lista de casos de uso
para VNF puede ser encontrada en ETSI GS NFV 001 [25].

El comportamiento funcional de NFV son ampliamente independientes de si esta
virtualizada o no. Una VNF puede ser compuesta de mualtiples componentes
internos, es decir. Una VNF puede ser desplegada sobre multiples VM (Virtual
Machine), donde cada VM es un componente VNF. Sin embargo hay casos donde
toda la VNF es desplegada en una VM.
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2.8.2 EM

Realiza funciones de gestién para una o varias VNFs, es decir, gestion para: fallos,

configuracién, contabilidad, rendimiento y seguridad.

2.8.3 Infraestructura NFV

Son todos los componentes hardware y software el cual construyen el ambiente
donde las VNF son desplegadas, gestionadas y ejecutadas. Desde la perspectiva VEN,
la capa de virtualizacion y recursos hardware parece una entidad que provee VNF con

los necesarios recursos de virtualizacion.

2.8.4 Recursos Hardware

Para NVF, los recursos hardware incluyen, procesamiento, almacenamiento y red.
La conectividad y almacenamiento de VFNs son a través de una capa de virtualizaciéon
(hypervisor), los recursos de almacenamiento pueden ser diferenciados entre redes

compartidas de almacenamiento y almacenamiento ubicado en el propio servidor.

Los recursos de red son abarcados por funciones de switching como: Routers,
enlaces por cable o inalambricos. Por otra parte, los recursos de red pueden abarcar

diferentes dominios. Sin embargo, NFV solo sigue dos tipos de dominios:

1 Redes NFVI-PoP: Red que interconecta recursos de computing y
almacenamiento compuestos en una NFVI-PoP. Incluye también dispositivos
de switching y routing para permitir la conectividad al exterior.

2 Red de transporte: interconecta NFVI-PoP unas con otras de diferentes

operadores.

2.8.5 Gestion de la infraestructura virtualizada

Desde el punto de vista de NFV. La gestion de la infraestructura virtualizada
comprende funcionalidades que son: controlar y gestionar la interacciéon de VEN con
computing, almacenamiento y recursos de red bajo esta autoridad. De acuerdo a la lista
de recursos hardware especificados en la infraestructura, la gestion de la

infraestructura virtualizada realiza:

1 Inventario del software (hypervisor), computing, almacenamiento y recursos
de red dedicados a la infraestructura NFV.
2 Ubicar los facilitadores de virtualizacion, es decir, VM con hypervisor,

recursos de computacion, almacenamiento y conectividad de red.
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3 Administrar recursos hardware para las VMs, mejorar eficiencia energética,
etc.
Recoger informacion de fallos en la infraestructura.
Recoger informacion relacionada con monitoreo, optimizacion, planeacién,

etc.

2.8.6 Orquestador NFV

El orquestador NFV es el encargado de la gestion de la infraestructura y recursos

software, ademas de realizar servicios de red sobre NFV.

2.8.7 VFN Manager

Es el responsable del ciclo de vida de las VNFs, con funciones como: instalacion,

actualizacioén, escalabilidad, terminacion, etc.

Mudltiples VFN Manager pueden ser desplegadas; también puede ser desplegada

una VNF Manager por cada VNF instanciada o solo una como master.

2.8.8 Service, VNF and Infrastructure Description

Este conjunto de datos provee informacién con respecto al modelo desarrollado de
la VNF. Estos modelos o descriptores son usados internamente dentro de la gestion y
orquestacion NFV. Los bloques funcionales manipulan informacién contenida en los

descriptores tanto como sea necesario.

2.8.9 Operation and Business Support Systems (0SS/BSS).

OSS hace el acuerdo con gestion de redes, gestion de fallos, gestion de configuraciéon
y servicios. Mientras que BSS hace acuerdo con clientes, gestiéon de productos y orden,

etc.
2.8.10 Puntos de referencia.

Capa de virtualizacién - Recursos Hardware (VI-HA)
Crea un ambiente de ejecuciéon para VNFs y colecciona estado de informacién
relevante de recursos hardware para gestionar las VNFs sin ser dependientes de

cualquier plataforma hardware.

VNF - NFV Infraestructura (Vn-Nf)
Representa el ambiente de ejecucién provisto por NFVI a VEN. No asume ningtn
protocolo de control, esto estd en el alcance de NFV para garantizar ciclo de vida

independiente del hardware.
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Orquestacion NFV - VNF Manager (Or-Vnfm)
Hace referencia a puntos relacionados con peticiones; autorizacién, validacion,

reserva y ubicacién para la VNF Manager.

Envia informacion de configuracion al VNF Manager, asi, la VNF puede ser

configurada apropiadamente.

Gestion de infraestructura virtualizada - VNF Manager (Vi-Vnfm)
Hace referencia a puntos como recursos solicitados por la VNF Manager,
configuraciéon de recursos hardware e informacién de estado, es decir, eventos

intercambiados.

NFVI - Gestion de infraestructura virtualizada (Nf-Vi)

Hace referencia a puntos como asignacion especifica de recursos virtualizados en
respuesta a los recursos solicitados, ademds de reenvio de informacién de aquellos
recursos virtualizados, configuraciéon de recursos hardware e informacién de estado, es

decir, eventos intercambiados.

0SS/BSS - Orquestacion y administracion NFV (Os-Ma)

Hace referencia a puntos tales como peticiones para servicios de red, para gestiéon de
la VNF con respecto a su ciclo de vida, reenvio de informacién de estado, intercambio
de politicas de gestion, intercambio de analisis de datos, intercambio de informacién

sobre inventarios y capacidad de NFVI.

VNF/EM - VNF Manager (Ve-Vnfm)
Hace referencia a puntos como, gestiéon de la VNF con respecto a su ciclo de vida,
intercambio de informacion de la configuracion, intercambio de informacién necesaria

para la gestion de servicios de red.

2.8.11 Maquina virtual

Una méquina virtual [19] es una implementacioén software que emula una maquina
real, la siguiente figura muestra la arquitectura que maneja una maquina virtual (VM),
es instanciada a través de un hypervisor que esta instalado en un host fisico del cual
toma recursos como CPU, RAM, espacio en disco duro, entre otras. En un nivel
superior, hay un software o sistema operativo como sistema invitado donde estan
alojadas las aplicaciones de cada madaquina, cada una es independiente y es

administrada por el hypervisor.
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Figura 12 Arquitectura de maquina virtual

Un hypervisor es la unién de hardware y software que permite compartir recursos
fisicos entre host y VM. Es una aplicaciéon que corre en el host y por lo tanto es
susceptible de sufrir riesgos cuando incrementa el volumen y la complejidad de la

aplicacion.

Existen amenazas y atacantes que afectan la seguridad en hosts fisicos, por lo que
las redes virtuales se encuentran menos amenazadas, lo que hace a las VM tener menos
ataques pero sin estar exentas de ser atacadas [20], sin embargo, la virtualizacion de
redes podria traer vulnerabilidades como DoS para atacar el ambiente virtualizado y
afectar la comunicacién entre VM, en estimaciones, existen un 60% de VM en
produccion que es menos segura que los hosts fisicos, y un 30% de despliegues con VM

que involucran incidentes de seguridad [21].

Una red virtualizada, es una ambiente que permite comunicacién entre multiples
VM en un mismo entorno fisico. Cada red virtual (VN) en un ambiente virtualizado de
red (NVE) contiene nodos virtuales y enlaces virtuales, es decir. Una red virtual es un

subconjunto fundamental de recursos de red fisicos.

La virtualizacién de redes propone desacoplar funcionalidades de red en ambientes
separados, dividiendo el rol tradicional de los ISP (proveedores de servidos de
internet) en dos: proveedor de infraestructura (InPs), quien serd el encargado de
administrar la infraestructura fisica, y proveedor de servicios (SPs), quien crearé redes
virtuales agregando recursos a partir de maltiples proveedores y ofrecer servicios

extremo a extremo.

Bésicamente, una red virtualizada es un ambiente de red que permite a multiples
SPs formar dindmicamente multiples redes virtuales heterogéneas que coexistan una a

otras de manera aislada.
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Una VM puede ser usada para produccién, sin embargo, hace dificil mantenerla
segura. Por lo tanto, muchas investigaciones se han desarrollado en pro de prevenir
ataques contra VM ofreciendo monitorizaciéon dedicada a hosts virtualizados [22]
compartiendo un hypervisor similar, el monitoreo no solo incluye IDS (sistema de
deteccion de intrusos), sino que también puede integrar servicios como chequeo,

sistemas honeypot, andlisis forense, entre otros.

2.9 Middleboxes

Segtin [15] fue un término creado por Lixia Zhang como un fenémeno particular el
cual estaba surgiendo en internet. Middlebox es definido como un dispositivo
intermediario que realiza funciones fuera de lo normal en comparacién de un Router

IP que enruta paquetes compuestos de datagramas desde una fuente a un destino.

La palabra intermediario normalmente es usada en trafico HTTP del cual un
middlebox puede ser una VFN o VM (Virtual Machine) que realice alguna funcién de
red. Puede ser un dispositivo que termine un flujo de paquete IP y posteriormente
origine otro, o ser un dispositivo que transforme diversos flujos IP en otro. Las
funciones de enrutamiento estdndar (ej. Router) no son consideradas funciones
middlebox, ya que las funciones de un Router son transparentes para los paquetes IP,
es decir, que un Router tiene como funcién determinar la ruta del paquete y reenviarlo
(mientras en paralelo actualiza campos necesarios para el proceso de reenvio). Es por

eso que no son clasificados como middlebox.

Hoy el modelo de extremo a extremo (modelo Hourglass) sufre desviaciones
causadas por inclusiéon de numerosas middlebox en la red que realizan otras funciones
distintas a la de enrutar paquetes IP. Visto de esta manera, las middlebox desafian la
transparencia de la capa de red?, visto de otra manera, las middlebox desafian las
comunicaciones extremo a extremo diluyendo este significado como una caracteristica
necesaria para todas las sesiones de comunicaciéon. Ademads, desafian a los antiguos
protocolos ya existentes, ya que estos protocolos fueros disefiados sin necesidad de
usar middlebox y en algunas partes de la sesién podrian verse afectados por la

presencia de middlebox.

20 https:/ /tools.ietf.org/html/rfc2275
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2.9.1 Tipos de middlebox

Actualmente puede existir gran variedad de middlebox que realicen funciones fuera
de los mencionados a continuacién, sin embargo los mas comunes son descritos en los

siguientes apartados.

NAT

NAT (Network Address Translator)?! 22 2 es una funcién hecha a menudo en el Router
que asigna dindmicamente una direccién publica a un host de una red privada sin que
la direcciéon del host sea conocida. Un NAT es una practica que viene siempre
acompafniada por un ALG (Application Level Gateway), ALG es una aplicacién que
permite a una red con IPv6 comunicarse con una red con IPv4 y viceversa, aunque en 2
resaltan esto como un caracteristica en el Gateway que habilita parsear carga ttil en la
capa de aplicacion para tomar decisiones sobre ella, pero también existe aplicativos de
profunda incepcién donde el Gateway analiza trafico en la capa de aplicacién, por lo

que esto también incluye a la capa de transporte hasta el punto de retocar el checksum.

NAT-PT
A diferencia del NAT comtn, NAT-PT?> normalmente es hecha en el Router, que
realiza NAT entre una direccién IPv6 y una red con direccién IPv4, adicionalmente en

esta traslacion también incluye un formato cabecera entre redes IPv6 e IPv4.

Sockets Gateway

Socks Gateway 20 es un mecanismo con estado para autenticacion firewall el cual el
cliente debe comunicarse primero con el SOCK server del firewall antes que el cliente
sea capaz de recorrer el firewall, es el SOCK server que determina el origen y numero
de puerto usado para salir del firewall, es similar al NAT, sin embargo Socks Gateway

no requiere de ALG.

IP Tunnel extremo a extremo

Corresponde a realizar conexiones virtuales entre un extremo a otro extremo de la
sesion, utiliza los servicios bésico de IP para configurar ttineles de un punto a otro los
cuales podrian estar situados en diferentes partes del mundo. Tener un ttnel hace que
se cree una nueva conexion virtual bajo la infraestructura de internet, de este modo se
abre un sin nimero de nuevos servicios haciendo que los paquetes lleguen a su destino

intactos y tal cual como fueron enviados por lo que sigue el principio de extremo a

21 https:/ /tools.ietf.org/html/rfc2663

2 https:/ /tools.ietf.org/html/rfc2993

2 https:/ /tools.ietf.org/html/rfc3022

2 https:/ /kb.juniper.net/InfoCenter /index?page=content&id=KB13530&actp=METADATA
% https:/ /www.ietf.org/rfc/rfc2766.txt

2 https:/ /www.ietf.org/rfc/rfc1928.txt
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extremo donde nadie de manera sospechosa interfiere en la sesion. Sin embargo en
caso que falle en el ttinel esto generaria la perdida de comunicacién entre los
participantes de la sesién causando por consiguiente que la sesion sea abortada, sin
embargo en algunos casos cuando el problema no va a mayores, IP tunnel tiene la

capacidad de reestablecer la sesiéon de forma automatica.

PEP TCP

Un PEP (Performance Enhancing Proxy) es usado para mejorar el rendimiento de los
protocolos de internet sobre redes de comunicacién. Existen muchos tipos de PEP que
realizan diferentes caracteristicas que afectan TCP. PEP no necesariamente tiene que
ser limitado a mejorar el rendimiento de la red ya que puede ser relacionado a otro tipo
de rendimiento como por ejemplo [17], que aborda el tema de mantener las conexiones

TCP vivas durante periodos de desconexiéon en redes inaldmbricas.

PEP puede ser implementado en cualquier capa del protocolo TCP y la aplicabilidad
depende de ambiente en que se use, por ejemplo, en la capa de transporte PEP puede
ser usado en ambientes donde los ACK se agrupen y causen segmentos de datos
indeseados, un PEP puede desarrollarse con la capacidad de modificar el espacio de los
ACK mejorando el rendimiento de la red. En la capa de aplicacién, PEP puede ser
usado como cache o MTA para intentar mejorar el rendimiento de los servicios

ofrecidos.

Como lo indica [16], PEP deberia ser usado solo para ambientes especificos y en
circunstancia donde el concepto de extremo a extremo (end-to-end) no sea necesario de
implementar. En el caso que PEP sea utilizado en el medio, el usuario o el
administrador de la red deberian ser conscientes de la existencia de PEP y acordar las
funciones que aportaria como middlebox. Estableciendo que el control de la aplicacién

es hecha por parte del usuario.

Balanceadores de carga

Un balanceador de carga [18] es un dispositivo que actta como aplicacién de trafico
a través de un namero de servidores. Son comtunmente utilizados para incrementar la
capacidad (concurrencia de usuarios) y rentabilidad de aplicaciones mejorando la

sobrecarga de las aplicaciones disminuyendo la carga en los servidores.

Los balanceadores de carga estan ligados a la capa cuatro y siete. En la capa cuatro
los balanceadores acttian sobre datos encontrados en la red que sean encapsulados
sobre IP, TCP, FIP, UDP. En la capa siete, los balanceadores distribuyen las peticiones
basadas sobre datos encontrados, como por ejemplo en las cabeceras HTTP, cookies,

etc.
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Los balanceadores aseguran rentabilidad y disponibilidad, monitoreando las
aplicaciones y solo enviando peticiones a servicios que pueden responder de manera

oportuna.

IP Firewalls

Es una aplicaciéon que vista de la forma mas sencilla puede ser un Router que
permita o rechace paquetes basados estrictamente en campos IP o de transporte, por
ejemplo, que una de sus funciones sea deshabilitar trafico entrante para ciertos puertos,

deshabilitando cualquier trafico para ciertas subredes, etc.

Aplicaciones firewall

Es un dispositivo situado entre el cliente y el servidor donde su principal funcién es
analizar los mensajes que tiene como destino la capa de aplicaciéon, dependiendo de la
composicion del paquete, se aplican las técnicas asociadas para anular o dejar pasar la
peticién. Otra de sus funciones es analizar y evitar que mensajes indeseados puedan
dafios en las aplicaciones como servidores web. Por lo tanto, puede ser implementado
para proteger las subredes, realizar un chequeo exhaustivo de las peticiones, usar una

metodologia disefiada para minimizar bugs, ejecutarse en ambientes aislados, etc.

Proxies
Segtin 27 un proxy es un sistema intermedio que actta entre el cliente y servidor a
propdsitos de mejorar el rendimiento entre la sesién. Un proxy debe implementar los

requerimientos acordados entre el cliente y servidor.

Un proxy transparente es un proxy que no modifica las peticiones que recibe, su

tnica funcién es dejar pasar la peticion sin realizar ningtin cambio al paquete.

Un proxy “no” transparente, es un proxy que modifica la peticién recibida y le
genera un cambio a los paquetes para proporcionar algun servicio afiadido a la sesion,
por ejemplo, un transformacién de protocolo, reduccién del protocolo, filtrado,

anonimato, caching, autenticaciéon de acceso, etc.

Es comin que un proxy sea relacionado con un firewall cuando un firewall no
permite la salida de trafico HTTP, sin embargo, HTTP hace uso de un proxy de manera

voluntaria y conocida, es decir, el cliente debe ser configurado para hacer uso del

proxy.

27 https:/ /tools.ietf.org/html/rfc2616#section-15.7
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Caches

Es una técnica comun usada en varias areas de las tecnologias de la informacion e
internet para mejorar rendimiento, escalabilidad, y calidad de servicio con el fin de
almacenar temporalmente (caching) documentos como HTML e iméagenes. Mejora el
ancho de banda, reduce la carga en el servidor y el desfase de la comunicaciéon

haciendo copia de documentos que pasan a través de él.

Cache forma un rol importante en pro de mejorar en rendimiento web manteniendo
objetos web que son visitados con més frecuencia. Ayuda a mejorar la perspectiva de
usuario reduciendo latencia. Por ejemplo, reducir el tiempo desde que se hace una
peticion hasta que se recibe el contenido solicitado. Esto minimiza uso de ancho de
banda [23].

En caso de existir una red de servidores cache, el contenido copiado es ofrecido por
el servidor cache mds cercano al usuario, para esto es necesario un protocolo de
interconexion, existe una soluciéon como ICP (Internet Cache Protocol)® para desplegar

soluciones de este tipo sobre internet aunque una alternativa para ICP puede ser
HTCP.

Anonimato
Esta técnica puede ser implementada de varias maneras con el fin de ocultar la
direccion IP de los datos enviados o recibidos. Aunque esta implementacion puede ser

distinta, esto es una préctica muy similar a NAT o ALG.

2.10 Multi-Context Transport Layer Security

Asi como los desarrolladores de HTTP tuvieron que adaptar y definir cémo
encriptar datos transmitidos por HTTP a través de TLS, también los desarrolladores de
protocolos deben estandarizar sus aplicaciones para que usen McTLS (Multi-Context
Transport Layer Security) como protocolo de encriptacién; quizds porque el cambio
mas significativo que traerfa McTLS seria los contextos, donde la aplicacién necesita

decidir cuantos contextos deberia usar, permisos a establecer y middlebox a permitir.

2.10.1 Casos de uso para Multi-Context TLS
e Compresion de datos Proxy: Actualmente Google hace uso de proxy de
compresion de datos para mejorar el rendimiento de ancho de banda dentro
de un canal de comunicacién usando aplicativos desarrollados que se alojan
en datacenters de Google, sin embargo como lo indica [32], los datos que son

enviados a través de HTTPS por cuestiones de seguridad no es posible

28 https:/ /www.ietf.org/rfc/rfc2186.txt
2 https:/ /tools.ietf.org/html/rfc2756
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realizar esta accion. Con MCcTLS los usuarios podrian ensefiar a sus
navegadores a realizar funciones de compresiéon de datos a contextos con
acceso de escritura a respuestas sobre HTTP. Por lo que en dado caso, el
servidor web y el navegador pueden ponerse de acuerdo para que existan
dos contextos donde datos con extensién .png, .img o cualquier imagen
tenga acceso al proxy de compresion de datos y contenido HTML, CSS u
otros no tengan acceso al proxy en cuestion.

e Filtrado Parental: Aplicando MCcTLS a esta funcién, es posible realizar
configuracién a dispositivos para permitir que sus filtros tengas acceso de

solo lectura a headers (cabeceras) solicitadas por HTTP.

Segtin [4], todos los requisitos que se nombraron en apartados anteriores son

abarcados y ademas han afiadido dos caracteristicas claves a TLS.

Contextos encriptados

Con TLS solo existen dos partes en la sesién (cliente y servidor), por lo tanto este
requisito en TLS no tendria sentido. Ya que no tendria légica restringir el acceso de los
datos a un extremo (cliente o servidor). Con la insercién de middlebox de confianza los
extremos pueden limitar ese acceso a solo una porcién de los datos transmitidos o
establecer permisos de solo lectura a uno de ellos. Esto se logra a partir de contextos
encriptados o contextos (para TLS). Un contexto es un conjunto de encriptacién
simétrica y mensajes de autenticacion de cédigo (MAC) que controla quién tiene

permisos de lectura y escritura de los datos enviados en un contexto.

Por otra parte se puede decir que la definicién de contexto se relaciona a una secciéon
de datos enviados a través de un canal de comunicacién o también puede se le puede
relacionar a la configuracion de los permisos que tendra un middlebox. Si esto se lleva
a parte practica, en el caso de HTTP podrian existir varios contextos donde el paquete
de request puede ser dividido en: headers y body y el paquete de respuesta puede ser

dividido en: headers y body.

Claves de contextos

El cliente y servidor debe realizar el intercambio de llaves con cada middlebox que
acepta como confiable, luego los extremos deben generar la mitad de cada contexto y
enviar encriptado con la llave simétrica la mitad de ellos a cada middlebox segtn el
contexto al cual desean que tengan acceso. El middlebox solo tendra acceso al contexto
si recibe ambas partes de la llave, asegurando que el cliente y servidor son conscientes
de cada middlebox y de los permisos dados. El servidor puede desistir de este control

si asi lo desea (para evitar computacién extra en la sesion).
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Controles de acceso lectura/escritura
Cada contexto tiene su propia llave de encriptacion (llamada Kreaders en McTLS). Los

que poseen esta llave les constituye acceso de lectura a la informacién.

Los accesos de escritura son controlados limitando quién puede generar una MAC
valida. McTLS sigue tres propositos MAC: “extremos de la sesion, lectores,
escritores”[4], por lo tanto cada registro McTLS acarrea consigo tres llaves MAC que
son Kendpoints (compartida por los extremos de la sesién), Kwriters (compartida por los
extremos de la sesién y middlebox con acceso a escritura) y Kreaders (compartida por
extremos de la sesion y middlebox con permisos de escritura y lectura). Asimismo cada
contexto tiene su propia llave de lectura (Kwriters) y escritura (Kreaders) pero solo hay
una llave (Kendpoints) en la sesiéon donde solos los extremos (dispositivos finales) tienen

acceso de todos los contextos.

Generacion de MAC

Cuando un extremo de la sesiéon crea un registro, este incluye tres MAC con su
correspondiente llave, cuando un middlebox con permiso de escritura modifica un
registro inmediatamente genera una nueva MAC con Kwriters y Kreaders y
posteriormente envia la llave (Kendpoints) MAC sin modificaciones, cuando un
middlebox con acceso a lectura envia un registro, no modifica ninguna de las 1laves
MAC.

Chequeo de MAC

Cuando un extremo de la sesion recibe un registro, chequea la Kwriters MAC para
confirmar que no se realizaron modificaciones, en estos chequeos la Kendpoints MAC
descubre si existié alguna modificacion sospechosa. Cuando un middlebox con acceso
a escritura recibe un registro, chequea la Kwritrs MAC que no se realizaron
modificaciones sospechosas en ella. Cuando un middlebox con acceso a lectura recibe
un registro, este usa la Kreaders MAC para chequear si algtn atacante o elemento

extrafio de la sesion ha realizado alguna modificacién en el contexto.

Con el esquema de tres MAC, los middlebox con acceso a lectura no pueden
detectar cambios realizados por otro middlebox de lectura (suplantado por un
atacante). Este problema es establecido porque una llave compartida no puede ser
usada por una entidad para vigilar otra entidad en los mismos niveles de privilegios.
Esto es un problema cuando hay dos o mas middlebox de lectura para un contexto,
es decir. Un middlebox de lectura no detecta si otro middlebox de lectura ha
realizado algtn cambio al contexto recibido. Sin embargo esto no es un problema ya
que cuando llegue a un salto donde haya un middlebox con acceso de escritura
podra detectar el cambio realizado. Por lo tanto en [4] proponen varias soluciones

para fijar este problema, una de ellas es que los middlebox de lectura, escritura y
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extremos de la sesién compartan sus llaves simétricas; los middlebox de escritura y

extremos de la sesién creen y afiadan una MAC por cada middlebox de lectura

existente, la segunda solucién es que los extremos de la sesiéon y middlebox de

escritura generen una firma digital en lugar de MAC, diferente a las llaves Kwriters

MAC, los middlebox de lectura podrian verificar estas firmas.

Handshake
En [4] realizan una explicacion del handshake que ofrece McTLS donde muestran

las diferencias mas destacadas con TLS mostrando que tiene la misma forma, incluso

manteniendo los 2-RTT que conserva TLS.

1.

Setup: cada componente de la sesién genera valores randémicos y un par de
llaves usando DH (Diffie-Hellman); los middlebox generan dos pares de llaves.
Una para el cliente y otra para el servidor. Asimismo los extremos también
generan sus valores secretos.

Client hello: Asi como en TLS, en McTLS se inicia la sesién con un mensaje
denominado Client hello compuesto por valores randémicos. Ademads, este
mensaje tiene consigo extensiones McTLS denominadas
“MiddleboxListExtension” que contiene la lista de los middlebox que fueron
incluidos en la sesién, la lista de contextos encriptados y los permisos de acceso
de todos los middlebox sobre los contextos. Por lo tanto, el cliente establece
comunicaciéon TCP hacia el middlebox y posteriormente el middlebox reenvia el
mensaje Client hello hacia el servidor o hacia el siguiente salto.

Certificate & Public Key Exchange: Tal como en TLS, el servidor responde con
mensajes compuestos de valores randémicos, certificado y una llave publica
dentro del certificado. El middlebox hace lo mismo enviando los mismos
componentes al servidor y cliente, el cliente envia una llave publica al
middlebox el cual la guarda y la reenvia al servidor. El middlebox engloba estos
mensajes sobre mensajes denominados ServerKeyExchange y ClientKeyExchange;
asimismo usa diferentes par de llaves para el cliente y servidor y asi prevenir
ataques [31]

Shared Key Computation: El cliente computa dos valores secretos con ayuda del
servidor y el(los) middlebox, que a su vez son usados para generar una llave
simétrica compartida con el middlebox y servidor. Por otra parte, el cliente
genera llaves parciales con valores secretos que solo el cliente conoce para los
contextos con permiso de lectura y/o escritura. El servidor realiza los mismos
procedimientos del cliente [4]. Cuando el middlebox recibe el mensaje de
ClientKeyExchange, él mismo computa las llaves publicas compartidas con el
cliente y servidor. Estas llaves seran usadas después para des-encriptar los

contextos compartidos del cliente y servidor.
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5. Context Key Exchange: El cliente envia las llaves parciales de los contextos hacia el
middlebox, el middlebox puede recibir diferentes llaves dependiendo de los
permisos que se la haya concedido por parte del cliente, estos mensajes son
enviados de manera encriptada y autenticada bajo las llaves compartidas del
cliente, el servidor y el middlebox.

6. Context Key Computation: Este proceso tiene como proposito asegurar que un
middlebox solo tenga acceso a contextos que el cliente y servidor hayan
permitido.

7. Finished: El Handshake culmina con el intercambio de mensajes Finished (asi

como en TLS).

Client Middlebox Server

E genenate
irand,, DHy,, DHyy DHup, DHyg?  : rand,, S, DH;, DH; |

TCP Handshake - --

ClientHello TCP Handshake -----»
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ServerHello rand;
Certificate  PK;
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Certifiate  PKj,
ServerKeyExchange

{ rand,. S, DH¢, D

-0
2

| 4SIgN oy (DHj) SIGN o (DH Y~~~ 7 >
ser
« o
DH} >

| PSc.s — DHCombine(DH:, DH) i
i S5 = PRFys_ ("ms”|| rand, || rand,) |
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| PS, y* DHCombine(DHy, DH) i mirrors client
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| Ky PRE("k"||rand_||rand,,)
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Finished
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MiddleboxKeyMaterial (S)
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Figura 13. Handshake McTLS.

Existen algunas diferencias entre el handshake de TLS y McTLS. Sin embargo en [4]

resaltan que estas diferencias no perjudican la seguridad del handshake de McTLS.
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- Por cuestiones de seguridad los middlebox no pueden negociar pardmetros
como: cipher siute o nimero de contextos permitidos.

- El contexto del servidor no es incluido en los mensajes Finished del cliente, ya
que requeriria un RTT extra, sin embargo, estos contextos son enviados de
forma encriptada.

- El cliente no puede des-encriptar los contextos que el servidor y el
middlebox envia y viceversa. Segtin [4] esto requeriria establecer una llave
simétrica a tres vias entre los extremos y cada middlebox existente en la
sesion, ya que el middlebox necesita las claves de cada uno de los extremos
para realizar permisos sobre cada contexto.

- El middlebox no puede revisar el hash del mensaje Finished en el handshake
porque no conoce las Kendpoints de los extremos. Para los desarrolladores de
MCcTLS esto no era necesario ya que asi evitaban sobrecarga innecesaria en el
protocolo [4]. Esto conlleva a que se considere un ataque de denegacién de
servicio porque los middlebox observarian una secuencia de mensajes
incongruentes en el handshake. Sin embargo. Incluso aunque el middlebox no
sea capaz de detectar el ataque. Los extremos si podrian detectarlo y
terminarian la sesién, ademas el contenido va encriptado bajos las llaves que
los extremos compartieron con los middlebox, dando como resultado que
ninguna fuente desconocida pueda ver o modificar el contenido de los

contextos enviados en la comunicacién.

2.11 Desarrollo

Como se cit6 en secciones anteriores. Los middlebox son aplicaciones que estan
situadas en medio de la comunicaciéon entre cliente y servidor donde pueden existir
uno o mas aplicativos embebidos dentro de VFNs denominadas middlebox con el fin

de manipular o monitorizar el flujo de datos.

El enfoque dado en esta investigacién estd destinada a nivel de aplicacion del
middlebox donde también es conocido como proxies. El cual es definido como una
aplicacién que accede a los datos para realizar acciones como, sistemas de deteccién
de intrusos (IDSec), filtro de contenidos para nifios, caching de datos, compresién de
informacion (tarea cominmente hecha por proxies) y/o proveer escaneo de virus

para empresas.
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Request Response
Headers Body Headers Body

Cache o . .
Compression . .
Load Balancer o
IDS o o o o
Parental Filter o
Tracker Blocker . .

Packet Pacer
WAN Optimizer o o o o

o]

(e = read/write; o = read-only)

Figura 14. Patrones de permisos (lectura/escritura) en capa de aplicacién para middleboxs

A medida que el mundo de las comunicaciones fue avanzado y desarrollandose se
han encontrado diversidad de herramientas ttiles que proveen funcionalidades de red
que mejoran la transmision extremo a extremo dando como resultado ayudar a los
usuarios, proveedores de servicios y operadores de red a aumentar el procesamiento y
almacenamiento de datos en red. Funciones como cacheo o compresion de datos
ayudan a mejorar el delay de la red hacia los usuarios [26][27], reducir el uso de datos
para operadores de red y usuarios [28][29], ademés de reducir consumo de energia en
los dispositivos de lado cliente [29][30], al mismo tiempo que una funcién como cacheo

de datos mejora sustancialmente la efectividad en la red.

La idea de desarrollar middlebox con TLS viene de las propiedades que TLS puede
proporcionar como protocolo. Ya que otorga autenticacion, seguridad e incluye
integridad en los datos transmitidos, por tal motivo se ha disefiado un nuevo protocolo
llamado McTLS (Multi-Context TLS), asi que es necesario introducir las ideas claves y

describir los componentes del protocolo. 30

2.12 Requisitos del protocolo Multi-Context Transport Layer Security

El requisito fundamental de este protocolo es mantener las propiedades que el

estandar TLS otorga, es decir:

1 Autenticacion: los destinos finales deben tener la capacidad de autenticarse a
todos los middlebox. Semejante a TLS, es necesarios que los clientes en todas
las entidades existan en la sesion, sin embargo los servidores no deben
establecer este item como obligatorio. (ej. para reducir sobrecarga).

2 Seguridad en los datos: solo los extremos y middlebox confiables pueden

tener acceso (lectura/escritura) a los datos.

30 https:/ /mctls.org
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3 Integridad de los datos: todos los miembros de la sesién deberan tener la
capacidad de detectar modificaciones o alteraciones hechas por terceras
partes, ademas, los extremos de la sesién deben examinar si los datos fueron
originados por otro extremo de la sesiéon (middlebox de confianza,

servidor...).
La insercion de middlebox trae consigo dos nuevos requisitos como:

4 Visualizacién y control explicito: El protocolo debe asegurar que los
middlebox de confianza son afadidos a la sesién con consentimiento del
cliente

5 Privilegios: los middlebox deberan tener el minimo nivel de acceso
requerido para realizar sus tareas, deben tener acceso a una porcion de datos
relevante para ejecutar sus funciones, por ejemplo, si alguna ejecucién no
requiere de modificaciéon de los datos, entonces los permisos deberan ser de
solo lectura.

Ademds de estos requisitos, el protocolo también debe reunir funciones
substanciales como sobrecarga, latencia, computacién, estado de conexién,

sobrecarga a nivel de usuario, etc.

2.13 Valoracion de ideas

En este apartado de la memoria, el desarrollador quiso definir middlebox como un
proxy para tener una idea general de lo que iba a implementar. Como primer requisito
para realizar un proxy que soportara McTLS en entornos reales, debia hallar la manera
de integrar TLS en algtin punto de la sesién por temas de compatibilidad, ya que en

ambientes reales McTLS no estarfa implementado.

Uno de las formas que estaba construido este protocolo tenia establecido que esta
aplicacion sélo tenia acceso a los contextos si recibia ambas mitades de las keys de cada

extremo de la sesién sin olvidar que toda la comunicacién seria encriptada.

Middlebox puede leer y modificar (si asi lo establece el usuario) los datos
transmitidos/recibidos sobre TLS, para esto, McTLS debe tener las mismas

propiedades que TLS y asi tomar los datos de las capas superiores (aplicacion).
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. Middlebox .

Client Server

HTTPS HTTPS

Figura 15. Estructura deseada

Para llegar a la estructura como se muestra en la anterior figura, primero se debia
definir en cual punto de la sesién se debia aplicar TLS o McTLS, también era necesario

idear varias hipotesis como:

- ¢(El cliente debe ser compatible TLS o McTLS?
- ¢(El servidor debe escuchar y ser compatible a través de TLS o McTLS?

Estas dos preguntas se establecieron como punto de partida para el desarrollo de
este aplicativo. Con estas dos preguntas se generaron dos disefios, el primero constaba
que el cliente fuera compatible con TLS, seguido de que se creara un proxy inverso que

intercambiara la sesion de TLS a McTLS y por altimo que el servidor web escuchara a
través de McTLS.

Client > Proxy inverso _— Server
OpenSSL
TLS TLS — McTLS McTLS

Figura 16. Disefio 1

Debido a que la finalidad del aplicativo era que se simulara como si fuese un
entorno real, se concluy6é que el Disefio 1 no satisfacia estos requisitos, ya que el
servidor (Google, Facebook, Amazon, etc.) debian implementar una nueva capa de
encriptacion para los datos del cual era inviable para las grandes industrias

tecnolégicas que comandan el mercado, por tal motivo fue descartada esta alternativa.

El segundo disefio basado en las preguntas, consistia en establecer una sesion donde
el cliente hablara McTLS, que usara un proxy inverso donde intercambiara la sesién de
MCcTLS a TLS y posteriormente el servidor web fuese un aplicativo que escuchara a
través de TLS.

- Proxy inverso I Server
Client — OpenSSL <
MCcTLS MCcTLS — TLS TLS

Figura 17. Disefo 2
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El segundo disefio se veia con buenos o0jos ya que el servidor era transparente al tipo
de comunicacién/peticion que recibia desde el cliente, asi el servidor no tendria que
cambiar el tipo de capa de encriptacion por el cual escucha, y las transferencias

continuarian siendo cifradas.

2.14 Analisis de componentes Multi-Context Transport Layer Security

En el capitulo anterior se valoraron algunas ideas para desarrollar un entorno
aceptable y compatible al nuevo protocolo McTLS e integrarlo en un ambiente de
pruebas que se acercara a un entorno real. Se opt6 por la idea que se muestra en Figura
17. Disefio 2.

Para empezar con el desarrollo, era necesario conocer y analizar el funcionamiento
de cada elemento perteneciente a McTLS, es decir, Cliente McTLS, Middlebox (Proxy) y

servidor.

2.14.1 Cliente McTLS

Para analizar el funcionamiento de un cliente McTLS, se ha considerado detallar el
coédigo proporcionado por [33]. En este estudio, las abreviaturas SPP son relacionadas

con las estructuras creadas a partir de McTLS.

De estos estudios se evidencié que el cliente realiza los siguientes procedimientos

para iniciar una conexién mediante McTLS:

1. Generar certificados: el cliente debe obtener varios requisitos de certificados,
como son keyfile (cliente.pem), una CA(root.pem), una firma creada a partir del
algoritmo DH (dh1024.pem) y un valor radémico (random.pem).

2. Ajustar la cantidad de proxies a usar: El cliente establece la cantidad de proxies
que participan en la sesion.

3. Inicializa un contexto: estos contextos en SPP se crear a partir de un método
llamado SPP_method().

4. A partir del contexto se crea una estructura SSL: La estructura SSL es establecida
por medio de SSL_new ()

5. Crear una estructura SPP para cada proxie: esta funcién es creada a partir de
SPP_generate_proxy/().

6. Adaptar la cantidad de slices que se generan: Dividir los datos en pequefios
trozos para luego seleccionar cual tipo de informacién es legible o manipulable,

y cudles no.
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7. Crear los slices sobre SPP: Se crean los slices a partir de una estructura llamada
SPP_generate_slice().

8. Asignar lectura o escritura a los slices: existen dos funciones,
SPP_assign_proxy_read_slice() y SPP_assing_proxy_write_slice(). La primera
tiene la capacidad de leer los datos transmitidos y la segunda para escribir datos
sobre una estructura previamente creada.

9. Implementar un socket TCP para iniciar conexién con el middlebox: La forma
con la que crea un socket TCP es a partir de la funcién socket().

10. Realizar conexién entre sockets, es decir, conectar un socket con otro: Usa la
funcién connect() para realizar esta tarea.

11. Crear una conexion SPP y adjuntarla al socket: Inicia una conexién a través de
SPP (McTLS) por medio de la funcién SPP_connect().

12. Hace un chequeo para comprobar relaciéon del CN (Common Name) con el
hostname del cliente: esta comprobacion es realizada por medio de la funcién
SSL_get_verify_result().

13. Generan funciones que preparan una peticién http GET: cuando el formato GET
es creado, se incluye la cabecera a formato SPP con SSP_write_record().

14. Envia y recibe datos: Los datos son enviados a partir de SPP_write_record() y
son recibidos, los datos pueden ser leidos mediante la funcién
SPP_read_record().

2.14.2 Middlebox McTLS

El desarrollo de este middlebox era compatible con dos capas de encriptacion,

McTLS Y TLS, sin embargo, era incompatible para los siguientes casos:

1. Cuando el cliente iniciaba la sesion por TLS, el middlebox estaba escuchando

por McTLS y el servidor lo hacia a través de TLS.

Middlebox Server

Client

TLS McTLS TLS

Figura 18. Sesion 1.

2. Cuando el cliente iniciaba la sesiéon por TLS, el middlebox estaba escuchando

por McTLS y el servidor lo hacia a través McTLS.
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Middlebox Server

Client

TLS MCcTLS McTLS
Figura 19. Sesion 2.

3. Cuando el cliente iniciaba la sesién por McTLS, el middlebox estaba escuchando

por TLSy el servidor lo hacia a través McTLS.

Client Middlebox Server

MCcTLS TLS McTLS

Figura 20. Sesion 3.

4. Cuando el cliente iniciaba la sesién por McTLS, el middlebox estaba escuchando

por TLS y el servidor lo hacia a través TLS.

Client Middlebox Server

MCcTLS TLS TLS

Figura 21. Sesion 4.

Cuatro pruebas fueron suficientes para concluir que la sesién no seria exitosa si las
partes involucradas no acordaban una misma capa de encriptacién durante la

sesion.

Realizada estas pruebas, se fue centrando la idea al funcionamiento del middlebox
para cuando estuviera en modo MCcTLS, de los andlisis, se descubrieron los

siguientes resultados de su funcionamiento:

1. Se crean certificados: Como el cliente, el proxy debe tener una keyfile
(server.pem), una firma creada a partir del algoritmo DH (dh1024.pem) y un
valor randémico (random.pem).

El proxy por defecto abre una conexién mediante la IP local y el puerto 8423.

3. Se crea conexion encriptada creando un contexto: Este contexto es generado a
partir del método SPP_proxy_method(), este método solo puede ser usado para
el(los) middlebox.

4. Cargar los pardmetros DH desde un fichero (dh1024.pem)
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5. Crear un socket, que escuche conexiones entrantes a través del puerto 8423: Esta
funcién es realizada mediante TCP_connect(), escucha las conexiones entrantes
por medio de listen().

Aceptar conexiones creadas anteriormente: Esto se crea con la funcién accepty().
Crear un socket BIO para ahadirlo a una estructura SSL: un socket BIO es
posible crearlo a través de la funcién BIO_new_socket()

8. Crear una estructura SSL para una conexién: Con la funcién SSL_new() se crea
una estructura por medio de un contexto.

9. Conectar el socket BIO, afiadirlo a una estructura SSL para que sea posible leer y
escribir operaciones TLS/SSL: Es posible realizar esta acciéon por medio de
SSL_set_bio().

10. Aceptar una conexién SPP y enviar los datos recibidos al siguiente salto: Existe
una funcién que acepta conexiones mediante McTLS, los desarrolladores la han
nombrado SPP_proxy().

11. Lo siguiente es abrir otra conexién para enviar los datos previamente recibidos
al siguiente salto o al destino (servidor): Se realiza un proceso similar que ha
sido nombrado en procedimientos anteriores, es decir, se crea una conexién SSL
saliente [create_ssl_connection()], se crea y se inicializa un nuevo contexto
[initializate_ctx()], se crea una nueva estructura SSL [SSL_new()], se crea un
socket TCP y se conecta ese socket al servidor o al siguiente salto
[TCP_connect()], se crea otro socket BIO [BIO_new_socket()], finalmente se
conecta el socket BIO a una estructura SSL para leer y escribir operaciones
TLS/SSL [SSL_set_bio()].

12. Se crea una funcién para operar y tratar los datos recibidos que luego sean
enviados al destino: la funcién handle_data() manipula los datos recibidos a
través de funciones SPP, estas funciones pueden ser para leer, escribir o
reenviar datos sin ser manipulados, SPP_read_record() es usada para leer datos
recibidos, SPP_write() esa usada para escribir datos (en bytes) a una nueva
conexion SPP_formard_record() es usada para reenviar los datos al siguiente
salto.

13. Finalmente cierra la conexion previamente aceptada.

2.14.3 Servidor McTLS

En vista de continuar con la investigacion, se optéd por analizar el cédigo que

efectuaba de servidor McTLS en [33] y estos fueros los resultados del analisis:

1. Crear certificados: Crear un keyfile (Server.pem), una firma creada a partir del
algoritmo DH (dh1024.pem), una CA(root.pem) y un valor randémico

(random.pem).
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2.

10.

11.

Crear e inicializar un contexto a partir de los certificados: usa el método
SPP_method(), luego crea un contexto a partir de método creado previamente
con SSL_CTX_new().

a. Establecer una lista de chipers solo para SSL: por medio de la funcién
SSI_CTX_set_chiper_list() se establece una lista de chipers disponibles
por OpenSSL.

b. Carga el -certificado server.pem dentro del contexto: mediante
SSL_CTX _use_certificate() se carga el certificado dentro de un contexto.

c. Establecer una contrasefia cuando se carga/almacena el certificado
(servidor.pem): mediante la funcién
SSL_CTX_set_default_password_cb() se establece la contrasefia por
defecto al contexto que se ha creado previamente.

d. Verificar el contexto: Con la funcién SSL_CTX_load_verify_locations() se
verifica el contexto, dentro de esta funcién se usan variables como la CA
(root.pem) y el contexto, si el valor es cero (0) hay algtin fallo de
verificacion, si el valor es uno (1) es que la verificacién ha sido exitosa.

Cargar los pardmetros DH desde un fichero (dh1024.pem)

.Crear un socket, que escuche conexiones entrantes: Esta funcién es realizada
mediante TCP_connect(), escucha las conexiones entrantes por medio de listen().
Aceptar conexiones creadas anteriormente: Esto se crea con la funcion accepet().
Crear un socket BIO para afiadirlo a una estructura SSL: un socket BIO es
posible crearlo a través de la funcién BIO_new_socket().

Crear una estructura SSL para una conexién: Con la funcién SSL_new() se crea
una estructura por medio de un contexto.

Conectar el socket BIO, afiadirlo a una estructura SSL para que sea posible leer y
escribir operaciones TLS/SSL: Es posible realizar esta acciéon por medio de
SSL._set_bio().

Espera a iniciar el handshake TLS/SSL: El handshake puede ser ejecutado con la
funcién SSL_accept().

Empieza la manipulacién de lectura y escritura de los datos: Con la funcién
http_serve_request() se establece la lectura y escritura de los datos, usa variables
como la estructura SSL que previamente se ha creado, la aceptaciéon de la
conexion abierta anteriormente (paso 4) y el tipo de protocolo de encriptacion a
usar (SPP):

a. Se realiza lectura de los datos: con SPP_read_record() se establece la
lectura de los datos (por slice) recibidos para posteriormente quedar
almacenados en un bulffer.

Envio los datos a través de conexién SPP/SSL: Mediante una funcién

SendData() se retornan los datos al middlebox, esta funcién estd compuesta por
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pardmetros como una estructura SSL, el buffer de informacién, el tipo de
protocolo, etc.
a. Mediante SPP_write_record() se escribe el contenido al destino dentro
estructura SSL.

12. Cierra conexiones y el proceso acaba.

2.15 Desarrollo de middlebox

En el capitulo anterior se hizo un andlisis del funcionamiento de un esquema cliente
servidor con un middlebox entre cada componente, de los analisis surgi6 la idea de lo

que se necesitaba para cumplir el objetivo propuesto.

Para completar el objetivo deseado, habria que crear un middlebox que fuese capaz
de recibir conexiones McTLS y traducirlas a TLS. Asi, en un extremo se tendria al
cliente enviando peticiones por una capa de encriptacién McTLS y al otro extremo, se
tendria un servidor esperando conexiones mediante TLS, para esto primero se analizé

las diferencias entre crear un socket con TLS/SSL y un socket usando McTLS.

2.15.1 Socket SSL

1. Crear un socket TCP con la funcién socket().
Conectar el socket al siguiente salto mediante la funcién connect() usando el
puerto 443.
Inicializar OpenSSL.
Crear una conexién SSL y adjuntarla al socket.
Enviar datos mediante la funcién SSL_write() y recibir los datos mediante la
funcién SSL_read().

6. Cerrar el socket con SSL_shutdown() o SSL_free()

2.15.2 Socket McTLS

1. Ajustar la cantidad de proxies a usar.
2. Generar una estructura SPP para cada proxie mediante la funcién
SPP_generate_proxy/().
Ajustar la cantidad de slices a generar.
Generar los slices sobre SPP mediante SPP_generate_slice().
Asignar lectura y/o escritura a los slices mediante SPP_asing_proxy_read_slice()
y/o SPP_assing_proxy_write_slice().
Crear socket TCP a través de la funcion sockety().
Conectar el socket al siguiente salto mediante connect().

Crear una conexion SPP y adjuntarla al socket mediante SPP_connect().

69



9.

Enviar los datos con SSP_write_record(), recibir los datos a través de
SPP_read_record().

2.15.3 Union de ideas McTLS/TLS

Teniendo claras las funciones que iba a realizar cada médulo, era necesario tener

unos objetivos bien definidos, de los cuales se enumeran a continuacién:

1.

NSO DN

Es necesario crear un socket que escuche conexiones entrantes a través del
puerto 8423.
Aceptar esas conexiones entrantes en el socket.
Crear un socket BIO a partir del socket previamente creado.
Crear una estructura SSL y un contexto SSL para la conexién McTLS.
Aceptar una conexiéon SPP/McTLS.
Conectar el socket BIO y permitirle lectura y escritura de operaciones TLS/SSL.
Crear una nueva conexién SSL, para lograr esto es necesario:
a. Crear un nuevo contexto y una nueva estructura en conexiones SSL.
b. Crear un nuevo socket y conectar el socket al servidor.
c. Crear un BIO socket a partir del socket anterior.
i. Conectar el socket BIO, permitirle lectura y escritura de
operaciones TLS/SSL.
d. Iniciar manipulacién de los datos
i. Leer los datos del buffer mediante SSL_read)().
ii. Escribir los datos leidos en el buffer para posteriormente
enviarlos con SSL_write().

e. Finalizar/esperar nuevas conexiones.

Segun los pardmetros propuestos anteriormente, se realizé un esquema para mayor

compresion de la idea que se habia planteado.
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MIDDLEBOX
SPP
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SERVER CLIENT _
SPP SSL

A A

-

y

TRAFFIC McTLS TRAFFIC SSL/TLS

Figura 22. Middlebox propuesto

En la figura anterior se muestra el nuevo médulo que se integr6 en el desarrollo de
MCcTLS como capa de seguridad para el transporte de los datos, consiste en un modulo
llamado Molude S/T que tiene la capacidad de recibir tréfico encriptado mediante
MCcTLS, luego procesarlo, ajustarlo a estdandares TLS, y posteriormente enviar el trafico

mediante una capa de seguridad conocida como TLS.

Aparte, también se analiz6 el procedimiento para generar una estructura SSL que se
adjunta a un socket TCP, en la raiz principal de una estructura SSL estd un método que
se genera a partir de funciones. En programacion, (ej: C++, C) un método TLS puede
ser traducido a TLSv2_method(), para McTLS, y SPP_method() para SPP. 3

Un contexto agrupa variables indispensables que crean una estructura SSL/SPP,
un contexto puede contener valores relacionados con certificados, llaves, contrasefia
y tipos de protocolo a usar (SPP, SSL). En programacion, un contexto tiene formato
similar a initialize_ctx(KEYFILE,PASSWORD,PROTOCOL)

Debido a que se estd trabajando con certificados, es necesario créalos y usarlos
segln sea el objetivo de uso, a continuacién se mostrara algunos ejemplos de cémo se

generan certificados que luego son usados en las comunicaciones seguras.

31 https:/ /www.openssl.org/docs/man1.0.2/ssl/ssl.html
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Para crear un root CA [8]:

$ openssl req -newkey rsa:1024 -shal -keyout rootkey.pem -out
rootreq.pem $ openssl x509 -req -in rootreq.pem -shal -extfile
myopenssl.cnf \ > -extensions v3_ca -signkey rootkey.pem -out
rootcert.pem $ cat rootcert.pem rootkey.pem > root.pem $
openssl x509 -subject -issuer -noout -in root.pem subject=
/C=US/ST=VA/L=Fairfax/0=Zork.org/CN=Root CA issuer=
/C=US/ST=VA/L=Fairfax/0=Zork.org/CN=Root CA

$ openssl req -newkey rsa:1024 -shal -keyout serverCAkey.pem
out \ > serverCAreq.pem $ openssl x509 -req -in serverCAreq.pem
-shal -extfile \ > myopenssl.cnf -extensions v3_ca -CA root.pem
-CAkey root.pem \ > -CAcreateserial -out serverCAcert.pem $ cat
serverCAcert.pem serverCAkey.pem rootcert.pem > serverCA.pem $
openssl x509 -subject -issuer -noout -in serverCA.pem subject=
/C=US/ST=VA/L=Fairfax/O=Zork.org/OU=Server Division/CN=Server CA
issuer= /C=US/ST=VA /L=Fairfax/O=Zork.org/CN=Root CA

Si se quiere crear el certificado del servidor y firmarlo con la autoridad certificadora
(CA) del servidor:

$ openssl req -newkey rsa:1024 -shal -keyout serverkey.pem out
\ > serverreq.pem $ openssl x509 -req -in serverreq.pem -shal -
extfile myopenssl.cnf \ > -extensions usr_cert -CA serverCA.pem
-CAkey serverCA.pem \ > -CAcreateserial -out servercert.pem $
cat servercert.pem serverkey.pem serverCAcert.pem rootcert.pem >
\ > server.pem $ openssl x509 -subject -issuer -noout -in
server.pem subject=
/C=US/ST=VA/L=Fairfax/0=Zork.org/CN=splat.zork.org issuer=
/C=US/ST=VA/L=Fairfax/0=Zork.org/0OU=Server Division/CN=Server CA
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Para crear el certificado cliente y firmarlo con el root CA: [8]

$ openssl req -newkey rsa:1024 -shal -keyout clientkey.pem out
\ > clientreq.pem $ openssl x509 -req -in clientreq.pem -shal -
extfile myopenssl.cnf \ > -extensions usr_cert -CA root.pem -
CAkey root.pem \ > -CAcreateserial -out clientcert.pem $ cat
clientcert.pem clientkey.pem rootcert.pem > client.pem $ openssl
x509 -subject -issuer -noout -in  client.pem  subject=
/C=US/ST=VA/L=Fairfax/0=Zork.org/CN=shell.zork.org issuer=
/C=US/ST=VA/L=Fairfax/0=Zork.org/CN=Root CA

Para crear dh512.pem y dh1024.pem [8]:

$ openssl dhparam -check -text -5 512 -out dh512.pem

$ openssl dhparam -check -text -5 1024 -out dh1024.pem

A partir de estos procesos generados, se crea una estructura SSL/SPP que servira
para crear una conexidon que cifrard los datos. En programacion, una estructura
SSL/SPP puede ser creada a partir de SSL_new(ctx); donde ctx es el contexto que se ha

creado previamente. 32

ESTRUCTURA SSL

CONTEXTO SSL

METODO

SSL

Figura 23 Estructura SSL

32 https:/ /www.openssl.org/docs/man1.0.2/ssl/SSL_new.html
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También se descubrié que un socket TLS se componia de varias capas superiores
que lo cubrian para generar una comunicacién segura, en la siguiente imagen es
posible observar que el nicleo de una comunicacién es el socket, un socket es una
forma de comunicacién que se encarga de escuchar conexiones, aceptarlas y conectar
(si es el caso) a otro socket, a partir del socket se manipulan funciones para generar una
estructura SSL y luego aplicar acciones de lectura o escritura para finalizar con la

conexioén y realizar el handshake.

ESCRIBE DATOS EN SSL

LEE DATOS CON ESTRUCTURA SSL
ESTRUCTURA SSL
BIO SOCKET

\_/

Figura 24. Capas Socket

3 Caso demostrativo y resultados

Con el fin de desarrollar un middlebox que trabajara de forma hibrida entre dos
protocolos de seguridad (McTLS y TLS) y ver como era posible llegar agrupar un
middlebox de otro protocolo de seguridad dentro de las condiciones normales que se
manejan hoy en dia en internet, mitigando el impacto y los cambios para que éste
middlebox fuese adaptable con destinos (servidores) que vayan mediante TLS, fue
necesario seguir y entender el cédigo proporcionado por [36] de un prototipo de
middlebox que escucha McTLS.

[36] es un prototipo de un escenario que puede escuchar McTLS durante toda la

sesion o enlace, también fue adaptado para que cifrara mensajes a través de SSL/TLS y
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en texto plano. La limitante era que el middlebox embebido en este prototipo no es
capaz de combinar dos protocolos de seguridad en una misma sesion, pero fue una

buena base para iniciar la idea con la que fue desarrollado este proyecto.

3.1 Componentes

El caso demostrativo consta de varios componentes que se dividen dentro de toda la
comunicacion, los componentes varian dependiendo de la cantidad de middlebox que

quiere el cliente desplegar cuando inicie sesién con un servidor.

3.1.1 Cliente McTLS

Es el encargado y el responsable de iniciar la sesion cifrada de los datos, este cliente
usa McTLS. En este caso, el cliente fue desarrollado en cédigo C para simular un
entorno capaz de iniciar una sesién enviando paquetes encriptado por medio de

MCcTLS y envidndolo a un servidor que sélo escuche y cifre datos en TLS/SSL.

El cliente tiene la capacidad de decidir cuantos Middlebox quiere que participen en
la sesién y tiene la autoridad de decretar cual de esos middlebox puede leer, escribir o

solo ser usado como forwarding de los datos.

3.1.2 Middlebox SPP/TLS

Es la caja mégica que dependiendo de los permisos que le haya asignado el cliente,
puede manipular los datos que viajan por la red, es posible de alli sacar provecho de
los datos obtenidos desde el cliente (si el cliente permite el acceso a escritura a un(os)
middlebox de lectura para realizar prevencién de funciones o ataques que viajan por la

red y asi tomar contramedidas preventivas o de accion).
3.1.3 Servidor TLS
En este caso demostrativo, se llegé a la idea de usar un servidor TLS con un servidor

web implementado (Apache) que estuviera sobre una capa de seguridad como TLS

donde escucha por el puerto 443.
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La siguiente imagen ilustra los tres componentes que fueron implementados en este

caso.

Client
MCTLS Proxy VNF
192.168.122.37
192.168.122.219:8423  192.168.122.219:4433
Middlebox
| Middlebox Server |
) S McTLS/
192.168.122.124:8423 | Client TLS

Server Web
TLS

—

192.168.122.7:443

Figura 25. Escenario de caso demostrativo

La idea principal fue simular un entorno donde un cliente (Client McTLS) hiciera
una peticion web a un servidor web (Server Web TLS), en este caso un servidor
Apache, que muestra contenido web a usuarios que la visitan. En el entorno mostrado
anteriormente los elementos estaban interconectados en una misma Red LAN, que a

efectos de funcionamiento del middlebox no se tendria en cuenta.

Client
il Proxy VNF
192.168.122.37
192.168.1 19:8423  192.168.18R.219:4433
Middlebox
Middlebox Server || |
_ e McTLS/
192.168.122.124:8423 Cli_ent TLS

Request with traffic McTLS

— REQUES With traffic TLS Server Web
TLS

——  Reply with traffic TLS \

—  REply with traffic McTLS 192.168.122.7:443

Figura 26. Sesién McTLS entre cliente y servidor.
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En el proceso de peticion/respuesta los paquetes cambiarian de protocolo de
seguridad en el transcurso de que la peticién fuese realizada, en este caso, antes de
iniciar la comunicacién, el cliente (Client McTLS) permite que existan dos middlebox

en la sesion.

3.2 Primer caso demostrativo

La primera demostracién que se realiz6 consistia que el cliente hiciera una peticién
al servidor web, con dos middlebox entre medias, la demostracion se basaba en que el

cliente permitiera el permiso de lectura y escritura de datos a los middlebox.

cat proxylList_original

3

192.168.122.219:8423
192.168.122.124:8423
192.168.122.219:4433

Figura 27. Lista de middlebox.

./wclient - -r 2 -c spp -0 3 -u http://192.168.122.7:443/hello.html]]

Figura 28. Peticién https desde cliente con permiso de lectura

Con la sentencia anterior, el cliente indicaba (-u) la URL la cual queria establecer
una comunicacion a través de SPP (-c), con -s a 1 indicaba que iba a realizar un slice de
los datos, es decir, los datos no se iban a trocear. Con -r a 2 se indicaba el permiso de
lectura a los dos middlebox que se encontraban participando en la sesién, con -o a 3, el

cliente se establecia a realizar una peticion https.

Cuando el cliente hacia la peticion, recibia con éxito la respuesta emitida del
servidor.
.fweclient 2 =C 3 -u http://f192, A122.7:4 hello.html

DCTYPE html PUBLIC "-/, TD HTML 2.8//EN">
ML>

<TITLE>
A Small Hello

Figura 29. Respuesta del servidor al cliente.
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En el otro lado de la sesién, los middlebox eran conscientes de la peticion y la

respuesta que habia recibido el cliente, ya que éste habia dado permisos de lectura a los
dos middlebox.

~ecord to next hop

ous hop
ved (from previous hop) (length 2008 byt

IET DTD HTML 2. EN">

Figura 30. (1) Datos leidos por el proxy VNF

W 3 PROXY-VNF
[DEBUG] IP SERVER WEB 1°
92.1 122.7 ™

[DEBUG] File req ed by
RETURN RECEIVED ON SSL:
-1 200 (

231

ept-Encoding

N RECEIVED ON SSL:
OCTYPE html PUBLIC

minimal "hel world”™ HTML document.<

Figura 31. (2) Datos leidos por el proxy VNF
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¥ 3. PROXY-VNF (R 4 PROXY-WNF

@
4 <
P <HTML>
& HEAD>
<TITLE>

= A Small Hello
kK </TITLE>

</HEAD>
4 <BODY>
g <H1>Hi</H1>
é <P>This is very minimal "hello world™ HTML document.</P>

</BODY>

text/html

4 Sfp

[DEBUG] File requested is <<hello.html>> with size <<2008 bytes>>
[DEBUG] Still some data to read? (read result 1)

[DEBUG] sendData with length 2008

[DEBUG] Write sub-record with slice [2 ; slices_2]. (strategy <<uni>>)
[DEBUG] Sub-record size is 2008 (beginIndex=@ -- endIndex

<!DOCTYPE html PUBLIC v,/,’IEITF/,/DTD HTML 2.0//EN">

<H1>Hi</H1>
<P>This is very minimal "hello world™ HTML document
BODY>

</HTML>

Type: text/html

Figura 32. (3) Datos leidos por el proxy VNF

B 3 PROXY-VNF G 4 PROXY-WNF
<TITLE>
A Small Hello
</TITLE>
/HEAD>

N

Sessions

{1>Hi</H1>
This is very minimal "hello world™ HTML document.</P>

Y </
El <
text/html
>
g
8 File requested is <<hello.html>> with size <<2008 bytes>>

Still some data to read? (read result = 1)

sendData with length 2008

g [DEBUG] Write sub-record with slice [2 ; slices_2]. (strategy <<uni>>)

ze is 2008 (beginIndex=0 -- endIndex=2008)
//IETF//DTD HTML 2.0//EN">

A Small Hello
</TITLE>

This is very minimal "hello world™ HTML document.</P>
0DY>

Figura 33. (4) Datos leidos por el proxy VNF

En las imagenes (1-4) de Datos leidos por el proxy VNF que se citaron
anteriormente, es posible observar que proxy VNF, recibi6 y ley6 los datos enviados y
recibidos del cliente, ademads realiz6 la conversiéon de SPP a SSL para que los datos
fuesen transmitidos al servidor mediante TLS, también se observa la peticion web que

ha realizado el cliente (GET) y la respuesta que ha enviado el servidor.
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3 PROXY-VI (A 5 MiDDLEBOX

ta handlers

Sessions

read data from next hop

ad data f op
ebox-p] Data r ivi (length 53 bytes):

ello.html HTTP/1.
192.168.122.7

Macros 8§ Tools

very minimal “hello world™ HTML document.</P>

Figura 34. Middlebox 1.

En la imagen anterior se muestra que el primer middlebox que aparece en la sesién
MCcTLS entre cliente y servidor puede también leer los datos enviados y recibidos del

cliente.
3.2.1 Datos Wireshark (1)
Para comprobar que los datos fueron enviados de forma encriptada y por puertos

seguros, en la misma red LAN se implant6 una herramienta llamada Ettercap [37] para

simular un ataque main-in-the-middle y capturar los paquetes a través de wireshark [38].

En primera instancia, se quiso analizar si los paquetes que se estaban enviando,
estaban siendo enviados/recibidos mediante el puerto 80, asi se cercioraba que los

datos estuviesen viajando por los puertos deseados.
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Figura 35. Captura de trafico puerto 80

Cuando se hizo la captura del trafico por el puerto 4433 (puerto donde escuchaba el
proxy VNF), fue posible ver trafico de paquetes con sus cabeceras e informacion que
para cualquier atacante podria ser util, sin embargo, analizando los paquetes con
mayor detenimiento se observé que los datos eran ilegibles ya que iban cifrados por el

canal.

f @ o
File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help
VSO
N [tcp.port==4433 [X] _~] Expression...

Time Source Destination Protocol Lengtt Info
635 32.264928014 192.168. : 192.168.122.219 TcP 74 37378 - 4433 [SYN] Seq=0 Win=29280 Len=0 MSS=1466 .

80246738 92.168. .124 92.168.122.219 4 ACK] Seq=1 Ack=1 Win=29312 Len=0 TSwv.

1280637618 . . . . .122.219 253 37378 -~ 4433 [PSH, ACK] Seq ck=1 Win=29312 Len=

286116136 . ’ . s .122.219 66 37378 ~ 4433 [ACK] Seq=1 Ack=1 Win=29312 Len=0 TSv.

en=

801 32.390829 92.168. .124 92.168.122.219 P 14 8 - 44 A el 8 Ack=1174 Win=32128 Len=.
802 32.390834638 .168. . .168.122.219 TCP 1514 37378 - 4433 Q=1636 Ack=1174 Win=32128 Len.
803 32.390837522 .168. . .168.122.219 TCP 408 37378 -~ 4433 [PSH, ACK] Seq=3084 Ack=1174 Win=3212

808 32.398185218 192.168.122.219 192.168.122.124 CP 66 4433 - 37378 [ACK] Seq=1174 Ack=1636 Win=33024 Len |
809 32.398111437 192.168.122.219 192.168.122.124 TCP 66 4433 - 37378 [ACK] Sea=1174 Ack=3084 Win=35840 Len. ™
Frame 635: 74 bytes on wire (592 bits), 74 bytes captured (592 bits) on interface 0
Ethernet II, Src: RealtekU 6¢:67:34 (52:54:00:6c:67:34), Dst: RealtekU_ Ga:7a:15 (52:54:00:0a:7a:15)
Internet Protocol Version 4, Src: 192.168.122.124, Dst: 192.168.122.219 |
Tr Control Pr , Src Port: 37378, Dst Port: 4433, Seq: ©, Len: @

vvww

Figura 36. Captura de trafico puerto 4433
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tcp.port==4433

Time Source Destination Protocol Lengtt Info

Expression...

. 28024 8 192. .124 92.168.122.219 66 8 44 Q= en=e
675 32.280637618 192.168.122.124 192.168.122.219 253 37378 - 4433 [PSH ACK] Se C Win=29312 Len=
676 32.286116136 192.168.122.124 192.168.122.219 37378 ~ 4433 [ACK] Seq=1 Ack 1 Win=29312 Len=0 TSv.

Win=30080 Len=i

80 g 192.168.122.124 .168.122.219 4 8 - 44 A 2q=
882 32 399534638 192.168.122.124 192.168.122.219 1514 37378 -~ 4433 [ACK] Seg=
92.168.122. 192.168.122.219 p 408 84 PSH, A

808 32.39810 8 192.168. s 92.168. .124 P 14 - 8 [A eq=1174 A
809 32.398111437 192.168.122.219 192.168.122.124 TCcP 66 4433 - 37378 TACK] Sea=1174 Ac
Frame 803: 408 bytes on wire (3264 bits), 408 bytes captured (3264 bits) on interface @
Ethernet II, Src: RealtekU 6c:67:34 (52:54:00:6c:67:34), Dst: RealtekU Ba:7a:15 (52:54:00:0a:7a:15)
Internet Protocol Version 4, Src: 192.168.122.124, Dst: 192.168.122.219
Transmission Control Protocol, Src Port: 37378, Dst Port: 4433, Seq: 3084, Ack: 1174, Len: 342
Data (342 bytes)
Data: (8d74d41beb1285eb6914697c8066067668265718751a2¢c2. ..
[Length: 342]

Figura 37. (1) Analisis de paquetes.

Como se ve en la imagen anterior, el nimero de paquete 803 corresponde al
datagrama que contiene la informacién relacionada con la peticiéon del contenido
deseado, en este paquete, vemos que el campo Data tiene una longitud de 342 y los
datos que se visualizan son ntimeros y no el contenido de la informacién que fue
enviada desde el primer middlebox (que previamente habia recibido el contenido del

cliente).

N [tcp.port==4433 B -] Expression.. +

E No. Time Source Destination Protocol Lengtt Info
686 32.287089999 192.168. . 192.168.122. TCP 66 4433 - 37378 [ACK] Seqg=1 Ack=188 Win=30080 Len=0 T.

8 Win=30080 Le.
eq=188 Ack=1174 Win=32128 Len=._

122.124 8.1 E E A 174 Win=32128 Len=.
.390834638 . . . . . . 37378 1174 Win=32128 Len.
.390837522 . . . . . . 37378 - , ACK] Seq=30884 Ack=1174 Win=3212.

39810 8
.398111437
.398217324

s 579
495835911 . . . . . .
. 405955554 . . . . . . . Seq=1174 Ack=3426 Win=38784

©q=3426 Ack=2102 Win=34

Frame 811: 994 bytes on wire (7952 bits), 994 bytes captured (7952 bits) on interface @
Ethernet II, Src: RealtekU_84:c©:11 (52:54:00:84:c0:11), Dst: RealtekU 8a:7a:15 (52:54:00:0a:7a:15)
Internet Protocol Version 4, Src: 192.168.122.219, Dst: 192.168.122.124
Transmission Control Protocol, Src Port: 4433, Dst Port: 37378, Seq: 1174, Ack: 3426, Len: 928
Data (928 bytes)

Data: 16066600eb80280000e703000080dadcT92c7bedc84rad7a. ..

[Length: 928]

KIERS W16 06 66 00 eb 00 28 60 00 e7 03 00 60 8O saTees -
[da dc 9 2c 7b ed4 cO 4f 4d 73 41 64 40 bd d4 ab
Be 30 6b B¢ 32 e6 ca 1d 57 6d a4

14 90 49 37 27 5f 40 7c 7b S5c 64
5 2b 4b e5 40 66 ad af 86 92 43 ac 84 22 ee 89

Figura 38. (2) Analisis de paquetes.
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i [tcp.port==443 [X] ~| Expression... +

Time Source Destination Protocol Lengtt Info

730 32.303951848 192.168. g 192.168.122. TCP 66 53362 - 443 [ACK] Seq=1 Ack=1 Win=29312 Len=0 TSva
735 32.304633440 192.168. § 192.168.122. TLSv1.2 165 Client Hello

736 32.310059741 192.168. . 192.168.122. TCP 66 53362 ~ 443 [ACK] Seq=1 Ack=1 Win=29312 Len=0 TSva

46 32.311194653 192.168. . 192.168.122. cP 66 443 - 53362 [ACK] Seq=1 Ack=160 Win=29056 Len=0 TS
747 32.312957403 192.168. . 192.168.122. TLSvi.2 1235 Server Hello, Certificate, Server Key Exchange, Se.
752 32.318525588 192.168. . 192.168.122. TCP 66 443 - 53362 [ACK] Seq=1 Ack=100 Win=29056 Len=0 TS.

66 - 443 [A eq=100 Ack=1176 Win=32128 Len=0
296 Client Key Exchange, Change Cipher Spec, Encrypted
66 53362 - 443 [ACK] Seq=100 Ack=1170 Win=32128 Len=9.

32.31891638 192.168 .219 192.168.122. P
755 32.320995124 192.168. . 192.168.122. TLSv1.2
32.325830978 192.168. .219 192.168.122. TCP

32.327161702 192.168. . 192.168. .219 LSv1. 364 New Session Ticket, Change Cipher Spec, Encrypted
787 32.370935725 192. s . 192. . . TCP 66 53362 —~ 443 [ACK] Seq=330 Ack=1468 Win=34560 Len=9.
1024 32.460695558 192.168.122. 192.168.122. TLSvi.2 183 Application Data
1654 32.470836281 192. ,7 5 192. s 5 TLSv1.2 668 Application Data, Application Data

1066 32.478628839 192.168.122.219 192.168.122.7 TCP 66 53362 - 443 [ACK] Seq=447 Ack=20870 Win=36864 Len=6.
1080 32.480483911 192.168.122.219 192.168.122.7 TCcP 66 53362 ~ 443 TFIN. ACK1 Seo=447 Ack=2070 Win=36864 _ ~
Frame 1624: 183 bytes on wire (1464 bits), 183 bytes captured (1464 bits) on interface ©
Ethernet II, Src: RealtekU_84:c0:11 (52:54:00:84:c0:11), Dst: RealtekU_0a:7a:15 (52:54:00:0a:7a:15)
Internet Protocol Version 4, Src: 192.168.122.219, Dst: 192.168.122.7
Transmission Control Protocol, Src Port: 53362, Dst Port: 443, Seq: 330, Ack: 1468, Len: 117
Secure Sockets Layer
w TLSv1i.2 Record Layer: Application Data Protocol: http-over-tls
Content Type: Application Data (23)
Version: TLS 1.2 (6x0303)
Length: 112

{vwvww

Figura 39. (3) Analisis de paquetes.

El siguiente anélisis fue verificar que el trafico de respuesta también fuese cifrado.
El paquete 811 y 1024 de las imagenes anteriores corresponden a los paquetes que
pasan por el proxy VNF y que previamente el servidor ha generado. Como se ve en la
imagen anterior, el trafico que proviene desde el Proxy VNF hacia el middlebox, va

encriptado, ya que el campo Data muestra el contenido cifrado.

3.3 Segundo caso demostrativo

El segundo caso que se quiso analizar consistia en hacer la misma peticién al
servidor usando las mismas herramientas que en el primer caso, con la diferencia que

ahora el cliente solo iba a permitir acceso de lectura al proxy VNEF.

Siguiendo el mismo procedimiento, la peticién realizada por el cliente fue la

siguiente.

Macros

u http://192.1 22.7:44 ‘?"".vllu.h!ml.

Figura 40. Peticion https desde el cliente con permiso de lectura limitado

Los parametros que ha puesto el cliente siguen siendo los mismo de caso anterior,
solo que el campo (-r) ya no equivale a dos sino a uno, dando a entender que sélo el

proxy VNF tendria acceso de lectura.
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.fwclient -s 1 -c spp -0 3 - 92. ello.html
< DCTYPE html PUBLIC ™ ETF D HTML =
<HTML >
<HEAD>
<TITLE>»
A Small Hello

very minimal "hello world™ HTML document.

text/html

Figura 41. Respuesta https.

La respuesta se ha realizado con éxito, mostrando el contenido que el cliente habia

solicitado.

El contenido en el proxy VNF no varia, ya que se le ha asignado previamente desde
el cliente accesos de lectura, por lo tanto puede ver el contenido transmitido, en la
siguiente imagen se puede visualizar las cabeceras y el tipo de peticion que ha
realizado el cliente (GET).

Host 192.168.122.124 resolved to z| port 8423
R Socket created
Socket connected
[middlebox] SPP proxy OK
[middlebox] Initializing data handlers
ﬁ [middlebox-n] Waiting to read data from next hop
Ml [middlebox-p] Waiting to read data from previous hop
[middlebox-p] Data received (from previous hop) (length 53 bytes):

v

2

» /hello.html HTTP/1.1
192.168.122.7:443

[middlebox-p] Forwarding record to next hop
g [middlebox-p] Waiting to read data from previous hop
[middlebox-p] Data received (fromiprevious hop) (length 2008 bytes):

Figura 42. GET de contenido.
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YPE html PUBLIC -/,

<HEAD>
<TITLE>

very minimal "hello world™ HTML document.</P>

Figura 43. Respuesta del contenido.

Ahora desde el proxy VNF se puede visualizar el contenido enviado desde el

servidor hacia el cliente.

Desde el middlebox se podra visualizar que el contenido esta cifrado ya que desde
el cliente no se le dio permisos de lectura, por lo que actuara de proxy y sélo enviara el

contenido al siguiente salto (proxy VNF) sin revisar los datos.

ie $ C= 6h> +
‘T¢32°qQ,i
51 F  enc 17202 }eu x
fl[middlebox-p] Forwarding record to next hop
[middlebox-p] Waiting to read data from previous hop
[middlebox-p] Data received (from previous hop) (length 2128 bytes):

EEEER

Figura 44. GET de contenido visto desde middlebox.

La cabecera con el tipo de peticion que se veia en el proxy VNF no se puede
visualizar de la misma manera en el middlebox ya que se prohibi¢ leer los datos
enviados y recibidos.

p] Forward

p] Waiti ous hop
p] Data f hop) (length 2128 bytes):

vi/EEE:

cie 35mxaZKiE04iZTOSI>N

stp Macros N Tools

il

B &5 1BIN

Figura 45. Respuesta de servidor vista desde middlebox.
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La figura anterior muestra que el contenido que solicit6 el cliente tampoco puede ser

visto claramente desde el middlebox.

La conversion de SPP a SSL realiz6 el mismo procedimiento que el caso anterior, en
las imagenes (Datos leidos por el proxy VNF [1-4]) del caso anterior es posible ver las

pruebas, que fueron idénticas a las de este segundo caso.

3.3.1 Datos Wireshark (2)

En las pruebas tomadas desde Wireshark no reflejan mayor cambio que el primer
caso, los analisis realizados fueron los mismos, tomando trafico por el puerto 80 para
verificar que no se estaba enviando nada por este puerto, seguido de las capturas
realizadas a través de puerto 4433 (puerto donde escuchaba el proxy VNF) donde se
quiso verificar que los datos fuesen cifrados y el atacante no podria verlos y
posteriormente desde el puerto 443 para cerciorarse que los datos estarian viajando al

servidor mediante SSL.

i]tcp.port == 80 [ X] - Expression.. +
No. Time Source Destination Protocol Lengtt Info k

Figura 46. Captura de trafico del puerto 80.

W [tcp.port==ad33 [X] -] Expression... +
Time Destination Protocol Lengtt Info
e

10.449567002 192.1i 124 192, .219 P 66 37380 - 44 ACK] Seq=1 Ack=1 W Li
340 10.449945281 192.168.122.124 192. .122.219 TCP 252 37380 ~ 4433 [PSH, ACK] Seq=1 Ack=1 Win=29 en=.
341 10.457138080 192.168.122.124 192.168.122.219 TCP 66 37380 - 4433 [ACK] Seq=1 Ack=1 Win=29312 Len=0 TSv.

349 16.457840998 192.168.122.219 192.168.122.124 CP 66 4433 - 37380 [ACK] Seq=1 Ack=187 Win=36080 Len=0
<
423 10.506565256 192.168.122.219 192.168.122.124 TCcP 1239 4433 -~ 37380 [PSH, ACK] Seq=1 Ack=187 Win=30080 Le.
[ACK] Seq=187 Ack=1174 Win=

464 10.563127694 192.168.122.1 92.168. .219 P 1514 8O - ACK] Seq=187 Ack=1174 Win= 8 L
465 10.563134582 192.168.122.124 192.168.122.219 TCcP 1514 37380 - 4433 [ACK] Seq=1635 Ack=1174 Win=32128 Len
466 10.563137526 192.168.122.124 192.168.122.219 TCP 344 37380 -~ 4433 [PSH, ACK] Seq=3083 Ack=1174 Win=3212

0 [ACK] Seq=1174 Ack=1635 Win=33024 Len.

10.570128 66 4 - 80 [Af eq=1174 A 83 Win=35840 Len.
473 10.570301204 192.168.122.219 192.168.122.124 Tce 66 4433 -~ 37380 [ACK] Seq=1174 Ac! Win=38784 Len
474 10,573437867 192.168.122.219 192.168.122.124 TCP. 930 4433 - 37380 [PSH. ACK1 Sea=11 =3361 Win=3878..

Frame 423: 1239 bytes on wire (9912 bits), 1239 bytes captured (9912 bits) on interface @

Ethernet II, Src: RealtekU_ 84:c0:11 (52:54:00:84:c0:11), Dst: RealtekU 0a:7a:15 (52:54:00:0a:7a:15)

Internet Protocol Version 4, Src: 192,.168.122.219, Dst: 192.168.122.124

Transmission Control Protocol, Src Port: 4433, Dst Port: 37380, Seq: 1, Ack: 187, Len: 1173

Data (1173 bytes)

Data: 168666003a00020000368 8 9 901 79c2074a59017. . .

N

{Length: 1173]

Figura 47. Captura de trafico puerto 4433.
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[tcp.port==443 § 0 -] Expression...

Time Destination Protocol Length Info

476618 .168.122. .168.122. P 66 66 ~ 443 [ACK] Seq=1 Ack=1 Win=29312 Len=0 TSva.
477261724 .168.122.219 .168.122.7 TLSvi.2 165 Client Hello
. 481609479 . .122.219 .168.122.7 TCP 66 53366 ~ 443 [ACK] Seg=1 Ack=1 Win=29312 Len=6 TSva.

40 0.4828 .168. 7 .168. .219 P 36 K eq= Win=29056 5
408 10.484332370 . .122.7 . .122.219 TLSv1.2 1235 Server Nello. Cernflcate, Server Key Excnange, Se.
413 10.490058291 5 .122.7 5 .122.219 TCP 66 443 ~ 53366 [ACK] Seq=1 Ack=100 Win=29056 Len=0 TS.
4 304 8.122.219 92.168.122. P Q=100 Ack=1176 Win= 8 Len=0.
416 10.492531698 .168.122.219 .168.122.7 TUSvi.2 296 Client Key Exchange, Change Cipher Spec, Encrypted..
417 10.497355334 . .122.219 . .122.7 TCP 66 53366 ~ 443 [ACK] Seq=100 Ack=1170 Win=32128 Len=0.

419 16.498647214 .168.122. 92.168.122.219 LSvl.2 364 New Session Ticket, Change Cipher Spec, Encrypted .
450 10.542292296 5 .122.219 192. .122.7 TCP 66 53366 ~ 443 [ACK] Seq=330 Ack=1468 Win=34560 Len=6.
679 10.624326423 3 -122.219 192.168.122.7 TLSvi.2 183 Application Data

Frame 679: 183 bytes on wire (1464 bits), 183 bytes captured (1464 bits) on 1nterface (]
Ethernet II, Src: RealtekU 84:c0:11 (52 cO:11 : RealtekU Ga:7a:15 (52:54:00:0a:7a:15)
Internet Protocol Version 4, Src: 192, 168 122. 219 Dst: v
Transmission Control Protocol, Src Port: 53366, Dst Port: 443, Seq 330, Ack: 1468, Len: 117
Secure Sockets Layer
w TLSv1.2 Record Layer: Application Data Protocol: http-over-tls

Content Type: Application Data (23)

Version: TLS 1.2 (0x0303)

Length: 112

Encrypted Application Data: 34ce62911dr315a82417990cT8b/c8acdaa2an1ibe919cal. . .

Figura 48. Captura de trafico puerto 443.
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4 Conclusiones y lineas futuras de investigacion

Una vez realizada el andlisis e investigaciéon del proyecto descrito en las secciones
anteriores, en este capitulo se explican las conclusiones generadas a lo largo del
desarrollo e integracion de McTLS con TLS, ademas se plantean posibles lineas de
investigacion futuras, donde sea posible abarcar en ciertos aspectos que quedan
pendientes después de la realizacion de este proyecto.

88



4.1 Conclusiones

El descubrimiento de McTLS en favor de la seguridad, las redes, optimizacion y los
sistemas finales ha llevado a los proveedores de servicio a impulsar de una u otra
forma a que se estandarice esta tecnologia para beneficio mutuo. Debido a esto, McTLS
ha sido el impulso necesario para que hoy en dia, se haya convertido en un estdndar

aprobado por la ETSI (middlebox security protocol) [39].

MCcTLS hace parte de una pequefia parte de millones de funcionalidades que se
implementan en middlebox para optimizar y proteger los sistemas de informacion, por
lo que, a razén de los componentes y caracteristicas que ofrece McTLS, podemos
analizar que es una puerta de entrada para mitigar y/o adelantarse a las amenazas
cibernéticas en favor de todos los usuarios que usan internet, ya que McTLS abre la
posibilidad de monitorizar y analizar el trafico encriptado y a partir de ahi generar
acciones de contramedidas a amenazas que afectan diariamente a servidores y usuarios

en internet.

Fue posible concluir que existe la posibilidad de implementar McTLS e integrarla
con conexiones TLS, ademas, esta integraciéon hace que los servidores que proveen
contenidos no tengan que cambiar el formato ni protocolo de encriptaciéon que han

usado durante afios (TLS), por lo que hace mas llamativo este desarrollo.

Aunque el middlebox tendra cierto control sobre la informacién que viaje a través
de la red, serd un control que previamente haya sido aceptado por el usuario, ya que
los middlebox por si mismos no podrédn ejercer ninguna accién, por defecto sino se
aplica ningdn permiso por el usuario, el(los) middlebox solo actuaran de proxy, por lo
que depende de los permisos que el cliente aplique, por eso fue posible observar que
no se esta violando la privacidad del usuario, ya que el mismo usuario (cliente) es el
que permite o no permite que los datos que envia por la red puedan ser manejados por
los proveedores de servicio para ayudar a mejorar disminuir amenazas y optimizar las

comunicaciones.

A nivel de cédigo se pudo analizar que TLS y McTLS van relacionados en la forma
como trabajan y encriptan la informacion, esto dio como resultado que se realizara un
estudio de trafico para verificar que los datos que viajaran a través de McTLS fueran
encriptados, los estudios mostraron que la informacién viaja encriptada del mismo
modo que TLS, también se analizé6 que en ninglin momento la informacién puede ser
vista por terceros o sistemas que no hayan sido aceptados previamente en la sesién,

por lo que la confidencialidad podria permanecer.
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Debido a la cantidad de procesos que se afiaden durante la comunicacién entre el
cliente y servidor, McTLS aparte de factible también genera sobrecarga en cuestiéon de

latencia, tiempo de carga y sobrecarga de los datos.

4.2 Lineas futuras de investigacion

Este proyecto fue simulado en un entorno que incluia maquinas virtuales donde se
ejecutaban aplicaciones embebidas en procesos dentro de un sistema invitado, estas
aplicaciones son los middlebox, que pueden traducirse a cajas que en su interior hacen
alguna funcién especifica, segtin esto, hace pensar que es posible integrar estos
middlebox en la tecnologia NFV siendo un middlebox una VNF que en su interior
tengan herramientas software como la propuesta de McTLS que se plante6 en este
proyecto. Por lo tanto, un andlisis futuro seria integrar estos middlebox en un entorno
NFV donde estos middlebox sean lanzados una vez se inicia una sesion segun las
politicas establecidas previamente y asi pueda ser integrado con otras VNFs que
realicen alguna accién una vez el middlebox haya visto la informacién que se transmite

entre el cliente y servidor.

Seria interesante analizar el comportamiento de un middlebox y alguna tecnologia
que ya exista en el mercado como SQUID, que a pesar de usarse como proxy en
sesiones TLS, también puede realizar otras mas funciones o acciones a datos que no son
encriptados, es decir, se podria integrar un middlebox como la funcién que es capaz de
leer o manipular datos que vienen encriptados bajo McTLS y traducirlos a datos que
puedan ser tratados por TLS y usar SQUID para que aplique filtrados mas especificos y

asi ampliar la utilidad de middlebox como herramienta de seguridad.

Este proyecto hizo un enfoque especifico en el desarrollo y andlisis de integrar
MCcTLS y TLS en una misma sesion mediante middlebox. Sin embargo, la otra parte
que también usa el protocolo McTLS es el cliente, el cual tiene un analisis muy general,
ya que los navegadores de internet (Google, Firefox, etc.) son navegadores que usan
conexiones TLS para iniciar comunicacién segura de los datos, asi que un buen punto
de linea de investigacion futura seria el cliente McTLS donde se pueda desarrollar y
analizar el cliente como aplicacién, sistema operativo o la posibilidad de integrar

MCcTLS en los navegadores web.
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