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Resumen

Las redes de comunicacién convencionales suelen ser complejas y de dificil
administracion, tienen una gran variedad de dispositivos, muchos de los cuales
funcionan con software cerrado y de propietarios, ademas los protocolos de red
requieren afios de pruebas para su estandarizacién y portabilidad. Todos estos factores
hacen que el proceso de innovacién sea mucho mas lento y aumenta los costos tanto
operacionales como de implementacion. De la necesidad de desarrollar un nuevo
paradigma de redes que se adapte a las tendencias computacionales, a los requisitos de
trafico y gestion surgen las redes definidas por software o SDN (Software Defined
Networking). [1]

Las redes definidas por software separan el plano de control del plano de datos,
centraliza de forma légica la inteligencia de la red, e incorporan la programabilidad del

comportamiento delared.

El plano de control de las SDN contiene uno o mds controladores que son los
encargados de determinar las acciones a realizar con el trafico recibido y comunicarselo
alos dispositivos de red. Existe una gran variedad de controladores de c6digo abierto y
de propietario. Este trabajo se enfoca en los controladores OpenDaylight y ONOS que

son dos de los controladores de c6digo abierto mas utilizados.

La existencia de mas de un controlador puede ser necesaria en entornos SDN por
razones de fiabilidad, escalabilidad u organizativas. En este trabajo se presentara una
herramienta creada para desplegar sistemas SDN virtualizados con madltiples
controladores de software abierto que le permite al usuario ingresar diferentes

parametros para ejecutar y evaluar diferentes escenarios.

Palabras Clave: SDN, Redes Definidas por Software, OpenDaylight, VNX,
OpenFlow, Sistemas Distribuidos.






Abstract

Conventional communication networks are often complex and difficult to manage,
they have a great variety of devices, many of them work with proprietary and closed
software, the network protocols require years of testing for standardization and
portability. All these factors make the innovation process much slower and increases
both operational and implementation costs. From the need to develop a new paradigm
of networks that adapt to the computational tendencies, to the requirements of traffic
and management arise the networks defined by software or SDN (Software Defined

Networking).

Software-defined networks separate the control plane from the data plane and also

logically centralize the intelligence of the network

The control plane of the SDN contains one or more controllers that are in charge of
determining the actions to be carried out with the received traffic and communicating it
to the network devices. There is a wide variety of open source and proprietary
controllers. This work focuses on OpenDaylight and ONOS which are two of the most

used open source controllers.

The existence of more than one controller may be necessary in SDN environments
for reliability, scalability or organizational reasons. In this work we will present a tool
created to deploy virtualized SDN systems with multiple open software drivers that

allows the user to enter different parameters to execute and evaluate different scenarios.

Key Words: SDN, Software Defined Networking, OpenDaylight, VNX, OpenFlow,
Distributed Systems.
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1 Introduccion
Las redes definidas por software o SDN surgen para solucionar inconvenientes de las
redes convencionales como la complejidad en implementacién y administracion y la

lentitud en los procesos de innovacion, entre otros.

De acuerdo con la Open Networking Foundation (ONF), SDN se desarrollo
basandose en tendencias computacionales claves como lo es el cambio de parametros de
trafico tanto a nivel de centros de datos empresariales como a nivel de usuarios, por
ejemplo, los usuarios acceden a aplicaciones desde cualquier dispositivo, cualquier lugar
y en cualquier momento. Otra tendencia es que los usuarios usan cada vez maés
dispositivos personales para acceder a la red corporativa por lo que se necesita adaptar
de manera precisa a los dispositivos para proteger los datos corporativos y la propiedad
intelectual. El aumento de los servicios en la nube también esta entre estas tendencias y
es que proporcionar aprovisionamiento de autoservicio, ya sea en una nube privada o
publica, requiere gran elasticidad de los recursos informaticos, de almacenamiento y de
red. El manejo de datos masivos o “big data” que requiere gran ancho de banda también

es una de estas tendencias computacionales.

Por otro lado, contar con una red de alta disponibilidad es de gran importancia para
muchos de los servicios de las empresas. La alta disponibilidad busca asegurar cierto
grado de continuidad operacional durante un periodo de tiempo; para servicios muy
criticos las empresas buscan una disponibilidad de lo que llaman los cinco 9, es decir un
99.999%, que equivale a un maximo de 5.26 minutos de inactividad al afio. En las redes
definidas por software una manera de contar con alta disponibilidad es por medio de

sistemas distribuidos de multiples controladores.

1.1 Motivacion
El tema de este trabajo fue elegido dado el gran impacto que estan teniendo las redes
definidas por software por la manera en que se adaptan a las crecientes necesidades del

mercado.

En este trabajo se realiza un estudio y evaluacion de despliegues de controladores
multiples controladores motivado por los beneficios adicionales que representa, como lo
es la alta disponibilidad, ya que para la gran mayoria de los servicios de una empresa
tener un sistema sin alta disponibilidad es algo obsoleto; siendo asi, evaluar las

prestaciones y funcionamiento resulta de gran importancia.
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1.2 Objetivos

1.2.1 Objetivo General
El objetivo general de este trabajo es presentar el desarrollo de una herramienta que

permite desplegar escenarios de multiples controladores utilizando software abierto,

permitiendo asi evaluar las prestaciones y comparar la manera en que los sistemas

distribuidos de multiples controladores operan y bajo qué circunstancias se obtienen

mejores prestaciones.

1.2.2 Objetivos Especificos

Crear una herramienta con interfaz grafica y que emplee software abierto.
Desplegar entorno virtualizado con la cantidad de controladores, conmutadores
y hosts indicados por el usuario.

Formar claster de controladores utilizando ONOS

Formar cltster de controladores utilizando OpenDaylight.

Realizar experimentos de escalabilidad, disponibilidad y rendimiento.

1.3 Estructura del Trabajo

El presente trabajo se encuentra estructurado de la siguiente manera:

Capitulo 1 (Introduccién): Se presenta los objetivos del trabajo y la razén por la

cual fue elegido este tema.

Capitulo 2 (Redes Definidas por Software): Se muestra informaciéon desde cémo

surgieron las redes SDN, su arquitectura y beneficios, asi como también el
protocolo OpenFlow que es el més estandarizado.

Capitulo 3 (Mdltiples Controladores en SDN): Se explican los beneficios de

contar con mdltiples controladores en las redes definidas por software, asi como
también estrategias de disefio que emplean los diferentes controladores y las pros
y contras de cada uno.

Capitulo 4 (OpenDaylight): Se explica el funcionamiento y arquitectura de

OpenDaylight que es uno de los controladores a emplear por la herramienta.

Capitulo 5 (ONOS): Se presentan las principales funcionalidades y arquitectura

de ONOS, el segundo delos controladores que utilizaré la herramienta.

Capitulo 6 (Disefio de la Herramienta): Se exponen los requisitos funcionales

tomados en cuenta al momento de desarrollar la herramienta, asi como también
la manera en que éstos fueron implementados.

Capitulo 7 (Implementacién y Pruebas de la herramienta): En este capitulo se

presentan las pruebas a realizar en la herramienta para validar su correcto
funcionamiento.

Capitulo 8 (Evaluacion de Entornos SDN con Miiltiples Controladores): Se

presentan resultados del uso de la herramienta para diferentes escenarios.

16



Capitulo 9 (Conclusiones y Trabajos Futuros): Se expresan conclusiones en base

a los resultados obtenidos en el capitulo anterior y a las investigaciones
realizadas respecto a los controladores: se indican también futuras lineas de
trabajo.

Repositorio: El codigo empleado en la herramienta se encuentra disponible en el
siguiente enlace de GitHub https://github.com/Danellys/Multi-Controller-
SDN.
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2 RedesDefinidas por Software
Durante este capitulo se busca presentar un marco histérico sobre las redes definidas
por software. Se estudia su arquitectura para comprender asi su funcionamiento y los

multiples beneficios que proporcionan.

2.1 Marco Historico
En la década del 2000 el incremento el volumen de trafico y requerimientos como
rendimiento, fiabilidad y previsibilidad hicieron que los operadores de red buscasen

mejorar funciones de red, como el control de las rutas usadas para el trafico.

El aumento en las velocidades de los enlaces troncales hizo que proveedores de
equipos implementaran la 16gica de reenvio de paquetes directamente en el hardware,
separada del software. Ademas, los proveedores de servicios de internet (ISP - Internet
Service Provider) se esforzaban por gestionar el tamafo y el alcance crecientes de sus
redes, y las demandas de una mayor fiabilidad y nuevos servicios (como las redes
privadas virtuales). Paralelamente a estas tendencias, los servidores a menudo tenfan
mas memoria y recursos de procesamiento que los procesadores del plano de control de
un router implementados solo uno o dos afios antes [1]. Todo esto llevé a innovaciones
como ForCES: En 2004 el IETF (Internet Engineering Task Force) propuso la separacién
de los elementos de reenvio y control (ForCES - Forwarding and Control Element
Separation); el grupo de trabajo ForCES también propuso una arquitectura
complementaria SoftRouter; entre otros estindares propuestos por IEFT que separaban
el control estaban “Linux Netlink como un Protocolo de Servicio IP” y una arquitectura

basada en elementos de calculo de rutas (PCE).

Estos primeros intentos no lograron ganar traccion dado que la comunidad de
internet consideraba que la separacion de los planos de control y de datos era arriesgada,
debido a la posibilidad de una falla en el plano de control. Adicional a los proveedores
les preocupaba que la creacion de interfaces de programacién de aplicaciones estandar

(API) entre el plano de control y de datos daria lugar a una mayor competencia.

Los primeros usos de un software abierto para la separacion del plano de control del
plano de datos tienen sus origenes en el proyecto Ethane en el departamento de ciencias
computacionales de la Universidad de Stanford, el disefio simple de conmutador del
proyecto Ethane llevé a la creacién de OpenFlow. La primera API para OpenFlow fue

creada en 2008 y ese mismo afio se cre6 NOX, un sistema operativo pararedes. [2]

En el afio 2011 se crea Open Networking Foundation que es una organizacion sin
animos de lucro que busca crear estdndares para las redes definidas por software y

promover su uso. [3]
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2.2 Arquitectura

Lasredes definidas por software sonredes programables enlas que se separa el plano
de control (software) del plano de datos. Podemosdescribir los dispositivos de red como
elementos que “hacen cosas” o que “piensan como hacer las cosas”. Los dispositivos de
red pueden reenviar el trafico y/o pensar como reenviar el tréfico, en las redes
convencionales realizan ambas funciones, por ejemplo, un router reenvia el trafico y
también calcula las rutas (OSPF, EIGRP, etc).

Laideadelasredesdefinidas por softwarees separar la parte de “pensar” dela parte
de “hacer”. La parte de “pensar” (calculo de rutas, filtrado de paquetes, etc.) de todos
los dispositivos de red es trasladada a un punto légicamente centralizado, llamado
controlador. Los dispositivos de red se encargaran de procesar (reenviar paquetes, por
ejemplo) y cuando reciban un tipo tréfico para el cual no cuentan con una regla de

procesado podran contactar al controlador para que este les diga qué hacer.

La arquitectura de una red definida por software de acuerdo con la Open Network

Foundation es la siguiente se muestra en la figura 1 [4].

Apllcaclon SDN \ Apllcaclon SDN Apllcaclon SDN
Plano de S— |
Aplicaion E—
\ Interfaz Hacia el Norte (NBI)
Controlador SDN i i‘ £
dl | =
Plano de < > B
D I It}
Control | togi deConwolsoN >
c
o
i
7l
E
E
Elementos de Red Elementos de Red 2
Plano de / Ruta de Datos SDN Interfaz Del Plano de [ Ruta de Datos SDN
Datos Control al Plano de
Datos (CDPI)

Figura 1. Arquitectura genérica de una SDN de acuerdo con la ONF. [4]

= Aplicaciones SDN: Son programas que pueden de manera directa y programable

comunicar sus requerimientos y comportamientos de red deseados directamente
al controlador SDN. Adicionalmente pueden utilizar una vista abstracta de lared
para la toma de decisiones internas. La aplicacion SDN esta compuesta por la
légica de la aplicacion SDN y uno o mas controladores de dispositivos NBI
(NorthBound Interface -Interfaz hacia el norte).

= Controlador SDN: Es una entidad l6gicamente centralizada que se encarga de

traducir los requerimientos de la capa de aplicaciéon a la de ruta de datos,
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proporcionando a la capa de aplicacion una vista abstracta de la red que puede
incluir estadisticas y eventos. El controlador SDN esta compuesto por un agente
NBI, la légica del controlador SDN y un controlador de dispositivo CDPI
(Control Data Path Interface) o interfaz sur del plano de control al plano de datos.

Ruta de Datos SDN (SDN DataPath): Es un componente 16gico dered que expone

visibilidad y control sobre sus capacidades de reenvio y procesamiento de datos.
La representacion légica, por lo tanto, puede abarcar todos o un subconjunto de
los recursos fisicos. Estd compuesta por un agente CDPI y un conjunto de uno o
mas motores de reenvio de trafico, también puede incluir, o no, funciones de
procesamiento de trafico. Es la infraestructura del plano de datos y se encarga de
la conmutacién de paquetes.

Interfaz Sur o Interfaz CDPI: Interfaz definida entre el controlador SDNy la ruta

de datos SDN, que proporciona control programable de todas las operaciones de
reenvio, anuncio de capacidades, reporte estadistico y notificacién de evento. Es
posible que el CDPI se implemente en un entorno abierto, de manera
interoperable e independientemente del proveedor y es este uno de los valores
de las SDN.

Interfaz norte (NBI): Son interfaces entre los controladores SDN y las aplicaciones

SDN que proporcionan vistas abstractas del comportamiento de la red y sus
requerimientos. Aligual que CDPI se espera que se implemente en un entorno
abierto, interoperable e independiente del proveedor de dispositivo dered.

Gestién y administracién: El plano de administracion cubre tareas estaticas que

son mejor manejadas fuera de los planos de control, rutas de datos y aplicacion,
por ejemplo, asignacién de recursos a los clientes, configuracion de elementos
fisicos, etc.

Controladores de medio y agente de interfaz: Es implementada por un par

controlador de medio-agente, que representa el lado de la infraestructura y lado

de cara a la aplicacion. [4]

Uno de los principios claves de la arquitectura SDN es que las aplicaciones pueden

estar informadas de la red en oposicién a las redes tradicionales y otro de los principios

basicos es que el plano de control es centralizado y desacoplado del plano de datos. Es

importante resaltar que al decir centralizado no implica que el controlador esté

fisicamente centralizado; por razones de confiabilidad, escalabilidad y rendimiento el

controlador puede estar logicamente centralizado a través de un conjunto de

controladores fisicos.

2.3 OpenFlow

OpenFlow esla primera interfaz estandarizada y un protocolo comtnmente usadoen

redes definidas por software. Se encarga de la comunicacion entre el controlador y el
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conmutador. Fue desarrollado a partir de 2008 en la Universidad de Stanford a raiz del
proyecto de investigacion “OpenFlow: Enabling Innovation in Campus Networks”

(OpenFlow: Habilitando Innovacién en las redes del Campus).

Un conmutador OpenFlow consta de al menos tres componentes: Una tabla de flujo
con las acciones asociadas a cada entrada para decirle al conmutador cémo procesar el
flujo; un canal seguro que conecte el conmutador al controlador para permitir que los
comandos y paquetes sean enviados entre ellos; y el protocolo OpenFlow que
proporciona un estandar abierto y para la comunicaciéon entre el conmutador (ruta de

datos) y el controlador. [1]

Los conmutadores OpenFlow se pueden clasificar como conmutador OpenFlow
dedicado y conmutador OpenFlow hibrido. El conmutador dedicado es aquel en el que
el manejo del trafico se basa s6lo en las tablas de flujo que proporciona el controlador;
por su parte el conmutador hibrido ademas de utilizar las tablas de flujo del controlador
puede funcionar como un elemento de red convencional y debe tener un mecanismo
para decidir si utilizard OpenFlow o no, pero esto se encuentra fuera del alcance de la

especificaciéon para OpenFlow.

En los conmutadores OpenFlow el trafico es manejado por tablas de flujos. El
controlador por medio del protocolo OpenFlow puede agregar, eliminar o modificar
entradas en las tablas. Cuando el conmutador recibe un paquete, primero verifica en su
tabla de flujo si encuentra alguna entrada que concuerde con el tipo de tréafico recibido.
Encaso afirmativo procede a enviar el tréficopor lainterfaz indicadaenla tabla de flujos
o bien hacia otra tabla de flujos en caso de que se maneje mdltiples tablas. Si el tipo de
trafico no coincide con ningtn flujo en la tabla entonces se pueden tener diferentes
comportamientos dependiendo de la configuracion de la tabla que irfa desde descartar
los paquetes, enviarlos a otra tabla o enviarlos al controlador. En caso de que sean
enviadas al controlador éste define un nuevo flujo paraese paquete y enviala entrada o
entradas al conmutador para que sean afiadidas a las tablas de flujo. Finalmente, el
paquete se envia de vuelta al conmutador para ser procesado con las nuevas entradas

creadas.

2.4 Controladores
Los controladores en una SDN son el sistema operativo de la red, quienes en conjunto
con las aplicaciones de red deciden como se debe manejar el trafico en la red y luego se

lo comunican a los conmutadores

Existe una gran variedad de software de controladores tanto de c6digo abierto como de
propietario que difieren de acuerdo alas estrategias de disefio que cada una utiliza, entre

los que podemos mencionar los siguientes [5]:
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* OpenDaylight

= ONOS

* Project Calico

» The Fast Data Project
* Project Floodlight

* Beacon

= NOX/POX

=  Open vSwitch

* vneio/sdnc

*  Ryu Controller

= Cherry

* Faucet

*  OpenContrail

* Nuage Virtualized Services Controller (VSC) de Nokia

»  VortiQa Open Network Director de Freescale Semiconductor

2.5 Beneficios
Al lograr separar el plano de control del plano de datos y tener un sistema
centralizado las redes definidas por software logran proporcionar mdaltiples beneficios

como lo son:

= Reduccién de costo de inversién: El hardware de los equipos de red puede ser

basico reduciendo asilos costes, ya que la inteligencia pasa al controlador, esto
supone un gran ahorro econémico.

» Reduccién de costos operacionales: La gestioén centralizada, eficiencia operativa

y el mejor uso del hardware pueden reducir costos. [6]

= Reducir la complejidad por medio de automatizacion: Ofrece un marco de

gestion y automatizacion de red flexible, permitiendo asi desarrollar
herramientas que automatizan muchas de las tareas de administracién que se
realizan manualmente en la actualidad. Estas herramientas de automatizacién
pueden reducir la sobrecarga operacional, disminuir la inestabilidad de la red
introducida por la posibilidad de error del operador. [7]

=  Control centralizado: En los entornos con hardware de diferentes fabricantes

permite una mejor administracion ya que se puede utilizar un software de
orquestaciéon y herramientas de gestion para una rdpida implementacién,
configuracién y actualizacién de dispositivos; de este modo no se requiere tener
grupos para la gestion de dispositivos segiin su fabricante.

* Mejor tasa de innovacién: Permite acelerar la innovacion del negocio, ya que el

personal de IT puede programar y reprogramar los dispositivos de red mucho
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mas rapido, lo que permite adaptarse a las necesidades del negocio y
requerimientos de los usuarios.

* Mayor confiabilidad y seguridad: Hace que sea mas facil responder de una

manera mds rdpida y proactiva ante un ataque. Un ejemplo seria el caso
denegacion de servicios, el administrador de la red podria redirigir el tréfico
mucho més répido, previniendo asi que se paralice la red. [8]

* Mejor Experiencia de usuario: En las redes definidas por software las

aplicaciones pueden tener una vista abstracta de la red que les permite tomar

decisiones internas.

Es importante tomar en cuenta que ademas de beneficios algunas caracteristicas de
SDN pueden suponer factores de riesgo que es importante mitigar, por ejemplo, el

control centralizado supone también un blanco de ataques de seguridad.
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3 Controladores Multiples en SDN

En una red definida por software se cuentan con dos variantes bésicas: un tnico
controlador con los riesgos que ello conlleva o varios con controladores distribuidos.
Para determinar el disefio que se desea tener en un entorno de multiples controladores
hay diferentes aspectos a considerar y que se analizan en este capitulo; se presentan

también los beneficios que proporciona este tipo de entorno.

3.1 Beneficios
Entre los beneficios que proporcionan los entornos de maltiples controladores en las

redes definidas por software tenemos:

» Escalabilidad: Enlas redes con un tnico controlador es més limitada la cantidad
de solicitudes procedentes de los conmutadores que se pueden manejar, para
solucionar este inconveniente se intenta limitar las solicitudes de rutas enviadas
por los conmutadores, sin embargo, esto contradice lo propuesto porlas SDN ya
que requiere implementar inteligencia a nivel de los conmutadores. Por su parte
en los entornos con varios controladores es posible manejar mayores solicitudes
y aumentar el namero de controladores si asi fuese necesario. [9]

= Alta Disponibilidad: El tener un entorno con un controlador es sinénimo de un

tnico punto de fallo, ya que si falla los conmutadores no podran enviar
solicitudes sobre como deben encaminar los paquetes y la red dejara de operar
en su totalidad cuando las rutas expiren. Como alternativa para resolver este
inconveniente los conmutadores pueden operar con OpenFlow Hibrido de modo
que ante estas situaciones se transforman en conmutadores Ethernet
tradicionales o de capa 3, aunque esto reduce uno de beneficios de una SDN que
implementar hardware de bajo coste. Al contar con multiples controladores se
aumenta la tolerancia a fallo del sistema, ya que si una de ellas falla otra puede

realizar sus funciones.

3.2 Analisis de Disefio

Al momento de disefiar una SDN con controladores fisicamente distribuidos se debe
tener presente que existen diferentes tipos de estrategias de disefio y que cada una de
estas proporcionan mayor o menor ventaja en parametros como escalabilidad, tolerancia
a falla, consistencia de los datos y privacidad. En [10] Yustus Eko nos presentan una

clasificacién de controladores de acuerdo con diferentes estrategias de disefio.
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3.2.1 Estrategias de Conexion del Conmutador al Controlador
Como métodos de conexién entre el conmutador y el controlador en sistema

centralizado se tienen dos tipos: esclavo/maestro y IP alias.

En una conexion esclavo/maestro el conmutador conoce las direcciones IP de todos
los controladoresy es capaz de comunicarse concadauno de ellos. A partir delaversion
1.2 de OpenFlow se soportan tres tipos de roles los controladores que son master, slave
y equal. Un conmutador puede estar conectado a varios controladores con el rol de slave
o equal, pero solo a un master [11]. El méster es quien tiene mayor prioridad y puede
realizar operaciones de lectura y escritura en el conmutador, un controlador con el rol
de equal también puede realizar operaciones de lectura y escritura, por su parte un

controlador slave inicamente realiza operaciones de lectura.

Por otro lado, en una conexién IP alias se asocian varias direcciones IP a una sola
interfaz. En [12] nos presentan un controlador que utiliza una conexién IP alias, que
cuenta con un conjunto de direcciones IP para controladores que tiene tantas direcciones
IP como conmutadores existanenlared y esas direcciones IP de controladores se dividen
entre los controladores existentes. Por ejemplo, si en una red se tienen 15 conmutadores
y 3 controladores, cada controlador podriatener asignado 5 direcciones IP. En caso de
fallo de uno de los controladores las direcciones IP se asignan a otros controladores. Esta
técnica permite que, en caso de fallo, el conmutador contintie con conexién sin realizar

ningtn cambio en su configuracion.

A nivel de escalabilidad los mecanismos de migracion estin mayormente basados en
los roles de esclavo/maestro de OpenFlow por lo que son mas fiables. En cuanto a
consistencia en la informacién el modelo de Esclavo/Maestro presenta desventaja ya
que no solo el conmutador Maestro tendra permiso de escritura, sino también los que
tengan el rol de Equal, pudiendo asi crear conflicto de reglas en un mismo conmutador;
el modelo IP alias no tiene este inconveniente ya que el conmutador se comunica con un
solo controlador. En cuanto a tolerancia a fallas ambas estrategias presentan
mecanismos que permiten una conexion dindmica entre conmutadores y controladores

en caso de ser necesario.

3.2.2 Estrategias de Distribucion de Informacion

A fin de proporcionar un control l6gicamente centralizado en un entorno SDN
fisicamente distribuido se requiere que al menos uno de los controladores conozca el
estado global de la red, para lograr esto es necesario compartir y distribuir la
informacion del estado de red entre los controladores. Analizaremos dos métodos para

la distribucién de la informacién de red: modelo jerarquico y modelo plano.
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Enun modelo jerarquico, también conocido como modelo vertical, el plano de control
estd formado por més de unnivel, los controladores en el nivel mas bajo controlan ciertos
dominios delared, mientras que el controlador o controladores del nivel mas alto tienen
una version global de lared. Loscontroladores deniveles superiores (root) proporcionan

a los controladores de niveles inferiores (locales) conectividad con el resto de la red.

En el modelo plano u horizontal todos los controladores que conforman el claster
tienen una visién global de la red, para que se construya esta vision se debe recibir el
estado local de cada uno de los controladoresy a partir de alli se debe informar al resto

de cualquier cambio en su dominio.

A nivel de escalabilidad, segtin estudios presentados [13], el modelo jerarquico
proporciona mejores prestaciones que un modelo plano en el que cada controlador tenga
una visién global de la red. En cuanto a tolerancia a falla, suele ser mejor un modelo
plano, ya que en un modelo jerdrquico un controlador root no podria ser reemplazado
por un controlador local y viceversa, reduciendo asi la cantidad de controladores
disponibles en caso de falla. Por otro lado, el modelo jerarquico presenta ventajas sobre
el modelo plano en cuanto a escalabilidad, ya que menos controladores contienen el

estado global dela red.

3.2.3 Estrategias de Coordinacion entre Controladores

El hecho de tener multiples controladores en una red SDN puede causar
inconsistencia. Por ejemplo, si el controlador A quiere realizar un cambio en la ruta de
un conmutador que estéd bajo el dominio del controlador C, pero un controlador B quiere
eliminar esa ruta, entonces el controlador C podria tener problemas en decidir cudl

operacion se debe ejecutar si no se coordinan de manera adecuada.

Enlas SDN se utilizan algoritmos de consenso que puede estar basado en lider o sin
lider. Enlas SDN sin lider cada controlador tiene el mismo privilegio y puede contactar
directamente a otro controlador para programar la red arbitrariamente. Por otro lado,
cuando se utiliza una estrategia basadaen lider éste debe asegurarse de que todos los
controladores se comportan como uno soloy todasolicitud de cambio en la red debe ser

enviada antes al lider para que verifique si pasa el consenso.

En cuanto a escalabilidad, un disefio con lider tiende a ser més lento, ya que antes de
realizar cualquier cambio requiere que se valide el consenso. Sin embargo, de acuerdo
con algunos estudios [15], resulta ser mas escalable cuando se tienen muchos nodos. En
lo referente a tolerancia a falla, el tiempo de recuperacién después que el lider falla es
mayor, ya que se debe realizar un proceso de eleccion de lider. Por otra parte, es muy
importante considerar también que en un entorno sin lider es méas probable que se

presente inconsistencia.
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3.2.4 Estrategias de Conexion de Administraciéon

De acuerdo a la especificacion de OpenFlow, la configuracion de la interfaz sur se
puede manejar por medio de dos tipos de conexiones: In-band y Out-band. En una
conexiéon Out-band se cuenta con un enlace dedicado para intercambiar mensajes de
coordinacién entre los dispositivos de red y los controladores; mientras que en una
conexién In-band no se tiene un enlace dedicado y se utilizan los mismos enlaces que

transportan el trafico de datos de la red.

Al analizar las ventajas y desventajas de estos tipos de conexién se tiene que a nivel
de escalabilidad y privacidad una conexién Out-band presenta mayores beneficios, en
cuanto a escalabilidad porque no agrega carga al trafico de datos que afecte las
prestaciones de la red, y en privacidad porque al no compartir el enlace es menos
probable que algun atacante intercepte mensajes de configuraciéon. En lo referente a
consistencia, segtin estudios realizad os se encontré que las redes con conexién out-band
presenta menos resistencia cuando se sufre de una particién en la red, esto basado en un
escenario en el que el controlador no pueda actualizar la vista de la topologia de la red.
[14]

3.2.5 Clasificacion de Controladores SDN Distribuidos
En[10] nos presentan una clasificacién de los proyectos de controladores distribuidos

en base a las estrategias de disefio como se muestran en la tabla 1.

Tabla 1. Clasificacion de Controladores SDN distribuidos [10]

Proyectos de | Proyectos Estrategias de | Estrategias de | Estrategias de
Controladores | SDN Conexion del | Distribuciéon | Coordinacion
SDN relacionados | Conmutadoral | de entre
Distribuidos Controlador Informacién | Controladores
Easte/West Foodlight, “Plano Sin Lider
Bridge NOX
Elasticon Esclavo/Maestro | Plano Con Lider
DISCO Foodlight Plano Sin Lider
HyperFlow NOX Plano Sin Lider
OpenDaylight Esclavo/Maestro | Plano Con Lider
ONOS Esclavo/Maestro | Plano Con Lider
D-SDN Esclavo/Maestro | Jerdrquico Con Lider
IRIS Foodlight, Esclavo/Maestro | Jerarquico Con Lider
Beacon
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ONIX NOX Plano Con Lider
Kandoo Esclavo/Maestro | Jerdrquico Con Lider
Controlling IP Alias Plano Con Lider
SDN

FlowBroker Floodlight Jerarquico Con Lider
Ravana Ryu Esclavo/Maestro | Plano Con Lider

4 OpenDaylight

OpenDaylight es un proyecto SDN de c6digo abierto que surgié en el 2013 alojado
por The Linux Foundation [15]. EI controlador OpenDaylight es uno de los mas
utilizados y se define como altamente disponible, escalable, extensible, modular y de

multiples protocolos; soporta aplicaciones como lo son:
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e Entrega de Servicios Automatizadas
e C(Cloud y NFV

e Optimizacién de Recursos de Red

e Visualizaciéon y Control

En este capitulo se presenta la arquitectura y funcionamiento de OpenDaylight,se

incluye una guia sobre el proceso de instalacion y formacion de un cltster.

4.1 Arquitectura

La estructura basica de un controlador ODL se muestra en la figura 2.

OPEN
. OpenDaylight Fluorine Release

i 9 )y
Orchestration Applications ] Control Plane Applications Other Applications (e.g. Vendor Ul) 1 Third Party Apps
]

Platform Services u Network Services And Applications
2
+ Authentication, Authorization and | R U R + Neutron Service
Accounting ] - Genius Framework - Service Function Chaining
+ Data Export Import , '+ Honeycomb/Virtual Bridge Domain + Transport PCE*
{
+ Infrastructure Utiliies !\ '+ LISP Flow Mapping Service M.“}“"::i"ﬁ .
- JSON.RPC Extension L Ll
i : » * User Network Interface Manager
+ Time Series Data Repository !+ Network Virtualization
®
2
2

Data Store (Config & Operational) OpenDaylight Platform (Yangtools, MD-SAL) Messaging (Notifications / RPCs)

Southbound Interfaces &
Protacal Plugins

FRFR FeFe Fabe babs e

* First release for the project
** Not included in Fluorine distribution - separate download

Figura 2. Arquitectura del controlador OpenDaylight [15].

e Controlador de Servicios y Aplicaciones: Como se muestra en la figura 2, esta
capa esta dividida en dos médulos, una plataforma de servicios y los servicios y

aplicaciones de red.

El médulo plataforma de servicios proporciona servicios especificos como el de
autenticacion, autorizacion y contabilizacién que permite al usuario autenticarse
por medio de credenciales. Luego verifica cudles operaciones tiene permitido
realizar y luego registra cada una de esas operaciones. Otra de las funciones que
brinda este médulo es la de un repositorio de serie de datos temporales que
sondea periédicamente el almacenamiento de datos operativos de OpenDaylight
y por medio de la interfaz norte ponen estos datos disponibles a aplicaciones

externas. [18]
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Por su parte, elmédulo de servicios y aplicaciones de red maneja funciones como
la de virtualizacion de redes y el administrador de la interfaz dered de usuario
que permite a las aplicaciones de software y orquestadores de servicios
configurar y suministrar servicios de conectividad por medio de los modelos de

datos y API que proporciona. [18]

e Capa de Abstraccion de Servicios: El nacleo del controlador OpenDaylight es la
capa de abstraccién de servicios dirigida por modelos, conocida como MD-SAL
por sus siglas en inglés (Model Driven -Service Abstraction Layer). Es quien
permite a la interfaz sur soportar multiples protocolos y donde interacttan los
objetos y modelos que representan a los elementos de red y aplicaciones. La capa
de abstraccion de servicios oculta la complejidad de las API utilizando modelos
YANG y permite interacciones por roles productor /consumidor; los productores
son quienes implementan una API o los datos de una API y los consumidores
son quienes utilizan esos datos. Un productor puede colocar datos en el
almacenamiento de la capa de abstracciéon de servicios, mientras que un
consumidor puede leer esos datos. [19]

e Interfaz Norte: Expone protocolos como NETCONF, REST y RESTCONF.

e Interfaz Sur: Se comunica con los elementos de redy abarca multiples protocolos
y plugin, como lo son OpenFlow, NETCONF, BGP, SNMP, LISP, etc.

4.2 Versiones
Desde su fundacién en el 2013 el proyecto de OpenDaylight ha lanzado varias
versiones de su controlador cuyos nombres son elementos quimicos en orden de su

nuamero atoémico.

Tabla 2. Versiones de OpenDaylight y sus principales cambios

Version Fecha de Principales cambios
Lanzamiento

Hydrogen Febrero de Primera versiéon de OpenDaylight
2014

Helium Octubre de Permite la creacion de claster y la posibilidad de
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2014 autenticacion, autorizaciéon y contabilizacion.

Lithium Junio de 2015 | Se agrega el protocolo NETCONF a la interfaz
northbound. En DLUX(interfaz web grafica) se
agrega un visualizador de topologia de MDSAL.

Beryllium Febrero de Se agrega nuevo plugin BGP Monitoring Protocol a
2016 la interfaz sur de OpenDaylight.
Boron Noviembre de | Soporte del protocolo CAPWAP para el
2016 aprovisionamiento de puntos de acceso
inaldmbricos.
Carbon Junio de 2017 | Se agrega el plugin [oTDM para permitir la facil
implementacién de nuevos plugin de dispositivos.
Nitrogen Septiembre de | Se implementa karaf 4 que es el componente que
2017 permite seleccionar los protocolos y servicios que

soporta el controlador, la nueva versiéon de karaf
permite implementar caracteristicas mas rapido.

Oxygen Marzo de Se introduce un plugin para el lenguaje P4. En el
2018 motor de orquestacién de contenedores se
introduce un plugin para kubernetes.

Fluorine Agosto de Se agrega el plugin Transport PCEpara soportar
2018 una infraestructura de transporte 6ptico

4.3 Funcionamiento del Cluster

En OpenDaylight se utiliza para almacenar los estados de red un Distributed-
DataStore. Sino se realiza ninguna configuracion extra el estado de la red se almacena
en un default shard (fragmento por defecto). OpenDaylight utiliza el algoritmo de
consenso RAFT para sincronizar réplicas entre los miembros del claster, los
controladores del claster hacia los cudles se repliquen son los especificados en el archivo
module-shards.conf (por defecto todos los miembros tendran réplicas). [16]
El algoritmo de Raft proporciona alta consistencia, pero al costo de una disminucién en
las prestaciones delectura/escritura. Si bien el estado de la red puede estar en diferentes
miembros del claster, existira un controlador lider y el resto seran followers, s6lo el
controlador lider sera capaz de aceptar operaciones de lectura/escritura.
Por otro lado, en cuanto a las conexiones esclavo/maestro OpenFlow intercambia
mensajes de sincronizacion con el controlador maestro, ademés de aceptar mensajes
controller-to-switch; al controlador esclavo sélo le permite leer su configuracion.
OpenDaylight asigna nuevos maestros a los dispositivos que hayan perdido la conexién

con su controlador maestro. El controlador elegido como nuevo maestro le envia un
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mensaje de solicitud de rol al dispositivo y recibira una respuesta del dispositivo en caso

de ser satisfactorio.

Para analizar mejor el funcionamiento se muestra la figura 3. En este caso tenemos un
claster de tres controladores y el controlador ODL1 contiene la réplica lider para todas
las topologias. Supongamos que se necesita realizar un cambio en la topologia C, si bien
el master de la topologia C es ODL3 dicho controlador no podra modificar la topologia
C, tendra que comunicarse con ODL1 para solicitar que realice la operacion de escritura,
una vez ODL1 recibe dicha solicitud consulta el consentimientoa los otros controladores

y haréd efectivo el cambio cuando tenga mayoria de votos (dos en este caso).

oDL1 oDL2 oDL3 N synchronization
by raft Protocol
Distributed Distributed Distributed (] eater Replics
Datastore, - < 1= T~ "DatasStore 1=+ - Jatastore ?
== i Follower Replica
Topology A Topology A Topology A
Master Connection
Topology B Topology B Topology B
=— = Slave Connection
Topology C Topology C Topology C

=

Topology A Topology B Topology C

Figura 3. Funcionamiento de un cliister de controladores OpenDaylight [16]

4.4 Instalaciony Formacion de Cluster
A continuaciénse de detallanlos comandos paralainstalacién y formacion de un cluster

de OpenDaylight en distribuciones de tipo Debian/Ubuntu.

Uno de los requisitos para el funcionamiento de ODL es el soporte a Java, para esto se
realiza una actualizacion y luego se instala Java JDK y JRE como se muestra a

continuacion:

sudo apt-get update
sudo apt-get install default-jre
sudo apt-get install default-jdk

Una vez instalado Java se procede con la instalaciéon, primero se crea una carpeta
llamada “sdn” y sobre esta se descarga OpenDaylight (version Nitrégeno en este caso),
se procede a descomprimir y finalmente se inicia OpenDaylight. Los comandos

utilizados y una captura de la inicializacién de OpenDaylight se muestra a continuacién.
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mkdir sdn

cd sdn

sudo wget -c
https://nexus.OpenDaylight.org/content/repositories/p
ublic/org/OpenbDaylight/integration/karaf/0.7.2/karaf-
0.7.2.z1ip

unzip karaf-0.7.2.zip

cd karaf-0.7.2/bin

./karaf

) danellys@danellys-VirtualBox: ~/sdn/karaf-0.7.2/bin

<tab>' for a list of available commands
'[cmd] --help' for help on a specific command.
'<ctrl-d>' or type 'system:shutdown' or 'logout' to shutdown OpenDayligh

Figura 4. Consola Karaf de OpenDaylight en ejecucion

Una vez OpenDaylight se encuentra en ejecucion, se puede proceder con la instalacién
de los médulos que permiten el reenvio de trafico, el funcionamiento del claster y el

acceso a la interfaz web. El comando que se debe emplear es el siguiente:

OpenDaylight-user@root>feature:install odl-mdsal-clustering
odl-12switch-switch-ui odl-dlux-core odl -dluxapps—-nodes
odl-dluxapps-topology odl-jolokia

Una vez se cuentan con las maquinas que tienen instalado OpenDaylight para

proceder con la creacion del claster se utiliza un script “configure_cluster.sh” que se
encuentra en la carpeta “/sdn/karaf-0.7.2/bin”. Este script es proporcionado por

OpenDaylight para facilitar y agilizar la creacion de claster.

Para la utilizacién de este script se debe indicar primero un indice para el miembro
que se estd configurando, este indice debe ser un valor numérico entre1y N, donde N
es la cantidad de miembros del claster. A continuacion, se debe colocar la direcciéon IP
para cada uno de los otros miembros, la posicién de la direccién IP del controlador a

configurar debe corresponder con el indice. Por ejemplo, en un claster de tres
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controladores con direcciones IP 10.10.1.2,10.10.1.3 y 10.10.1.4 se deberian ejecutar los

siguientes comandos:

Miembro 1 (Direccién IP10.10.1.2)
>> configure cluster.sh 1 10.10.1.2 10.10.1.3 10.10.1.4

Miembro 2 (Direccién I 10.10.1.3)

>> configure cluster.sh 2 10.10.1.2 10.10.1.3 10.10.1.4

Miembro 3 (Direccién I 10.10.1.4)

>> configure cluster.sh 3 10.10.1.2 10.10.1.3 10.10.1.4

Al ejecutar estos comandos se modificardn los archivos “module-shards.conf” y
“akka.conf” que se encuentran en la carpeta “/sdn/karaf-0.7.2//configuration/initial/” En
“module-shards.conf’ podemos notar ahora que para cada shard se encuentran réplicas en

cada uno de los miembros del clister.

module-shards = [
{
name = "default"
shards = [
{
name="default"
replicas = [
"member-1",
"member-2",
"member-3"

]
b

Por su parte el archivo “akka.conf” contiene la configuracion de las direcciones IP que
forman parte del claster, el indice, entre otros pardmetros de configuracién como el tiempo

transcurrido después que un nodo esta inalcanzable para sacarlo del cltster.

cluster {
seed-nodes= ["akka.tcp://OpenDaylight-cluster-
data@10.10.1.2:2550",
"akka.tcp://OpenDaylight-cluster-
data@10.10.1.3:2550",
"akka.tcp://OpenDaylight-cluster-
data@10.10.1.4:2550"]

auto-down-unreachable-after = 10s

roles = [
"member-2"

]
Por otro lado, los conmutadores de Open vSwitch deben conectarse a todos los nodos

del claster para brindar alta disponibilidad, al escribir el comando “ovs-vsctl show”
podemos ver los conmutadores creados y sus conexiones con los controladores.
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4.5 Seguridad en OpenDaylight
Al manejar un control centralizado los controladores se convierten en foco de ataques
de seguridad, por lo que a fin de reducir vulnerabilidades OpenDaylight realiza una

serie de recomendaciones basicas [17].

e Recomendaciones de Implementacién: Cambiar las contrasefias por defecto;
implementar en una red privada que no tenga acceso desde internet; separar la
red de datos de la red de administracién; crear politicas de autenticacién tanto
para los dispositivos que se conectan a la red de datos como para los que se
conectan a la red de administracién.

e Asegurar la Interfaz Sur: Los plugin para la interfaz sur de OpenDaylight tienen
mecanismo de seguridad que es importante investigar cuando se estan
implementando para conectarse a los elementos de red. OpenFlow, por ejemplo,
soporta conexiones TLS (Transport Layer Security) bidireccional. NETCONF por
su parte, soporta conexion sobre SSH.

e Asegurar RESTCONF utilizando HTTPS: Se recomiendaconfigurar un servidor
Jetty para utilizar SSL (capa de puertos seguros). Los pasos detallados para su
configuracién se pueden encontrar en la web de OpenDaylight[ 16].

e Seguridad en Claster: Enlas versiones actuales de OpenDaylight los mensajes
que se intercambian entre nodos no estédn encriptados ni son autenticados, por lo
que cualquiera con acceso alared de administracién donde se intercambian estos

mensajes puede leer o crear mensajes.

4.6 Moadulos Utilizados en OpenDaylight
En las seccién 4.3 se mencionaron los médulos de OpenDaylight que son necesarios

en la instalacion. En este apartado se explica la funcién de cada uno de ellos:

e Odl-mdsal-clustering: Este moédulo es el encargado de permitir el
funcionamiento del cltster de controladores.

e Odl-12switch-switch-ui: Este es el médulo que permite la conectividad en la red,
permite aprender direcciones MAC e IP, también elimina bucles por lo que no es
necesario instalar médulos adicionales de STP. Permite la instalacion de flujos en
cada conmutador basado en parametros de trafico en la red.

e (Odl-dlux (core, apps-nodes, apps-topology): Estos médulos permiten utilizar la
interfaz grafica de ODL. Conlas aplicaciones de nodos “odI-dluxapps-nodes”
se podran observar un listado de los dispositivos (conmutadores) detectados, asi
como sus flujos y conexiones. En la parte de topologia se mostrara una
representacion gréfica de la red.

e (Odljolokia: Este médulo permite el acceso tipo REST a JMX con JSON a través

de HTTP. Este médulo nos permite realizar consultas para verificar si el claster
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se ha formado correctamente y que rol tienen los controladores. Para utilizarlo

se puede escribir desde el navegador web la linea que se muestra a continuacion.

http://<host>:8181/jolokia/read/org.opendaylight.controller
:Category=Shards, name=member-1-shard-inventory-
config, type=DistributedConfigDatastore

4.7 Incidencias en el Uso de OpenDaylight

Al momento de realizar pruebas con el clister de Opendaylight se pudo observar
inconvenientes para formar el claster si todos los controladores se iniciaban al mismo
tiempo. Esto se pudo observar al ingresar las consultas por medio del navegador web

para verificar el rol de cada controlador.

5 ONOS

ONOS por las siglas en inglés para Sistema Operativo de Redes Abiertas (Open
Networking Operative System) es un proyecto SDN de cédigo abierto para
controladores, este proyecto fue iniciado en diciembre de 2014 por el ON.Lab (Open
Networking Lab) en asociaciéon con otros empresas como NTT Communications y
AT&T. En octubre de 2015 ONOS se uni6 a The Linux Foundation.
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El objetivo de ONOS es proporcionar el plano de control para una red definida por

software, gestionar componentes dered, ejecutar programas o médulosde software para

proporcionar servicios de comunicacién a hosts y redes vecinas. [20]

En este capitulo se presenta la arquitectura, funcionamiento e instalacion de un
claster de controladores ONOS.

5.1 Arquitectura

A diferencia de OpenDaylight, ONOS estéd orientado a controlar las redes de

proveedores de servicios; pero no quiere decir que no pueda ser utilizado enredes de

centros de datos. Considerando esto, la arquitectura de ONOS fue disefiada para cumplir

con los siguientes requisitos:

Alta disponibilidad, escalabilidad y prestaciones
Fuerte abstraccion y simplicidad
Independencia en el comportamiento de protocolos y servicios

Separacion de tareas y modularidad

Laestructura basica de un controlador ONOSesta dividida en capas como se muestra

enlafigura 5y se detallan a continuacion.

Core o Nicleo: Se encarga de presentar una vista l6gicamente centralizada del
estado de lared y brindar un acceso l6gicamente centralizado a las funciones de
control de lared.

API de Interfaz Norte: Esta capa se encarga de exponer abstracciones de la capa
core a las aplicaciones y servicios de red. Estas abstracciones incluyen desde
informacion de la red (enlaces, hosts, topologias de la red) hasta abstracciones
para afectar el estado dela red (programacion de flujos).

Aplicaciones: Con los datos que recibe de la interfaz norte, esta capa puede
activar diferentes eventos como la generacion de reglas de flujo apropiadas que
envian a los elementos de la red a través de las siguientes capas. [18]

API de Interfaz Sur: Es una capa de alto nivel que permite la comunicacién de
la capa core con los elementos de red, haciendo uso de adaptadores
(Proveedores) y protocolos especificos.

Proveedores o Adaptadores: Esta capa cumple la funcién de traductor. Cuando
recibe eventos de las capas inferiores y los encapsula para que luego puedan ser
procesado o almacenados por las capas superiores. Por otro lado, cuando recibe
informacion de una capa superior se encarga de traducir las abstracciones de alto

nivel a protocolos especificos.

37



e Protocolos: Se encarga de la comunicacion con los elementos de red,

implementando drivers para cada protocolo de comunicacién del dispositivo de

red.

Distributed Architecture

Distributed Core

(state managemaent, notifications, high-availability & scale-out)

- e
SBCore API|

Figura 5. Arquitectura distribuida de ONOS. [20]

5.2 Versiones
Desde el lanzamiento de su primera versién en diciembre de 2014, ONOS ha lanzado un

total de 10 versiones. Cada versién recibe el nombre de un ave, en la tabla 3 se citan cada

una de ellas y su principal propésito. [21]

Tabla 3. Versiones de ONOS y sus principales objetivos

Version Fecha de Objetivo
Lanzamiento
Avocet Diciembre 2014 Crear una arquitectura modular que

permitiera alta disponibilidad, buenas
prestaciones y escalabilidad; para
brindar SDN a proveedores de servicio
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y redes de mision critica.

Blackbird

Marzo 2015

Mejorar las prestaciones y escalabilidad,
especialmente en cuanto a operaciones
de flujo, cambios de topologia, intento
de reparacion reactiva.

Cardinal

Junio 2015

Agregar nuevos casos de usos,
caracteristicas core, soporte a redes IP-
Optica

Drake

Septiembre 2015

Implementar médulos para seguridad
como el de solicitud de usuario y
contrasefia para ingresar a la interfaz
grafica y linea de comando y soporte de
TLS para la comunicacién entre nodos.
Mejorar la infraestructura
implementando subsistemas como el de
recoleccion de métricas.

Emu

Diciembre 2015

Implementar nuevas caracteristicas de
CORD.

Falcon

Marzo 2016

Permitir agregar y eliminar nodos del
claster de manera dinamica.

Goldeneye

Junio 2016

Mejorar las prestaciones y escalabilidad
de la interfaz grafica de usuario

Hummingbird

Septiembre 2016

Implementar RESTCONEF cliente y
servidor

Ibis

Diciembre 2016

Soportar IGMPv2 y LISP en la interfaz

Junco

Febrero 2017

Mejorar la alta disponibilidad

Kingfisher

Junio 2017

Agregar el modo paquetes/segundo al
monitoreo de trafico en la interfaz web.
Soportar dispositivos OpenROADM

Loon

Septiembre 2017

Soportar en su totalidad YANG 1.0

Magpie

Diciembre 2017

Mejorar la deteccion de falla para una
eleccion de lider mas rapida

Nightingale

Mayo 2018

Sin notas de lanzamiento

Owl

Septiembre 2018

Sin notas de lanzamiento

Peacock

Noviembre 2018

Sin notas de lanzamiento
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5.3 Funcionamiento del Cluster
Todo claster se compone de nodos, cada uno con un identificador tinico. En ONOS lo

nodos manejan tres estados que son:

e None(ninguno): Un nodo en este estado no puede interactuar con el elemento de
red.

e Master (Maestro): En este estado el nodo tiene control completo del elemento de
red, puede leer su estadoy realizar en él operaciones de escritura.

e Standby(Enespera): Es el estado enel que elnodo tiene conexién con el elemento

de red, pero s6lo puederealizar operaciones delectura.

Cuando se inicianlos nodos todos se encuentran en estado “None”, luego el primernodo
que detecta un dispositivo sin mdster y que tenga conexién con €él, se convertira en el
master. El claster cuenta con un lider del subsistema que es el encargado de garantizar
que en todo momento cada dispositivo cuente con sélo un controlador maestro, el resto
de los controladores se encontraran en estado de espera. Los controladores que se
encuentran en espera estdn ordenados por prioridad de modo que ante una falla del

controlador maestro se pueda tomar rapidamente el control del dispositivo. [20]

A partir de la versiéon 1.14 el funcionamiento del clister cambia y hace mayor uso de
Atomix que es un sistema distribuido tolerante a fallas. En las versiones anteriores de
ONOScadacontroladorse tiene embebidounnodo Atomix que es utilizado para formar
claster RAFT, replicar estado y coordinar cambios de estado. Es necesario configurar
antes un claster de Atomix y luego indicarle a ONOS la lista de nodos Atomix a los
cuales se debe conectar; los nodos Atomix se encargan de la coordinaciéon y

almacenamiento de datos.

5.4 Instalaciony Formacion de Claster

ONOS esta basado en una plataforma Java por lo que el primer paso serd contar con
Java instalado, la version recomendada esla 1.8. Con los siguientes comandos se puede
instalar en un equipo con sistema operativo Ubuntu/Debian

sudo apt-get install software-properties-common -y && \

sudo add-apt-repository ppa:webupd8team/java -y && \

sudo apt-get update && \
echo "oracle-java8-installer shared/accepted-oracle-license-vl-1

select true" | sudo debconf-set-selections && \
sudo apt-get install oracle-java8-installer oracle-java8-set-default
-y

Ademas de Java, ONOS también requiere que se instale Curl, para ello utilizamos el

siguiente comando:
sudo apt-get install curl
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Por defecto ONOS requiere ser instalado en una carpeta “/opt”, por lo que debemos

ingresar los siguientes comandos para crear la carpeta y ubicarnosen ella.

sudo mkdir /opt
cd /opt

Una vez nos encontramos en la carpeta “ /opt” procedemos descargar ONOS,
descomprimirlo y renombrar el directorio creado; para ello se debe ejecutar los
siguientes comandos

sudo wget -c

http://downloads.onosproject.org/release/onos-1.11.3.tar.gz

sudo tar xzf onos-1.11.3.tar.gz
sudo mv onos-1.11.3 onos

Después de instalado ONOS, iniciamos el servicio y observaremos una pantalla

como la que se muestra en la Figura 6.
/opt/onos/bin/onos-service start

sudo: unable to resolve host danellys-virtualBox
karaf: JAVA HOME not set; results may vary
Welcome to Open Metwork Operating System (ONOS)!

Documentation: wiki.onosproject.org
Tutorials: tutorials.onosproject.org
Mailing lists: lists.onosproject.org

Come help out! Find out how at: contribute.onosproject.org

Hit '<tab>' for a list of available commands
and '[cmd] --help' for help on a specific command.
Hit '<ctrl-d>' or type 'system:shutdown' or 'logout' to shutdown ONOS.

i

Figura 6. Consola de ONOS

Para realizar la configuracion del claster de ONOS es necesario que todos los nodos
que formardn parte de claster tengan el servicio de ONOS iniciado. Una vez
comprobado esto, se debe ejecutar desde uno de los nodos el script para formar cluster
que se encuentra en la carpeta “bin”, se debe colocar las direcciones IP de cada uno de
losnodos que formaranel claster. A continuacion, se muestra un ejemplo para un cluster

de 3 controladores.

/opt/onos/bin/onos-form-cluster 10.10.1.1 10.10.1.2 10.10.1.3
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Paraverificar que el cltster se ha formado, se puede escribir desdela interfaz de karaf
el comando “nodes” y se podran observar las direcciones IP de todos los nodos que

conforman el claster.

Para completar la instalacion es necesario activar las aplicaciones para permitir que
se comunique con dispositivos que manejan openflow, que se realice balanceo de carga
y se pueda proporcionar funcionalidades de conectividad. Esto se realiza ejecutando los

siguientes comandos en la linea de comandos de ONOS:
app activate org.onosproject.openflow
app activate org.onosproject.mlb

app activate org.onosproject.fwd

Aligual que con OpenDaylight, los conmutadores de Open vSwitch deben conectarse a

todos los nodos del claster para brindar alta disponibilidad.

5.5 Seguridad en ONOS
En el anélisis de seguridad y prestaciones de ONOS [22] realizan recomendaciones
que debemos tomar en cuanto a seguridad, todas ellas relacionadas a los valores por

defecto incorporados en ONOS.

e Contrasefas por defecto: El usuario “onos” junto con la contrasefia “karaf” son
las credenciales por defecto en ONOS y brindan acceso a la interfaz web, la
interfaz de linea de comandosy REST APIL.

e Interfaz Norte: Por defecto acceso a la interfaz norte se brinda por medio de
HTTP. A pesar de que por defecto la autenticacion esta habilitad a, si no se utiliza
HTTPSno hay seguridad enla transferencia de datos entre el cliente y el servidor
ONOS. No se recomienda utilizar certificados autofirmados ya que puede
presentar problemas con ciertos navegadores y REST API. Enla web de ONOS
se explica como habilitar HTTPS de manera manual.

e Interfaz Sur: Por defecto la interfaz sur no estd encriptada ni se autentican los
dispositivos conectados. Se recomienda habilitar SSL para encriptar los datos
paraprevenir la observacion y manipulacion de datos. También es recomendable
habilitar TLS para que realice autenticacion entre el servidor y los dispositivos
de red una vez han sido conectados.

e Interfaz Este/Oeste; El protocolo TLS no viene configurado por defecto para la
comunicacion entre controladores y es altamente recomendado habilitarlo. Los
detalles sobre como habilitar TLS para la comunicacién entre controladores se
puede encontrar en la wiki de ONOS. [20]
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5.6 Modulos Utilizados en ONOS
En este apartado se describen los médulos empleados en ONOS para el funcionamiento

de la herramienta.

e Org.onosproject.mlb: Esta aplicacién permite que los controladores que forman
un claster realicen automaticamente un balanceo de la cantidad de
conmutadores conectados. Por ejemplo, si se tiene un claster de 3 controladores
y se detectan que existen 12 conmutadores, entonces se realizard un balanceo
automatico de modo que cada controlador sea el master de 4 controladores; si
uno de los controladores falla automaticamente se producira un rebalanceo y
cada controlador quedara siendo el master de 6 conmutadores.

e Org.onosproject.fwd: Esta aplicaciéon permite el reenvio de paquetes tanto en
capa 2 como en capa 3, también maneja direcciones IPv6. No es necesario instalar
ningtn médulo STP para eliminar bucles en la red.

e Org.onosproject.openflow: Permite la comunicacién con dispositivos que
manejan el protocolo openflow.

5.7 Incidenciasen el Uso de ONOS
Entre las incidencias presentadas con el uso de ONOS esta que se ha tenido que trabajar
con la version de ONOS1.11.3 ya que en versiones superiores se producian errores al

momento de formar el claster, esto esta asociado a un bug con el uso de contenedores.

Otra de las incidencias presentadas esta en que si la aplicaciéon para el reenvio de
paquetes estaba activada y luego se inician los controladores también se presentan
errores, para esto se decidi6 dejar desactivada esta aplicacion (org.onosproject.fwd) y
que sea activada manualmente por el usuario al momento de realizar pruebas de

conectividad.

6 DisefiodelaHerramienta
Eneste capitulo se exponenlos requisitos funcionalesy de instalacion tomados en cuenta
al momento de disefiar la herramienta y la manera en la cada una de estas

funcionalidades fueron implementadas.

Esta herramienta es desarrollada con una arquitectura plana de controladores, ya que es

la arquitectura utilizada por ONOS y OpenDaylight que son los controladores que se
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utilizaran en la herramienta. En cuanto a los conmutadores, la herramienta permite

seleccionar entre una topologia en malla completa o anillo.

6.1 Requisitos Funcionales

Para el disefio de la herramienta se establecieron los siguientes requisitos funcionales:

6.1.1 Interfaz Grafica
La herramienta debe contar con una interfaz grafica que permita al usuario modificar

los pardmetros de entrada conforme a sus necesidades.

6.1.2 Creacion del Cluster de Controladores
La herramienta desarrollada debe permitir la creacién de un cltster de controladores
con alta disponibilidad utilizando OpenDaylight u ONOS, para esto el usuario
seleccionard de un mena desplegable el tipo y cantidad de controladores que desea

formen el claster.

Se establece que la cantidad minima de controladores para formar un claster debe ser
3, conforme a lo indicado por OpenDaylight y ONOS para un claster de alta
disponibilidad. La herramienta también permitira desplegar entornos con1 controlador,

para analizar asi la diferencia con los entornos de multiples controladores.

6.1.3 Creacion de Topologia

Laherramienta debe permitir la creacién deun cltaster de controladores usando VNX
La red manejada por el claster de controladores se puede crear dentro del escenario
VNX, o utilizando comandos Open vSwitch que van afiadiendo conmutadores a la red.
El primer enfoque es razonable cuando el nimero de conmutadores no es muy grande
y el escenario VNX resultante es manejable, pero en caso de ntimeros elevados de
conmutadores (mayores a 100) es preferible el segundo. Para ciertos experimentos en los
que se requiere tener el claster estable antes de agregar los conmutadores serd necesario

agregar la red a manejar por medio de comandos Open vSwitch.

6.1.4 Pruebas de Prestaciones
La herramienta debe permitir al usuario realizar un andlisis del entorno desplegado

en cuanto a escalabilidad, disponibilidad y rendimiento.

6.2 Herramientas y Lenguajes Utilizados
En el desarrollo de esta herramienta se hizo uso de software de codigo abiertoy

lenguajes de programacion que se citan a continuacion:

* DPython: La herramienta fue desarrollada empleando Python. Python es un
lenguaje de programacién interpretado, orientado a objeto que tiene como

objetivo permitir la creacion de un cédigo legible y de rdpido desarrollo. Entre
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sus caracteristicas esta que es de tipado dindmico, es decir que una variable
puede tomar valores de distintos tipos en diferentes momentos. [23]

= Virtual Network over Linux (VNX): VNX es una herramienta de cédigo abierto
para virtualizaciéon de propésito general, permite desplegar escenarios de red
virtualizados constituidos por maquinas virtuales, toma como entrada un
archivo XML que por medio de un lenguaje de especificacion VNX permite
describir la topologia de la red. [24]

* TShark: Esuna version de wireshark orientada a terminal que permite capturar
y mostrar paquetes. [25]

* OpenDaylight: Uno delos controladores empleados en esta herramienta fue
OpenDaylight, se utiliz6 la pentltima version (Nitrogen) que al momento del
desarrollo era la tltima version estable. Los detalles de este controlador se

encuentran en el capitulo 4. [15]

=  ONOS: Otro de los controladores a utilizar es ONOS, en su version 1.11.8. Las

caracteristicas de este controlador fueron definidas en el capitulo anterior. [20]

» Integration Tool Test: Conjunto de programas escritos en lenguaje de
programacion Python que fueron desarrollados para validacion de la
implementacién y prestaciones en redes definidas por software que emplean el
controlador OpenDaylight. [26]

6.3 Requisitos de Implementacion
La herramienta esta disefiada para ser utilizada en equipos con sistemas operativos

Ubuntu y requiere que cuente con los siguientes elementos instalados:

e Python: Se debe tener python instalado en el equipo sobre el cual se ejecutara la
herramienta. Ademads, debe tener instaladas las librerias de python “tkinter”
utilizada para el despliegue de la interfaz graficas, “netaddr” empleada en el
manejo de las direcciones IPy “requests” que permite el uso de una aplicacién
para enviar flujos a los controladores.

e VNX: Es necesario tener instalado VNX para el despliegue virtualizado de la
infraestructura de controladores dela red. En [24] se pueden encontrar los pasos
para su instalacion.

e Sistema de Ficheros: Se ha desarrollado un sistema de ficheros que cuenta con
OpenDaylight, ONOS, Java y herramientas para la medicién de prestaciones
instaladas. Este sistema de ficheros es utilizado por VNX para el despliegue de
los contenedores LXC.

e Permiso de Superusuario: Para utilizar la herramienta se debe contar con

permiso de superusuario ya que es necesario para la ejecucion de VNX.
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e Tshark: La maquina sobre la cual se ejecuten las pruebas debe tener instalado

Tshark para la captura y anélisis de paquetes de red.

6.4 Modulos de la Herramienta
Para el desarrollo de la herramienta se decidi6 utilizar el paradigma de
programacion modular. La programacién modular se basa en la divisién de un
programa en subprogramas también llamados médulos, lo que permite pasar de
un programa complejo a varios programas simples y hace que el c6digo sea més

manejable y legible.

Enla figura 7 se muestran los médulos y submodulos que forman la herramienta

desarrollada y a continuacién se explica cada uno de ellos.

Prsehas de Interfaz Grifica Manajo de
Prestaciones de Ususrios Escenario

-

¥ \\
ML de
Host
x/ \‘\
m m

Figura 7. Diagrama de los modulos de la herramienta

6.4.1 Interfaz Grafica de Usuarios

Uno de los médulos del programa se encarga de crear una interfaz grafica de usuario,
permitiendo al usuario ingresarlos datos necesarios para el despliegue de la herramienta
de una manera intuitivo. Se encarga también de enviar datos recibidos a otros médulos

para su posterior procesado.

A fin de crear una interfaz grafica se utiliza el paquete estandar de Python, Tkinter [27].

Entre las funcionalidades de Tkinter empleadas en la herramienta estan:

e Etiquetas (Label): Es utilizada para mostrar texto o imagenes.

e CuadrodeTexto (Entry):Permiteal usuario introducir los pardmetrosde entrada
ala herramienta.

e Botones (Button): Contienen una funcién asociada que es ejecutada al momento
de presionar el boton.

e (Caja de Mensajes (MessageBox): En la aplicacién desarrollada se utilizan cajas de

mensajes de error cuando en uno de los campos se coloca un valor no valido.
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e Mentu de Opciones (OptionMenu): Permite al usuario seleccionar entre las

opciones desplegadas.

Para empezar a desarrollar la interfaz grafica se debe importar los paquetes de Tkinter
necesarios y crear una ventana sobre la cual se iran agregando etiquetas, botones,

cuadros de texto, etc.

tkinter *
tkinter font

tkinter messagebox

root = Tk ()

Para organizar los elementos, la ventana se maneja como una cuadricula (Grid) y a cada
elemento se le asigna unas coordenadas que determinan su ubicacién en dicha

cuadricula como se muestra en la figura.

/ t - o N

0.0 [, 1) (0, 2) (Q, 3) (0, 4)
(1. 0) (1,1 (1, 2] (1, 3) (1, 4)
(2, 0) 2 1 (2, 2) (2, 3) (2, 4)
(3.0 (2 1) (3 2 (2 3 (3. 4)
4, 0 4, 1) 4, 2) 4, 3) 4, 4)

Figura 8. Cuadricula de Tklnter

Lafuncion grid tiene diferentes propiedades que se pueden agregar alos elementos para

mejorar su ubicacion, entre los utilizados para el desarrollo de esta interfaz estan:

e Columnspan: Permite unir varias columnas y colocar alli un elemento.

e Pady/Paxy: Indica cudntos pixeles colocar enla parte exterior de ese elemento
vertical (Pady) u horizontalmente (Padx). El valor por defectoes 0.

e Sticky: Sirve para indicar desde donde se expande elemento. La nomenclatura
por utilizar es N (Norte), S (Sur), E(Este), W (Oeste). Por ejemplo, si colocamos
sticky=E indicamos que ese elemento se encuentra alineado hacia la derecha

(este). Elvalor por defectoes en el centro.

Un ejemplo de cémo utilizar las propiedades antes mencionadas se muestra a

continuacion:
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La figura 9 muestra la interfaz gréfica de usuario para la aplicacion disefiada. Como se
observa consta de dos partes una orientada al despliegue del escenario y otra para la

realizacién de los experimentos.

Escenarios SDN de Multiples Controladores

Escenarios SDN de Multiples
Controladores

Despliegue de Escenario

Controladores: 1 — Tipo de Controlador: ONOS —
Conmutadores: Host por Conmutador: |0 Topologia Anillo —

Direccion IP: 10.10.10.1

Lanzar Escenario VNX Mostrar Topologia VNX ‘ Detener Escenario VNX

Agregar Conmutadores OVS Eliminar Conmutadores OVS ‘

Pruebas de Entornos

Agregar y Eliminar Flujos (Interfaz Norte a Sur):

Direccion IP: Flujos por Solicitud: Flujos:
Ejecutar ‘
Tiempo Descubrimiento de Topologia:

Capturar Paquetes Calcular Latencia (segundos):

Latencia al Agregar y Eliminar un Conmutador

Agregar Conmutador Eliminar Conmutador

Figura 9. Interfaz grifica de la herramienta

6.4.2 Manejo de Escenarios
El médulo para manejo de escenarios recibe parametros ingresados por el usuario a
través de la interfaz grafica. Cuenta con los siguientes submédulos que trabajan en

conjunto para crear el escenario:

e Validacién de Datos de Topologia: Este submodulo se encarga de verificar que
los datos ingresados por el usuario y que posteriormente son utilizados para
desplegar el escenario sean del tipo adecuado, es decir, que en el cuadro de texto
para direccion IP se ingrese una direccién IP, que en un campo numérico se

ingrese una variable numérica y no una letra.
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Los datos que verifica este médulo son: la cantidad de conmutador, la cantidad
de host y la direccion IP. En caso de que el valor ingresado no sea valido, este
modulo se encarga de mostrar un mensaje de error como en la figura 10 y no

permite continuar con la ejecucién del programa.

Direccion IP: 123

f Error X

e Debe ingresar una direccion |Pvd

Figura 10. Mensaje de error al ingresar un valor no vdlido

Creacién de XML: Este submoédulo es el encargado de crear un archivo XML que
contenga todos los elementos indicados por el usuario, para ello se divide en
subprogramas cada uno encargado de crear una parte del XML correspondiente
a ciertos elementos de la red. Los archivos XML ejecutados por la herramienta
deben ser creados con este médulo, no se permite la ejecucion de XML externos
a la herramienta. El archivo XML se generard en la misma carpeta de la
herramienta, puede ser copiado para su utilizacién fuera de la herramienta, sin

embargo, una vez se detenga la herramienta este archivo se eliminara.

El subprograma encargado de la parte del XML del conmutador toma como
datos de entrada la cantidad de conmutadores, la cantidad de controladores, el
tipo de topologia (malla o anillo) y la direccion IP especificada por el usuario.
Maneja distintos ciclos “For”, uno de ellos encargado de crear la cantidad de
conmutadores indicados por el cliente, otro de enlazar las direcciones IP de los
controladores para que los conmutadores se puedan conectar a ellos y otro cido
para las conexiones entre conmutadores. El XML para 2 conmutadores, en un

entorno de 3 controladores quedaria como se muestra a continuacion:

<net name="Netl" mode="openvswitch" hwaddr="00:00:00:00:00:01"
controller="tcp:10.1.0.5:6653 tcp:10.1.0.6:6653 tcp:10.1.0.7:6653"
fail mode='secure' of version="OpenFlowl3">

<connection name='linkl2' net='Net2' >

</connection>

</net>

<net name="Net2" mode="openvswitch" hwaddr="00:00:00:00:00:02"
controller="tcp:10.1.0.5:6653 tcp:10.1.0.6:6653 tcp:10.1.0.7:6653"
fail mode='secure' of version="OpenFlowl3">

<connection name='link21' net='Netl' >

</connection>

</net>
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Elsubprograma encargadodelos XML correspondiente al Host toma como datos
de entrada la cantidad de conmutadores y de hosts; cuenta con dos ciclos que
permiten crear hosts con sistema operativo Ubuntu 16.04 y luego enlazarlos a su
conmutador correspondiente. Cada conmutador estard en una subred diferente,
los host conectados al conmutador Netl estardn en la subred 192.168.1.0724, los
conectados al conmutador Net2 estaran en la subred 192.168.2.0/24 y asi
sucesivamente. Si el usuario define que desea dos conmutadores, con dos hosts
por conmutador, el subprograma crearia un XML como el que se muestra a
continuaciéon, donde los dos primeros host estan conectados al conmutador Netl

y los dos siguientes al conmutador de Net2:

<vm name = "PCl 1" type="1lxc" exec mode = "lxc-attach" arch = "x86 64">
<filesystem
type="cow">/usr/share/vnx/filesystems/vnx rootfs lxc ubuntu64-16.04-
v025</filesystem>

<if id="1" net="Netl">

<ipv4>192.168.1.2/24</ipv4>

</if> </vm><vm name = "PCl 2" type="1lxc" exec mode = "lxc-attach" arch =
"x86 64">

<filesystem
type="cow">/usr/share/vnx/filesystems/vnx rootfs lxc ubuntu64-16.04-
v025</filesystem>

<if id="1" net="Netl">

<ipv4>192.168.1.3/24</ipvé>

</if> </vm><vm name = "PC2 1" type="1lxc" exec mode = "lxc-attach" arch =
"x86 64">

<filesystem
type="cow">/usr/share/vnx/filesystems/vnx rootfs lxc ubuntu64-16.04-
v025</filesystem>

<if id="1" net="Net2">

<ipv4>192.168.2.2/24</ipv4>

</if> </vm><vm name = "PC2 2" type="1lxc" exec mode = "lxc-attach" arch =
"x86 64">

<filesystem
type="cow">/usr/share/vnx/filesystems/vnx rootfs 1lxc ubuntu64-16.04-
v025</filesystem>

<if id="1" net="Net2">

<ipv4>192.168.2.3/24</ipvi>

</1f> </vm>

El siguiente subprograma es el encargado de crear la parte de XML de los
controladores, los datos que recibe como entrada son el tipo y cantidad de
controladores, asi como también una direccion IP que se asignara localmente
para tener acceso a los controladores, a partir de alli las siguientes direcciones I’
seran las correspondiente a los controladores. Este subprograma a su vez se
subdivide y dependiendo del tipo de controlador seleccionado se ejecutaré ya

sea el de ONOS o de ODL. En ambos casos se cuenta con un ciclo que crea la
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cantidad controladores indicados por el usuario, estos controladores tendran

sistema operativo Ubuntu 16.04.

En el caso de ODL como se muestra a continuacién en la secuencia de arranque

“boot” se ejecuta el script que permite la creacién del claster.

<vm name = "ODL1" type="Ixc" exec_mode ="Ixc-attach"arch ="x86_64">

<filesystem type="cow">/usr/share/vnx/ filesystems/vnx_rootfs_Ixc_ubuntu64-16.04-
v025</filesystem>

<if id="1" net="Net0">

<ipv4>10.1.0.5/24</ipv4>

</if>

<exec seq="on_boot" type="verbatim"> /sdn/karaf-0.7.2/bin/configure_cluster.sh 110.1.0.5
10.1.0.610.1.0.7 </ exec>

</Vm>

El submoédulo de topologia XML define la subred a la cual se conectan los
controladores:
<host>
<hostif net="NetO">
<ipv4>10.1.0.1/24</ipva>
</hostif>
</host>
</vnx>
Comandos VNX: El submoédulo de programa VNX se encarga de ejecutar los
comandos VNX que lanzan el escenario, muestran la topologia de la red

desplegada o detienen el escenario.

Una vez el programa crea el archivo xml con la estructura de red cuyo nombre
es escenario.xml, se utiliza el siguiente comando de vnx para desplegar el

escenario:
sudo vnx —-f escenario.xml -v —--create

Luego de creado el escenariose utilizan unos scripts que contienen los comandos

“Ixc-attach -n” para dejar en ejecucion los cltsteres de controladores.

La funcién de mostrar la topologia del escenario es realizada por medio del

comando de vnx:

sudo vnx —-f escenario.xml -v —--show-map
Por otro lado, para detener el escenario el programa de Python ejecuta:

sudo vnx -f escenario.xml -v —--P"
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6.4.3 Pruebas de Entornos Desplegados

Una vez creado el escenario, el médulo de pruebas de entornos desplegados permite
la ejecucion de pruebas para evaluar la escalabilidad, tolerancia a falla y prestaciones de
los entornos. Este médulo se comunica con la interfaz grafica de usuario por medio de
la cual se indican el tipo de pruebas que se desearealizar; y se compone de los siguientes

submodulos:

e Validacion de Datos de Trafico: Este submoédulo se encarga de verificar que los
datosingresados por el usuario y que se utilizan para las pruebas de prestaciones
seandel tipo adecuado. La cantidad de solicitudes y los flujos deben ser nameros
enteros, de lo contrario se enviara un mensaje de errory no se podra seguir con
la ejecucion de las pruebas.

e Ejecucion de Pruebas: Una vez se comprueba que los datos ingresados por el
usuario para las pruebas son del tipo adecuado, este submédulo se encarga de
poner en ejecuciéon las distintas pruebas. Aqui se agrupan las diferentes
funciones que permiten la ejecucion de los experimentos descritos en la seccion
6.5.

La funcién de “Capturar Paquetes” utiliza un script tshark.sh que despliega un
terminal en el que se capturan los paquetes TCP SYN enviados desde los
conmutadores Open vSwitch hacia los controlados y los paquetes filtrados son
almacenados en un archivo llamado OVSEvents. El comando que se ejecuta es

el siguiente:

La funcién “Calcular Latencia” obtiene los logs de Karaf ya sea de ONOS u
OpenDaylight y realiza un filtrado entre los logs de todos los controladores para
encontrar el dltimo evento de topologia. Se extrae la parte de los logs
correspondiente a la fecha y se utiliza la libreria “date” de python para darle
formato. Finalmente se obtiene la latencia por medio de diferencia de la fecha de
los logs de Karaf con los logs OVSEvents que fueron generadosal capturar los

paquetes en tshark.

6.5 Disefio de Experimentos
A continuacién, se describen los experimentos propuestos para la evaluaciéon de
entornos de multiples controladores. Estas pruebas se basan en tres factores a analizar:

escalabilidad, tolerancia a falla y rendimiento.

6.5.1 Tiempo de Descubrimiento de Topologia
A fin de verificar la escalabilidad en los entornos desplegados se realiza uno de
los experimentos propuestos por ONOS [28] que consiste en medir cudnto tiempo les

toma a todos los controladores de un claster descubrir una determinada topologia,
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siendo esta latencia la diferencia entre el tiempo en el que se da el ultimo evento de
cambio de topologia y el de momento en el que se envia el primer mensaje de TCP SYN

desde el conmutador.

Para la ejecucion de este experimento se requiere primero tener un claster
estable, luego crear los conmutadores y finalmente conectarlos a los controladores. Es
por ello por lo que se debe utilizar VNX sélo para desplegar la parte del entorno
correspondiente a los controladores, y agregar los conmutadores por medio del boton

llamado “Agregar Conmutadores OVS”.

Para la realizacién de este experimento se cre6 un botén en la interfaz que
permite lanzar tshark para capturar paquetes de lared y uno que calcula la latencia
haciendo uso las capturas de tshark y de los logs de la consola Karaf. En tshark se filtran
los paquetes TCP SYN que inician la comunicaciéon entre los conmutadores Open
vSwitch y los controladores. En los logs de karaf se filtran los eventos
“TopologyManager” en el caso de ONOS y “DeviceManagerImpl” para OpenDaylight.
Estos eventos registran los cambios en la topologia. La latencia medida es la diferencia
entre el primer paquete de SYN enviado desde uno de los conmutadores hasta el tltimo

evento de cambio de topologia registrado en los controladores.

Para la ejecuciéon de este experimento se debe primero presionar el botén
“Capturar Paquetes” que lanzara una consola con tshark, posteriormente indicar la
cantidad de conmutadores a agregar y presionar el botén agregar conmutadores. Una
vez se verifica que todos los conmutadores se han agregado a los controladores, se debe
presionar el boton “Calcular Latencia” y se mostrara el tiempo total en segundos. Luego
se debe presionar el boton “Eliminar Conmutadores” y repetir este procedimiento para

otra cantidad de conmutadores.

En esta prueba ademas de contabilizar la latencia al ir aumentando la cantidad
de conmutadores conectados a la red, se verifica que la informacién almacenada en los
controladores sea estable y correcta. Se realizan pruebas de ir agregando conmutadores

hasta encontrar la cantidad maxima soportada por el escenario.

Se realizaron pruebas de escalabilidad utilizando el controlador ONOS vy
OpenDaylight, en cada caso se desplegaron 4 tipos de escenarios: un escenario con un
solo nodo (sin clister) y otros con claster de 3, 4 y 5 nodos. El propésito de la
herramienta es evaluar escenarios de multiples controladores, sin embargo, se realiza la
prueba de escalabilidad con un solo nodo a fin de estudiar la diferencia con los

escenarios de maltiples controladores.
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6.5.2 Latencia en Eventos de Conmutadores
Con este experimento se busca verificar tanto escalabilidad como lareacciéon ante

nuevos eventos o fallas.

Para esta prueba se agregay se elimina un conmutador. El conmutador estara
conectado a un solo controlador y se mide el tiempo en el que todos los nodos miembros
del claster han registrado el cambio de la topologia. Para el caso de agregar un nuevo
conmutador al igual que para la prueba anterior la latencia estd dada por la diferencia
de tiempo entre el momento en que se envia el SYN/ACK desde el conmutador Open
vSwitch hasta cuando se da el ultimo evento de cambio de topologia en los
controladores. Para el evento de eliminar conmutador se mide la diferencia de tiempo
entre el momento en que se de baja el conmutador en Open vSwitch hasta el dltimo
cambio de topologia en los controladores. Es importante mencionar que en esta prueba

no se tiene en cuenta el tiempo de conectarlo a la red de conmutadores.

Para realizar estas pruebas se han creado dos botones en la interfaz gréfica, cada
uno simula uno de los eventos indicados, calcula la latencia haciendo uso de capturas de

tshark y los logs de karaf, posteriormente muestra el resultado en la consola.

6.5.3 Tolerancia a falla

Esta prueba no automatizada consiste en lanzar una red con una cantidad
determinada de controladores, se propone una de 5 conmutadores y 5 hosts por
conmutador. Luego ir dando de baja los controladores, segtin la maxima tolerancia
soportada y verificar que el resto de los conmutadores continden mostrandola red sin
inconsistencias. Finalmente iniciar nuevamente el controlador que se habia dado de baja
y verificar que muestrala topologia de la red correctamente. Repetir este procedimiento

para cada uno de los miembros del cltster.

6.5.4 Instalacion de Flujos en los Conmutadores
Para este experimento se hace uso de unaserie de scriptsdesarrollados en python
por OpenDaylight bajo el proyecto Cross. Se escogi6 utilizar esta herramienta ya que

cuenta también con un script para realizar las pruebas en ONOS.

Los scripts por utilizar funcionan enviando una serie de flujos alos controladores
desde la interfaz norte y mide el tiempo en el que tardan estos flujos en instalarse en los
conmutadores que se encuentren conectados. Los parametros de entrada que toma son:
direccionIP del controlador ala cual se enviaranlos flujos, la cantidad de flujos a instalar
en cada conmutador y cudntos flujos se desea que maneje cada solicitud. Este script lo
primero que realiza es verificar cuantos conmutadores se encuentran enlaredy los flujos
ya existentes- Luego entre los conmutadores detectados una realiza una seleccién

aleatoria para decidir sobre qué conmutador se instala cada flujo; posteriormente va
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enviando estos flujos al controlador indicado por medio de solicitudes REST. Una vez se
han enviado todos los flujos empieza a consultar el controlador cada segundo para
confirmar si todos los flujos han sido instalad os enlos conmutadores. Para obtener mejor
precision en los resultados se modificaron los scripts para que la consulta a los
controladores se realice cada 0.25 segundos. Se modificé en el script que los flujos no
sean permanentes, si no que tengan una duracién de 60 segundos, de modo que los

resultados de una prueba no se vean afectados por flujos ingresados anteriormente.

Enel experimento se propone realizar pruebas manteniend o una misma cantidad
de conmutadores para todos los escenarios, ir variando la cantidad de flujos y
contabilizar el tiempo que tarda en instalarse los flujos en los conmutadores. Este
procedimiento se debe repetir al menos dos veces para cada escenario, cambiando la
direccién IP del controlador hacia la cual se envian las solicitudes para analizar asi la
diferencia entre el balanceo ofrecido por ONOS y el hecho de que OpenDaylight no

ofrezca esta caracteristica.

6.5.5 Maxima escalabilidad

En esta prueba se propone crear una red de conmutadores Open vSwitch utilizando
el botén “Agregar conmutadores OVS” y luego ir desplegando diferentes entornos de
multiples controladores para verificar si la cantidad de conmutadores creados es
soportada o si se producen desconexiones. Si el entorno soporta la cantidad de
conmutadores correctamente sin producir desconexiones entonces eliminar los
conmutadores OVS y repetir el procedimiento para validar una red de mayores

dimensiones.

6.6 Creacion de FileSystem
Para iniciar a crear el claster de controladores se requiere que VN X sea capaz de
desplegar maquinas virtuales con un filesystem que tenga instalado OpenDaylight,

ONOSy los médulos necesarios.

Al utilizar VNX es posible descargar diferentes filesystem para su posterior
utilizaciéon escribiendo el comando “vnx_download_rootfs”. El repositorio de VNX
cuenta ya con un fichero que contiene OpenDaylight, sin embargo, esta version es del
afio 2015, por lo que se decidi6é descargar un filesystem con el sistema operativo Ubuntu
y realizar todas las instalaciones necesarias para ejecutar alli una version mas actualizada
de OpenDaylight y ONOS.

Con VNXinstalado se procedi6 a descargar un filesystem de Ubuntu 16.04 64 bits sin
interfaz graficay luego en la carpeta “/usr/share/vnx/filesystems” se ejecutd el comando

“sudo vnx --modify-rootfs vnx_rootfs_Ixc_ubuntu64-16.04-v025” que permite realizar
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cambios en el filesystem. Luego de esto se realiz6 la instalacion de OpenDaylight y

ONOS siguiendo los pasos descritos en los capitulos 4 y 5 respectivamente.

7 PruebasdelaHerramienta
En este capitulo se describen las pruebas que se han llevado a cabo para validar

el correcto funcionamiento de la herramienta desarrollada

7.1 Verificacion de Modulo de Validacion de Datos
Se realizaron pruebas ingresando valores erréneos en cada uno de los campos
disponibles en la interfaz grafica, validando asi que los errores son detectados

correctamente por la herramienta.
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Cantidad de Switches: A

La cantidad de Switch debe ser un
numero entero

Figura 11. Comprobacion deerror al ingresar un valor no vdlido en el campo de cantidad de conmutadores

Cantidad de Host por Switch: (2.3

La cantidad de Host debe ser un
numero entero

Figura 12. Comprobacién deerror al ingresar un valor no vdlido en el campo de cantidad de host por
conmutadores

Direccion IP: 256.257.123.1

| e Debe ingresar una direccion IPv4

Figura 13. Comprobacién deerror al ingresar un valor no vdlido en el campo de direccion IP

Flujos por Switch: A

La cantidad de flujos debe ser un
numero entero

Figura 14. Comprobacién deerror un valor no vdlido en el campo de flujos

57



Flujos por Solicitud: (1.2

La cantidad de flujos por solicitud
debe ser un nuimero entero

Figura 15. Comprobacion deerror un valor no vilido en el campo de flujos por solicitud.

7.2 Validacion de Formacion de Cluster

Una vez ingresados datos correctos a la herramienta, se procedi6 a desplegar el

escenario con el fin de validar que el claster de controladores se forme correctamente.

En el caso de ONOS se indic6 un claster de 5 controladores y se escribio desde la
consola de uno de los nodos el comando “nodes”, como se muestra en la figura 16 se
valida que el claster se form6 correctamente. También se accedio a la interfaz web de
uno de los nodos para visualizar los miembros del clister como se muestra en la figura
17. Para acceder a la interfaz web de uno de los nodos de ONOS se debe escribir en uno

de los navegadores web “http: //Direccion_IP:8181 /onos/ui/login.html” y colocar las

credenciales por defecto de ONOS (usuario:onos, contrasefa:rocks).

Welcome to Open Network Operating System (ONOS)!

Documentation: wiki.onosproject.org
Tutorials: tutorials.onosproject.org
Mailing lists: lists.onosproject.org

Come help out! Find out how at: contribute.onosproject.org
'<etab>' for a list of available commands

'"[emd] --help' for help on a specific command.
'ectrl-d>' or type 'system:shutdown' or 'logout' to shutdown ONOS.

nodes
1d=10.10.10.2, address=10.10.10.2:9876, state=ACTIVE, version=1.11.2, updated=10s ago *
1d=10.10.10.3, address=10.10.10.3:9876, state=READY, version=1.11.2, updated=3m35s ago
1d=10.10.10.4, address=10.10.10.4:9876, state=READY, version=1.11.2, updated=3m49s ago
id=10.10.10.5, address=10.10.10.5:9876, state=READY, version=1.11.2, updated=3m32s ago
1d=10.10.10.6, address=10.10.10.6:9876, state=INACTIVE, version=1.11.2, updated=5s ago

Figura 16. Validacion de cliister porla consola de ONOS.
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http://direccion_ip:8181/onos/ui/login.html

<« c @ @ 10.10.10.4

¥ 1010102 v 10.10.10.3 ¥ 10.10.104 ¥ 10.10.10.5 v 1010106
Devices: 0 Devices: 0 ) Dpevices:0 Devices: 2 Devices: 0

Figura 17. Validacién de cluster por la interfaz web de ONOS.

7.3 Validacion de Creacion de Conmutadores
Se valid6 que los conmutadores creados corresponden con la cantidad indicada por
medio de la interfaz de usuario y que se comunicaran con los controladores. Para esta

prueba se despleg6 el escenario con 4 conmutadores.

En ONOS se valida por medio de la consola de uno de los nodos escribiendo el
comando “devices” o por medio de la interfaz web como se puede observar en la figura
18.

Figura 18. Conmutadores en la interfaz de ONOS. Los diferentes colores de cada uno identifican el nodo maestro

En OpenDaylight también se validé por medio de la interfaz web como se muestra
en la figura 19. Para acceder a la interfaz web de OpenDaylight se debe colocar en el
navegador web “http: / /Direccién_IP:8181/index.html”
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Controls

op enﬂo%\&. openflow:3

Figura 19. Conmutadores en la interfaz de OpenDaylight.

7.4 Verificacion del Boton Mostrar Topologia
Se cre6 una topologia de 3 nodos con controladores ONOS, 5 conmutadores
conectados en anillo y 3 hosts por conmutador. Al presionar el botén de “Mostrar

Topologia” se muestralaimagen dela figura 20 que correspondeconla topologia creada.
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escenario

Net0
(vbd)

Virtual machines types
lee = Linux Containers

PC2 1
(Ixc) PC2 3 e
(Ixc) Vbd = virtual bridge

Figura 20. Topologia del escenario creado desplegada en VNX.

7.5 Pruebas de Conectividad

Se cred un escenario con un claster de 3 controladores ONOS, 4 conmutadores
conectados en malla y dos hosts por conmutador, posteriormente se realiz6 prueba ping
entre todo ellos. Para OpenDaylight se cre6 un escenario con 3 controladores, dos

conmutadores y 2 host por conmutador.

Las pruebas de ping efectuadas fueron exitosas y luego de realizarlas la interfaz web
tanto para ONOS como para OpenDaylight mostraban los hosts como se muestra en la
figura 21 y 22. Como se mencion6 en la secciéon 5.7 para ONOS fue necesario activar

antes la aplicacion para el reenvio de paquetes (org.onosproject.fwd)
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Figura 21. Topologia en ONOS después de realizada la prueba de ping.

host:02:d§00:04:01:01

host:02:fd:00:053:02:01

host:02:fd:00:04:00:01

host:02:fd:00:04:03:01

Figura 22. Topologia en OpenDaylight después de realizada la prueba de ping.
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8 Experimentos con Multiples Controladores
En este capitulo se describen los experimentos de multiples controladores
realizados y sus resultados. Estas pruebas se basan principalmente en tres pardmetros:

Escalabilidad, disponibilidad y prestaciones.

A continuacion, se define el testbed del entorno utilizado para la realizacion de

las pruebas.

Sistema Operativo: Ubuntu 18.04 64 bits

Memoria: 16 GB

Procesadores: Intel(R) Core(TM) i7-7500U CPU @ 2.70GHz
Almacenamiento: 250 GB SSD

Es importante tomar en cuenta que los resultados pueden verse afectados por
tratarse de un entorno virtualizado y limitado en recursos.

Para empezar a utilizar la herramienta asegurarse de contar con los requisitos
establecidos enel capitulo 6.3 y ejecutar el archivo Main.py con permiso de super usuario
como se muestra a continuacion:

sudo python3 Main.py

8.1 Tiempo de Descubrimiento de Topologia y Maxima Escalabilidad
En esta seccion se presentan los resultados del experimento de tiempo de

descubrimiento de topologia realizado en ONOS y OpenDaylight, se indica la cantidad

maxima de conmutadores soportados por los entornos desplegados y se realiza una

comparativa entre las latencias de ONOS y OpenDaylight.

8.1.1 Tiempo de Descubrimiento de Topologia en ONOS
Se realizaron pruebas en los diferentes escenarios para medir la latencia al descubrir

una topologia en anillo, se fue incrementando la cantidad controladores y de

conmutadores se obtuvieron como resultados las gréficas que se muestran en la figura
23.
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Figura 23. Grificas tiempo de Descubrimiento en ONOS
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Figura 24. Comparativa del tiempo de descubrimiento en ONOS con diferentes cantidades de controladores.

8.1.2 Tiempo de Descubrimiento de Topologia en OpenDaylight
A continuacién, se presentan los resultados de las pruebas de descubrimiento de
topologia para los escenarios utilizando el controlador OpenDaylight. Se realizaron

pruebas con 1 controlador y con un cltster de 3 controladores para medir la latencia al

descubrir una topologia en anillo, se fue incrementando la cantidad controladores y se

obtuvieron como resultados las graficas que se muestran en la figura 25.
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Figura 25. Grifica de Tiempo de descubrimiento en ODL.

Comparativa del Tiempo de
Descubrimiento de Topologia en Anillo

{O N OS}

150,00
i)
5 10000 '
E so00
= *

0,00
0 50 100 150 200 250 300

Cantidad de Conmutadores

—@— 1 controlador  —e— 3 controladores

Figura 26. Comparativa del tiempo de descubrimiento en ODL con diferentes cantidades de controladores.

8.1.2 Comparativa de Tiempo de Descubrimiento de Topologia en ONOS vs
OpenDaylight

En el gréfico de la figura 27 se muestra una comparativa del tiempo de latencia en el

descubrimiento de una topologia sin claster. Hay que tomar en cuenta que en el caso de

ONOS se realiza un balance de carga que agrega tiempo de latencia.

ONOS vs ODL
(1 Controlador)
50,00
40,00
5 30,00
o
E 20,00
&
10,00
0,00
v] 50 100 150 200 250 300

Cantidad de Conmutadores

—e—ONO5 —ea—0DL

Figura 27. Comparativa del tiempo de descubrimiento de topologiaen ONOS y ODL en 1 controlador
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Figura 28. Comparativa del tiempo de descubrimiento de topologiaen ONOS y ODL en clister.
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8.2 Latencia en Eventos de Conmutadores

En esta seccion se presentan los resultados para el experimento de latencia en eventos
de conmutadores y puertos. Esta prueba se realizé en cliusteres de 3, 4 , 5y 6

controladores y también en un sélo controlador. Se muestran los resultados para ONOS

y OpenDaylight y se realiza una comparativa de ambos.

8.2.1 Latencia en Eventos de Conmutadores NOS

En la figura 29 se observa graficamente los tiempos de latencia para los eventos de
agregar y eliminar un conmutador en diferentes entornos, utilizando el controlador
ONOS. Los resultados mostrados en esta gréfica son el promedio de 10 iteraciones. Se

puede constatar que los tiempos de eliminar un conmutador son menores que los de

agregar.

Latencia al Agregary Eliminar un Conmutador

40,00
35,00
30,00
25,00
20,00
15,00
10,00

5,00

0,00

Latencia [ms)

3498

iD
1

en ONOS

34,91

31,81
23 10 30,75
! 20 7,20
B,40 40
m Agregar Conmutador
M Eliminar Conmutador
3 4 5 &

Cantidad de Controladores

Figura 29. Latencia al agregar y eliminar un conmutador en ONOS
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8.2.1 Latencia en Eventos de Conmutadores en OpenDaylight
En la figura 30 podemos observar que en OpenDaylight al igual que en ONOS el

tiempo de latencia en eventos de dar de baja un conmutador es mucho menor que el de

agregar uno.

Latencia al Agregary Eliminar un Conmutador en
Opendaylight
120,00
100,00 96,4896

80,00 74,68 70,78 74,3496
60,00 4885 a0 9,20
A0 ’ 1,80 m Agregar Conmutador
A0

40,00 W Elminar Conmutador
20,00

0,00

1 3 4 5 &

Cantidad de Controladores

Latencia{ms)

Figura 30. Latencia al agregar y eliminar un conmutador en OpenDaylight

8.2.3 Comparativa en Latencia de Eventos en ONOS vs OpenDaylight

Enla figura 31 se muestra una comparacién de la latencia en ONOS y OpenDaylight
al agregar un conmutador y en la figura 32 al eliminar un conmutador. Como se puede
observar los tiempos de latencia para ambos casos son menores ONOS. En los entornos
con claster OpenDaylight presenta el doble de la latencia en ONOS.

Latencias al Agregarun Conmutador
120,00

100,00 96,4896

80,00 74,68 70,78 74,3496
60,00
4885 mONOS
34,9
40,00 . 29,1 30,7! 318 12 mODL
20,00
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1 3 4 5 6

Cantidad de Controladores

Latencia [ms)

Figura 31. Latencias al agregar un conmutador
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Figura 32. Latencias al eliminar un conmutador

8.3 Tolerancia a fallas

En las pruebas realizadas para verificar la tolerancia a fallas se constat6 que tanto los
clasteres de ONOS como de OpenDaylight los sistemas se mantienen estables siempre y
cuando la cantidad de controladores fallidos no sea mayoritaria, luego de dar de baja los

controladores se verifico la consistencia de los datos.

8.4 Instalacion de Flujos en los Conmutadores

En esta subseccion se presentan los resultados de las pruebas de agregar flujos en los
conmutadores desdela interfaz norte en las que se busca evaluar el impacto de contar
con multiples controladores al momento de crear flujos en la red. Las pruebas se
realizaron con claster tanto en ONOS como en OpenDaylight de 3, 4 y 5 controladores y
conuna topologia de 9 conmutadores enanillo. Los flujos conlos que se realizan pruebas
son de 500, 1000, 1500 Y 2000. Se envian 10 flujos en cada solicitud realizada.

8.2.1 Instalacion de Flujos en ONOS

A continuacién, se muestran los resultados de las pruebas realizadas de instalacién
de flujos en ONOS, el procedimientose repiteenviandolas solicitudes a diferentes nodos
del claster y como se observa en las figuras en ambos casos se tienen resultados muy
parecidos dado que ONOS realiza un balanceo de carga y cada controlador tiene

aproximadamente asignados la misma cantidad de dispositivos.
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Figura 33. Instalacién de Flujos en un cliister de ONOS de 3 controladores

8.3.2 Instalacion de Flujos en OpenDaylight

Las pruebasrealizadas en OpenDaylight de instalacion de flujos no arrojan resultados
certeros. En algunas ocasiones instala los flujos muy répido en comparaciéon con los
resultados obtenidos con ONOS (500 flujos por segundo), y en otras ocasiones no
completa la instalaciéon de los flujos. Cabe resaltar que la aplicaciéon utilizada fue
desarrollada por el equipo de OpenDaylight y que con las pruebasrealizadas en ONOS

no se presentaron inconvenientes con la instalacién de flujos.

8.5 Maxima Escalabilidad

En las pruebas realizadas en ONOS con un sélo controlador la escalabilidad
maxima que se observa es de aproximadamente 1200 conmutadores, esto en una red en
anillo, es decir que ademads soporta 1200 enlaces. Se verific6 que, con un clister de 3,4 y
5 controladores también se soportaba los 1200 conmutadores. Segtn el sitio web de
ONOS un claster de 3 controladores puede soportar una topologia de hasta 16000
conmutadores, pero hay que tomar en cuenta los recursos limitados y escenario

virtualizado.

Para el caso OpenDaylight se fue aumentando la cantidad de conmutadores y se
pudo notar que el caso de 1 solo controlador sin clister se puede soportar hasta 600
conmutadores en anillo, al intentar escalar la cantidad de conmutadores se producen
desconexiones, quedando la red inestable. Cuando se tiene un claster de 3 nodos se
soporta hasta aproximadamente 350 conmutadores, si aumentamos a 400 conmutadores
podemos observar en los logs eventos de conexion y desconexién de los dispositivos, es
decir, que la red no llega a mantenerse estable. Este comportamiento puede estar
relacionado con los pocos recursos utilizados en las pruebas, ya que enlos momentos
de desconexiones se verific6 con el comando “top -i” que el CPU estaba siendo usado al

maximo .
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9 Conclusionesy Trabajos Futuros

Enlos capitulos anteriores fue descrito el disefio de la herramienta utilizada, cada una
de las pruebas realizadas y se mostraron los resultados obtenidos. En este apartado se
realizan unas conclusiones en base a los resultados obtenidosy se plantean una serie de
trabajos futuros con los que se pueda aprovechar las utilidades que hasta el momento

brinda la herramienta.

9.1 Conclusiones

En este trabajo se ha presentado el desarrollo e implementacién de una herramienta
que permite desplegar entornos de multiples controladores haciendo uso de
herramientas de c6digo abierto. Se utilizaron los controladores ONOS y OpenDaylight
que son los mas comtnmente utilizados y se realizaron experimentos buscando analizar
principalmente tres parametros: escalabilidad, tolerancia a falla y prestaciones. Es

importante considerar las limitaciones de recursos para los escenarios manejados.

Con el desarrollo de esta herramienta se pudo utilizar el médulo de python Tkinter
y se comprob¢ las facilidades que ofrece para crear una interfaz grafica, como lo es la
posibilidad de organizar la interfaz por medio de cuadriculas, permitiendo asi ubicar

facilmente botones, etiquetas, selectores, etc.

Enlo referente aluso de ONOSy OpenDaylight se observé una mejor documentacién
de Opendaylight en cuanto al modo de funcionamiento del claster de controladores.
ONOS por su parte presenta una mejor documentacién en lo referente a prueba de los

controladores y muestra en su web los resultados de distintas pruebas en cada version.

Por otro lado, la interfaz por la linea de comandos en ONOS brinda mayores
facilidades comparada a Opendaylight. Facilmente se puede observar la cantidad de
flujos con los que cuenta cada conmutador sélo escribiendo “flows”; permite también
verificar cual es el master de cada controlador; la cantidad de dispositivos que se
encuentran conectados; los nodos que forman un claster y el tiempo que tienen

operativo; entre otras funcionalidades.

Las pruebas realizadas en cuanto a escalabilidad no arrojaron los resultados
esperados; no se registré un incremento en la cantidad de conmutadores soportados a
medida que se aumentaba el tamafio del clister. Este comportamiento esté relacionado
con la pocos recursos del entorno utilizado para las pruebas, ya que hay una gran
diferencia con los resultados presentados por ONOS en su pagina web. De acuerdo con
la documentacién en el sitio web de ONOS las pruebas realizadas por ellos se hicieron

sobre un cltster de 7 servidores fisicos, con 10 cores reales y 64GB de memoria.
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En las pruebas realizadas en cuanto a escalabilidad ONOS presenta mejores
resultados que OpenDaylight. Para un entorno sin claster ONOS llega a soportar hasta
1200 conmutadores conectados, mientras que OpenDaylight soporta como maximo 800.
En el caso de ONOS este resultado puede estar relacionado con la falta de recursos para

la realizacién de las pruebas.

Enlas pruebas de descubrimiento de topologia se pudo observar que a medida que
se aumenta la cantidad de conmutadores que conforman un cltster, aumenta también el
tiempo en el que se descubre la topologia. Este hecho se debe a que cada conmutador se
conectaba con todos los controladores por lo que el tiempo de conexién hacia que

aumentara el tiempo total de descubrimiento de la topologia.

En las pruebas de medicién de latencia ante eventos como agregar un nuevo
conmutador a la red o eliminarlo, se pudo notar tanto en ONOS como el OpenDaylight
que eliminar un conmutador tienen una menor latencia que agregar un nuevo
conmutador, esto es de gran importancia en una red para que se puede redireccionar el
trafico rapidamente en caso de falla. En esta prueba se observé también mejores
prestaciones de ONOS, llegando OpenDaylight en la mayoria de los casos a tener el
doble de latencia que ONOS.

ONOSy OpenDaylight tienen algunas caracteristicas similares en su funcionamiento
como el uso de algoritmo RAFT para el consenso dentro de un claster, el uso de la
consola Karaf, entre otros. Estos controladores pueden coexistir en el mercado, siendo
ambos auspiciadas por Linux Foundation, ya que estdn disefiadas con diferentes
enfoques y funcionalidades. ONOS se enfoca en brindar un buen rendimiento y la
escalabilidad que las grandes operadoras requieren, mientras que OpenDaylight esta

orientado a brindar las muchas funcionalidades necesarias a nivel de un centro de datos.

9.2 Trabajos Futuros

Se ha desarrollado una herramienta funcional, aunque al realizar las pruebas se han

encontrado limitaciones que llevan a sugerir los siguientes trabajos futuros:

e Es recomendable realizar las pruebas haciendo uso de mayores recursos en
cuanto a CPU y memoria, para esto se propone la creacién de un claster de
servidores con al menos los recursos indicados por ONOS y OpenDaylight en el
testbed de sus pruebas.

e Otralinea de investigacion seria llevar la aplicacion a que opere en un entorno
distribuido, pudiendo obtener asi mayores recursos para la ejecucion de pruebas
mas fiables. Una de las opciones es configurar EDIV (Distributed VNX (EDIV)
[29]
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e La herramienta esta disefiada con programacién modular lo que permitird la
agregar un nuevo controlador sin suponer cambios en el resto de las
funcionalidades de la herramienta. Seria interesante que los controladores a
agregar tengan un disefio diferente, por ejemplo, un controlador que utilice una
estrategia de conexién al conmutador de IP alias. Agregar un conmutador que
funcione con IP alias permitiria estudiar conceptos tedricos como que los cambios
en los controladores son mas rapidos porque no requiere consenso; que la
recuperacion ante fallas también es mas rapida porque no se tiene que elegir un
lider; o si realmente es mas propenso a inconsistencias.

e Como se explic6 en el capitulo 5 a partir de la version 1.14 de ONOS el
funcionamiento del cltster cambia y es necesario crear un cltster de Atomix que
luego se conecta a ONOS. Una de las investigaciones futuras puede estar
orientada a realizar pruebas con estas versiones de ONOS para determinar las
ventajas agrega este nuevo modo de funcionamiento.

e Laaplicacion actualmente al momento de lanzar una red agrega una cantidad de
conmutadores conectados entre si ya sea por medio de una topologia en malla o
en anillo, por lo que otro trabajo futuro seria agregar a la herramienta la
funcionalidad de elegir entre diferentes otros tipos de topologias, o bien agregar

una topologia personalizada como lo hace mininet.
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