criptografia

dit-upm
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dit ejercicios

1. Firma de PDF con uno de ...
a) DNI electronico
b) certificado digital gratuito (CAcert)

c) autoridad de certificacion (CA) de la asignatura

practica 2



- Firma de PDF
dit

® Objetivo

m aplicacion de firma digital para autenticar documentos PDF
® Opciones: elegir una (o mas) de ...

a) DNle — para los que tienen DNIe y lector

b) CAcert

c) OpenSSL
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dit

firma de PDF

® Software (opciones)

m Adobe Acrobat Reader

m Xolido -- http://www.xolido.com/lang/

O Xolido Sign Escritorio (gratuito)

m JSignPdf -- http://jsignpdf.sourceforge.net/

® Tarea
1. Se toma un fichero cualquiera en PDF
2. Se firma incluyendo sello de tiempo
3. Se envia al profesor

practica 2
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http://www.xolido.com/lang/
http://jsignpdf.sourceforge.net/

dit caracteristicas de la firma

® No se exige, pero se recomienda que sea LTV

® Se exige sello de tiempo (timestamp)

& - g.,o Rev. 1: Firmado por MANAS ARGEMI, JOSE ANTONIO (AUTENTICACION)

La firma es valida:

Origen de los elementos de confianza cbtenidos de European Union Trusted Lists (EUTL).
Mo ha habido modificaciones en: documento desde que se firma
La identidad del firmante es valida
La firma incluye una marca de hora incrustada, pere no se ha podido verificar.
La firma estd activada para LTV

7 Detalles de la firma
Ultima comprobacidn: 2016.09.22 06:42:33 +02'00°
Campo: Signaturel en la pagina 1

Haga clic para ver esta version
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dit sello de tiempo en acrobat

® Edicion > Preferencias > Seguridad

B Servidores de marca de hora e

|’E Configuracion del servidor

. . . — — --r'
Servidores de directorio EHH Muevo |_i? Editar ﬁlmpurtar f;;E:{purtar &) Quitar Q?E‘rurrar

Servidores de marca de hora Nombre URL

http://tss.accv.es:8318/tsa

practica 2



sello de tiempo Xolido

COptions  Help
electronic digital
signature timestamp
MName Status Result EL select files

Waiting for signature / stamp

Q remove item
E& clear selection

Selected Cerificate to sign:
|E=jmanas@d'rt.upm.es. CM=jose a. manas, OU=Dept. de Ingeniena de Sistemas Telematicos, O=Universidad F|

see certficate

Output Folder for signed Documents
|C:‘xLlsers‘-.jose‘xDuu:umerrts‘-.anidoSign

- cerficate selection

| :;' select output folder

,__J: output folder

Apply native signatures e

() Sign Without Time-Stamp (® Sign With TimeStamp YolidoSign T5A - ACCY w
Heaszon Visible signature

start process °




dit sello de tiempo |SignPdf

® Advanced view
B TSA/OCSP/CRL

g

Keystore type WINDOWS MY v Advanced view
[ ] Remember passwords

Key alias MAFAS ARGEMI, JOSE ANTOMIO (AL ~ 2 Load keys

: 2| | ) Browse ...
W TS4A & certificate revocation o -

Use timestamp server

o |2 ] Browse ...
s TSALRL http:fftsa.safecreative.org I
ez
TSA Authentication Without authentication w | |
TSA Policy (OI0)
T5A hash algorithm
% TSA/OCSP/CRL

Enable OCSP
default OCSP server LRL

Enable CRL
Proxy settings

s Settings

Type DIRECT v “% sign 1t
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claves certificadas

genero mis claves
firmo mis claves demostrar mi propiedad (PoP)

mando una solicitud de certificacion (CSR) a una CA

>~ W DN P e

la autoridad de certificacion (CA) firma mi certificado
y me lo manda

5. uso mis claves y mi certificado para firmar mis documentos
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dit pasos y ficheros

yo CA
T I I -
X
g X.CSr | 1
4 SW [€
mi
privada A
mi 5
certificado
\_ y,
4 o )
certificado

N

v CA

. J




dit DNIle

preparacion

1. En punto de expedicion
1. El chip genera y guarda mis claves

2. la peticion se genera y se firma dentro del chip

2. En el CPD de la policia

1. se generay se firma el certificado

3. El certificado se guarda en el chip
uso

Se prepara el hash de los datos
Se envia el hash al chip

El chip firma y devuelve la firma

W e

Se adjunta la firma a los datos
practica 2



. DNI electronico
dit

® Se necesita DNI electrénico

W driver

O http://www.dnielectronico.es/descargas/

®m con los certificados validos (actualizados)

O http://www.dnielectronico.es/como_utilizar_el_dnie/verificar.html

m lector de tarjetas
O https://www.c3po.es/dni-electronico-dnie/

O http://www.lectordni.com/
® Enlaces

m http://www.dnielectronico.es/

m http://www.usatudni.es/dnie/
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. certificado por una CA
dit P

preparacion
1. En el navegador

1. El navegador genera y guarda mis claves
2. la peticidon se genera y se firma dentro del navegador
2. En el servidor de la CA

1. se generay se firma el certificado

3. El certificado se guarda en el registro
uso

1. Se prepara el hash de los datos
2. EIS.O. firmay devuelve la firma

3. Se adjunta la firma a los datos
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. certificado por una CA
dit P

http://www.cacert.org/

® http://wiki.cacert.org/Technology/KnowledgeBase/ClientCerts#To
get your client cert from CAcert

® ¢l certificado del profesor

m http://www.dit.upm.es/~pepe/doc/seg4d/cacert/imanas.cer

Certificate x| Certificate

‘General Details I Certification Path I General I Details Certification Path |
Show: |-;:p.||;:- j Certification path
Igl CA Cert Signing Authority - Root CA
Field | Value - m CAcert WoT User
B'L-'ersinn V3
DSEriaI number 0f 42 7a
DSignamre algorithm shaS12R5A
DSignamrE hash algaorithm shasl2 i
Dlssuer support@cacert.org, CA Cert ...
D'u'alid from lunes, 21 de julio de 2014 20:...
B'u'alid to sabado, 17 de enero de 2015 ...
ESul:njEEt . jmanas@dit.upm.es, CAcert ... ;I
practica E = jmanas@dit.upm.es 14
CM = CAcert WaoT User



http://wiki.cacert.org/Technology/KnowledgeBase/ClientCerts#To_get_your_client_cert_from_CAcert
http://www.dit.upm.es/~pepe/doc/seg4/cacert/jmanas.cer

- OpenSSL
dit P

Los profesores hemos preparado una CA miniatura

B hemos usado OpenSSL

® Los alumnos pueden solicitar certificados
gue firmaremos con nuestra CA

® Pasos (OpenSSL)
1. generar la pareja de claves
generar una solicitud pkcs-10 (.csr)

enviar la solicitud a jmanas@dit.upm.es

2

3

4. recibira como respuesta un certificado
5. necesitara el certificado de la autoridad
6

lo puede cargar en firefox, thunderbird, internet explorer, ...
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Anexo

dit autoridades de fechado gratuitas

free timestamp servers

http://www.sinadura.net/es/wik/-/wiki/sinadura/TSAServers

http://tss.accv.es:8318/tsa

http://ocsp.izenpe.com:8093

http://tsa.starfieldtech.com/

http://tsa.safecreative.org
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