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dit
enunciado

 tengo una empresa

 www.miempresa.com

 describir sucintamente a qué se dedica

 tengo unas necesidades de comunicación con personas externas

 describir en pocas líneas personas, trabajos y sus necesidades de 

comunicación

 monto una autoridad de certificación para mi empresa
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dit
ejemplo

 los alumnos pueden inventarse su empresa;

 si no se les ocurre nada …

 tengo un software

 miSw

 y quiero que la gente se lo descargue por Internet

 requisitos

 que el usuario pueda comprobar que el sw es original

 que las actualizaciones no sean fraudulentas

 que el comercial y el ingeniero sean de los nuestros

 por email

 que otra empresa pueda poner add-ons
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dit
trabajo teórico

describir en un documento lo que haríamos

 ¿qué claves tiene que generar quien?

 ¿en dónde tenemos las claves públicas?

 ¿en dónde tenemos las claves privadas?

 ¿quién firma qué? ¿dónde? y ¿a quién se lo manda?

 ¿cómo sabemos que es cierto lo que firmamos?

 ¿cómo sabemos que es cierta la firma?
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dit
ejemplos de respuestas

 las claves pública y privada <clave> las genera <persona>

en el <equipo: pc | servidor>

 los certificados los emite <persona> en el <equipo>

 la clave pública <clave> se guarda en ...

 la clave privada <clave> se guarda en ... protegida por …

 firmas

 los documentos los firma <persona> en …

 las firmas las verifica <persona> en …

 secretos

 los documentos los cifra <persona> en … para …

 los documentos los descifra <persona> en …
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dit
ejemplos de diagramas
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CA <X>
certifica

público

privado

…

…



dit
ejemplos de diagramas
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<X>

público

privado

<Y>

público

privado

documento

 cifra

 firma



dit
trabajo práctico

 se crea un grupo de hasta 4 alumnos

 se crea una CA

 ver: http://www.dit.upm.es/~pepe/doc/seg4/p3/

 openssl o XCA

 se crean claves para los alumnos del grupo,

claves que se certifican con la CA

 más o menos, cada alumno refleja una de las personas o roles 

que se han identificado antes
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dit
roles

 se espera que haya una CA

 email de la empresa

 CRL en el web de la empresa (opcional)

 perfil estándar de CA

 se espera que haya tantos certificados de usuarios como alumnos 

en el grupo

 email de la empresa

 si van a firmar, tienen que tener keyUsage de firma

 si van a cifrar, tienen que tener keyUsage de cifra

 los ejemplos openssl y xca incluyen ambas capacidades
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dit
entrega

 un zip con

 documento en pdf firmado por el autor o autores

 certificado de la CA de miempresa.com

 certificados de los miembros del grupo

 entrega

 email al profesor

 jose.manas@gmail.com
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dit
AC típica

RFC 5280

 basicConstraints [critical]

 CA: TRUE

 pathLenConstraint: # ca’s por debajo (opcional)

 keyUsage [critical]

 keyCertSign

 puede firmar certificados

 cRLSign

 puede firmar listas de revocación (CRL)
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dit
usuario típico

 basicConstraints 

 no hay o “end entity”

 keyUsage [critical]

 digitalSignature

 firma digital

 nonRepudiation

 firma legalmente 

vinculante (consulte a su 

abogado)

 keyEncipherment

 cifra claves; típicamente 

envuelve la clave de 

transporte

 keyUsage 

opciones que no se suelen 

usar

 dataEncipherment 

 cifra datos directamente

 keyAgreement

 diffie-hellman

 keyCertSign – para CA

 cRLSign – para CA

 encipherOnly

 decipherOnly 
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dit
usuario típico

 extendedKeyUsage [critical]

 serverAuth -- https, servidor

 clientAuth -- https, cliente

 codeSign -- firma de código ejecutable

 email -- protección de e-mail

 ipsec -- vpn

 timestamp -- firma sellos de tiempo

 ocsp -- firma respuestas OCSP

 …

todo debe ser consistente con keyUsage para firmar y cifrar
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